Veřejná zakázka Pásková knihovna
Příloha č. 1 Výzvy k podání nabídek – Technické podmínky, technický list
[bookmark: _Hlk100822372]Technické požadavky

Předmětem dodávky je pásková knihovna typu LTO 9 pro dlouhodobou archivaci dat 
skládající se z komponent
[doplní dodavatel a předloží ve své nabídkce - názvy výrobků / modelové ozn. pro všechny komponenty nabízené páskové knihovny:……………..] 
splňující následující požadavky (parametry):

	Číslo
	Požadovaná funkcionalita

	1
	Typ zařízení:
· provedení RACK (šíře 19”, výška max.18U)
· včetně instalačního příslušenství pro montáž do racku
	




	2
	Kapacita slotů:
· dodaná kapacita minimálně 100 páskových slotů s možností rozšíření na minimálně 260 slotů

	3
	Páskové mechaniky:
· knihovna musí být osazena 4x mechanikou LTO9-FC. Možnost rozšíření min. o další 17 mechanik
· musí podporovat rozhraní FC 8Gbps
· požadujeme funkcionalitu odolnosti proti selhání jedné cesty, a to jak řídící, tak datové - Path Failover (Control Path and Data Path)

	4
	Další vlastnosti:
· knihovna musí být vybavena čtecím zařízením čárových kódů pásek
· podporovat partitioning min. 1 partition / 1 LTO mechanika
· možnost ovládání knihovny na čelním panelu prostřednictvím tlačítek a grafického zobrazovače, případně dotykovým displejem
· ovládání knihovny dotykovým LCD zobrazovačem, nebo LCD s HW tlačítky pro nastavení a ovládání zařízení 
· musí disponovat samostatným LAN portem pro vzdálenou správu a vestavěným web GUI pro vzdálené ovládání z běžných internetových prohlížečů
· nativní podpora šifrování LME a AME včetně případně potřebných licencí pro LME k nabízenému počtu slotů či kapacitě

	5
	Napájení:
· redundantní zdroje, včetně PDU kabelů, 2 metry

	6
	Rozšiřitelnost knihovny:
· rozšiřitelnost knihovny musí být zajištěna prostřednictvím přídavných polic bez nutnosti výměny dodaných zařízení
· robotika knihovny musí být konstrukčně jako průběžná včetně případných expanzních jednotek
· knihovna musí podporovat partitioning, alespoň 1 partition=1 mechanika

	7
	Příslušenství:
· 4x FC MMF OM4 kabel, 5m
· 4x čistící páska vč. čárového kódu
· 100x LTO9 cartridge vč. čárových kódů/štítků LTO9 1-200

	8
	Garantovaná doba odezvy na nahlášené vady bude do 4 hodin v pracovní dny od okamžiku oznámení vady nebo výzvy k výměně vadného zařízení 

	9
	Odstranění nahlášené vady a obnovení funkce zařízení nebo výměna vadného zařízení bude provedena nejpozději 3 pracovních dnů od okamžiku oznámení vady nebo učinění výzvy k výměně vadného hardware 

	10
	Podpora musí zahrnovat i nárok na aktualizace software a firmware, včetně aktualizace mikrokódů všech komponent (kontroler, expanze, disky, …), které budou dostupné bez nutnosti uživatelské registrace na servisním portálu po zadání sériového čísla.

	11
	Garantovaná kompatibilita s Veeam Backup & Replication verze 12

	12
	Implementace musí obsahovat:
· montáž, inicializace, propojení a oživení veškerého dodaného HW.
Montáž do RACK.
· Inicializace, konfigurace Management, propojení LAN stávající infrastruktury zadavetele.
· Propojení SAN do stávající infrastruktury zadavetele včetně popisu optických kabelů na obou koncích.

	13
	· Součástí dodávky bude fyzické ověření a Instalace příslušných ovladačů Tape Library do prostředí zálohovacího systému Veeam Backup & Replication verze 12. 
· Konfigurace vybraných úloh Veeam Backup & Replication verze 12 na dodanou Tape Library.




Ostatní požadavky:
· Monitoring pomocí Zabbix (minimálně celkový stav knihovny a stav jednotlivých mechanik)
· Nabízené řešení nesmí odesílat žádná data z místní sítě, pokud to není předmětem dodávky. Pokud je předmětem dodávky externí komunikace, bude v rámci prováděcího projektu přesně popsán datový tok, aby bylo možné nastavit bezpečnostní kontroly komunikace.
· V průběhu implementace bude prováděno funkční testování jednotlivých komponent.
· Dodávané komponenty budou licencované jménem zadavatele tak, aby bylo možné eskalovat případné závady na technickou podporu výrobce.
· Zadavatel požaduje poskytnutí veškerých nezbytných licencí k řádnému plnění díla. 
· Veškeré dodávané licence budou perpetuální a budou majetkem zadavatele.
Bezpečnostní požadavky na páskovou knihovnu 
Obecné požadavky 
· Obslužný SW (řídící SW) pro páskovou knihovnu musí umožnit zaznamenávání auditních událostí a jejich přeposílání do externího logovacího systému (např. pomocí syslog protokolu).  
· Přenosy dat a přístup k případnému administračnímu webovému rozhraní obslužného SW musí být zabezpečeno šifrováním přenosového protokolu (např. pomocí TLS) 
Požadavky na kryptografii 
· Pokud budou v obslužném SW použity kryptografické funkce a algoritmy, musí tyto funkce a algoritmy splňovat níže uvedené požadavky (tam, kde je to relevatní): 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá.  
[bookmark: _Toc40962175][bookmark: _Hlk158043015]Hashovací funkce
[bookmark: _Toc40962176]Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s funkcí Argon2id a parametry alespoň t=1, m=221(případně t=3, m=216 pro prostředí s omezenou pamětí – podléhá schválení) 
· scrypt s parametry alespoň N=32768 (215), r=8, p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hashovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

· [bookmark: _Toc40962177]Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· Kde je možné, tak preferovat minimální délku otisku 384 bitů a vyšší 

· [bookmark: _Toc40962178]Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· Kde je možné, tak preferovat minimální délku otisku 384 bitů a vyšší 
[bookmark: _Toc40962179]Asymetrická kryptografie 
· [bookmark: _SSL/TLS][bookmark: _Toc40962180]SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT a ANON cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· minimální délky klíčů: 
· pro  Diffie-Hellman (DHE) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDHE) – 256 bitů 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA2 funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
· [bookmark: _TLS_cipher_suites][bookmark: _Toc40962181]TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
· TLS_AES_256_GCM_SHA384 
· TLS_CHACHA20_POLY1305_SHA256 
· TLS_AES_128_GCM_SHA256 
· TLS_AES_128_CCM_SHA256  
· TLS_AES_128_CCM_8_SHA256 

· TLS1.2: 
· "TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384" 
· "TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256" 
· "TLS_ECDHE_ECDSA_WITH_ARIA_256_GCM_SHA384" 
· "TLS_ECDHE_ECDSA_WITH_ARIA_128_GCM_SHA256" 
· "TLS_ECDHE_ECDSA_WITH_CAMELLIA_256_GCM_SHA384" 
· "TLS_ECDHE_ECDSA_WITH_CAMELLIA_128_GCM_SHA256" 
· "TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256" 
· "TLS_ECDHE_PSK_WITH_AES_256_GCM_SHA384" 
· "TLS_ECDHE_PSK_WITH_AES_128_GCM_SHA256" 
· "TLS_ECDHE_PSK_WITH_CHACHA20_POLY1305_SHA256" 
· "TLS_ECDHE_ECDSA_WITH_AES_256_CCM_8" 
· "TLS_ECDHE_ECDSA_WITH_AES_128_CCM_8" 
· "TLS_ECDHE_ECDSA_WITH_AES_256_CCM" 
· "TLS_ECDHE_ECDSA_WITH_AES_128_CCM" 
· "TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384" 
· "TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256" 
· "TLS_ECDHE_RSA_WITH_ARIA_256_GCM_SHA384" 
· "TLS_ECDHE_RSA_WITH_ARIA_128_GCM_SHA256" 
· "TLS_ECDHE_RSA_WITH_CAMELLIA_256_GCM_SHA384" 
· "TLS_ECDHE_RSA_WITH_CAMELLIA_128_GCM_SHA256" 
· "TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256" 
 

· [bookmark: _Toc40962182]Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 3072 bitů 
· algoritmus RSA - 3072 bitů (s využitím schéma PSS)
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 3072 bitů u RSA a DSA algoritmů 
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky (např. ECDSA, Ed25519) 
[bookmark: _Toc40962183]Symetrická kryptografie 
· Mohou být použity tyto šifry (preference dle tohoto pořadí): 
· AES, Camellia, Serpent, ChaCha20, Twofish, Snow2.0, Snow 3G 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 256 bitů 
· ve výjimečných, odůvodněných a schválených případech může být délka klíče 128 nebo 192 b
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
· HMAC-SHA1, CBC-MAC-X9.19
[bookmark: _GoBack]Požadavky na dokumentaci 
· Dodavatel s páskovou knihovnou dodá následující dokumentaci: 
Instalace systému 
Cíl dokumentu: popsat a zdokumentovat postupy, kroky a činnosti vedoucí k instalaci informačního systému/aktiva nebo k přípravě prostředí pro instalaci. 
Základní konfigurace 
Cíl dokumentu: popsat a zdokumentovat postupy, které vedou k nastavení systému do takového stavu, aby bylo možné systém po instalaci provozovat na základní úrovni. 
Záloha, obnova, restart 
Cíl dokumentu: popsat a zdokumentovat strategii zálohování systému, jakým způsobem, kdy, kam a jak často jsou zálohována data v rámci daného informačního systému a jakým způsobem se provádí obnova systému po havárii nebo ze zálohy (disaster recovery plán), postupy a konkrétní kroky, které povedou k bezpečnému restartu systému.
Vazby na jiné systémy, rozhraní, datové vztahy a struktury
Cíl dokumentu: popsat, jakým způsobem je daný systém navázán na jaké systémy, popsat všechna rozhraní 
Monitoring 
Cíl dokumentu: popsat a zdokumentovat mechanizmus monitorování a zaznamenávání bezpečnostních a provozních logů a auditních událostí.
Základní uživatelská příručka 
Cíl dokumentu: vytvořit základní návod pro ovládání uživatelského rozhraní systému pro 
Základní administrátorská příručka 
Cíl dokumentu: vytvořit základní návod pro ovládání administračního rozhraní systému pro administrátora. Zjednodušit privilegovanému uživateli základní orientaci v administračním rozhraní systému. 
Popis klíčových komponent 
Cíl dokumentu: popsat a zdokumentovat účel, význam, úlohu a způsob použití klíčových komponent systému 
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