Příloha č. 5 zadávací dokumentace – Minimální technické podmínky
Ověřovací platforma:

	Požadavek na funkcionalitu
	Splňuje ano/ne

	Obecné požadavky
	

	Klientská část řešení musí podporovat Windows Desktop OS (Windows 10 a novější), Linuxové OS tenkých klientů a v případě
mobilních klientských zařízení minimálně operační systémy rodiny Windows.
	

	Řešení bude ve výchozím stavu navrženo a dodáno jako vysoce dostupné, s odolností vůči výpadku jednoho serverového prvku, s minimálně dvěma vzájemně zastupitelnými prvky. Při výpadku jednoho prvku zůstává řešení plně funkční, zbylý funkční prvek/prvky nadále poskytují plnou funkčnost. K překlopení na funkční prvek/prvky musí dojít automaticky, bez nutnosti ručního zásahu, maximálně v jednotkách sekund. Všechny prvky si vzájemně replikují nastavení a data, v případě výpadku prvku tedy nedojde ke ztrátě nastavení či dat. Všechny prvky řešení musí být spravovány jako jeden celek, jednotnou správou z webové konzoly, napříč datovými centry případně cloudy.
	

	Serverová část řešení bude nasazena ve formě virtuálních strojů (podpora minimálně VMware vSphere, Microsoft Hyper-V). Virtuální stroje musí být možné, a ze strany výrobce podporované, provozovat v cloudu (podpora minimálně Microsoft Azure). Řešení musí být možné nasadit také v hybridním režimu, kdy jeden nebo
více virtuálních strojů je provozováno v datovém centru on premises a další virtuální stroj nebo stroje v cloudu, formou SaaS.
	


	Řešení musí umožnovat definovat práva na činnosti ve správcovských nástrojích na základě členství v Active Directory skupinách. Řešení musí být schopno definovat různé úrovně
administrátorských přístupů – delegování administrativních oprávnění – vytvořením kombinací (sad) oprávnění.
	

	Řešení musí být integrováno na adresářovou službu Microsoft Active Directory Directory Services (AD DS) a zároveň Azure active directory (AAD), identita – uživatelský účet – uživatele dodaného řešení musí odpovídat identitě v AD DS. Změny v AD DS (změny stavu účtu, atributů, členství ve skupinách) musí být automaticky synchronizovány s dodaným řešením. Řešení nesmí modifikovat schéma Active Directory. 
	

	Komunikace mezi jednotlivými komponentami řešení v rámci HTTPS komunikace musí být šifrována tak, aby po celou dobu
provozu splňovalo řešení kritéria NÚKIB na Minimální požadavky na kryptografické algoritmy, které jsou dostupné na https://nukib.gov.cz/cs/uredni-deska/
	

	Více-faktorová autentizace
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	Řešení musí umožňovat používání různých autentizačních předmětů pro více-faktorovou autentizaci, minimálně: bezkontaktní čipové karty, bezkontaktně FIDO bezpečnostní klíče, USB tokeny, mobilní autentizační aplikaci.
	

	Řešení musí pro vybrané uživatele poskytnout funkci tzv. „Push“ autentizace a autentizace pomocí OTP (One-Time Password) pro přihlášení ke koncovým zařízením s Windows OS a do VPN prostřednictvím mobilní aplikace (podporované mobilní OS: minimálně Android a iOS).
	

	Řešení musí umožnit volbu parametrů autentizačního PIN kódu pro více-faktorové ověřování (podobně, jako u hesla např. v Active Directory). Délku PINu v rozmezí alespoň od 4 do alespoň 16 znaků. Řešení musí umožnit změnu PINu a vynucení změny PINu. 
	 

	Řešení musí umožnit nastavení různých kombinací přihlašovacích faktorů pomocí politik, a tyto politiky aplikovat na skupiny uživatelů, skupiny koncových zařízení, typy koncových zařízení s rozlišením
alespoň fyzická stanice/virtuální desktop/server vzdálené plochy.
	

	Řešení musí zajistit funkčnost více-faktorové autentizace pomocí karet i v případě, kdy klientské zařízení není připojeno k síti (je offline) nebo není dostupná serverová strana
řešení.
	

	Řešení musí poskytnout funkce více-faktorové autentizace na koncových (klientských) zařízeních používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů v průběhu pracovní doby. Řešení musí poskytnout funkce více-faktorové autentizace na koncovém (klientském) zařízení přihlášeném
pomocí jmenného účtu, dále pomocí obecného (skupinového) Active Directory účtu. Ve všech případech musí být více-faktorové
ověření provedeno jménem konkrétního uživatele, tedy přihlašování musí být prováděno uživatelským Active Directory účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené funkce musí  být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
	

	Single Sign-On (SSO)
	

	Řešení musí poskytovat funkci automatického přihlášení SSO (Single Sign-On) alespoň do aplikací, které podporují přihlášení SSO. Automatické přihlášení musí fungovat bez nutnosti zásahu dodavatele. Řešení musí podporovat SSO minimálně v prohlížečích MS Edge, Google Chrome a Mozilla Firefox.
	

	[bookmark: _Hlk139016240]Řešení musí poskytovat funkci Single Sign-On do aplikací (popsaných v předchozím bodu) z koncových (klientských) zařízení používaných jedním uživatelem, používaných více uživateli, a dále na sdílených koncových stanicích s častým střídáním uživatelů v průběhu pracovní doby. Řešení musí poskytnout funkce SSO do aplikací (popsaných v předchozím bodu) na koncovém zařízení přihlášeném pomocí jmenného účtu, pomocí obecného (skupinového) Active Directory účtu. Ve všech případech musí být funkce SSO poskytovány jménem konkrétního uživatele, tedy přihlašování do aplikací musí být prováděno uživatelským účtem reprezentujícím konkrétní přihlašovanou osobu. Výše uvedené
funkce musí být dostupné také na koncových stanicích, které nejsou členy Active Directory domény.
	

	Řešení musí zajišťovat funkčnost SSO pro aplikace, jejichž klientská strana běží jak na fyzických stanicích, tak ve virtuální ploše – VDI, virtualizované aplikace, server vzdálené plochy. Řešení musí poskytnout plnou funkčnost SSO pro nejběžnější
technologie virtualizace aplikací a desktopů na trhu (Microsoft Remote Desktop Services, VMware Horizon).
	

	Přihlašovací údaje do jednotlivých aplikací musí být dostupné jen příslušnému uživateli. Přihlašovací údaje do jednotlivých aplikací a systémů jsou šifrovány, a musí být ukládány na serverovou stranu řešení, aby byly dostupné na každé koncové stanici, ke které se uživatel přihlašuje. Systém musí umožnit, aby pro kritické aplikace
bylo přihlášení pomocí SSO vynucováno. Řešení nesmí uchovávat přihlašovací údaje uživatelů. 
	

	Čipové karty 
	

	Požadovaná velikost je velikost bankovní karty.
	

	Dodaná karta musí být kompatibilní se stávajícími systémy zadavatele, které fungují na řešení Mifare Ultralight EV1 128 bytes pracující na frekvenci 13,56 Mhz (stávající výdeje obědů, otvírání dveří, docházkový systém). 
	

	Karta musí zablokovat PIN, QPIN či PUK po opakovaném chybném zadání tohoto kódu. Podpora odblokování PIN, QPIN pomocí správně zadaného bezpečnostního kódu PUK.
	

	Pokud čipová karta podporuje ukládání certifikátu, umožňuje získání následného certifikátu pomocí aplikace pro automatickou obnovu certifikátů. Ta je nainstalována na koncových zařízeních a včas upozorní uživatele na nutnost obnovy.
	

	Řešení musí obsahovat nástroj pro zjednodušení činností spojených se správou životního cyklu čipových karet a případně certifikátů pro administrátora i pro koncového uživatele. 
	

	Čtečky karet
	

	Požadované parametry duálních čteček bezkontaktních karet :

· Duální čtečky splňující interoperabilní čtení a zápis podporující:
· kontaktní čtečka splňující ukládání kvalifikovaného elektronického podpisu,
· většiny technologií bezkontaktních čipových karet,
· NFC,
· FIDO2,
· standardy ISO 14443 A/B a ISO 15693,
· USB 2.0/3.0 rozhraní,

	



Požadavky na počty licencí / zařízení:
· Čipové karty: 1250 ks
· Licence ověřovací platformy: 1200 uživatelů
· Licence pro Push a OTP autentizaci: 200 uživatelů
· Duální čtečky karet: 560 ks




Požadavky na implementační služby:
· Zpracování prováděcí dokumentace
· analýza stávajícího stavu a popis integrace řešení do prostředí Zadavatele.
· detailní technický návrh řešení obsahující minimálně následující oblasti
· konceptuální schéma a celková architektura řešení 
· síťová infrastruktura a integrace do prostředí Zadavatele
· definice komunikačních pravidel jednotlivých komponent řešení, včetně požadovaných síťových prostupů na síťových prvcích
· požadavky na storage infrastrukturu a popis integrace řešení do prostředí Zadavatele
· požadavky na virtualizační infrastrukturu, včetně popisu řešení vysoké dostupnosti komponent dodávaného řešení a způsobu integrace do prostředí Zadavatele
· požadavky na souborové a databázové služby v prostředí zadavatele
· integrace na základní síťové služby (DNS, DHCP, NTP)
· integrace na Active Directory vč. popisu potřebných úprav prostředí, definice přístupových oprávnění
· zálohování - popis integrace do stávajícího řešení
· integrace do prostředí monitoringu a správy Zadavatele
· integrace logování do logovacího systému Zadavatele (Logmanager) v souladu s ust. §22 vyhlášky č. 82/2018 Sb., v platném znění
· detailní harmonogram prací včetně časování, kapacit zdrojů na straně Zadavatele a Dodavatele, zahrnutí etap: příprava, realizace, testování, pilotní provoz, předání
· seznam požadavků na součinnost
· dokumentace skutečného provedení
· dodání tzv. Disaster-recovery plánů které budou zahrnovat postupy obnovy funkčnosti předmětu smlouvy jak při závadách, tak při haváriích
· Příručka pro uživatele

· Serverová infrastruktura
· instalace a integrace do prostředí Zadavatele
· virtualizační infrastruktura
· síťová infrastruktura
· datová úložiště
· zálohování

· MFA a SSO infrastruktura
· konfigurace serverové strany řešení, včetně databáze a konfigurace vysoké dostupnosti
· integrace do Active Directory
· konfigurace certifikátů
· vytvoření autentizačních workflow
· vytvoření napojení pro Single Sign-On do aplikací
· vytvoření politik pro uživatele a koncové stanice
· příprava infrastruktury pro rollout řešení na koncová zařízení

· Klientská strana
· Připojení a otestování vzorových klientských koncových zařízení
· Ověření autentizačních workflow
· Ověření Single Sign-On napojení
· Ověření autentizačních faktorů
· Ověření čteček
· Ověření funkcí enrollmentu uživatelů
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· Nasazení
· Zaškolení uživatelů pro pilotní provoz, uživatelská příručka
· Podpora během pilotního provozu, proaktivní monitoring prostředí a provádění korekcí

· Zaškolení správy, dokumentace, předání

Zadavatel si vyhrazuje právo vyžádat si od uchazeče předvedení funkčního vzorku vybrané části nabízeného řešení. Uchazeč je povinen poskytnout funkční vzorek a provést zkoušku funkčnosti  před  členy  hodnotící  komise  do  14  kalendářních  dnů  od  výzvy  zadavatele k předložení vzorku a jeho prezentaci.

Funkční vzorek musí být složen z takových reprezentantů dodávaných zařízení, včetně programového   vybavení,   aby  jejich   předvedením   bylo   dodavatelem   potvrzeno   splnění požadavků zadavatele v zadávací dokumentaci zakázky na charakteristiky a hodnoty technických parametrů, provozních a užitných vlastností.

