Vefiejna zakazka na dodavku

Verejna zakiazka malého rozsahu,

ktera je zahajena ve smyslu § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, tedy mimo rezim
citovaného zakona. Postup pfi zadavani vetejné zakazky se tidi zasadami uvedenymi v ust. § 6 zdkona
a Pravidly Rady Kraje Vysocina pro zadavani vetejnych zakazek v platném znéni

DODAVKA A IMPLEMENTACE SYSTEMU PRO CENTRALIZOVANE
UKLADANI A SPRAVU LOGU

1. UDAJE O ZADAVATELI:

Nazev: Zdravotnickd zachranna sluzba Kraje Vysocina,
prispévkova organizace
ICO: 47366630

Kontaktni adresa:
Osoba zastupujici:

Vrchlického 61, 586 01 Jihlava
Ing. Vladislava Filova

Profil zadavatele:
(elektronicky nastroj E-ZAK)

https://ezak.kr-vysocina.cz/profile display 144.html

kontaktni osoby:

Ing. Daniela Stfechova
telefon:
e-mail:

Ing. Martin Némecek
Telefon:
E-mail:

ve vécech formalni stranky VZ
567 571 235
strechova@zzsvysocina.cz

ve vécech odbornych
567 571 253
nemecek@zzsvysocina.cz

Jako zadavatel vefejné zakazky Vas timto
vyzyvdm k poddni nabidky na
dodavku a implementaci systému pro centralizované ukladani a spravu logt

Vyzva k podani nabidky obsahuje veskeré informace tykajici se predmétu plnéni vefejné zakazky véetné
zadavaci dokumentace.

2. UDAJE O VEREJNE ZAKAZCE

Nazev vetfejné zakazky : Dodavka a implementace systému pro centralizované ukladani a spravu
logti
:VZ 6/24

: do 8.7.2024, 13:00 hod.

Eviden¢ni ¢islo
Lhtta pro podéani nabidek


https://ezak.kr-vysocina.cz/profile_display_144.html

Otevirani nabidek . Otevirani nabidek prob¢hne v den skonceni lhity pro podani nabidek, a to
v 13:30 hodin na adrese v sidle zadavatele. Otevirani nabidek neni
vetejné.

3. UDAJE O UCASTNIKOVI

Ugastnik je povinen pro uvedeni identifika¢nich udaji vyplnit kryci list nabidky, ktery je nedilnou souéasti
této vyzvy a tvoii piilohu €. 3.

4. SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Predmétem plnéni vefejné zakazky je navrh, dodavka a implementace centralniho tlozist€ pro sbér a analyzu
logli s moznosti nasledné analyzy a feSeni bezpecnostnich udalosti/incidentl z kritickych systému a aplikaci.
Soucasti feSeni je i predplacena podpora HW a SW na pét let. Soucasti dodavky bude zakladni instalace
vcetné oziveni v misté plnéni.

Podrobnéjsi specifikace minimalnich pozadavki na predmét plnéni je uvedena v Piiloze ¢. 1 — Podrobna
technicka specifikace a specifikace zatizeni pro pfipojeni je uvedena v Ptiloze ¢. 2 — Seznam podporovanych
zdroju logti. Obé piilohy budou dodavateli poskytnuty po zaslani podepsané zadosti o tyto piilohy (viz.
piiloha ¢. 6 — Zadost o poskytnuti piiloh, zavazek ml&enlivosti) prostfednictvim E-ZAK, popt. e-mailem na
e-maily uvedené v bodé 1. Pfilohy budou ucastnikovi zaslany v elektronické podobé.

Zadavatel pozaduje, aby nabizené feSeni spliiovalo uvedené minimalni pozadavky jiz v dob& podani nabidky,
nikoliv aby se jednalo o budouci funkce planovanych verzi software pro nabizené feSeni.

Navrzeny systém musi zachovavat original logii za tcelem bezpecnostniho auditu a umoznovat splnéni
legislativnich norem a pozadavkll. Souhrn bezpecnostnich pozadavkl je uveden v pfiloze ¢. 3 kupni
smlouvy. Systém musi byt schopen shromazdit provozni data ze vSech dulezitych systémut na jednom misté a
dlouhodobé je uchovavat, tak aby pracovnik IT mohl zjistit informace o bezpecnostnich incidentech,
provoznich stavech a ptipadnych zavadach v IT v realném Case i v pohledu do minulosti nejméné 18 meésict
zpét. Toto ulozist€ musi byt schopné generovat reporty o aktivitdich systému i uzivatell, vCetné auditnich
reportl na vyzadani, nebo se stanovenou periodicitou s definovatelnym obsahem, a to bez nutnosti pouzivat
SQL syntaxi pro vytvareni reportd.

Zadavatel dale pozaduje moznost prochdzeni téchto logl integrovanym grafickym rozhranim
s pfeddefinovanymi pravidly pro rychlé vyhledavani (napt. zmény v systémech provedené administratory;
seznam noveé vytvorenych ucti v MS AD a Office365 za zvolenou periodu; zmény v pfistupovych pravech
pro zadaného uzivatele nebo k zadané slozce; monitoring privilegovanych uctl, sdilenych ucti a zmeén
konfiguraci; sledovani souborovych systémi apod.). Dale musi systém umoziovat sledovat chovani
uzivatelll a systéml s moznosti upozoriiovani na piekroceni pravidel, a to na zaklad¢ limitt nebo korelaci
udalosti stanovenych administratorem systému.

Cilem je mit jednotné ulozisté logh s pokro¢ilymi nastroji analyzy a upozoriiovani, ke kterému budou mit
pfistup pouze autorizovani pracovnici zadavatele. Je nutné vyloucit moznost modifikace logii ze strany
administratord nebo uzivateldi. Systém musi dale umoznovat snadnou klasifikaci dat, tvorbu uzivatelsky
definovanych parserti, filtri, upozornéni a korelaci bez ucasti vyrobce nebo dodavatele ve snadno
pochopitelném grafickém rozhrani bez nutnosti pouzivat znalosti programatora. Dokumentace musi
poskytnout jednozna¢ny navod, jak takovéto ¢innosti provadét, a to véetné Siroké skaly vzorovych prikladu.
Zalohovani konfigurace i dat a jejich obnova je nezbytnou nutnosti, kterou musi dodany systém podporovat.
Vzhledem ktomu, Ze neni pfedem znamo pifesné mnozstvi logi vznikajicich v organizaci, zadavatel
pozaduje, aby dodany systém podporoval moznost horizontalniho i vertikdlniho rozsifeni formou clusteru
a dale planované i ad-hoc zalohovani vzniklych dat na externi zalohovaci systém.



Zalohovanim dat na externi systém musi umoznit dosdhnout pozadavku na délku uloZeni logovanych
udalosti po dobu minimalné 18 mésict (dle zakona ¢. 181/2014 Sb., o kybernetické bezpecnosti).

Zadavatel pozaduje, aby systém umozinoval on-line zobrazit hodnoty nad v§emi interné ulozenymi daty za
libovolné ¢asové obdobi bez nutnosti modifikovat konfiguraci systému nebo parametri ulozenych dat.
Soucasti dodavky musi byt uplna a podrobna dokumentace systému v ceském jazyce.

Nabizeny systém musi umoznovat pracovnikim IT zadavatele provadét zakladni i stiedné pokrocilé
konfigurace bez nutnosti konzultace s dodavatelem nebo vyrobcem. Nabizeny systém proto musi spliiovat
ocekavané parametry uzivatelské piivétivosti a integrity uzivatelského rozhrani bez nutnosti pouzivani
skript, maker, konfiguraci v pfikazovém fadku nebo terminalu. Dale by dokumentace méla poskytnout
jednoznacéné navody, jak konfigurovat nejcastéjsi zdrojova zatizeni pro spolupraci s nabizenym systémem.
Pokud jsou v nabizeném feSeni zahrnuty jakékoliv licence, jejich legalni pouzivani nesmi byt ¢asove
omezeno. Nabizené feSeni tedy musi byt plné€ funkcni i po uplynuti doby placené podpory.

V pfipadé pochybnosti o vlastnostech nabizeného systému si zadavatel vyhrazuje prdvo vyzadat funkéni
vzorek nabizeného feSeni pro overeni funkénich vlastnosti a provést oveérovaci testy jesté pred ukoncenim
vybérového fizeni (podrobnéjsi informace v bod¢ 15).

5. MISTO PLNENI

Mistem plnéni je Zdravotnicka zachranna sluzba Kraje Vysoéina, ptispévkova organizace, Vrchlického 61,
586 01 Jihlava.

6. DOBA PLNENI

Ptedmét plnéni bude dodan nejpozdéji do 45 dnit od ucinnosti smlouvy a souvisejici sluzby budou sjednany
na dobu péti let.

7. POZADAVKY NA JEDNOTNY ZPUSOB ZPRACOVANI NABIDKOVE CENY

Ke stanoveni nabidkové ceny pouziji Gcastnici kryci list nabidky, ktery je nedilnou soucasti této zadavaci
dokumentace. Nabidkova cena bude uvedena v piedepsané skladbe.

Nabidkova cena bude stanovena jako cena nejvyse pripustna po celou dobu realizace vetejné zakazky a musi
obsahovat veskeré naklady spojené s realizaci dodavky.

8. PODMINKY, PRI NICHZ LZE ZMENIT VYSI NABIDKOVE CENY

Vysi nabidkové ceny lze piekro€it pouze v ptipadé zmény zakonnych sazeb DPH.

9. PRAVA ZADAVATELE

Zadavatel si vyhrazuje pravo:
- zadavaci fizeni na vefejnou zakazku zrusit bez udani divodu
- pro Ucely zajiSténi fadného pribehu zadavaciho fizeni pozadovat po ucastnicich zadavaciho fizeni
objasnéni nebo doplnéni udaji, a to i opakovane
- neposkytovat ndhradu naklada, které zdjemce vynalozi na ucast v soutézi na vetejnou zakazku



10. ABSOLUTNE VYMEZENE OBCHODNI PODMINKY

Zadavatel stanovil obchodni podminky pro realizaci verejné zakazky formou textu kupni smlouvy (dale jen
»smlouva®). Text smlouvy je soucasti zadavaci dokumentace a tvofi ptilohu ¢. 4.

Zajemce vyplni v textu smlouvy udaje, které jsou urceny k vyplnéni, zejména svoje identifikacni udaje,
nabidkovou cenu a délku zaruky, aniz by jinak ptepsal absolutné¢ vymezené obchodni podminky navrhu
smlouvy. Doplnény a opravnénou osobou podepsany navrh smlouvy bude tvofit sou¢ast nabidky. Podpisem
ucastnik stvrzuje svij souhlas s obchodnimi podminkami.

Platebni podminky: Danovy doklad (faktura) bude po dodani pfedmétu plnéni vystaven na adresu sidla
zadavatele. Pro ucely fakturace je rozhodna celkova cena, tedy cena véetné¢ DPH. Doba splatnosti dafiového
dokladu bude stanovena na 15 kalendainich dnii ode dne vystaveni danového dokladu. Platba bude probihat
bezhotovostnim pfevodem z uctu zadavatele na et dodavatele vyhradné v K¢ a rovnéz veskeré cenové
udaje budou v této meéne.

Zadavatel neni platcem DPH.

11. KOMUNIKACE MEZI ZADAVATELEM A DODAVATELEM

Nabidku je mozné podat pouze prostiednictvim el. nastroje zadavatele.

Ostatni komunikace (doru¢ovani dokumentti a informaci tykajicich se zadavaciho fizeni) mezi zadavatelem
a dodavatelem bude probihat elektronicky, a to prostfednictvi:

e clektronického nastroje E-ZAK (dale jen ,,E-ZAK*) (preferovany zpisob)

e e-mailem (datova zprava musi byt opatiena platnym uznavanym elektronickym podpisem)

e datové schranky

12. DOKLADY, JIMIZ UCASTNIK SPLNUJE KVALIFIKACNI KRITERIA
Zadavatel pozaduje po ucastnikovi prokazani zakladni a profesni zpusobilosti v rozsahu:

a) Cestné prohlaseni o splnéni zakladni zptsobilosti podepsané opravnénou osobou jednat za Gidastnika
(vzor Cestného prohlaseni v priloze €. 5)

b) Vypis z obchodniho rejstiiku, pokud je v ném ucastnik zapsan, ¢i vypis z jiné obdobné evidence, pokud
je vni zapsan (ne star$i 90 kalendainich dnd k poslednimu dni podani nabidek), a to prostou kopii.
Vitézny Gc¢astnik miize byt pii podpisu smlouvy pozadan o predlozeni originali nebo ovéfenych kopii
téchto doklad.

Ucastnik mize k prokazani kvalifikace predlozit V{pis ze seznamu kvalifikovanych dodavateli.

Zadavatel pozaduje po ucastnikovi splnéni technické kvalifikace v rozsahu:

a) seznam min. 3 vyznamnych dodavek systémua pro centralizované ukladani a spravu logt (dale jen
,,Systém™) za posledni 3 roky pfed zahajenim tizeni, pfi¢emz vyznamnou dodavkou se rozumi dodavka
systému obdobného charakteru, jejiz jednotliva cena byla min. 300 tis. K¢ bez DPH (dodavatel uvede
cenu, dobu jejich poskytnuti a identifikaci objednateld, vzor v ptiloze ¢. 5).

13. POKYNY PRO ZPRACOVANI NABIDKY

13.1 Zptisob podani nabidky

a) Nabidka bude zpracovana pisemné v elektronické podobé.

b) Nabidka musi byt podana pouze prostfednictvim E-ZAK. Zadavatel nevyzaduje, aby nabidka byla
podepsana uznavanym elektronickym podpisem.

c) Nabidka se predklada v ceském jazyce, v jednom vyhotoveni a nesmi obsahovat piepisy a opravy, které
by mohly zadavatele uvést v omyl.



Pokud nabidka nebude zadavateli doru¢ena ve lhuté nebo zpisobem stanovenym v zadavaci dokumentaci,
nepovazuje se za podanou a v prub&hu zadavaciho fizeni se k ni nepiihlizi.

13.2. Obsah nabidky a usporadani nabidky
Soucasti nabidky bude:
a) kryci list nabidky podepsany osobou opravnénou jednat za ucastnika. Pro jeho sestaveni ucastnik
pouzije ptilohu €. 3 této vyzvy,
b) navrh Kkupni smlouvy podepsany osobou opravnénou jednat za ucastnika. Pro vyplnéni
a podepsani pouzije ucastnik ptilohu ¢. 4 této vyzvy,
¢) vyplnéna podrobna technicka specifikace, ktera tvofi pfilohu €. 1,
d) vyplnény seznam podporovanych zdroju logu, ktery tvofi pfilohu ¢. 2,
e) podrobna dokumentace S popisem parametri, funkci, vlastnosti nabizeného HW a SW,
f) doklady prokazujici splnéni kvalifika¢nich kritérii a Cestné prohlaseni o splnéni zakladni
zpusobilosti (vzor v ptiloze €. 5), popf. vypis ze seznamu kvalifikovanych dodavateld,
g) potvrzeni od vyrobce, ze dodavatel je certifikovanym/autorizovanym partnerem pro nabizeny
systém (prosta kopie),
h) ¢estné prohlaseni o shodé s pozadavky dle vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatienich,
kybernetickych bezpecnostnich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani
Vv oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti),
i) ostatni udaje, které tvori nabidku.

Pokud ucastnik v nabidce nepiedlozi vyse uvedené dokumenty, bude z fizeni vylouéen. Zadavatel oznami
ucastnikovi vylouceni z Gcasti v fizeni.
13.3. E-ZAK

Pro podani nabidky v elektronické podobé¢ je nutné mit provedenou registraci v E-ZAK (https://ezak.kr-
vysocina.cz/registrace.html). Veskeré podminky a informace tykajici se elektronického nastroje jsou
dostupné na: https://ezak.kr-vysocina.cz

Pro ovéfeni, zda prohlize¢ spliiuje vSechny potfebné pozadavky pro ucast v zadavacim fizeni, zadavatel
doporucuje ovéfit spravnost a funk¢énost nastaveni provedenim Testu nastaveni prohlizece na adrese:
https://ezak.kr-vysocina.cz/test_index.html. Test prosttedi provéfi nezbytné soucasti internetového
prohliZzece a spravnost jejich nastaveni pro praci s E-ZAK. Test odeslani nabidky umoziuje vyzkouset si
elektronické podani testovaci nabidky v prostiedi E-ZAK.

V pripad¢ jakychkoli otazek tykajicich se uzivatelského ovladani, nebo technického nastaveni kontaktujte lze
kontaktovat provozovatele E-ZAK na e-mailu: podpora@ezak.cz, tel. 538 702 719.

14. HODNOTICI KRITERIA

Nabidky budou hodnoceny podle ekonomické vyhodnosti, kterda bude hodnocena na zaklad€ nejnizsi
nabidkové ceny. Nabidkova cena celkem véetné DPH urci poradi ucastnikii. Jako ekonomicky nejvyhodnéjsi

Tvvr

15. UZAVRENI SMLOUVY

Zadavatel si vyhrazuje moznost vyzvat vybraného tcastnika pfed podpisem smlouvy k poskytnuti funkéniho
vzorku (v identické konfiguraci s nabizenym systémem) pro ucely testovani a ovéfeni pozadovanych
funkénich vlastnosti. Vybrany tc¢astnik je povinen dorudit testovaci vzorky na misto plnéni do 5 pracovnich
dntl od doruceni vyzvy k jejich poskytnuti. Vybrany ucastnik poskytne testovaci vzorky bezplatné a na dobu
minimalné nasledujicich 20 pracovnich dnti poskytne souc¢innost s testovanim.


https://ezak.kr-vysocina.cz/registrace.html
https://ezak.kr-vysocina.cz/registrace.html
https://ezak.kr-vysocina.cz/
https://ezak.kr-vysocina.cz/test_index.html
mailto:podpora@ezak.cz

Zadavatel v ramci testovaciho provozu na dodaném testovacim vzorku bude vychazet z dodané technické
dokumentace k nabizenému systému, provede tyto prace a vytvorfi zdznam o jednotlivych ¢innostech a jejich
vysledcich. Jedna se zejména 0 tyto testy:

Zakladni nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostiedi zadavatele, v¢etné

vytvofeni uzivateld s rozdilnym systémovym i databazovym opravnénim, a to v jednotném webovém

rozhrani nabizeného systému.

Zapojeni péti vybranych zdrojovych systémi logl odesilajicich logy prostiednictvim Syslog

protokolu ptes UDP/TCP/TLS z prostiedi zadavatele a otestovani nasledujicich vlastnosti:

o nastaveni klasifikace zdroju

o nastaveni znacek (tagll) pro vybrané zdrojové systémy o filtrovani udalosti

o Uprava normalizace existujiciho zdroje v grafickém rozhrani néstroje o vytvofeni reportl
a exportu logl a vybranych udajt z logt.

Konfiguraci péti vybranych systémit Microsoft Windows tak, aby posilaly EVTx a textové logy do

testovaného systému, s konfiguraci pouze v jednotném grafickém rozhrani nabizeného systému.

Ovéreni funkénich a vykonovych parametri Windows agenta a jeho centralizované spravy

v nabizeném systému — Viz pfiloha ¢. 1 — Podrobna technicka specifikace, vSechny body z odstavce

»Sbeér udalosti z Microsoft prostiedi® véetné centrdlni instalace a centralni konfigurace Microsoft

Sysmon sluzby pro rozsifeni hodnoty logli vytvairenych zdrojovymi systémy dle doporucené auditni

politiky.

Konfiguraci kolektoru logli z prostfedi Microsoft Office365 s licenci E3 zadavatele v jednotném

webovém rozhrani nabizeného systému bez nutnosti instalovat produkty tietich stran.

Konfigurace kolektoru logl z jedné databaze z prostiedi zadavatele v jednotném webovém rozhrani

nabizeného systému bez nutnosti instalovat na databazovy server dalsi produkty tfetich stran.

Oprava ze zaloh po simulovaném Uplném selhani nabizeného systému v nasledujicich krocich:

Provedeni zalohy konfigurace a dat na externi systém

VytaZeni dvou libovolnych disktli za béhu systému

Nastaveni systému do tovarniho nastaveni

Obnoveni konfigurace a vSech dat z vytvofenych zaloh

O O O o o

Kontrola uplnosti obnovené konfigurace a dat ze zaloh

Navyseni a ponizeni software nabizeného systému v grafickém rozhrani a provedeni kontroly, ze
v ptipad¢ ponizeni nedojde ke ztraté diive shromazdénych dat.

Kontrola, jakym zplGsobem se nastavuje systém ve vysoké dostupnosti (vytvotfeni clusteru)
v jednotném webovém rozhrani systému a iplnost dokumentace k moznym havarijnim scénarim.
Kontrola vykonu systému v bézné zatézi — generatorem logl se odesle vzorek originalnich dat
sesbiranych béhem piedchozich testi. A to rychlosti odpovidajici nabizenému systému, po dobu
minimalné 30 minut. Sledované hodnoty budou: pfijeti vSech logli a jejich spravné zatazeni do
databaze s Casovym razitkem odpovidajicim skutecné dobé pfijeti logu. Déle bude provedena
kontrola, zda nedoslo béhem zpracovani logl k jejich poSkozeni nebo ztraté. Logy museji byt
kompletné¢ zpracovany bez ztraty dat, se spravnym casovym razitkem uloZzeny v databazi,
normalizovany a doplnény o roz$ifujici informace typu metadata, DNS-PTR a geolokace.

Kontrola vykonu systému v kratkodobém pietizeni — generatorem logli se odesle vzorek originalnich
dat sesbiranych béhem piedchozich testi. A to rychlosti odpovidajici dvounasobku vykonu
nabizeného systému po dobu 10 minut. Sledované hodnoty budou: pfijeti vSech logt a jejich spravné
zafazeni do databaze s ¢asovym razitkem odpovidajicim dob¢ pfijeti logu systémem. Dale kontrola,
zda nedoslo béhem zpracovani logl k jejich poSkozeni nebo ztraté. Logy museji byt kompletné
zpracovany bez ztraty dat, se spravnym C¢asovym razitkem uloZeny v databazi, normalizovany
a doplnény o rozsifujici informace typu metadata, DNS-PTR, ¢islo a jméno ASN a geolokace.
Kontrola kompletnosti dokumentace pro nabizeny systém v ¢eském jazyce.

Soucasti ovéfeni funkénich vlastnosti miize byt i ovéfeni pozadované funkcionality a parametri
dodaného funkéniho vzorku systému dle technické specifikace tohoto zadani.



V pfipad¢ nejasnosti zadavatel vyzve k ucasti zastupce dodavatele/G¢astnika, ktery mu poskytne potiebnou
souc¢innost, a to maximaln¢ do 3 pracovnich dnti po doruéeni vyzvy ucéastnikovi. Testy budou provedeny
v prostiedi zadavatele. Po ukonceni testovani budou funkéni vzorky ucastnikovi vraceny (ucastnik si
vyzvedne vzorky na vlastni naklady v misté plnéni).

Ovérovani bude zakonCeno vyhotovenim zapisu. V piipadé€, Ze testovany systém neprojde uspéSnym
oveétenim funkénich vlastnosti, neuzavie zadavatel s takovym ucastnikem smlouvu a piipadné vyzve
k dodani testovacich vzorki ucastnika, ktery se v hodnoceni nabidek umistil jako dalsi v poradi.

16. ZAVERECNE USTANOVENI

Zadavatel uveiejni zadavaci dokumentaci v¢etné ptiloh na svém profilu (vyjma pfilohy ¢. 1 a 2, které budou
zaslany na vyzadani).

Zadavatel neptipousti varianty nabidky.

Ucastnik zadavaciho fizeni ma pravo v piipadé pochybnosti pozadovat po zadavateli vysvétleni zadavaci
dokumentace.

Zadost o vysvétleni zaddvaci dokumentace musi byt dorudena pisemné nejpozdé&ji 4 dny pied skonéenim
Ihtity pro podavani nabidek. Odpovéd véetné piesného znéni zadosti uvefejni zadavatel na profilu
zadavatele.

Vysvétleni zadavacich podminek miize zadavatel poskytnout i bez ptedchozi zadosti.

Pokud se v zadavacich podminkich vyskytnou pozadavky nebo odkazy na obchodni firmy, ndzvy nebo
jména a pfijmeni, specifickd oznaceni zbozi a sluzeb, patenty na vynalezy, uzitné vzory, prumyslové vzory,
ochranné zndmky nebo oznaceni plivodu, je ucastnik opravnén navrhnout i jiné, technicky a kvalitativné
obdobné feSeni, které musi spliiovat technické a funkéni pozadavky zadavatele uvedené v této zadavaci
dokumentaci.

V Jihlavé dne

Ing. Digitalné podepsal
Ing. Vladislava Filova

Vladislava 5350240626
Filova 10:01:50 +02'00'

Ing. Vladislava Filova
feditelka

_(')(
[EEN

PRiLOHA
PRiLOHA

: PODROBNA TECHNICKA SPECIFIKACE - SAMOSTATNA PRILOHA (NA VYZADANI)

: MINIMALN{ SEZNAM PODPOROVANYCH ZDROJU LOGU - SAMOSTATNA PRiLOHA
(NA VYZADANI)

3: KRYCI LIST NABIDKY

4: KUPNI SMLOUVA

5: CESTNE PROHLASENI

6: ZADOST O POSKYTNUTI PRILOH, ZAVAZEK MLCENLIVOSTI

O(
N

O

PRILOHA
PRILOHA
PRILOHA
PRILOHA C.

e’

(@33



PRiLOHA C. 3:

KRYCI LIST NABIDKY

DODAVKA A IMPLEMENTACE SYSTEMU PRO

NAZEV VEREINE ZAKAZKY CENTRALIZOVANE UKLADANI A SPRAVU LOGU

IDENTIFIKACNI UDAJE UCASTNIKA

OBCHODNI FIRMA NEBO JMENO

w ~

ICO DIC

SIDLO NEBO BYDLISTE

OSOBY OPRAVNENE ZA UCASTNIKA JEDNAT
(JMENO, PRIJMENI, FUNKCE)

KONTAKTNI OSOBA UCASTNIKA

E-MAIL TELEFON

BANKOVNI SPOJEN{ CiSLO UCTU

NABIDKOVA CENA UCASTNIKA ZA PREDMET VEREJNE ZAKAZKY

NABIDKOVA CENA V KC
POPIS

BEZ DPH SAZBA DPH VCETNE DPH

NABIDKOVA CENA CELKEM

Ucastnik timto prohlasuje, Ze veskeré jim vySe uvedené udaje odpovidaji skutecnosti ke dni podani
nabidky, jsou pravdivé a pro Gcastnika zavazné pro realizaci predmétu této vetrejné zakazky.

podpis osoby opravnéné jednat
jménem ¢i za Gcastnika




PRiLOHAC. 4

a

2.

KUPNI SMLOUVA

uzaviena dle ustanoveni § 2079 a nasl. zadkona ¢. 89/2012 Sb., obanského zakoniku
(dale jen ,,obcansky zakonik*)

Smluvni strany

sesidlem: .......coooviiii

ZaStOUPENA ...oevtiieiiieiiee i eieenane,

ICO: i

DIC: .ottt

bankovni spojeni: ...........ceeiiiiiinnns ,CISIO UGt L

(déle jen ,,prodavajici‘)

Zdravotnicka zachranna sluzba Kraje Vysocina, piispévkova organizace
Vrchlického 61, 586 01 Jihlava

I1CO: 47366630

DIC: CZ47366630 - neplatce DPH

zastoupena feditelkou Ing. Vladislavou Filovou

bankovni spojeni: KB Jihlava, ¢islo uctu: 26736681/0100

(déle jen ,.kupujici®)

uzaviraji timto kupni smlouvu dle pfislusnych ustanoveni obcanského zakoniku.

uzaviraji timto kupni smlouvu v ramci vetejné zakazky malého rozsahu na dodavku a implementaci

systému pro centralizované ukladani a spravu logu (ev. ¢. zakazky VZ 6/24)

Clének L.
Predmét smlouvy

. Pfedmétem smlouvy je dodavka a implementace centralniho lozisté pro sbér a analyzu logh (SEM/SIEM

feSeni) s moznosti nasledné analyzy a  feSeni  bezpeCnostnich  udalosti/incidentd
z kritickych systémil a aplikaci dle specifikace uvedené v Priloze €. 1 kupni smlouvy a dale technicka
podpora HW a SW a licen¢ni opravnéni k SW.

. Kupujici se zavazuje ptevzit dodané zbozi do svého vlastnictvi a zaplatit prodavajicimu dohodnutou

kupni cenu.

Clének 1L
Dodaci podminky

Prodavajici dodé kupujicimu pfedmét koupé nejpozdeji do 45 dnti od data ucinnosti smlouvy.
Prodavajici je povinen v dodaci 1htté dle odst. 1 dodat do sidla kupujiciho kompletni dodavku vcetné
implementace a oziveni. Prodéavajici je povinen pfedat kupujicimu spole¢né s dodavkou veskerou
dokumentaci potiebnou k provozu zatizeni (tj. navod k obsluze, zaru¢ni list atd. v ¢eském jazyce). Dale
prodavajici pfeda i uplnou a podrobnou dokumentaci systému v ¢eském jazyce, obsahem i kvalitou musi
byt srovnatelnd s aktualni dokumentaci v originalnim jazyce. V piipad¢, Ze je potfebné zaSkoleni, bude
poskytnuto ve stejné lhuté.

Vlastnické pravo, jakoz i nebezpeci skody na véci prechdzi na kupujiciho okamzikem pfevzeti predmétu
koupé.



=

1

Prodavajici vyrozumi kupujiciho nejméné 3 dny pied zamySlenym datem dodani o tom, Ze hodla predat
pfedmét koupé, aby byl kupujici schopen poskytnout mu potfebnou soucinnost. Kontaktni osoba
kupujiciho: Ing. Martin Némecek, tel.: 606 717 185, nemecek@zzsvysocina.cz

O piedani bude vyhotoven pisemny piedavaci protokol podepsany obéma smluvnimi stranami.
Prodavajici je povinen zajistit, ze predmét plnéni dle této smlouvy bude trvale spliovat bezpe¢nostni
pozadavky uvedené v ptiloze €. 3 této smlouvy.

Clanek T11.
Misto plnéni

Mistem plnéni je sidlo kupujiciho Zdravotnickd zachranna sluzba Kraje Vysocina, ptispévkova
organizace, Vrchlického 61, 586 01 Jihlava.

Clanek IV.
Doba pInéni

. Prodavajici je povinen pfedat kupujicimu pfedmét koupé€ nejpozdéji do 45 dnti od data i€¢innosti smlouvy.
Licencni opravnéni se sjednavaji na neomezenou dobu, technicka podpora HW a SW na dobu péti let.

Clanek V.
Kupni cena

Kupujici se zavazuje zaplatit za zbozi uvedené v ptiloze €. 1 této smlouvy kupni cenu ve vysi:

CENA CELKEM V KC

POPIS —
BEZ DPH SAZBADPH | VCETNE DPH

CENA CELKEM ZA PREDMET PLNENI

a to na zéklad¢ faktury vystavené prodavajicim. Celkovéa cena je stanovena jako nejvySe pfipustna se
zapoc¢tenim veskerych nakladu (rizika, zisk, finan¢ni vlivy, licen¢ni opravnéni, technicka podpora atd..).
Pro ucely fakturace je rozhodna celkova cena, tedy cena véetné DPH. Fakturacni adresa je totozna se
sidlem kupujiciho. K faktufe musi byt pfipojen dodaci list.

Smluvni strany se dohodly, Ze v piipadé zmény zakonnych sazeb DPH nebudou uzavirat pisemny dodatek
k této smlouvé o zmeén€ vyse ceny, a DPH bude ctovana podle ptedpisti platnych v dobé uskutecnéni
zdanitelného plnéni.

Uhrada bude realizovana bezhotovostnim pievodem ve Ihité 15 dnti ode dne vystaveni faktury na Gdet
prodavajiciho, ktery je spravcem dané (finan¢nim ufadem) zvetfejnén zpiisobem umoziujicim dalkovy
piistup ve smyslu ustanoveni § 98 zdkona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich
predpist. Tuto celkovou cenu lze zménit pouze z diivodu zmény zakonnych sazeb DPH.

Pokud se po dobu uc€innosti této smlouvy prodavajici stane nespolehlivym platcem ve smyslu ustanoveni
§ 106a zakona o DPH, smluvni strany se dohodly, Ze kupujici uhradi DPH za zdanitelné plnéni ptimo
prislusnému spravci dané. Kupujicim takto provedena uhrada je povazovana za uhrazeni pfislusné casti
smluvni ceny rovnajici se vy$i DPH fakturované prodavajicim.

Kupuyjici je opravnén fakturu s udanim divodu vratit pred uplynutim lhity jeji splatnosti, pokud ma
zavady v obsahu. Opravnénym vracenim faktury piestava bézet ptivodni lhiita splatnosti. Doru¢enim nové
faktury poc¢ina bézet nova lhita splatnosti.

Clanek VI.
Zaruka na jakost

. Zaruka na pfedmét plnéni ¢ini 60 mésict. Zaruéni lhita pocind bézet dnem fadného piedani predmétu
koupé.
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2. Poskytnuta zaruka na jakost znamena, Ze dodané zbozi bude po dobu zaruky plné funkéni a bude mit
vlastnosti odpovidajici pravnim pfedpisiim, obsahu technickych norem, eventualné dalSich technickych
pozadavki ¢i norem (napft. ISO), které ma zbozi spliovat, a které se na dané zbozi vztahuji, a bude mit
vlastnosti uvadéné vyrobcem ¢i prodavajicim.

3. Kupujici (opravnéna osoba) nahlasi prodavajicimu zavady/reklamace na kontaktni misto prodavajiciho
prostfednictvim e-mailu nebo telefonicky. Prodavajici potvrdi kupujicimu e-mailem nebo telefonicky, Ze
obdrzel vyzvu k odstranéni poruchy. V potvrzeni uvede oznaCeni evidované poruchy
a termin zahajeni praci na odstrafiovani poruchy. Vady se zpravidla odstrafiuji na pracovistich
kupujiciho, nebude-li v konkrétnim ptipadé dohodnuto jinak. V ptipadé, ze vady budou po dohodé
odstranovany na pracovisti prodavajiciho, naklady na piepravu nese prodavajici. V piipadé
neodstranitelné zarucni zavady se prodavajici zavazuje k vymené stavajici vadné véci za véc novou se
shodnymi parametry.

4. Tam, kde to povaha servisnich sluzeb umoziiuje, budou servisni sluzby poskytovany dalkove
elektronickymi prosttedky.

5. Zaru¢ni zavady budou odstranény bezplatné nasledujici pracovni den od nahlaseni zavady, pokud se
strany nedohodnou jinak.

6. Kontaktni tdaje prodavajiciho pro potifeby nahlaseni zavady, reklamace:

kontaktni osoba: ...,
e-mail:
telefon: L

Clanek VII.
Sankce

1. V pripad¢, Ze kupujici nedodrzi dobu splatnosti faktur dle ¢l. V odst. 4, ma prodavajici pravo pozadovat

urok z prodleni ve vysi 0,03 % z dluzné ¢astky vcetné DPH za kazdy zapocaty den prodleni.

2. Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt’ i jen z¢asti v prodleni s dodanim predmétu koupé. Tim neni dotéeno pravo kupujiciho
pozadovat v plném rozsahu i ndhradu Skody prodlenim prodavajiciho zpiisobené.

3. Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt i jen zcasti v prodleni s odstranénim zarucni vady (resp. nahradou neopravitelného
predmétu koup€) dle ¢l. VL

4. Prodavajici se zavazuje zachovat mlcenlivost o vSech skuteCnostech, tykajicich se osobnich,
majetkovych a jinych obdobnych poméra kupujiciho, s nimiz se pfi plnéni podle této smlouvy seznami.
Pro ptipad pochybnosti plati, ze jde o skutec¢nost chranénou micenlivosti dle tohoto ujednani smlouvy.
Porusenim zavazku k povinné mlc¢enlivosti dle tohoto ujednani neni sdélovani chranénych skutec¢nosti
v ramci plnéni n¢jaké oznamovaci povinnosti dle zdkona. Pro piipad poruSeni tohoto zavazku
prodavajiciho se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 100 000,-K¢ za kazdy
zjistény ptipad tohoto poruseni.

5. Ustanoveni odst. 4 véetné vyse uvedené smluvni pokuty se pfimétené uplatni i pro poruseni povinnosti
vyplyvajicich z obecné zavaznych piedpist upravujicich ochranu osobnich udaji ze strany
prodavajiciho.

Clének VIIL
Odstoupeni od smlouvy

1. Kromé divodi stanovenych obcanskym zakonikem je kupujici opravnén odstoupit od smlouvy
Vv ptipad¢, Ze na stran¢ prodavajiciho dojde k dodani zbozi, které nebude spliovat pozadavky uvedené
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v piiloze ¢. 1 smlouvy, a pokud prodavajici nesjedna napravu do 7 dnti, pfestoze bude na tuto skute¢nost
pisemn¢ upozornén.

2. Kupujici si vyhrazuje pravo odstoupit od smlouvy v piipad€, ze prodavajici nedoda fadné predmét
koupé ani do 15 dnti po uplynuti lhity uvedené ve ¢l. IV odst. 1.

3. Smluvni strany se dohodly, Zze v piipadé odstoupeni od smlouvy nebo jeji ¢asti nezanikd pravo
kupujiciho na thradu smluvni pokuty dle ¢1. VII odst. 2.

4. Odstoupeni je u¢inné okamzikem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Clanek IX.
DalSi ujednani

1. Tato smlouva nabyva platnosti dnem podpisu a Gc€innosti dnem uvetejnéni v informacnim systému
vefejné spravy - Registru smiuv.

2. Smluvni strany berou na védomi, ze text smlouvy bude zvefejnén v informacnim systému vefejné spravy
- Registru smluv. Ptilohu ¢. 1 a ¢&. 2 povazuje kupujici za obchodni tajemstvi ve smyslu § 504
obcanského zakoniku a dle pfislusnych pravnich ptedpist jej tedy neni mozné zvefejnit spolu se
smlouvou. Povinnost zvetejnéni splni kupujici. V ptipadé nesplnéni zakonné povinnosti je smlouva do
tii mésici od jejiho podpisu bez dalsiho zrusena od samého pocatku.

3. Prava a povinnosti vyslovné neupravené touto smlouvou se fidi piislusnymi ustanovenimi obcanského
zakoniku.

4. Nedilnou soucasti smlouvy je ptiloha ¢. 1: Podrobna technicka specifikace, ¢. 2: Seznam podporovanych
systémi a €. 3: Bezpecnostni pozadavky.

5. Jakékoliv zmény nebo dopliiky této smlouvy nebo pfilohy ke smlouvé musi byt provedeny formou
pisemnych, ¢islovanych dodatkii, odsouhlasenych a podepsanych obéma smluvnimi stranami.

6. Prodavajici prohlasuje, ze se pfed uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim sam
nebo prostrednictvim jiné osoby zadného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo
by zékon obchézelo, zejména ze nenabizel zZadné vyhody osobam podilejicim se na zadani vefejné
zakazky, na kterou s nim zadavatel uzavtel smlouvu, a Ze se zejména ve vztahu k ostatnim ucastnikiim
nedopustil Zadného jednéani narusujiciho hospodaiskou soutéz.

7. Kupujici ma pravo vypoveédét tuto smlouvu Vv piipad€, Ze v souvislosti s plnénim Gcelu této smlouvy
dojde ke spachani trestného ¢inu. Vypovédni lhita v takovém piipadé ¢ini 3 dny a zacina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno prodavajicimu.

8. Smluvni strany prohlasuji, ze si tuto smlouvu piecetly, Zze se dohodly na celém jejim obsahu, Ze se
smluvnimi podminkami souhlasi a Ze smlouva nebyla podepsana v tisni ani za napadné jednostranné
nevyhodnych podminek.

9. Tato smlouva je vyhotovena v elektronické forme¢ a je podepsana platnymi uznavanymi elektronickymi
podpisy. Kazda ze smluvnich stran obdrzi smlouvu v elektronické formée.

V Jihlavé dne Vo dne
za kupujiciho za prodavajiciho
Ing. Vladislava Filova
teditelka
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Ptiloha ¢. 3 - Bezpeénostni pozadavky

W

Utelem této piilohy je v souladu sustanovenim § 4 odst. 4 zakona ¢. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zmeéné souvisejicich zakont (zdkon o kybernetické bezpecnosti), v platném znéni (dale jen
,»ZoKB*), ve spojeni v pfilohou €. 7 k vyhlasce ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opattfenich, nalezitostech podani v oblasti kybernetické bezpecnosti
a likvidaci dat (vyhlaSka o kybernetické bezpecnosti) (déle jen ,,Vyhlaska®) stanovit zdvazné bezpecnostni
opatfeni, ktera se vztahuji na Dodavatele, jehoz pfedmétem plnéni pro Objednatele je (vyhradné ¢i jako
soucast predmétu plnéni jiné sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen
»SW ¢i ,, HW®), a/nebo ktery v souvislosti s pInénim pro Objednatele pristupuje do informacniho systému
Objednatele, ktery byl urcen informa¢nim systémem zakladni sluzby v souladu se zdkonem ¢. 181/2014 Sb.,
(déle také ,,ISZS*), a/nebo ktery v ramci poskytovaného plnéni pro Objednatele zpracovava, a/nebo ptenasi
a/nebo ukldda a/nebo archivuje data a provozni tdaje Objednatele a/nebo jeho zakaznikli (dale také jen
»Bezpefnostni opatieni®).

1. OBECNE POZADAVKY

1.1 Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1.1.1  postupovat vsouladu splatnymi pravnimi piedpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele informacniho sytému zakladni
sluzby, ze ZoKB a Vyhlasky a reflektovat ptipadné novely uvedenych pravnich predpist ¢i novou
pravni upravu;

1.1.2  nestanovi-li dohoda stran jinak, Poskytovatel jmenuje nejpozdéji do 3 dnli po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potieby zajisténi plnéni Bezpecnostnich opatfeni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,,Kontaktni osoba®).
Kontaktni osobu sdéli Poskytovatel Objednateli pisemné v téZe 1haté. Pfipadnou zménu Kontaktni
osoby na stran¢ Poskytovatele je Poskytovatel povinen Objednateli nahlasit do 5 dnti od provedeni
zmény;

1.1.3  zajistit, aby Kontaktni osoba Poskytovatele nejpozdéji do 30 dnti od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni této Smlouvy za stranu
Poskytovatele a/nebo jeho podposkytovatelé byli prokazatelné seznameni s témito Bezpecnostnimi
opatfenimi;

114  pokud pii plnéni predmétu smlouvy Poskytovatel zpracovava osobni udaje pro Objednatele,
zavazuje se Poskytovatel uzaviit s Objednatelem smlouvu o zpracovani osobnich udaji v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tdaji
a o zruseni smérnice 95/46/ES (obecné natizeni o ochrané osobnich udaji) a zdkonem ¢. 110/2019
0 zpracovani osobnich udaji;

1.1.5 predmét plnéni nesmi byt nevyhovujici z hlediska informacni bezpecnosti, pti¢emz za nevyhovujici
je povazovano jakékoli plnéni, které¢ obsahuje technologie/klicové prvky, vici jejichz vyrobciim
ptislusny spravni organ vydal opatfeni v souladu se ZoKB, a které dle analyzy rizik ptedstavuji
vysoké riziko;

1.1.6  dodrZovat prislusna ustanoveni bezpecnostnich politik, metodik a postupt Objednatele, resp. platné
fidici dokumentace Objednatele ¢i jeji Casti, pokud byl Poskytovatel s takovymi dokumenty nebo
jejich Castmi seznamen, a to bez ohledu na zpusob, jakym byl s takovou dokumentaci Objednatele
seznamen (napf. Skolenim, protokolarnim pfedanim pfislusné dokumentace Zhotoviteli,
elektronickym pfedanim prostfednictvim e-mailu, zfizenim pfistupu Zhotoviteli na sdilené tloziste
aj.);

1.1.7  realizovat bezpeénostni opatfeni pro ochranu dat souvisejicich s plnénim pfedmétu Smlouvy;
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1.1.8

1.1.9

zabezpelit veSkery prenos dat a informaci z pohledu bezpeCnostnich pozadavkid na jejich
davérnost, integritu a dostupnost béhem poskytovani plnéni pro Objednatele;

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro fadné provozovani SW
a/nebo které jsou specifikovany vyslovné ve smlouvé, zejména, ze SW ani HW nebude obsahovat
zadné nepotiebné komponenty apod.;

1.1.10 pokud soucasti plnéni je i instalace operacniho systému ptipadné¢ SW tietich stran, v pribéhu jeho

instalace budou pouzity nejnovéjsi aktualizované verze téchto produkti;

1.1.11 veskeré divérné informacel poskytnuté Objednatelem pii poskytovani plnéni nebudou uchovavany

3.2

4.2

4.3

44

V nesifrovaném tvaru a budou chranény vic¢i neautorizovanému pfistupu, pokud nebude mezi
smluvnimi stranami v konkrétnim piipad€ dohodnuto jinak;

POZADAVKY NA SYSTEMOVOU A PROVOZNI BEZPECNOSTNiI DOKUMENTACI

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpecnostnich nastaveni, funkci
a mechanismia formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci poskytovaného
plnéni  pro  Objednatele  zavazuje  predat  Objednateli =~ dokumentaci  minimalné
v nasledujicim rozsahu:

a. provozni a bezpecnostni dokumentace skute¢ného provedent,
b. popis autorizaéniho konceptu a opravnéni,
c. zalohovaci a archivaéni postupy,

d. instala¢ni a konfiguraéni postupy;

e. bezpecnosti nastaveni.

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatieni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty systémi
ISZS anebo datové nosice (dale také jen ,,Pracovisté®).

Poskytovatel se zavazuje, Ze na Pracovisti neponechd volné dostupna instalacni, zalozni nebo archivni
média ani dokumentaci k systému ISZS, ktery je pfedmétem plnéni dle této smlouvy.

RiZENIi PRISTUPU

Poskytovatel bere na védomi, ze pfistup k systému ISZS je mozné povolit pouze fyzické identité
zamé&stnance Poskytovatele (popfipad¢ Podposkytovatele) zaevidované v registru identit Objednatele,
a to na zaklad€ pozadavku Poskytovatele na pristup.

Poskytovatel bere na védomi, ze jeho zaméstnanec musi poskytnout své osobni udaje Objednateli,
a to vrozsahu nutném pro ziizeni pristupu, v opacném piipadé Objednatel neni povinen pfistup
k systtmu ISZS zaméstnanci Poskytovatele povolit. Zaméstnanec Poskytovatele s pfidélenym
pristupem (fyzickym, logickym) k systému ISZS, bere na védomi, Ze dochazi ke zpracovani osobnich
udaji béhem vyhodnocovani udajii o pohybu a provadénych aktivitaich v prostorach Objednatele
(napf.: monitoring pomoci feSeni Security Information and Event Management).

Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, ze udé€leny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele nebo
Podposkytovatele.

t Za davérné informace se ve smyslu této pfilohy povazuji zejména identifika¢ni udaje certifikatu, hesla, pristupova
opravnéni, konfiguraéni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
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45

4.6

4.7

4.8

4.9

4.10

411

412

6.2

Poskytovatel se zavazuje, Ze vzdaleny pfistup do systému ISZS bude vzdy uskute¢nén pouze
prostiednictvim zabezpeceného pripojeni definovanym Objednatelem.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitacové sité
zazada o schvaleni ptfipojeni kontaktni osobu na strané Objednatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroji Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kit nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny jeho informacéni systémy, které se pfipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému ISZS
programovy kod, ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ISZS nebo
nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v ISZS:

a) neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym mraviim
nebo poskozujici jméno Objednatele;
b) nestahovali, nesdileli, neukladali, nearchivovali a/nebo  neinstalovali  datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;
C) nezasilali fetézové emaily.
Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, kteti
pristupuji do interni sit¢ nebo ISZS Objednatele, méli v externim zafizeni typu notebook/pocitac
aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sit¢ a/nebo systému ISZS Objednatele chranili autentizacni prostfedky a udaje k
systémim ISZS Objednatele. Poskytovatel bere na védomi, ze v ptipadé netspésnych pokusi o
autentizaci uzivatele muze byt pfislusny ucet zablokovan a feSen jako kybernetickd bezpecnostni
kybernetické bezpecnostni udalosti (napt. okamzité zruSeni ptistupu k informacnim aktiviim fyzickych
osob externiho subjektu).

MONITOROVANI CINNOSTI

Poskytovatel bere na védomi, Ze veSkera jeho aktivita a jeho plnéni realizované v systémovém
prostiedi Objednatele budou Objednatelem pribézné a pravidelné monitorovany a vyhodnocovéany
s ohledem na obsah smlouvy a internich dokumentii Objednatele, se kterymi byl Poskytovatel
seznamen.

PREDANI A PREVZETI PLNENI

Poskytovatel bere na védomi, Ze nedodrzeni Bezpecnostnich opatfeni Objednatele véetné pozadavku
na piedani kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu
Smlouvy, pfi¢emz Objednatel neni do doby odstranéni ptislusné vady plnéni povinen plnéni prevzit.

Poskytovatel odpovida za to, ze systémy dodavané do ISZS budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)?.

2 Aktualizace software na vys§i vyvojovou verzi.
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7.2

9.2

10.
10.1

10.2

10.3

10.4

10.5

10.6

11.
111

VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pii jejich vyméné, ulozeni,
archivaci a ukonceni smlouvy.

Poskytovatel se zavazuje, ze vesSkery prenos dat a informaci musi byt dostate¢né zabezpecen pomoci
aktualné odolnych kryptografickych algoritmi a kryptografickych klicu.

AUTORSTVI

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni Smlouvy
dodrzel podminky stanovené zakonem €. 121/2000 Sb., o pravu autorském, o prédvech souvisejicich
s pravem autorskym a o zméné nekterych zdkond (autorsky zakon), ve znéni pozdéjsich predpisi.

Dalsi pozadavky mohou byt stanovené ve Smlouve.

OPRAVNENI UZIVAT DATA

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data piedana Poskytovateli
Objednatelem za ti¢elem plnéni pfedmétu Smlouvy, avsak vzdy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se
Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB a Vyhlaskou a dal$imi souvisejicimi
pravnimi predpisy.

RIiZENi ZMEN

Objednatel v ramci fizeni zmén v ISZS ptezkoumava mozné dopady zmén a urCuje vyznamné zmény
dle Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatfeni za
ucelem snizeni vSech nepfiznivych dopadd spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni
do puvodniho stavu.

Objednatel ma povinnost informovat Poskytovatele o vysledcich fizeni zmén, které maji dopady na
plnéni pfedmétu Smlouvy ze strany Poskytovatele.

Poskytovatel ma povinnost pfijmout G¢inna opatfeni ke snizeni nepfiznivych dopadd v souladu
s vysledky fizeni zmén uvedenych v ¢l. 11.3.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech nepfiznivych dopadl spojenych se
zménami, aktualizaci bezpe€nostni dokumentace, souvisejicim testovanim a zajiSténi moznosti
navraceni do ptivodniho stavu.

V pripadé realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne Poskytovatel
Objednateli veskerou potfebnou souc¢innost.

INFORMACNI POVINNOST POSKYTOVATELE

Poskytovatel ma povinnost bez zbyte¢ného odkladu informovat Objednatele o vyznamné zméné
ovladani Poskytovatele podle zékona ¢. 90/2012 Sb., o obchodnich spolecnostech a druzstvech (zékon
o obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni
Poskytovatele nakladat s aktivy, které jsou vyuzivany k plnéni predmétu Smlouvy.

16



11.2

12.
12.1

12.2

12.3

12.4

12.5

12.6

12.7

13.
131

13.2

13.3

134

135

13.6

13.7

Poskytovatel ma povinnost informovat Objednatele o zpusobu fizeni rizik, jakoZz i o zbytkovych
rizicich souvisejicich s plnénim predmétu Smlouvy, a to na zakladé pisemné vyzvy Objednatele.

PODPOSKYTOVATELE

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dal§iho Podposkytovatele bez
predchoziho konkrétniho nebo obecného povoleni Objednatele.

Poskytovatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpec¢nosti informaci
a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni bezpeCnosti informaci
a pokud vyuziva pti poskytovani plnéni Podposkytovatele, zajisti, ze bude Objednateli poskytnuta
veskera nezbytna soucinnost v otazkach fizeni bezpecnosti informaci také od téchto Podposkytovatelt.

Poskytovatel je povinen piedat Objednateli kontaktni udaje vSech osob dodavajicich systémovou
a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva za Géelem plnéni pfedmétu Smlouvy Podposkytovatele, musi byt tomuto
Podposkytovateli ulozeny na zakladé¢ smlouvy s Poskytovatelem stejné povinnosti k dodrzovani
smluvnich ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Poskytovatelem.

Poskytovatel se zavazuje predlozit Objednateli, na zaklad¢ jeho pisemného vyzvani, piislusnou
smlouvu s Podposkytovatelem.

Poskytovatel ma povinnost zajistit, ze Podposkytovatel bude v souladu s pozadavky, které Objednatel
uklada na zakladé této Prilohy Poskytovateli.

Poskytovatel odpovida za to, Ze jeho Podposkytovatelé nebudou jednat v rozporu s bezpecnostnimi
opatfenimi vyplyvajicimi z této Ptilohy; v ptipadé, ze dojde k nedodrzeni téchto pozadavkl ze strany
Podposkytovatele Poskytovatele, povazuje se kazdé takové nedodrzeni pozadavki za poruseni
povinnosti Poskytovatele dle Smlouvy.

KONTROLAAAUDIT POSKYTOVATELE

Poskytovatel se zavazuje poskytnout Objednateli veskeré informace potfebné k dolozeni toho, ze byly
splnény povinnosti vyplyvajici ztéto Ptilohy, jakoz i ze ZoKB a Vyhlasky, a za timto ucelem
se zavazuje umoznit Objednateli provedeni kontrol, vetné auditi provadénych Objednatelem
¢i auditorem, kterého Objednatel k auditu povéii, a poskytne k témto kontroldm a auditim veskerou
potfebnou soucinnost.

Poskytovatel je povinen Objednateli zpfistupnit veskerou potfebnou dokumentaci pro ucely kontroly
¢i auditu, zejména vycet technickych a organizacnich opatteni.

Poskytovatel ma povinnost urcit svého zastupce (pfipadn€ své zastupce), ktery bude po dobu
provadéni kontroly ¢i auditu ptitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho Podposkytovatele
a Poskytovatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéiené osobé
umoznit ¢i moznost jejich provedeni v prostorach podposkytovatele zajistit, pfispét k nim a poskytnout
Objednateli ¢i Objednateli povérené osobé k jejich provedeni maximalni moznou soucinnost, kterou
1ze po Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditli nejsou nijak omezeny.

Objednatel ma povinnost pismené oznamit Poskytovateli provedeni kontroly ¢i auditu, a to nejméné
14 dnt pted provedenim kontroly ¢i auditu. Soucasti oznameni bude i seznam osob, které jsou
povéteni ze strany Objednatele k provedeni kontroly ¢i auditu.

Vystupem v provedené kontroly ¢i auditu muze byt auditni zprava; s jejimi vysledky bude
Poskytovatel seznamen a muze se k nim vyjadfit.

Poskytovatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organt.
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13.8

14.
141

14.2

14.3

15.
15.1

15.2

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem,
na zadost Objednatele nebo v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci
poskytované sluzby nebo v piipad€, ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny.
O vysledku kontroly poda Poskytovatel Objednateli bez zbytecného odkladu pisemnou kontrolni
Zpravu.

OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji zachovat mlCenlivost o veskerych informacich, osobnich udajich, datech
¢i zpravach, o nichZ se dozveédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen
»divérné informace*), a to véetné predmetu Smlouvy, vlastni spoluprace a vnittnich zalezitosti Stran.
Dtvérné informace ve smyslu této Smlouvy neptedstavuji utajované informace klasifikované stupném
»divérné“ ve smyslu zdkona ¢. 412/2005 Sb.,, o ochrané¢ utajovanych informaci
a o bezpecnostni zpisobilosti, ve znéni pozdéjsich predpisi.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat diveérné informace
zavazaly k mlcCenlivosti nebo aby se na né¢ vztahovala zédkonna povinnost mlcenlivosti. Zavazek
mlcenlivosti a ochrany diveérnych informaci zlstava v platnosti i po ukonceni této Smlouvy.

USTANOVENI SPOLECNA A ZAVERECNA

Tato Piloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni
této Prilohy stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo
nevymahatelné ustanoveni novym ustanovenim, jehoZ znéni bude odpovidat tmyslu vyjadfenému
puvodnim ustanovenim a touto Pilohou jako celkem.

Tato Ptiloha mtze byt ménéna a dopliiovana pouze prostiednictvim pisemnych prabézné Cislovanych
dodatkti podepsanych obéma Stranami.
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PRILOHA C. 5:
CESTNE PROHLASENI K PROKAZANI KVALIFIKACE

UCASTNIK. oot
SE SIDLEM:  tevveverereneenenccecnscccsnnsesnscones

| (00 1S

ZAKLADNI ZPUSOBILOST

Utastnik timto Eestné prohlaSuje, Ze splituje zakladni zpisobilost, nebot’ je u¢astnikem:

1. ktery nebyl v zemi svého sidla v poslednich 5 letech pted zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in spachany ve prospéch organizované zlo¢inecké skupiny nebo trestny Cin tcasti
na organizované zlo¢inecké skuping, trestny ¢in obchodovani s lidmi, trestné ¢iny proti majetku v podobé
podvodu, uvérového podvodu, dota¢niho podvodu, podilnictvi, podilnictvi z nedbalosti, legalizace
vynosu z trestné Cinnosti, legalizace vynost z trestné ¢innosti z nedbalosti, trestné Ciny hospodarské v
podobé zneuziti informace a postaveni v obchodnim styku, sjednani vyhody pii zadani vetrejné zakazky,
pii vefejné soutézi a veiejné drazbe, pletichy pii zadani vetejné zakazky a pti verejné soutézi, pletichy pfi
vetejné drazbé, poskozeni finan¢nich zajmu Evropské unie, trestné ¢iny obecné nebezpecné, trestné Ciny
proti Ceské republice, cizimu stitu a mezinarodni organizaci, trestné &iny proti pofadku ve vécech
vetejnych v podobé trestnych ¢int proti vykonu pravomoci organu vefejné moci a ufedni osoby, trestné
¢iny ufednich osob, uplatkafstvi a jind ruseni Cinnosti organu vetejné moci nebo obdobny trestny ¢in
podle pravniho fadu zemé sidla dodavatele, pficemz k zahlazenym odsouzenim se nepfihlizi; jde-li o
pravnickou osobu, spliiuje tuto podminku tato pravnicka osoba a zaroven kazdy ¢len statutarniho organu,
a je-li ¢lenem statutarniho organu dodavatele pravnicka osoba, splituje tuto podminku jak tato pravnicka
osoba, tak kazdy Clen statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu
v statutarnim organu dodavatele,

2. ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny datiovy
nedoplatek,

3. ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penale na
vetejné zdravotni pojisténi,

4. ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na penéle na
socialni zabezpeceni a ptispévku na statni politiku zaméstnanosti,

5. ktery neni v likvidaci a nebylo proti nému vydano rozhodnuti o tipadku, nebyla vii¢i nému nafizena
nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci podle pravniho fadu zemé sidla
dodavatele.

jméno, ptijmeni, podpis osoby opravnéné
jednat za ucastnika

19



SEZNAM POSKYTNUTYCH DODAVEK

UCASTNIK: oo eeesreee e

SE SIDLEM:  teveeereeneeeenccecnncecnnnees

IDENTIFIKACNI UDAJE OBJEDNATELE
(NAZEV, SIDLO, 1CO)

PREDMET DODAVKY

CENA DODAVKY
V KC BEZ DPH

DOBA POSKYTNUTI
DODAVKY
(MESic, ROK)

*ucastnik upravi pocet radkii dle potreby

jméno, ptijmeni, podpis osoby opravnéné

20

jednat za ucastnika




PRILOHA C. 6
ZADOST O POSKYTNUTI PRILOH ZADAVACI DOKUMENTACE

A
PREVZETI ZAVAZKU MLCENLIVOSTI O SKUTECNOSTECH

UCASTNIK
R 1011 01S7 1)
sesidlem: ...

ICO:

ZADAVATEL

Zdravotnicka zachranna sluzba Kraje VysocCina, ptispévkova organizace
se sidlem: Vrchlického 61, 586 01 Jihlava

ICO: 47366630

zastoupeny: Ing. Vladislavou Filovou

IDENTIFIKACE VEREJNE ZAKAZKY

VZ 6/24: Dodavka a implementace systému pro centralizované ukladani a spravu logi (dale jen ,,VZ*)

Timto podavame zadost k vyse uvedené VZ o zaslani nevefejnych piiloh zadavaci dokumentace, a to ptilohy
¢. 1 — Podrobna technicka specifikace a pfilohy €. 2 — Seznam podporovanych zdrojt logt.

Déle se timto zavazujeme k ochrané divérnych informaci, s nimiz se sezndmime v priabéhu vybérového
fizeni a v ramci pripadného nasledného plnéni, béhem néhoz bude nase spole¢nost poskytovat Zdravotnické
zachranné sluzbé Kraje Vysocina, piispévkové organizaci, dodavky a sluzby.

Zavazujeme se, ze o téchto divérnych informacich zachovame micenlivost a nesdélime je ani neumoznime
k nim pfistup tfetim osobam, nebo je nevyuzijeme ve svij prospech nebo ve prospéch tretich osob.

Dtvérnymi informacemi se bez ohledu na formu a zptsob jejich sdéleni rozumi veskeré skutecnosti
technické, ekonomické, pravni a vyrobni povahy v hmotné nebo nehmotné formé¢. Tyto skute¢nosti nejsou
v prislusnych obchodnich kruzich zpravidla bézn¢€ dostupné a ob¢ strany maji zajem na jejich utajeni a na
odpovidajicim zpisobu jejich ochrany.

jméno, ptijmeni, podpis osoby opravnéné
jednat za ucastnika
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