Spolufinancovano MINISTERSTVO
P i /“'ﬂ? PRO MISTNI
Evropskou unii L ROZVO) CR

KUPNi SMLOUVA

nize uvedeného dne, mésice a roku uzavreli

1. Kupujici: Nemocnice Pelhfimov, pfispévkova organizace
se sidlem: Slovanského bratrstvi 710, 393 01 Pelhfimov
IC: 00511951
DIC: CZ00511951
zastoupend: Ing. Radimem Hoskem, feditelem
se sidlem: Slovanského bratrstvi 710, 393 01 Pelhfimov
IC: 00511951
(dale jen "Kupujici")

a
2. Prodavajici: IXPERTA s.r.0.
se sidlem: Lihovarska 1060/12, Liberi, 190 00 Praha 9
zapsana v obchodnim rejstfiku vedeném u Méstského soudu v Praze, sp.zn. C 117991
zastoupena: Pavlem Siprem, jednatelem
IC: 27599523
DIC: CZ 27599523
Bankovni spojeni: UniCredit Bank Czech Republic and Slovakia, a.s.
Cislo Gctu: 513686001/2700

(dale jen "Prodavajici")
(Kupujici a Prodavajici spole¢né téz jen ,,Smluvni strany” nebo jednotlivé ,,Smluvni strana“)

tuto kupni smlouvu (dale jen ,,Smlouva“)
podle ust. § 2079 a nasl. zdkona ¢. 89/2012 Sb., ob¢ansky zakonik, ve znéni pozdéjsich predpist (dale jen
»Obcansky zakonik”)

Preambule

1. Smluvni strany uzaviraji tuto Smlouvu na zakladé zadavaciho fizeni niZe uvedené verejné zakazky, za
Uucelem vymezeni prav a povinnosti Smluvnich stran pfi realizaci verejné zakdzky s ndzvem
»Kyberneticka bezpec¢nost Nemocnice Pelhfimov - 2“ vedené ve Véstniku verejnych zakdzek pod ev.
¢.Z2024-040058 a u Kupujiciho pod ev.¢. 03/24/VZ zadavané v nadlimitnim rezimu v otevieném fizeni
dle zdkona €. 134/2016 Sb., o zadavani verejnych zakazek, ve znéni pozdéjsich predpist a jeho
provadécimi predpisy (dale jen ,ZZVZ").

2. Smluvni strany prohlasuji, Ze veskeré podminky uvedené v Zadavaci dokumentaci k predmétnému
zadavacimu fizeni, jakoZ i v nabidce Prodavajiciho, jsou platné i pro plnéni této Smlouvy.

3. Prodavajici prohlasuje, Ze je opravnény a odborné zpUsobily k plnéni predmétu této Smlouvy
a zavazuje se v maximalni mite chranit zajmy Kupujiciho.
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4. Smluvni strany vzdjemné deklaruji vali vynalozZit veskeré spravedlivé ocekavatelné usili k dosazeni
Ucelu a predmétu této Smlouvy, k zachovani dobrého jména druhé Smluvni strany jakoz i k eliminaci i
minimalizaci jakychkoli Skodlivych nasledk( vzniklych pfi plnéni povinnosti z této Smlouvy.

5. Smluvni strany si sjednaly, Ze smluvni vztah touto Smlouvou zaloZzeny bude vykladan vyhradné podle
obsahu Smlouvy, bez prihlédnuti k jakékoli skute¢nosti, ktera nastala a/nebo byla sdélena, jednou
Smluvni stranou druhé Smluvni strané pfed uzavienim Smlouvy.

6. Predmét této Smlouvy bude spolufinancovan zEvropského fondu pro regiondlni rozvoj -
Integrovaného regionalniho operacniho programu (IROP) - 4. vyzvy IROP - Kyberneticka bezpecnost -
SC 1.1 (PR) vrdmci projektu Kupujiciho: ,,Kybernetickd bezpe¢nost Nemocnice Pelhfimov”
registrovaného pod ¢. CZ.06.01.01/00/22_004/0000177.

7. Prodavajici prohlasuje, Ze si je védom skutecnosti, Ze Kupujici ma zajem realizovat predmét této
Smlouvy v souladu se zasadami odpovédného zadavani verejnych zakazek stanovenymi v § 6 odst. 4
ZZVZ. Odpovédné zadavani verejnych zakdzek kromé dlrazu na Ccisté ekonomické parametry
zohlednuje také souvisejici dopady zejména v oblasti zaméstnanosti, socidlnich a pracovnich prav a
také Zivotniho prostiedi.

8. Kupujici proto klade ddraz na to, aby Prodavajici pfi své podnikatelské ¢innosti v maximalni mozné mire
naplfioval poZadavky z usneseni viady Ceské republiky ze dne 24. ervence 2017 €. 531, o Pravidlech
uplatfiovani odpovédného pristupu pfi zaddvani verejnych zakdzek a nakupech statni spravy a
samospravy, které zohledniuje socidlni, resp. Sirsi spoleCenské a zejména také environmentalni aspekty
smérujici k prospéchu pro spolecnost a ekonomiku a minimalizaci negativnich dopadd na Zivotni
prostiedi. Aspekty odpovédného zaddvani verejnych zakazek jsou zohlednény dale v textu této
Smiouvy.

. Predmét smlouvy

1.1 Pfedmétem Smlouvy je dodavka hardware a software IT infrastruktury véetné montaze, instalace a
jejich implementace Prodavajicim Kupujicimu v rozsahu a zplUsobem, jak je vécné a technicky
specifikovano v technickych specifikacich, které tvofi Pfilohy €. 2 a ¢. 3 této Smlouvy. Soucasti
pfedmétu Smlouvy jsou i veskeré souvisejici dodavky, sluzby a cinnosti nezbytné pro realizaci
predmeétu Smlouvy podle této Smlouvy a jejich pfiloh (dale také souhrnné ,Pfedmét Smlouvy nebo
Predmét koupé”). Spolu s prevodem vlastnického prava k HW polozkam Pfedmétu koupé a uzivaciho
prava (vlastnictvi licenci) k SW polozkam Predmétu koupé se prevadi i vlastnické pravo k veskerému
vécnému prislusenstvi Predmétu koupé a poskytuje licence na poutZiti vSech prav dusevniho vlastnictvi
k software, jak vyplyva z Technické specifikace uvedené v Ptiloze ¢. 2 této Smlouvy. Prodavajici
prohlasuje, Ze Pfedmét koupé je véci novou, nerepasovanou a bez vad.

1.2 Prodavajici se zavazuje realizovat a prfedat Predmétem koupé, Kupujicimu rfadné a v terminu
dohodnutém v této Smlouvé a umoZznit Kupujicimu nabyt vlastnické pravo k HW polozkam Predmétu
koupé a nabyt uzivacich prav (vlastnictvi licenci) k SW polozkdm Predmétu koupé. Radné a véas
odevzdany Pfedmét koupé se Kupujici zavazuje prevzit a zaplatit za néj cenu dle ¢l. IV. této Smlouvy,
na zakladé dohodnutych platebnich podminek.

1.3 Pfedmét Smlouvy je dan:

a) touto Smlouvou a jejimi pfilohami,
b) Zaddvaci dokumentaci k vySe uvedené verejné zakazce,
c) nabidkou Prodavajiciho, podanou v rdmci zadavaciho fizeni vySe uvedené verejné zakazky.

1.4 Prodavaijici se zavazuje realizovat Predmét Smlouvy v rozsahu a terminech dle této Smlouvy a jejich
pfiloh. Harmonogram realizace Pfedmétu Smlouvy bude obsahovat i Detailni realizacni projekt,
zpracovany Prodavajicim v rozsahu a v terminu dle pozadavkU Kupujiciho uvedenych v pfiloze €. 2 této
Smlouvy.

1.5 Prodavajici se zavazuje odevzdat Kupujicimu Predmét koupé ve smluveném mnoistvi, jakosti,
provedeni, terminu a za stanovenou kupni cenu. Pfedmét koupé musi spliovat pozadavky dané
legislativou v dobé dodani Pfredmétu koupé Kupujicimu.
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1.6 Soucasti zavazku Prodavajiciho je téz doprava Predmétu koupé na misto plnéni, pfedani dokladl a
manuadll potrebnych k prevzeti a uzivani Predmétu koupé Kupujicim a Implementace véetné zaskoleni
administrator( a poskytovani servisni podpory po dobu stanovenou touto smlouvou. Zavazné
pozadavky na poskytovani servisni a provozni podpory jsou uvedeny v Pfiloze ¢. 2 Smlouvy.

1.7 Soucdsti Pfedmétu koupé je i provedeni praci vyslovné neuvedenych ¢i ¢innosti, jejichz provedeni je s
ohledem na Predmét koupé nezbytné, potfebné, ucelné Ci obvyklé, predstavuje standard Ci je
spravedlivé ze strany Kupujiciho ocekdvané s prihlédnutim k predpoklddanému vysledku a znéni
Zadavaci dokumentace vySe uvedené verejné zakazky.

1.8 Prodavajici se zavazuje vykondvat veskerou Cinnost s nalezitou odbornou péci se zachovanim prav a
opravnénych zajmu Kupujiciho v kazdém okamZiku pti vykonu této ¢innosti.

1.9 Prodavaijici se zavazuje dodrZovat pti plnéni Smlouvy pokyny Kupujiciho ohledné termin(, pravidel
chovéni a pohybu v prostorach Implementace, opatfeni bezpecnosti, poZarni ochrany a ochrany
zdravi pti praci.

1.10 Prodavajici se zavazuje splnit své zavazky ztéto Smlouvy vyplyvajici prostfednictvim osob
s potifebnou kvalifikaci a odbornosti uvedenych v nabidce Prodavajiciho.

1.11 Prodavajici se zavazuje bez ohledu na dalsi své povinnosti dle této Smlouvy, jejich pfiloh a Zadavaci

dokumentace verejné zakazky dodat Predmét koupé za nasledujicich podminek:
a) hardware (tj. komponenty a zafizeni) Pfedmétu koupé ponese oznaceni CE v souladu s pravnimi
predpisy stanovujicimi podminky uZziti takového oznaceni;

b) na hardware (tj. komponenty a zafizeni) Pfedmétu koupé bude zajisténa ze strany vyrobce
hardware rozsitend zaruka za jakost s garanci servisu dle podminek stanovenych v pfiloze €. 2 této
Smlouvy, a to po dobu 60 mésicl ode dne predani Pfedmétu koupé;

c) na software Pfedmétu koupé bude prislusnym vyrobcem poskytnuta rozsifena servisni podpora,
véetné mozZnosti stahovat nové verze firmware a pfistupu k technickym zdrojam, v trvani 60 mésicl
ode dne predani Pfedmétu koupé;

d) veskery software Pfredmétu koupé a licence k uzivani software budou zajistény na dobu minimalné
60 mésicll ode dne predani Predmétu koupé, pricemz software a licence k nému musi byt dodana
v takovém rozsahu a nastaveni, aby byla zajiSténa funkcénost a rozsah funkcionalit dle Pfilohy €. 2
této Smlouvy, aniz kupujici musel vynalozit dodatecné naklady (napf. naklady za rozsifeni nebo
dostupnost funkcionalit software specifikovanych v Pfiloze €. 1 této Smlouvy);

e) vSechny funkce Pfedmétu koupé deklarované vyrobcem budou bez omezeni dostupné po dobu
nejméné 60 mésicl ode dne predani Pfedmétu koupé;

f) Proddvajici je povinen zajistit, aby implementaci ulozZisté pro nestrukturovana data byl fyzicky
pfitomen a dohlizel technicky specialista proskoleny vyrobcem software ulozZisté pro
nestrukturovana data, a to po celou dobu Implementace;

g) Spolu s predanim casti Predmétu koupé zahrnujici dloZisté pro nestrukturovana data je Prodavajici
povinen Kupujicimu predlozit prohlaseni vyrobce uloZisté, Ze Prodavajici je oficidlnim
autorizovanym servisnim partnerem vyrobce UloZist pro nestrukturovand data v Ceské republice.

1.12 Prodavajici prohlasuje, Ze je opravnén Pfedmét koupé Kupujicimu prodat. Vlastnické pravo k HW
polozkam Predmétu koupé a uZivaci prava (vlastnictvi licenci) k SW polozkam Predmétu koupé, jakoz
i nebezpeci Skody na Pfredmétu koupé prechazi z Proddvajiciho na Kupujiciho prevzetim Pfedmétu
koupé Kupujicim.
1.13 Pro Smlouvou predvidané ucely slouzi tyto kontaktni adresy Prodavajiciho a Kupujiciho:
Prodavajici:

Email: pavel.rabeseifner@ixperta.comtel.: +420 603 200 159 (Head of Project Office)

Kupujici:

Email: kk@hospital-pe.cz tel.: +420 731 691 345

jan.sobotka@nnm.cz, tel.: +420 566 801 613 (manazer kybernetické bezpecnosti)
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2.1

2.2

2.3

Il. Termin a misto plnéni

Prodavajici se zavazuje splnit poZadavky Kupujiciho v Kupujicim poZadovanych a Prodavajicim
odsouhlasenych terminech dle Pfilohy €. 2 této Smlouvy.

Proddvajici se zavazuje dodat, provést montdz, instalovat a implementovat Pfedmét koupé Kupujicimu
nejpozdéji do 15 meésich od nabyti Ucinnosti Smlouvy podle ust. 11.9 této Smlouvy. Datum a cas
zahajeni plnéni a Implementace Pfedmétu koupé navrhne pisemné Prodavajici Kupujicimu nejpozdéji
10 pracovnich dnl pfedem. Tento navrh podléha schvaleni ze strany Kupujiciho.

Pfedmét koupé bude dodan a predan v misté sidla Kupujiciho.

2.4 Pfedmeét koupé vcéetné vSech jeho soucasti a s predanim Pfredmétu koupé spojenych ¢innosti dle této

2.5

2.6

Smlouvy bude pfeddvan Kupujicimu postupné takto:

a) hardware (tj. komponenty a zatizeni) dle jednotlivych poloZzek Predmétu koupé v poctech kust dle
technického popisu nabizeného feSeni, a to vcéetné provedeni montdze, instalace a ovéreni
funkénosti. O predani a ovéfeni funkcénosti takto dodanych polozek Predmétu koupé bude
Prodavajicim a Kupujicim vyhotoven a jejich zastupci podepsan pisemny dil¢i predavaci protokol
(dale jen , dilci protokol o predani polozky hardware”);

b) licence software a provedeni Implementace polozek Pfedmétu koupé (tj. preddani software, jeho
instalace a implementace) bud' po jednotlivych opatfenich, nebo skupinach spole¢né provazanych
opatreni dle kapitoly 5, pfilohy €. 2 této Smlouvy, v rozsahu kapitoly 6, pfilohy €. 2 této Smlouvy
dale jen ,Opatteni“), pokud je toto jednotlivé Opatieni, ¢i skupina Opatieni, plné funkcni. O
predani a ovéreni funkénosti takto dodanych polozek Predmétu koupé bude sepsan a Proddvajicim
a Kupujicim podepsan protokol o pfedani software a implementace (dale jen ,diléi akceptacni
protokol”).

Predmét koupé je radné predan Kupujicimu, jestlize Prodavajici a Kupujici sepsali a podepsali v souladu
s touto Smlouvou dil¢i protokoly o pfedani vSech polozek hardware a dil¢i akceptaéni protokoly o
predani vsech polozek software a jejich implementaci v rozsahu technického popisu nabizeného
feSeni. VSechny tyto dil¢i protokoly o predani poloZek hardware, vsechny dil¢i akceptacni protokoly,
vSechna dokumentace skutec¢ného provedeni (dle pozadavkl kapitoly 5, pfilohy €. 2 této Smlouvy),
doklady a manuadly potfebné k prevzeti a uZivani Pfedmétu koupé jsou soucasti zavérecného
predavaciho protokolu” (dale jen ,Pfedavaci protokol”). Naklady spojené s odevzdanim Pfedmétu
koupé v misté plnéni nese Prodavajici.

Osobou opravnénou k podpisu dil¢ich protokoll o predani polozek hardware, dil¢ich akceptacnich
protokoll a Pfeddvaciho protokolu za Prodavajiciho je: Pavel Rabenseifner.

Osobou opravnénou k podpisu dil¢ich protokoll o predani polozek hardware, dil¢ich akceptacnich
protokoll a Pfeddvaciho protokolu za Kupujiciho je: Karel Kuzel, vedouci Useku informatiky.

Datum prevzeti dil¢ich ¢asti Predmétu koupé je datem podpisu jednotlivych dil¢ich protokol(i dle bodu
2.4 pism. a) a b) Prodavajicim a Kupujicim. Datum pievzeti Pfedmétu koupé jako celku je datum
podpisu Pfeddvaciho protokolu Prodavajicim a Kupujicim.

Kupujici je opravnén odmitnout prevzeti Pfedmétu koupé, pokud se na ném budou vyskytovat
v okamZiku prevzeti zjevné vady. Pro tento pfipad bude v Pfedavacim protokolu Kupujicim uvedeno, o
jaké zjevné vady, které jsou prekazkou prevzeti Pfedmétu koupé Kupujicim, se jedna. Za vadu se
povazuji i vady v Implementaci ¢i dokladech nutnych pro uzivani Predmétu koupé. Véc se povaZuje za
odevzdanou a zdvazek Prodavajiciho odevzdat véc Kupujicimu bude splnén az okamzikem prevzeti
Pfedmétu koupé bez zjevnych vad Kupujicim.
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. Zpuasob plnéni

3.1 Spravcem, zpracovatelem a vlastnikem dat pouzitych pfi plnéni dle této Smlouvy nebo v souvislosti
s nim, je vidy Kupujici. Prodavajicimu na zakladé této Smlouvy nevznikd zadné pravo na uziti dat
zpracovavanych prostfednictvim Pfedmétu koupé.

3.2 Kupuijici si vyhrazuje pravo na provedeni kontroly plnéni dle této Smlouvy.

3.3 Prodavajici je povinen kdykoli béhem pribéhu plnéni Smlouvy informovat Kupujiciho o stavu plnéni,
vyzada-li si Kupujici tuto informaci. V pfipadé, Ze bude Kupujici mit za to, Ze pInéni Smlouvy
neodpovidd této Smlouvé a jejim podminkdm, je Prodavajici povinen akceptovat toto sdéleni
Kupujiciho a bezplatné upravit Pfredmét koupé tak, aby odpovidal Pfedmétu koupé dle této Smlouvy
a jejim priloham. Pro pfipad, Ze Prodavajici porusi povinnost dle tohoto ¢lanku, sjednavaji Smluvni
strany, Ze se v takovém pripadé jedna o podstatné poruseni smluvni povinnosti.

3.4 Prodavajici se zavazuje plnit Ukony definované v sestaveném a vzajemné odsouhlaseném disaster
recovery planu, ktery je soucdsti Prodavajicim zpracované a Kupujicimu predané Bezpecnostné
provozni dokumentace dle ptilohy €. 7 této Smlouvy.

3.5 Aspekty odpovédného zadavani

3.5.1 Prodavajici se zavazuje, Ze pfi plnéni Pfedmétu koupé bude dbat o dodrzovani distojnych
pracovnich podminek osob, které se na jejim plnéni budou podilet. Proddvajici se proto zavazuje
po celou dobu trvani smluvniho vztahu zalozeného Smlouvou zajistit dodrzovani veskerych
pravnich predpist, zejména pak pracovnépravnich (odménovani, pracovni doba, doba
odpocinku mezi sménami, placené prescasy), dale predpist tykajicich se oblasti zaméstnanosti
a bezpecnosti a ochrany zdravi pfi praci, tj. zejména zdkona ¢. 435/2004 Sb., o zaméstnanosti,
ve znéni pozdéjsich predpist a zakona ¢. 262/2006 Sb., zdkoniku prace, ve znéni pozdéjsich
predpisQ, a to vici vSem osobam, které se na plnéni zakazky podileji (a bez ohledu na to, zda
budou cinnosti provadény Prodavajicim ¢i jeho poddodavateli). Prodavajici se také zavazuje
zajistit, Ze vsechny osoby, které se na plnéni Predmétu koupé podileji (a bez ohledu na to, zda
budou cinnosti provadény Proddvajicim ¢i jeho poddodavateli), jsou vedeny v pfislusnych
registrech, jako naptiklad v registru pojisténctl CSSZ, a maiji prislusna povoleni k pobytu v CR.
Prodavajici je dale povinen zajistit, Ze vSechny osoby, které se na plnéni zakazky podileji (a bez
ohledu na to, zda budou cinnosti provadény prodavajicim ¢i jeho poddodavateli) budou
proskoleny z problematiky BOZP, a Ze jsou vybaveny osobnimi ochrannymi pracovnimi
prostiedky dle Ucinné legislativy.

3.5.2 Prodavajici se zavazuje pti své Cinnosti v maximalni mite naplnovat poZadavky, vyplyvajici z
usneseni vlady Ceské republiky ze dne 24. ¢ervence 2017 ¢&. 531, o Pravidlech uplatfiovani
odpovédného pfistupu pfi zadavani verejnych zakazek a ndkupech statni spravy a samospravy,
které zohledniuje socialni resp. Sirsi spolecenské a zejména také environmentdlni aspekty
smérujici k prospéchu pro spolecnost a ekonomiku a minimalizaci negativnich dopad( na Zivotni
prostiedi.

3.5.3 V ramci plnéni Pfedmétu koupé se Proddvajici zavazuje dodrzovat pfedpisy z oblasti ochrany
Zivotniho prostfedi, odpadového a vodniho hospodarstvi zejména zdkon €. 17/1992 Sb., o
Zivotnim prostredi ve znéni pozdéjsich predpisd, zékon ¢. 541/2020 Sb., o odpadech a zakon ¢.
477/2001 Sh., o obalech a 0 zméné nékterych zdkon, ve znéni pozdéjsich predpisd. PFi realizaci
Predmétu koupé se Proddvajici tedy zavazuje zejména na vlastni Uucet a v souladu s platnymi
pravnimi predpisy provést ekologickou likvidaci vSech odpadi a oball vzniklych pfi ¢innostech
Prodavajiciho u Kupujiciho. Naklady na tyto Cinnosti jsou zahrnuty v cené za Pfedmét koupé
uvedené v ¢l. IV odst. 1 této Smlouvy.

3.5.4 Prodavajici se zavazuje kdykoliv v prlibéhu plnéni poskytnout Kupujicimu na zakladé jeho Zadosti
doklady a udaje tykajici se jeho cinnosti ve smyslu prokazani naplfiovani shora uvedenych
socialnich a environmentalnich aspektl odpovédného zadavani, a to bez zbyteéného odkladu.
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3.6 Kyberneticka bezpecnost:

3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

3.6.7

3.6.8

Prodavaijici je povinen po celou dobu realizace Smlouvy dodrzovat legislativu CR i EU, kterd se
tyka bezpecnosti informaci aktualné platnou v dobé realizace plnéni dle této Smlouvy.

Prodavajici se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti informaci a
informacnich aktiv Kupujiciho uvedené v pfiloze ¢. 8 této Smlouvy. Prodavajici se ddle zavazuje
vytvofit, a nejpozdéji ke dni predani a prevzeti Pfedmétu koupé na zakladé podpisu Predavaciho
protokolu predat Bezpecnostné provozni dokumentaci v rozsahu pfilohy €. 7 této Smlouvy a
udrzovat ji aktualni po dobu Ucinnosti této Smlouvy.

Prodavajici je povinen zajistit pInéni bezpecnostnich opatfeni a pozadavk( stanovenych touto
Smlouvou ve stejné mite u vsech pripadnych poddodavatelt i jinych osob, které maji pristup k
informacnim aktivim Kupujiciho prostfednictvim Prodavajiciho.

Prodavajici je povinen zachovavat miéenlivost o vSech skutecnostech a informacich, které mu
byly v souvislosti stouto Smlouvou nebo jejim plnénim jakkoliv zptistupnény, predany Cci
sdéleny, nebo o nichZ se jakkoliv dozvédél, vyjma téch, které jsou v okamZziku, kdy se s nimi
Prodavajici seznamil, prokazatelné verejné pristupné nebo téch, které se bez zavinéni
Prodavajiciho vefejné pfistupnymi stanou (dale jen ,dlvérné informace”). Prodavajici nesmi
dlvérné informace pouzit v rozporu s jejich Ucelem, nesmi je pouZit ve prospéch svij nebo
tfetich osob a nesmi je pouzit ani v neprospéch Kupujiciho. Povinnosti dle tohoto odstavce je
Prodavajici povinen zachovavat i po zaniku této Smlouvy, vyjma pfipadl, kdy se davérné
informace stanou prokazatelné verejné pristupné bez zavinéni Prodavajiciho. Povinnosti dle
tohoto odstavce se nevztahuji na pfipady, kdy je Prodavajici povinen zverejnit ddvérnou
informaci na zakladé povinnosti ulozené Prodavajicimu pravnim predpisem nebo rozhodnutim
organu vefejné moci.

Prabéiné béhem celé doby ucinnosti této Smlouvy je Prodavajici povinen identifikovat a resit
kybernetické bezpecnostni zranitelnosti souvisejici s Pfedmétem koupé.

Prodavajici se zavazuje neprodlené reagovat na kybernetické bezpecnostni zranitelnosti, které
mu budou oznameny ze strany Kupujiciho a zajistit nezbytnou soucinnost.

Za nesplnéni kterékoliv povinnosti obsazené v tomto odstavci 3.6, je Kupujici opravnén uctovat
Prodavajicimu smluvni pokutu ve vysi 10 000 K¢, a to za kazdé jednotlivé poruseni povinnosti
obsaZenych v tomto odstavci 3.6.

Kupuijici si vyhrazuje pravo na informace o:

vyznamné zméné ovladani Prodavajiciho podle zdkona ¢. 90/2012 Sb., o obchodnich korporacich
v platném znéni,

zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souvisi s plnénim této Smlouvy,
zméné opravnéni nakladat s témito aktivy,
zpUsobu Fizeni rizik informacni bezpecénosti na strané Prodavajiciho.

Prodavajici je povinen informovat Kupujiciho o vySe popsanych zménach. Kupuijici je opravnén v
pripadé uskutecnéni kterékoliv z téchto zmén odstoupit od Smlouvy.

3.7 Prodavajici se zavazuje v ramci plnéni této Smlouvy nevyuzivat v rozsahu vyssim nez 10% ceny
poddodavatele, ktery je:

a)
b)

c)

fyzickou ¢i pravnickou osobou nebo subjektem ¢i orgdnem se sidlem v Rusku,

pravnickou osobou, subjektem nebo orgdnem, ktery je z vice nez 50 % pfimo ¢i neptimo vlastnén
nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo

fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jednda jménem nebo na
pokyn nékterého ze subjektl uvedenych v pismeni a) nebo b) tohoto odstavce.
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3.8 Prodavajici se zavazuje v ramci pInéni této Smlouvy nerealizovat ani pfimy ani nepfimy nakup ¢i dovoz
zboZi uvedeného v Nafizeni Rady (EU) ¢. 833/2014 ve znéni posledni novely Nafizenim Rady (EU) ¢.
2022/576.

3.9 Kupuijici si vyhrazuje pravo na provedeni kontroly ¢i auditu plnéni vybranych pozadavk(/ustanoveni
u Prodavajiciho. Za vybrané pozadavky/ustanoveni jsou povazovany Kontrola/audit plnéni pozadavkd
specifikovanych v €lanku Il odst. 3.4 této Smlouvy a v pfiloze €. 8 této Smlouvy. V ramci kontroly i
auditu u Prodavajiciho se tento zavazuje poskytnout dlikaz o pInéni Kupujicim vybraného pozZadavku,
a to bud fyzicky pfimo v provozovné Prodavajiciho, nebo vzdalené pomoci elektronickych prostredkd.

3.10 Prodavajici se zavazuje vyuZit poddodavatele, jejichZ prostiednictvim byla prokdzana kvalifikace,
na plnéni pfedmétu této Smlouvy ve stejném rozsahu, v jakém poddodavatel za Prodavajiciho
prokazoval kvalifikaci.

Iv. Kupni cena a platebni podminky

4.1 Sjednand Kupni cena za Pfedmét koupé dle ¢l. 1 této Smlouvy bez servisni podpory cini
35 198 502,94K¢ (slovy: tficet pét milidnud sto devadesat osm tisic pét set dvé koruny a devadesat Ctyfi
haléfli ¢eskych) bez DPH (dale jen ,Kupni cena“), pficemz:

sazba DPH cini 21%
vyse DPH ¢ini 7 391 685,62 K¢
cena vC¢. DPH ¢ini 42 590 188,55 K¢

Sjednana cena za poskytovani servisni podpory Pfredmétu koupé na 60 mésicl ¢ini 4 927 000 K¢
(slovy: ctyri milidny devét set dvacet sedm tisic korun ¢eskych) bez DPH (dale jen, Cena“), pricemz:

sazba DPH cini 21%
vySe DPH cini 1034 670 K¢
cena v¢. DPH &ini 5961 670 K¢

Sjednand cena za poskytovani servisni podpory Pfedmétu koupé v kategorii vyzadané sluzby za
hodinové sazby je uvedena v Pfiloze €. 1 této Smlouvy.

Podrobny rozpis Kupni ceny je uveden v Pfiloze €. 1 této Smlouvy.

4.2 Kupni cena, cena za poskytovdani servisni podpory a hodinové sazby vyZadanych servisnich sluzeb
uvedené v odst. 4.1 predstavuji souhrn cen vsech praci a dodavek, uskute¢nénych Proddvajicim v
rozsahu a obsahu stanoveném touto Smlouvou a jejimi ptilohami, zajistujici kompletni splnéni verejné
zakazky v souladu se Zadavaci dokumentaci k vefejné zakdzce. Kupni cena zahrnuje veskeré naklady
Prodavajictho nezbytné k fddnému splnéni jeho zavazku dle této Smlouvy, tj. véetné dopravy,
instalace, montaze, zaskoleni, zisku, inflace a jinych naklad(, a je cenou konecnou a nepiekrocitelnou.
Cena za poskytovani servisni podpory po dobu 60 mésici u jednotlivych Opatfeni prevzatych
Kupujicim na zakladé dil¢ich protokol( o predani polozek hardware a dil¢ich akceptacnich protokolt
bude Kupujicim hrazena mésicné na zakladé Prodavajicim vystavené faktury. Servisni sluzby
v kategorii vyzadané sluzby za hodinové sazby bude fakturovana na zakladé prokazaného a vzajemné
odsouhlaseného vykazu skutecné poskytnutych hodin sluzby, a to po odsouhlaseni predmétného
vykazu. Ceny za hodinové sazby jsou neménné po celou dobu 60 mésici u jednotlivych Opatreni
prevzatych Kupujicim na zakladé dil¢ich protokoll o predani poloZek hardware a dil¢ich akceptacnich
protokol(.

4.3 Celkovou a pro ucely fakturace rozhodnou cenou se rozumi cena véetné DPH. Kupujici je platcem
DPH.
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4.4

4.5

4.6

4.7

4.8

4.9

4.10

4.11

4.12

5.1

5.2

5.3

Smluvni strany se dohodly, Ze v pfipadé zmény zakonnych sazeb DPH uvedenych v Kupni cené dle
této Smlouvy nebudou uzavirat pisemny dodatek na zménu Kupni ceny a DPH bude uctovana
podle predpist platnych v dobé uskutecnéni zdanitelného plnéni.

Prodavajici vystavi a preda Kupujicimu dil¢i danovy doklad (déle jen ,faktura”) az po radném
predani kazdého dil¢iho Opatreni Pfredmétu koupé bez zjevnych vad Kupujicimu. Pfedani dil¢iho
Opatreni Pfedmétu koupé je dolozeno dil¢éim protokolem o predani polozky hardware nebo dilé¢im
akceptacnim protokolem.

Faktura musi obsahovat veskeré nalezitosti dafiového a Gcetniho dokladu dle zdkona ¢. 563/1991
Sh., o Ucetnictvi, ve znéni pozdéjsich predpis(, a zdkona ¢. 235/2004 Sb., o dani z pfidané hodnoty,
ve znéni pozdéjsich predpist (dale jen ,ZDPH") a bude mit naleZitosti obchodni listiny dle § 435
Obcanského zakoniku. Kazda faktura musi byt oznacena registracnim Ccislem projektu
CZ.06.01.01/00/22_004/0000177, ndzvem projektu a zkratkou IROP. V pfipadé, Ze faktura nebude
mit odpovidajici naleZitosti, je Kupujici opravnén zaslat ji ve Ihité splatnosti Prodavajicimu zpét k
opravé ¢i doplnéni. Lhlta splatnosti poc¢ind béZet znovu od opétovného doruceni opravené ci
doplnéné faktury Kupujicimu.

Faktura bude splatnd do 30 dnl ode dne jejiho doruceni Kupujicimu. Za den dhrady
se povazuje den, kdy byla fakturovand ¢dstka odepsana z uctu Kupujictho ve prospéch uctu
Prodavajiciho. Uhrada bude provadé&na prevodem na uéet Prodavajiciho uvedeny v zahlavi této
Smlouvy.

Danovy doklad bude doruéen v elektronické podobé na adresu Kupujictho na adresu
epodatelna@nempe.cz a v kopii na faktury@nempe.cz

Prilohou vystavené a dorucené faktury uvedené v ¢lanku 4.5. a 4.2 bude Kupujicim potvrzeny dilci
protokol o preddni polozky hardware nebo dil¢i akceptacni protokol pfip. vykaz poskytnuté
servisni podpory. Bez téchto dokument(i neni Proddvajici opravnén fakturu vystavit.

Uhrada za plnéni z této Smlouvy bude realizovdna bezhotovostnim prevodem na Ulet
Prodavajiciho, ktery je spravcem dané (financnim Urfadem) zverejnén zplsobem umozZnujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona €. 235/2004 Sb., o dani z pfidané hodnoty, ve
znéni pozdéjsich predpist (ddle jen ,,zdkon o DPH").

Pokud se po dobu ucinnosti této Smlouvy Prodavajici stane nespolehlivym platcem ve smyslu
ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze Prodavajici uhradi DPH za
zdanitelné plnéni pfimo prislusnému spravci dané. Prodavajici takto provedend uhrada je
povazovana za uhrazeni pfislusné c¢asti smluvni ceny rovnajici se vysi DPH fakturované
Prodavajicim.

Kupuijici neposkytuje Prodavajicimu béhem realizace Pfedmétu koupé zadné zalohové platby.
V. Prava z vadného plnéni a zaruka za jakost

Prodavajici odpovida za to, Ze Kupujici ¢i jejich opravnéné osoby bude moci uzivat Predmét koupé
bez vad po dobu trvani zaruky za jakost.

Prodavajici poskytuje Kupujicim zaruku za jakost Pfedmétu koupé spocivajici v tom, Ze jim dodany
Pfedmét koupé bude mit po celou zaru¢ni dobu vlastnosti deklarované vyrobcem a sjednané
touto Smlouvou a jejimi pfilohami (véetné splnéni a zajisténi podminek doddni Pfedmétu koupé
dle ¢l. I. odst. 1.11 této Smlouvy), odpovidajici pfislusSnym obecné zavaznym pravnim predpistiim,
technickym predpisiim a normam, platnym v dobé realizace pInéni dle této Smlouvy, bude prosty
jakychkoliv faktickych ¢i pravnich vad. Proddvajici dale odpovida za to, Ze Predmét koupé bude
zpUsobily pro sjednany Ucel, nebyl-li ucel sjednan, pak pro Gcel obvykly a pro Gcel, k némuz je
vyrobcem urcen. Prodavajici se zarucuje, Ze si Pfedmét koupé po celou zaruéni dobu pfi obvyklém
pouziti uchova své funkce a vykonnost.

Prodavajici poskytuje Kupujicimu zaruku za jakost Predmétu koupé v délce trvani 60 mésica.
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5.4

5.5

5.6

5.7

5.8

5.9

5.10

5.11

5.12

5.13

5.14

5.15
5.16

Zaruka za jakost pocina plynout, neni-li dale sjednano jinak, ode dne radného predani dilcich
Opatreni Predmétu koupé na zakladé jednotlivych dil¢ich protokolll o predani polozek hardware
a dil¢ich akceptacnich protokol(.

Bude-li Pfedmét koupé v dobé predani vykazovat vady, je Kupujici opravnén Predmét koupé
neprevzit. Uvedené se vztahuje na predani hardware (tj. komponenty a zatizeni) Pfedmétu koupé
véetné provedeni montaze, instalace a ovéreni funkcnosti (tj. dle dil¢iho protokolu o predani
polozky hardware) a na predani software a implementace Predmétu koupé (tj. dle dil¢iho
akceptacniho protokolu)

Pfedmét koupé ma zejména vady, jestlize neodpovida poZadovanym vlastnostem pro sjednany
ucel a jeho poutZiti, popfipadé nema vlastnosti vyslovné stanovené touto Smlouvou, zejm. jak je
uvedeno v odst. 5.2. této Smlouvy, a/nebo obecné zavaznymi predpisy a/nebo stanovené
zavaznymi nebo doporucujicimi technickymi normami, podle nichz ma byt Pfedmét koupé
proveden, a/nebo nema vlastnosti deklarované vyrobcem.

Pti zjisténi, ze Pfedmét koupé vykazuje vady, ma Kupujici pravo dle svého rozhodnuti uplatfiovat
tato prdva z vad Pfedmétu koupé:

a) poZadovat opravu vady v misté dodani Pfedmétu koupé, a to nejpozdéji do péti pracovnich
dnt od nahlaseni;

b) poZadovat odstranéni vady poskytnutim nového plnéni v misté dodani Pfedmétu koupé, a to
nejpozdéji do péti pracovnich dnid od nahlaseni;

c) odstoupit od této Smlouvy.

Kupujici je oprdvnén oznamit Prodavajicimu zadrucéni vadu i vadu, ktera existovala v dobé predani
Predmétu koupé, a uplatnit prava z takové vady, kdykoliv v pribéhu zaruéni doby, bez ohledu na
to, kdy Kupuijici tuto vadu zjistil nebo kdy vada méla ¢i mohla byt Kupujicim zjisténa pfi vynaloZeni
odborné péce. V pripadé, Ze Kupujici oznamil Prodavajicimu vadu v pribéhu zarucéni doby, je tato
vada ozndmena vcas, pficemz aplikace dispozitivnich norem stanovenych pravnimi pfedpisy, které
se odchyluji od shora uvedenych podminek, se vyluCuje. Kupujici oznami vadu Proddvajicimu
prostfednictvim sluzby HelpDesk postupem dle Pfilohy €. 2 Smlouvy.

Kupujici je opravnén zvolit zplsob feseni odstranéni vad Pfedmétu koupé libovolné dle vlastniho
uvaZeni. Kupujici je opravnén svoji volbu prav z vad predmétu koupé libovolné ménit az do doby
zahdjeni praci Prodavajiciho na jejich odstranéni.

V pripadé odstranéni vady opravou véci se Prodavajici zavazuje provadét tuto opravu véci u
Kupuijiciho, bude-li to mozné. Naklady spojené s dopravou, montazi a demontazi vadné véci nese
Prodavajici v plné vysi.

Pti dodani nové véci vrati Kupujici Prodavajicimu na jeho néaklady véc plivodné dodanou. Na nové
dodanou véc poskytuje Prodavajici zaruku v délce 24 mésicl ode dne prevzeti nové véci Kupujicim,
neni-li v Pfiloze €. 2 této Smlouvy uvedeno jinak.

Prodavajici je povinen zahadjit odstranovani uplatnénych vad vzdy, tedy i v pfipadé, Ze je sporné,
zda Prodavajici za vady odpovida. Otazka pripadnych narok( prodavajiciho z odstranéni vad bude
feSena aZz po Uplném odstranéni uplatnénych vad.

Doba od ozndmeni vady do jejiho odstranéni se do trvani zaruéni doby nezapocitava.

JestliZze Prodavajici neodstrani vady ve stanovené Ihté nebo oznami-li pred jejim uplynutim, Ze
vady neodstrani, je Kupujici opradvnén bez Ujmy ostatnich prdv Kupujiciho ze zaruky, nechat je
odstranit tfeti osobou na ucet Prodavajiciho. V takovém ptipadé je Prodavajici povinen zaplatit
Kupujicimu skute¢né naklady vynaloZzené na odstranéni vad a soucasné plati, Ze takovy postup
Kupujiciho nema vliv na trvani zaruky z této Smlouvy.

Odstranéni vady nema vliv na narok Kupujiciho na smluvni pokutu a nahradu Skody.

Prodavajici s pfihlédnutim k ustanoveni této Smlouvy o autorskych pravech prohlasuje, Ze veskeré
jeho pInéni dodané podle této Smlouvy bude prosté vSech pravnich vad a zavazuje se odskodnit v
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6.1

6.2

6.3

6.4

6.5

6.6

6.7

6.8

6.9

plné vysi Kupujiciho v pfipadé, Ze treti osoba Uspésné a opravnéné uplatni autorskopravni nebo
jiny narok plynouci z pravni vady poskytnutého plnéni.

vl. Mlcenlivost

V pribéhu plnéni Pfedmétu Smlouvy mUzZe Prodavajici pfijit do styku s dGvérnymi informacemi
tykajici se Kupujiciho, jeho zaméstnancu ¢i pacientQ:

e majici povahu osobnich udajl identifikovatelnych fyzickych osob, obchodnich Gdaja, ¢i adaja
o jinych pravnich a faktickych vztazich Kupujiciho,

o které Prodavajici obdrzel ¢i obdrzi v souvislosti s touto Smlouvou nebo plnénim dle této
Smlouvy, a to at jiz pisemné, Ustné, v elektronické ¢i jiné formé, a to na jakémkoli nosici, na
némz takovato informace muze byt nahrana nebo uloZena.

Za davérné informace se nepovazuji informace, které jsou Ci se stanou verejné pfistupnymi a
mohou byt kymkoli ziskany bez nutnosti vyvinout vétsi Usili za pfedpokladu, Ze nejsou ziskany jako
dlsledek protipravniho jednani.

V pripadé pochybnosti sdéli Kupujici na Zadost Prodavajiciho, zda informaci povaZuje za ddvérnou.
Nepozdadal-li Prodavajici o toto sdéleni, ma se v pfipadé pochybnosti za to, Ze informace je
davérna.

Prodavajici zajisti zachovani mlcenlivosti o veskerych divérnych informacich a zajisti preneseni
povinnosti ml¢enlivosti v plném rozsahu této Smlouvy na své zaméstnance i jakékoli dalSi osoby v
pravnim ci faktickém vztahu k Prodavajicimu, které se budou na realizaci predmétu Smlouvy
podilet. To plati i pro ostatni povinnosti uloZzené touto Smlouvou. Zaméstnanci Prodavajiciho,
kterym bude umoinén pristup ke zpracovavanym osobnim udajim, budou Prodavajicim
dolozZitelné pouceni o povinnosti zachovavat mic¢enlivost

Prodavajici se dale zavazuje dodrZovat pravidla a zasady zpracovani a ochrany osobnich udajl
identifikovatelnych fyzickych osob podle zakona ¢. 110/2019 Sb., o zpracovani osobnich Udajd a
Obecného natizeni Evropského parlamentu a rady (EU) ¢. 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich Gdajd a o volném pohybu téchto Udajl a o zruseni smérnice
95/46/ES, zdkona €. 372/2011 Sb., zdkon o zdravotnich sluzbach, zdkona ¢. 373/2011 Sb., o
specifickych zdravotnich sluzbach a vyhlasky ¢. 98/2012 Sb., o zdravotnické dokumentaci.

V pfipadé, Ze je Pfedmétem koupé pocitacové vybaveni uchovavajici jakékoliv osobni Udaje a
udaje zvlastni kategorie, je Prodavajici povinen Kupujiciho na tuto skute¢nost upozornit a zajistit
zabezpeceni proti neopravnénému pfistupu vhodnymi prostredky (PIN, pfihlasovaci daje apod.).
Tyto Udaje soucasné preda Kupujicimu pfi prevzeti Predmétu koupé.

Kupuijici prohlasuje, Ze v souvislosti se zajisténim servisni podpory, poskytované Prodavajicim, v
zarucni dobé nepoZaduje zpracovani dat (osobnich udajt). V pripadé, Ze by v rdmci zajisSténi
servisni podpory muselo byt zpracovani dat (osobnich udajd) provedeno, je Prodavajici povinen
na tuto skutecnost Kupujictho upozornit a uzavfit bez zbytecného odkladu zpracovatelskou
smlouvu. V pfipadé potreby vzdaleného pfistupu k informacnim a komunikacnim systémdim a
informacim Kupujiciho, je Prodavajici povinen dodrZovat Pravidla pro zfizeni a pouZivani
vzdaleného pristupu do pocitacové sité Nemocnice Pelhfimov, prispévkova organizace (viz Pfiloha
¢. 7 této Smlouvy).

Ustanoveni tohoto ¢lanku se vztahuji jak na obdobi platnosti této Smlouvy, tak na obdobi po jejim
ukonéeni.

V pfipadé, Ze Prodavajici porusi ustanoveni tohoto ¢lanku, je Kupujici opravnén pozadovat po
Prodavajicim smluvni pokutu ve vysi 10.000,-- K¢ (slovy: Desettisic korun ceskych) za kazdé
jednotlivé poruseni tohoto ¢lanku ze strany Prodavajiciho. Prodavajici je povinen k uhradé
takovéto pokuty. Smluvni pokuta je splatna do 14 dnl od doruceni oznameni o uplatnéni smluvni
pokuty.
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6.10

7.1

7.2

7.3

7.4

7.5

7.6

8.1

8.2

Zaroven se Prodavajici zavazuje k Uhradé skody (napt. spravni Ci jiné sankce, nahrady skody za
neopravnéné nakladanis osobnimi Udaji), ktera vznikla Kupujicimu v disledku poruseni povinnosti
Prodavajiciho stanovenych pravnimi predpisy ¢i touto Smlouvou ¢i v dasledku neposkytnuti
pfislusné soucinnosti.

Vil. Sankéni ustanoveni

Pfi nedodrzeni terminu splatnosti dle ¢lanku IV. odst. 4.7. mlzZe byt Kupujicimu ze strany
Prodavajiciho uctovan urok z prodleni v zakonné vysi z fakturované ¢astky za kazdy den prodleni.

Za kazdy, i zapocaty, den prodleni s pfedanim Pfedmétu koupé dle €l. Il. odst. 2.2 v rozsahu ¢l. | a
¢l. ll, je Prodavajici povinen zaplatit smluvni pokutu ve vysi 0,05 % z Kupni ceny Pfedmétu koupé
bez servisni podpory dle ¢l. IV. odst. 4.1.

Prodavajici uhradi Kupujicimu smluvni pokutu ve vysi 1 000,- K¢ za kazdy kalendarni den prodleni
a jednotlivy pfipad vady aZ do dne odstranéni vad, maximalné ve vysi 50% z ceny Pfedmétu koupé.
V ptipadé vad, které znemoznuji uzivani Pfredmétu koupé, vznikd Kupujicimu pravo na smluvni
pokutu aZz do vyse 80% z ceny Pfedmétu koupé.

V pripadé prodleni Prodavajiciho se zahdjenim feseni servisniho pozadavku Kupujiciho pfedaného
v ramci sluzby HelpDesk v reakéni dobé dle Prilohy €. 2 Smlouvy se Prodavajici zavazuje uhradit
Kupujicimu smluvni pokutu ve vysi

a) Pro incidenty se zdvaznosti chyb A, 500 korun ¢eskych bez DPH za kazdou hodinu poruseni SLA,
b) Pro incidenty se zdvaZznosti chyb B, 6000 korun ¢eskych bez DPH za kazdy den poruseni SLA,
c) Pro incidenty se zavaznosti chyb C, se sankce neaplikuji.

Sankci se rozumi smluvni pokuta za nedodrzeni SLA, ktera se pocita za kazdy incident zvlast. Doba
reSeni se nepocitd pro situace, kdy Prodavajici ¢ekd na soucinnost Kupujiciho. Timto Smluvni
strany Smlouvy pro vztah touto Smlouvu zalozeny vyslovné sjedndvaji odchylnou Upravu od
ustaveni § 2050 OZ tak, Ze ujednani o smluvni pokuté se nedotyka naroku na ndhradu skody v pIné
vysi. Jakékoliv pohleddvky vici Prodavajicimu vzniklé v disledku neodstrarnovani oznamenych vad
ve stanovenych terminech je Kupujici oprdvnén jednostranné zapocist na splatné ¢i nesplatné
pohleddvky Prodavajiciho.

Odstoupenim od Smlouvy dle pfislusnych ustanoveni této Smlouvy nejsou dotéena ustanoveni
tykajici se smluvnich pokut a ustanoveni tykajici se takovych prav a povinnosti, z jejichz povahy
vyplyva, Ze maji trvat i po odstoupeni.

V pfipadé ukonceni Smlouvy pred sjednanou dobou plnéni, zejména z dlvodu odstoupeni
od Smlouvy, sjedndvaji Smluvni strany prechodné obdobi v délce trvani 6 mésicli, po které bude
Prodavajici naddle povinen plnit dle této Smlouvy tak, aby byl umoZnén Kupujicimu fadny
a plnohodnotny prechod na nové reseni, nedohodnou-li se Smluvni strany v konkrétnim pfipadé
jinak. Vramci prechodného obdobni dle predchozi véty je Prodavajici povinen Kupujicimu do
jednoho tydne od zacdtku béhu prechodného obdobi, predlozit harmonogram prechodu
jednotlivych ¢innosti a vykonu pro zachovani kontinuity provozu reseni véetné planu pfipadné
migrace a predani dat.

Viil. Ostatni ujednani

V pfipadé, Ze pro splnéni povinnosti Prodavajiciho bude nezbytna soucinnost Kupujiciho, zavazuje
se Kupuijici vyzadanou soucinnost poskytnout. Prodavajici je povinen Kupujicimu specifikovat tuto
soucinnost predem.

Kupujici se zavazuje spolupracovat s Proddvajicim v rozsahu nutném k dosaZeni predmétu
Smlouvy.
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8.3

8.4

8.5

8.6

8.7

8.8

8.9

8.10
8.11
a)

b)

8.12

Prodavajici je povinen spolupUsobit pfi vykonu finanéni kontroly dle § 2 zdkona €. 320/2001 Sbh., o
financni kontrole ve verejné spravé, v platném znéni.

Kupujici poskytne Prodavajicimu aktudlni Gdaje, které ma k dispozici v rozsahu a formatu
potifebném k plnéni Pfedmétu koupé. Prodavajici takto ziskané Udaje pouZije pouze pro plnéni
Smlouvy a neposkytne je tfeti strané bez pfedchoziho souhlasu Kupujiciho.

Prostfedky k placeni Kupni ceny podle této Smlouvy ziskava Kupujici, kromé vlastnich zdrojq, ze
zdroju Evropské unie (ddle v tomto ¢lanku jen ,tfeti osoba“). Vyplaceni téchto prostredk(l za
Ucelem placeni Kupni ceny Prodavajicimu podléhd prezkumu plnéni této Smlouvy tfeti osobou.
VGdi této treti osobé obé Smluvni strany této Smlouvy prohlasuji, Ze se nedovolavaji ochrany
obchodniho tajemstvi. Jakékoliv neplnéni zavazkd Prodavajicim miZe mit za nasledek znemoznéni
financovani Predmétu koupé z prostfedkl shora uvedenych.

Pfedmét koupé bude vyluétnym majetkem Kupujiciho a ten je opravnén jej postoupit i prevést
vlastnické a uzivaci pravo k nému tretim osobam. Proddvajici prohlasuje, Ze Kupujicimu postoupi
veskera prava (zejména uzivaci apod.), kdyZ cena za tato prava je jiz zahrnuta v kupni cené.

Prodavajici se zavazuje Kupujiciho odskodnit a zprostit odpovédnosti za jakékoli ztraty, zavazky z
titulu odpovédnosti, ndklady, naroky, Skody, vydaje nebo poZadavky (nebo ukony s nimi
souvisejici), které Kupujici utrpi nebo které mu vzniknou ci které budou proti nému uplatnény a
které jsou vzhledem k ucelu Smlouvy a zdméru Kupujiciho ucelné vynalozené, pokud takové ztraty,
zavazky z titulu odpovédnosti, naklady, naroky, Skody, vydaje (véetné naklad( pravniho
zastoupeni) nebo pozZadavky vzniknou pfimo nebo nepfimo z titulu nebo v souvislosti s:

a) jakymkoli nesprdvnym, nepravdivym nebo zavadéjicim prohlasenim ¢i ujisténim
Proddvajiciho uvedenym v této Smlouvé nebo

b) porusenim jakéhokoli ujednani nebo zavazku Prodavajiciho stanoveného v této Smlouvé;

Proddvajici nahradi Kupujicimu veskeré naklady, poplatky, platby a vydaje, které jsou vzhledem k
Ucelu Smlouvy a zdméru Kupujiciho ucelné vynalozené a které Kupujici uhradi nebo které mu
vzniknou v souvislosti s vedenim jakéhokoli fizeni nebo popirani jakéhokoli naroku nebo
obhajobou &i v souvislosti s vymahdanim tohoto zavazku Prodavajiciho.

Prodavajici je povinen archivovat veskeré dokumenty, které souvisi s touto verejnou zakazkou
vCetné ucetnich dokladd minimalné do konce roku 2035. Pokud je v ¢eskych pravnich predpisech
stanovena lh{ta delsi, musi ji Prodavajici poufZit.

Prodavajici je povinen minimdlné do konce roku 2035 poskytovat poZadované informace a
dokumentaci souvisejici s realizaci projektu zaméstnanclm nebo zmocnénclim povérenych
orgdnt (CRR, MMR CR, MF CR, Evropské komise, Evropského UGéetniho dvora, Nejvy3iiho
kontrolniho Gradu, pfislusného orgdnu financni spravy a dalSich opravnénych organa statni
spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly vztahuijici se
k realizaci projektu (Pfedmétu koupé) a poskytnout jim pfi provadéni kontroly soucinnost.
Prodavajici je dale povinen poskytnout Kupujicimu veskeré doklady souvisejici s realizaci verejné
zakdazky a pInénim monitorovacich ukazateld, které si vyzadaji kontrolni organy IROP.

Veskeré povinnosti Prodavajiciho jdou k jeho tiZi.

Smluvni strany mohou smlouvu ukoncit:

dohodou;

vypovédi ze zakonnych divodd,

odstoupenim ze zdkonnych davodu ¢i divodid uvedenych v této Smlouvé.
Dohoda o zruseni prav a zavazkd musi byt pisemn3, jinak je neplatna.

Kupuijici je opravnén od Smlouvy odstoupit v pfipadé, Ze Predmét koupé na zdkladé této Smlouvy
bude vykazovat vady ve formé Spatné kvality ¢i nedodrzeni rozsahu Pfedmétu koupé, ackoliv na
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8.13

8.14

8.15

8.16

8.17

8.18

8.19

9.1

9.2

10.1

10.2

10.3

vyskyt vad s uvedenim jejich specifikace byl Prodavajici nejméné jednou pisemné upozornén a
neprovedl pfislusnou napravu.

Prodavajici je opravnén od Smlouvy odstoupit v pfipadé prodleni Kupujiciho s placenim faktur
delSim nez 30 dni ode dne doruceni.

Pokud se Prodavajici stane subjektem ve smyslu ustanoveni ¢lanku 5k Nafizeni Rady (EU)
¢. 833/2014 v aktudlnim znéni, Kupujici je opravnén od Smlouvy odstoupit v okamziku, kdy mu
bude tato skutecnost zndma. Odstoupeni nabyva ucéinnosti dnem doruceni Proddvajicimu.

Kupuijici si vyhrazuje pravo na jednostranné odstoupeni od Smlouvy bez jakychkoliv sankci, pokud:

a) dojde k vyznamné zméné ovladani Prodavajiciho podle zdkona ¢. 90/201 Sb., o obchodnich
korporacich,

b) dojde ke zméné vlastnictvi zasadnich aktiv Prodavajiciho, které souviseji s plnénim této Smlouvy,
c) nebo dojde ke zméné oprdvnéni Prodavajiciho nakladat s témito aktivy.

Odstoupenim od této Smlouvy nezanikaji povinnosti nahradit vzniklou Skodu a hradit smluvni
pokuty sjednané pro pripad poruseni této Smlouvy a dale ty povinnosti smluvnich stran, které
vznikly pred odstoupenim od této Smlouvy, pokud z jejich povahy nevyplyva néco jiného.

Pokud se Prodavajici dostane do upadku, je Kupujici opravnén tuto Smlouvu vypovédét ve
vypovédni |haté 14 ode dne doruceni vypovédi, pokud ve vypovédi nestanovi h(tu delsi
s ohledem na svoje potreby.

Proddvajici nesmi zastavit pInéni vyplyvajici z této Smlouvy nebo jeji ¢asti, tj. rucit Smlouvou nebo
pravy z této Smlouvy, ani jinak omezit ¢i modifikovat prdva a povinnosti Kupujiciho vyplyvajici
z této Smlouvy. V pfipadé, ze takto Proddvajici ucini a tfeti strana tato prava uplatni, zanika tato
Smlouva bez dalsiho.

Kupuijici si vyhrazuje zménu zavazku podle §100 ods. 1 ZZVZ tykajici se rozsahu a ceny dodavaného
plnéni dojde-li v dobé plnéni ke zméné legislativnich poZadavk( ve vztahu k predmétu plnéni.

IX. Prohlaseni Prodavajiciho

Prodavajici prohladuje, Ze je opravnén udélit Kupujicimu pfipadnd opravnéni k vykonu prava
Pfedmét koupé uzit v souladu s podminkami této Smlouvy.

Prodavajici prohlasuje, Ze pfipadna autorska prava, ktera touto Smlouvou udéluje, mu patfi nebo
je v ramci predani Pfedmétu koupé bez jakéhokoliv omezeni zajisti, pficemZ neomezené ruci za
Skodu, kterd by Kupujicim vznikla v pfipadé nepravdivosti tohoto prohlaseni.

X. Informacni dolozka

Smluvni strany vyslovné berou na védomi a souhlasi s uvefejnénim Smlouvy v souladu se ZZVZ ¢i
zdkonem ¢. 340/2015 Sb., o registru smluv ve znéni pozdéjsich predpist a vyslovné konstatuji, ze
ve Smlouvé nejsou informace, které nemohou byt poskytnuty podle zakona ¢. 340/2015 Sh., o
registru smluv ve znéni pozdéjsich predpisli a zdkona ¢. 106/1999 Sb., o svobodném pfistupu k
informacim ve znéni pozdéjSich predpisii (napf. obchodni tajemstvi). Povinnost zverejnéni
Smlouvy v souladu s ZZVZ ¢i zakonem o registru smluv nese Kupuijici.

Smluvni strany vyslovné oznacuji veskeré udaje této Smlouvy, jakoZz i informace poskytnuté
vzajemné v pribéhu trvani za dlvérné.

Je ujednano, Ze Proddvajici se zavazuje udrZet v tajnosti a neprozradit nebo jinak zpfistupnit
jakékoliv informace, které maji vztah k obchodim a obchodnim transakcim, které budou
uzavirany Smluvnimi stranami.
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Povinnost dle tohoto ¢lanku se netyka informaci uréenych pisemnou dohodou Smluvnich stran ke
zverejnéni, ¢i nainformace, jez je Kupujici povinen poskytovat ¢i zverejniovat dle platnych pravnich
predpisl, zejména dle zakona €. 106/1999 Sb., o svobodném pfistupu k informacim ve znéni
pozdéjsich predpist, zakona ¢. 340/2015 Sb., o registru smluv ve znéni pozdéjsich predpist a ZZVZ.

V pripadé, Ze Prodavajici porusi povinnost uvedenou v tomto ¢lanku, je povinen nahradit
Kupujicimu vedle Skody i nemajetkovou Ujmu a Kupujici je zdroven opravnén odstoupit od této
Smlouvy.

XI. Zavérecna ustanoveni

Tuto Smlouvu lze ménit pouze oboustranné odsouhlasenymi, pisemnymi a pribézné Cislovanymi
dodatky, podepsanymi opravnénymi zdstupci obou Smluvnich stran.

Smluvni strany se dohodly, Ze pravni vztahy zaloZené touto Smlouvou se budou Fidit pFislusSnymi
ustanovenimi zakona €. 89/2012 Sb., ob¢anského zakoniku.

Pfipadné spory vzniklé z této Smlouvy budou feseny podle platné pravni dpravy vécné a mistné
prislu§nymi soudy Ceské republiky.

Smluvni strany se zavazuji, Ze budou jednat vidy ve prospéch této Smlouvy, a to jak viéi sobé
navzajem, tak i tfetim osobam. Smluvni strany se rovnéz zavazuji zdrZet takového jednani, které
by mohl byt druhou stranou vykladano jako jednani smérujici proti smyslu a Gcelu této Smlouvy.

Pokud kterékoli ustanoveni této Smlouvy nebo jeho ¢ast bude neplatné ¢i nevynutitelné, nebo se
stane neplatnym ¢i nevynutitelnym, nebo bude shledano neplatnym &i nevynutitelnym soudem ¢i
jinym prisluSnym organem, pak tato neplatnost ¢i nevynutitelnost nebude mit vliv na platnost i
vynutitelnost ostatnich ustanoveni Smlouvy nebo jejich ¢asti. Smluvni strany se zavazuji takové
ustanoveni nahradit novym platnym, které se bude co nejvice blizit plivodnimu a bude v souladu
s plvodni vali stran a ucelem Smlouvy.

Smluvni strany se dohodly, Ze v pfipadé zaniku pravniho vztahu zaloZzeného touto Smlouvou
zUstavaji v platnosti a ucinnosti i nadale ustanoveni, z jejichZz povahy vyplyva, Ze maji zlstat
nedotcena zanikem pravniho vztahu zaloZzeného touto Smlouvou.

Vsechny ujedndni a podminky v této Smlouvé se budou vztahovat na a budou zavazné pro pravni
nastupce a postupniky pfislusnych Smluvnich stran a budou je zavazovat, jako by byli v této
Smlouvé jmenovani a vyjadreni; a kdekoliv je v této Smlouvé zminka o nékteré ze Smluvnich stran,
plati, Ze zahrnuje a vztahuje se na nastupce a postupniky takové Smluvni strany, stejné jako by
byla v takovém pfipadé uvedena.

V souladu s ust. § 630 odst. 1 OZ si smluvni strany sjednavaji promlceci dobu ve vztahu k veskerym
pravam primo ¢i odvozené souvisejicim s touto smlouvou v délce péti (5) let ode dne, kdy pocala
promlceci doba plynout.

Tato Smlouva nabyva platnosti v den jejiho podpisu obéma Smluvnimi stranami a U¢innosti dnem
uverejnéni v informacnim systému verejné spravy - Registru smluv.

Tato Smlouva je vyhotovena v elektronické nebo listinné podobé. Smlouva vyhotovend v
elektronické podobé je opatrend kvalifikovanymi elektronickymi podpisy zastupct smluvnich
stran. Smlouva v listinné podobé je vyhotovend ve dvou provedenich, z nichZ kazdé ma platnost
originalu, pficemz obé smluvni strany obdrZi jedno vyhotoveni.

Obé Smluvni strany potvrzuji autenti¢nost této Smlouvy a prohlasuji, Ze si Smlouvu precetly,
s jejim obsahem souhlasi, Ze Smlouva byla sepsana na zakladé pravdivych udaj(, z jejich pravé a
svobodné vile a nejsou jim znamy Zadné skutecnosti branici uzavieni Smlouvy a pInéni povinnosti
z ni vyplyvajicich, coz stvrzuji svym podpisem, resp. podpisem svého opravnéného zdstupce.
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11.12 Nedilnou soucasti Smlouvy jsou jeji nize uvedené prilohy:

Pfiloha €. 1: Kalkulace ceny za predmét Smlouvy

Ptiloha €. 2: Technicka specifikace predmétu plnéni k Zaddvaci dokumentaci ve verejné zakdzce
Kyberneticka bezpecnost nemocnice Pelhfimov

Ptiloha €. 3: Technicky popis nabizeného reSeni
Ptiloha €. 4: Seznam osob realiza¢niho tymu
Pfiloha €. 5: Seznam poddodavatelt

Priloha €. 6: Pravidla pro zfizeni a pouzivani vzdaleného pristupu do pocitacové sité Nemocnice
Pelhfimov, pFispévkova organizace

Pfiloha €. 7: Bezpecnostné provozni dokumentace — podminky a pozadavky
Priloha €. 8: Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv

Kupujiciho
V Pelhfimové dne (dle elektronického podpisu) V Praze dne (dle elektronického podpisu)
Za Kupujiciho Za Prodavajiciho

. Digitalné podepsal
Rad Im Radim Ho3ek o
Hoéek Datum: 2024.11.18 Pavel|  Dtépépodepsa

11:1001 40100 Sipr T
Ing. Radim Hosek, feditel Pavel Sipr, jednatel

Nemocnice Pelhfimov, prispévkova

. IXPERTA s.r.o.
organizace
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Pfiloha ¢. 1 Kupni smlouvy

Kalkulace ceny za pfedmét Smlouvy (vypinénd priloha 3c Zaddvaci dokumentace: Kalkulace nabidkové
ceny pro Projekt Kybernetickd bezpecnost Pelhfimov)

Priloha &. 3.c. i é ceny pro Projekt Kybernetickd

(1) Polozky nabidkové ceny pro Fazi A dodéni, instalace a implementace technologif
Limity
Id |Diki pinéni Dodavatele CenabezDPH[KE] | DPH [%] DPH [K¢] Cena véetné DPH K] | nabidkové ceny
v KE bez DPH
1_|Centrini firewally 4789 656,84] 21% 1005 827,94 5795 484,78
2 |Centralnisbéra logt 45135000 21% 94783,50 546 133,50
3 |zavedent site 2229000,00]  21% 468 090,00 2697 090,00
4 [op 65000000 21% 136 500,00 786 500,00
5_|Ologisté pro PACS a NIS data formou NAS a 53 395000000] 21% 829 500,00 4779.500,00
6 |Infrastruktura pro zlohovani a rychlou obnovu 529220100 21% 111136221 6403 563,21
7_|zwieni dostupnosti zélozniho datového centra a lokalni sité 7915560,00]  21% 1662 267,60 9577 827,60
8_|Ochrana operanich systémé a mobilnich platforem 190466310 21% 399 979,25 2304642,35
9_|Piihlasovani k pocitactm a aplikacim v ramci Kiinickych a THP provoz 8016072,00] 21% 168337512 9699 447,12
10_[Diki_nabidkova cena Faze A 35108502,94] _21% 7391 685,62 42590188,55]__ 35 500 000,00)
(2) Polosky nabidkové ceny pro Fizi B - provozni faze - Servisni a provozn podpora po dobu 60 mésict
cena za 12 més v KE Limity
DPH [%] DPH [K&] Cena véetné DPH [KE] | nabidkové ceny
bez DPH ¢
v K& bez DPH
11 |Centralni firewally 67000,00] 21% 14070,00) 81070,00
12_|Centralni sbéra logt 70000,00] 21% 14700,00) 84700,00
13 |zavedeni sité (véetné podpory sitovych prvkd) 128400,00] 21% 26 964,00) 155 364,00
14 |otp 70000,00] 21% 14700,00) 84700,00
15 _|Ulo#i3té pro PACS a NIS data formou NAS a 53 50000,00] 21% 10500,00) 60 500,00
16 |Infrastruktura pro zalohovani a rychlou obnovu (vetné podpory Veeam a VMware) 60000,00 21% 12 600,00 72 600,00
Zujsent dostupnosti zaloiniho datového centra a lokaln sité (véetn podpory
17 [2P : 160000,00  21% 33.600,00 193 600,00
sitovych prvkd)
18 |Ochrana operacnich systémi a mobilnich platforem 130000,00 21% 27300,00 157 300,00
20_|Prihlasovani k pocitaéim a aplikacim v ramei Kiinickych a THP provozt 250000,00] 21% 52 500,00 302 500,00
21_|Diki nabidkova cena Féze B - servisni a provozni podpora (po dobu 60 mésicd) 492700000 _21% 1034 670,00 5961670,00] 5000 000,00
(3) Poloky nabidkové ceny pro Fazi B - provozni faze - Servisni (technicks) podpora i ¢ 1 sluzeb - hodinova sazba
c 1
Potet hodin enaixa T - " 5
1d |Dilé plnéni Dodavatele vyzadanych sluzeb (12| °9™ | cena bez DPH [Ke] DPH [%] DPH [KE] Cenavietné | Limity nabidkové
P yaddanych s bez DPH DPH[KE] | cenyv K bez DPH
mésici)* ]
[Ke]
22 |Centraini firewally 150,00 2250,00] 33750000 21% 70875,00]  408375,00
23 |Centralni sbéra logt 25,00 225000 56250,00 21% 11812,50 68 062,50
24_|zavedeni sité 100,00 2250,00] 22500000 21% 47250,00]  272250,00
25 |otp 25,00 2250000 56250,00 21% 11812,50 68 062,50
26_|UloZisté pro PACS a NIS data formou NAS a 53 50,00 2250,00] 11250000 21% 2362500] 13612500
27 [Infrastruktura pro zalohovani a rychlou obnovu 50,00 2250,00] 11250000 21% 2362500] 13612500
28 |zvjseni i zélozniho datového centra a lokalni sité 50,00 2250,00] 11250000 21% 2362500] 13612500
29 |Ochrana operacnich systémi a mobilnich platforem 100,00 225000 22500000 21% 4725000 27225000
30_|Prihlasovani k pocitaéam a aplikacim v ramci Klinickych a THP provozd 100,00 2250000 22500000 21% 47250,00]  272250,00
@ Dll?l nablfikovév cena Faze B - Sgrylsm (technicka) podpora individualné 7312 500,00 s 1535 625,00 8848125,00 9000 000,00
| sluzeb (po dobu 60 mésici)
*) modelovy priklad pro vypotet hodnoticiho kriteria
(4)_Celkové nabidkova cena
[32]celkova nabidkové cena | 47438002,94] 21% | 9961 980,62] 57 399 983,55 K¢

Pokyny:
Dodavatel vyplni pouze Zluté oznaéena pole.
Dodavatel je povinen respektovat limit vySe diléich ¢asti nabidkové ceny tak, jak jsou uvedeny v tabulce
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Pfiloha €. 2 Kupni smlouvy

Technicka specifikace predmétu plnéni k Zadavaci dokumentaci ve vefejné zakazce Kyberneticka
bezpecnost nemocnice Pelhfimov
(vyplnénd priloha ¢. 3b Zaddvaci dokumentace dle pokyn( uvedenych v priloze ¢. 3b v ¢lanku 4)

Technicka specifikace predmétu plnéni

k Zadavaci dokumentaci ve verejné zakazce

»Kyberneticka bezpecnost
Nemocnice Pelhfimov - 2“

(dale jen ,,Technicka specifikace”)
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1. Zkratky a pojmy

(1) Zkratky a pojmy uZité v Zadavaci dokumentaci jsou uvedeny v Pfiloze 3.a. Zadavaci dokumentace,
specifické zkratky a pojmy poplatné zejména této ¢asti VZ jsou v nasledujici tabulce.

(2) Jedna se o podpurnou informaci, kterou Zadavatel poskytuje pro zachovani jednoznacného
vykladu textu dokumentu.

Zkratka Vyznam

NGFW Next-Generation Firewall

IPS Intrusion Prevention System

CPU Central Processing Unit
RAM Random Access Memory
RAID Redundant Array of Inexpensive Disks
HW Hardware

SW Software

VLAN Virtual Local Area Network

LACP Link Aggregation Control Protocol

LDAP Lightweight Directory Access Protocol

AD Active Directory
SNMP Simple network management protocol
FTP File Transfer Protocol

SMB Server Message Block

SMTP Simple Mail Transfer Protocol

DDoS Distributed Denial of Service

VPN Virtual private network

SSL Secure Sockets Layer

SSH Secure Shell

TCP Transmission Control Protocol

SIEM Security Information and Event Management
SOAR Security orchestration, automation and response
NFS Network File System

VM Virtual Machine

VDI Virtual Desktop Infrastructure

IPv4/v6 Internet Protocol version 4 / version 6
RIP Routing Information Protocol

OSPF Open Shortest Path First

BGP Border Gateway Protocol
EDR Endpoint Detection and Response
XDR Extended Detection and Response
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0S

Operating System

loC Indicator of Compromise
OLE Object linking and embedding
RAR Roshal Archive
ZIP Zig-zag Inline Package
GZ G-Zip
ISO International Standardization Organization
IDS Intrusion Detection System
IPS Intrusion Prevention System
YARA Yet Another Recursive Acronym
LM Log Manager
EU Evropskd unie
REST Representational State Transfer
API Application Programming Interface
RBAC Role-based access control
MDM Mobile Device Management
BYOD Bring Your Own Device
PC Personal Computer
NB Notebook
DLP Data Loss Prevention
NBD Next Business Day
2FA Two Factor Authentication
MFA Multi Factor Authentication
MGMT Management

2. Misto plnéni

Nemocnice Pelhfimov, pfispévkova organizace, Slovanského bratrstvi 710, 393 01 Pelhfimov.

3. Doba pInéni

(1) Dodavka bude zahdjena po nabyti Gcinnosti smlouvy a bude fizena milniky uvedenymi v tabulce

Milniky.

(2) Milniky Faze A instalace a implementace dle Smlouvy.

Id Cinnosti Termin
Bude pfesnéno
01 | Podpis Smlouvy podle ukonceni
zadavaciho fizeni
02 | Zahdjeni realizace projektu Bezprostfedné
po podpisu
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Id Cinnosti Termin

smlouvy a nabyti
jeji ucinnosti

Dodavka technologii, instalace, implementace

Zpracovani a akceptace Detailniho realiza¢niho projektu
do 3 mésicl od

03 | Vystupem bude dokument Detailni realiza¢ni projekt D 02

Predani dil¢iho plnéni a Akceptace dil¢iho pInéni

do 10 mésicl od

04 | Dodavka a instalace technologii a implementace D 03

Zkusebni a testovaci provoz do 2 mésict od

0 Akceptace Testovaciho provozu ID 04
Produkéni provoz
Akceptace produkéniho provozu, akceptace Faze A Po ukoncéeni
06 Dodavka a aktivace licenci ID 05

Ukonceni Faze A

(3) Faze B— HW a SW maintenance vyrobce technologii a systém( dle Smlouvy bude zahdjena ukonéenim
Faze A (ukonceni projektu akceptaci produktivniho provozu).

(4) Termin ukonceni se mizZe zménit z objektivnich pficin, zplsobenych tfetimi stranami nebo jinymi
okolnostmi, nezavislymi na vili smluvnich stran.

(5) Dodavatel zpracuje jako soucdast Detailniho realizacniho projektu vyhotoveného dle odst. 6.1 této
Technické specifikace vyhotovi detailni harmonogram realizace pfredmétu plnéni v souladu s milniky,
stanovenymi zadavatelem vyse.

4. Zpusob prokazani splnéni pozadavki minimalniho plnéni

(1) Zadavatel pozaduje, aby Dodavatelem nabizena dodavka splriovala veskeré déale uvedené pozadavky
(funkcionality a parametry) a tyto byly zahrnuty v nabidce Dodavatele a v celkové nabidkové cené.

(2) Dodavatel ve své nabidce jednoznacné deklaruje splnéni, popripadé absenci kazdého z niZze uvedenych
pozadavk( v tabulkach oznacenych jako ,,Minimalni pozadavky ...“, a to vyplnénim pfislusného pole
»Splnéno” jedno ze dvou nabizenych moZnosti:

»ANO“ v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni poZadavek spliuje
nebo ,NE“ v pfipadé Ze dodavka Dodavatele (Nabidka) minimalni poZadavek nesplfuje

(3) Zadavatel poZaduje, aby Dodavatel zpracoval a v nabidce predloZil podrobny technicky popis
nabizeného plnéni reflektujici vSechny déle uvedené pozadavky (funkcionality a parametry) (dale také
»Technicky popis nabizeného Feseni”); material bude v rdmci nabidky predloZen jako pfiloha ¢. 3 kupni
smlouvy.

Technicky popis nabizeného feSeni bude zadavateli slouZit ke kontrole splnéni poZadavkul zadavatele
na funkcionality a parametry nabizeného plnéni — zejména ke kontrole splnéni pozadavk
uvedenych niZze vtabulkach a oznacenych jako ,Minimalni poZadavky...“. Zadavatel proto
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upozornuje, Ze Ucastnici zadavaciho fizeni jsou v rdmci nabidky povinni predlozit Technicky popis
nabizeného fesSeni, jehoZ soucasti musi byt doklady, Udaje a pripadné i informace, které budou
jednoznacné prokazovat splnéni deklarovanych parametri a funkcionalit u poZzadavk( uvedenych nize
v tabulkdch oznacéenych jako ,,Minimalni pozadavky...”.

Technicky popis nabizeného reseni:

a) musi byt zpracovan prehledné a zejména strukturované ve vztahu k minimalnim poZadavkim
uvedenym dale v odst. 5, v odst. 6 a v odst. 7 v¢etné jejich pododstavcd, tj. bude zpracovan tak,
aby se svym obsahem vzdy vztahoval k pfislusSnému odstavci (odst. 5; 5.1; 5.2.; 5.2.1; 5.2.3; 5.3,
5.4 atd. ....aZ odst. 7).

b) musi obsahovat grafické schéma a podrobny popis nabizenych technologii a systému, datové listy,
snimky obrazovek atd.

c) u pozadavkl na funkcionality musi obsahovat informace o skute¢né funkcionalité nabizenych
feSeni, které bude moZiné ovéfit nejpozdéji v testovacim provozu, napf. vramci Skoleni
administratorQ;

d) u parametrovych pozadavkl musi byt jeho soucasti prilohy - produktové materidly a ostatni
doklady (napf. datové listy, snimky obrazovek atd.), které bez nejmensich pochyb budou
prokazovat splnéni takovych poZadavkd;

e) uveskerého nabizeného plnéni musi byt uvedeny ,,part number” véetné vysvétlujiciho popisu a
poctu kusu (tato podminka se nevztahuje na spotfebni material); zadavatel pfipousti predloZeni
,part number” k nabizenému plnéni formou seznamu rozdéleného dle jednotlivych odstavci
definovanych vyse u pism. a)

Zadavatel upozoriuje, Ze nepredloZeni Technického popisu nabizeného feSeni obsahové plné

odpovidajiciho vyse definovanym pozadavkim zadavatele, mize mit za nasledek vylouceni ucastnika

zaddvaciho fizeni pro nesplnéni podminek tcasti v zaddvacim tizeni.

(4) V pripadé pochybnosti o splnéni minimalni technické specifikace mize Zadavatel vyzadat prokazani
splnéni technické specifikace formou vzorku. Za poskytnuti vzorku nebude Uchazeci vznikat narok na
Uhradu nakladd stim spojenych. Podrobnosti k poskytnuti vzorku viz textova cast Zadavaci
dokumentace.

(5) Nesplnéni nebo neprokazani kteréhokoli ze stanovenych minimalnich pozadavkdl, uvedenych v této
Technické specifikaci bude znamenat vylouceni Ucastnika ze zadavaciho fizeni.

5. Pozadavky na specifikaci jednotlivych bezpecnostnich technologii

(1) Predmétem VZ je dodavka bezpecnostnich technologii, které jsou vyspecifikované v nize uvedenych
podkapitolach.

5.1 Technicka specifikace Centralnich Firewalll

(1) Soucasny firewall nedokaze vykonem pokryt datové pozadavky uZivatel( sité, nelze ani dlouhodobé
ukladat logy a celkové je technologicky nevyhovujici, a to i z divodu toho, Ze v pfipadé vypadku neni
zajiSténa vysoka dostupnost.

(2) Predmétem zaddni je implementace 2ks NG segmentacnich firewalll pro vytvoreni clusteru s vysokou
dostupnosti a dosavadniho zajisténi segmentace sité (za pouziti standardd IEEE 802.1Q.a RFC 7348 pro
radoveé desitky segment(l). Dale pak 1ks SW licence pro analyzu logt firewalll a centralni spravy celého
systému firewall(l. SW bude slouzit jako log proxy pro naplnéni potfeby zjednoduseni architektury toku
logli. Log proxy bude nasazena mezi firewally a centralnim log management resenim. Funkce firewallu
musi pokryt okam?Zité potfeby spravcd firewallu a redukovat pocet zdrojli logti na jeden. Reseni bude
obsahovat firewall cluster v rezimu vysoké dostupnosti active/active. Kazdy node clusteru pak bude
umistény v jednom DC.

(3) Kromé funkcionality sitového firewallu feseni bude také nabizet IPS, filtraci a kontrolu na uUrovni
aplikaci a URL a ddle pak ochranu pfed ransomware, malware a bude disponovat funkci sandboxingu,
antiviru a anti-bot. Musi byt umoZnéna identifikace a definice politik na Urovni uZivatelskych identit a
z toho plynouci moZnost integrace bezpecnostniho feSeni ke stavajicimu AD. Dalsi roli pak bude i
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funkce VPN koncentratoru, licencné by mélo byt umoznéno pripojit nejméné 50 vpn uZivatel( na kazdy
firewall soucasné.

(4) Soucasti feseni bude i nezavisly centralni management server ve formé virtualniho stroje ve stavajici
virtualiza¢ni platformé VMware. Firewall infrastruktura bude nasazena v distribuované architekture,
kdy je pomoci tohoto serveru centrdlné spravovana, management centralnich firewalld dale bude
slouzit také pro tvorbu a spravu bezpecnostnich politik a spravu administratord celého systému.

Soucasné pak centrdlni server zajisti sbér a interpretaci logl a udalosti z firewall( a auditni log firewall
infrastruktury, umozni korelaci a analyzu bezpecnostnich incident(. Z téchto dat bude mozné nasledné
generovat bezpecnostni reporty.

(5) Minimalni poZadavky na technickou specifikaci centralnich firewallll jsou uvedeny v nasledujici
tabulce. Parametry jsou uvedeny pro jeden firewall.

ID |Pozadované parametry Splnéno

PoZadované funkcionality NG Firewall, IPS, aplikaéni a URL filtering, malware a
botnet ochrana, zero-day ochrana, inspekce ssl provozu, sandboxu emulace

01 |provozu. ANO
02 [HW akcelerovany IP provoz (naptiklad SR-I0V). ANO
03 [Nejméné 16 GB operacni paméti DDR5 s podporou ECC. ANO
04 [Redundantni HA konfigurace feseni slozend min ze dvou fyzickych prvka. ANO
Podpora HA redundance active-active i active-standby, stavova synchronizace
05 ([TCP, UDP a NAT. ANO
06 |Podpora L2 a L3 HA konfigurace. ANO
07 [Podpora IPv4 a IPv6. ANO
Podpora VLAN a VXLAN (min. 1024 VLAN, prvek musi mit v kazdé VLAN, VLAN
08 |interface). ANO
09 |Podpora protokoll pro dynamické smérovani OSPFv3 a BGPv4. ANO
10 [Podpora LACP bonding. ANO
11 |Podpora redundance Internetového pfipojeni (active-standby, loadbalancing). ANO
12 |DHCP server. ANO

Podpora NAT (véetné IPv6 NAT — NAT46/NAT64/NAT66). PoZzadavek dle potieb
paragrafu 27 Vyhlasky o dlouhodobém fizeni informacnich systém verejné

13  [spravy. ANO
Podpora 802.1X a integrace s feSenim nastroje pro segmentaci sité, viz technicka

14 specifikace Nastroje pro zavedeni segmentace sité. ANO

15 |Integrace s AD a LDAP, podpora RADIUS. ANO

MozZnost rozdéleni feSeni na jednotlivé nezdvislé virtudlni instance, véetné
aplikace kompletni funkcionality nezavisle na konfiguraci ostatnich instanci. Tento

16 |poZadavek zjistuje moZné UplIné oddéleni interni a navstévnické komunikace. ANO
17 |Propustnost firewall (SPI) min 25Gbps (Enterprise mix). ANO
18 [N+1 redundance — zachovani propustnosti i pti vypadku jednoho prvku. ANO
Propustnost firewall+IPS+antivirus/antibot+aplika¢ni kontrola+NAT+VPN min
19 |5Gbps (Enterprise mix). ANO
PIna kontrola kazdého paketu bez vlivu na propustnost FW+IPS+AV/AB+NAT+VPN
20 |min 5Gbps (ID 18). ANO
21 |Min 8mil soucasnych spojeni v jeden ¢as. ANO
22 |Min 100 000 novych spojeni/s. ANO
23 |VSechny funkcionality konfigurovatelné pomoci bezpeénostnich politik. ANO
24 |PInd integrace IPS a firewall. ANO
25 |Preddefinované a ihned pouzitelné IPS politiky. ANO
26 |MozZnost definice IPS pravidel pomoci kombinace src, dst, sluzba, IPS signatura. ANO

»Kyberneticka bezpe¢nost Nemocnice Pelhfimov* reg. ¢. CZ.06.01.01/00/22_004/0000177

strana 23 (celkem 80)



ID [PoZadované parametry Splnéno
MoZnost nastavit IPS v reZimu monitoring nebo prevent globdlné i pro jednotlivé
27 |pravidlo. ANO
Automatické vypnuti IPS v pfipadé pretizeni (CPU nebo pamét) nad definovany
28 |prah. ANO
29 |Nové signatury oznaceny a moznost nastavit je v rezimu monitoring. ANO
30 [Podpora SSL/TLS inspekce, podpora TLS1.2 a TLS1.3. ANO
Blokovani spojeni na urovni DNS dotazu. Cilem tohoto poZadavku je zabranit
31 [|pfekladu adres s nezddoucim obsahem. ANO
32 [Min 5000 preddefinovanych sluzeb/protokold/aplikaci. ANO
33 |MoZnost vytvaret vlastni loC indikatory. ANO
Sandbox emulace (zero-day ochrana) podporuje protokoly HTTP, HTTPS, FTP,
34 [|SMTP a SMB. ANO
35 |[Emulace souboru o velikosti min 100 MB. ANO
MoZnost odstranéni potencionalné skodlivého aktivniho obsahu ze soubord,
36 |podpora MS Office, PDF, obrazovych formatd a archivd (.zip, .tar, .7z, .rar). ANO
37 |Odstranéni aktivniho obsahu nebo konverze souboru do bezpecného PDF. ANO
Dynamickd analyza soubor( se sledovanim zmén v souborovém systému,
38 [registrech, procesech a sitové komunikaci. ANO
39 |Logovani a reporting zmén detekovanych analyzou. ANO
40 |MITRE ATT@ACK reporting. ANO
41 |Ochrana proti botnet a Command & Control. ANO
42 |Detekce a filtrovani malware URL. ANO
43 [Schopnost detekovat a zablokovat DDOS a bruteforce Gtoky. ANO
44 |Integrace reSeni s AD bez nutnosti komponent tretich stran. ANO
45 |Definice bezpecnostnich politik na zakladé AD skupin. ANO
Moznost autentizace uzivatele na zadkladé portdlu — podpora ovéreni za pomoci
46 |méno/heslo a SSO Kerberos. ANO
47 |Podpora IPSec VPN. ANO
48 |Podpora SSL VPN v rezimu tunel a v rezimu web portal. ANO
49 |Podpora IP komprese S2S VPN. ANO
50 |VPN podporuje Sifrovani min AES-256. ANO
51 |VPN podporuje datovou integritu min SHA-256. ANO
Min 50 SSL VPN konkurencnich spojeni vcetné licence, pokud je licenéné
52 |omezeno. ANO
Podpora MFA pro SSL VPN jméno/heslo + 2FA (integrace s MS Authenticator,
53 |[Email nebo SMS). ANO
54 |Management a konfigurace Firewall pfes SSH. ANO
55 [Podpora 2FA/MFA administratorského pfistupu ANO
56 [Centralni management samostatny, fyzicky oddéleny od firewall platformy. ANO
57 [Centralni management ve formé HW nebo virtudlniho stroje. ANO
58 |Ukladanilogli na oddéleny centraini Log server. ANO
59 [Centralni sprava politik a centralni konfigurace nastaveni. ANO
60 [Centralni management podporuje rezim HA. ANO
Komunikace mezi firewallem a centralnim managementem je Sifrovana a
61 [autentizovana. ANO
MozZnost vyhledat vSechny logy na jednom misté pomoci definovanych filtra (FW,
62 |IPS, malware logy). ANO
63 |MoZnost exportu logli do souboru. ANO
64 |MozZnost definice IPS politik pfimo z logu. ANO
65 |Indexovani logli umoznujici rychlé prohledavani. ANO
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ID [PoZadované parametry Splnéno

66 [Retence logli min 18mésica. ANO

67 |MoiZnost pridat komentar ke kazdému pravidlu. ANO

68 [Moznost ¢asové omezit platnost pravidel. ANO
MozZnost seskupovani firewall pravidel do samostatnych logickych skupin a

69 |oddil(. ANO
MozZnost vyhledat vyuZiti objektl (vyskyt v aktivnich i neaktivnich pravidlech,

70 |nebo v jinych objektech, napf. ve skupinach). ANO

71 [MozZnost prace a zmén vice administrator( paralelné. ANO

72 |Detekce kolizi a duplicit v politikach. ANO
MozZnost definice skupin opravnéni ke zménam politik pro administratory,

73 |moznost definovat prava na Urovni jednotlivych pravidel. ANO

74 |Konfigurace politik a nastaveni prostfednictvim GUI. ANO

75 [Podpora autorizovaného a autentizovaného REST API. ANO
Funkcionalita korelace logtll, analyzy a spravy bezpecnostnich udalosti s

76 |predefinovanymi pohledy/dotazy a reporty. ANO
MozZnost vytvareni uZivatelsky definovatelnych reportl (na zédkladé log zaznamu a

77 |bezpedénostnich udalosti), mozZnost periodickych reportd. ANO

78 |MozZnost integrace se SIEM, SOAR. ANO

79 |Dedikované MGMT rozhrani 1GbE. ANO

80 [Rozhrani pro lokalni nezavisly management (out of band) - RJ45 + RS-232/USB. ANO

81 |Minimalné 4 x sitové rozhrani 1GbEx5 ANO

82 |Minimalné 4 x sitové rozhrani 10/25GbE ANO

83 |Rozméry max 2U pro kazdy Firewall. ANO

84 [Rozméry standardni velikost 19“. ANO

85 [Redundantni napdjeni s podporou hot-swap. ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni

86 |dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

5.2 Technicka specifikace centralniho shéru a managementu logt

(1) V soucasné dobé neni v Nemocnici Pelhfimov Zadny centrdlni Log management.
(2) Predmétem této Casti VZ je doddavka a instalace SW. Blizsi specifikace je uvedena v jednotlivych
kapitolach nize (viz podkapitoly 5.2.1-5.2.3)

5.2.1 Technicka specifikace feSeni pro spravu logl
(1) NiZe jsou uvedené minimalni poZadavky na systém pro centralizovanou spravu logl, udalosti a
strojovych dat. Minimdlni poZadavky jsou uvedeny v nasledujici tabulce.

ID Pozadované parametry Splnéno

Systém pracuje jako Virtudlni appliance na stdvajici virtualizacni platformé
o1 | YMware vSphere 8.0 U1 nebo novéjsi. ANO

Systém umozZiiuje uZivatelsky definované parsery. Dokumentace (v anglickém
nebo ¢eském jazyce) musi obsahovat prehledny navod na vytvareni zakaznickych
parserll a systém musi obsahovat moZnost testovani a ladéni zakaznickych
parsertl v jednotném ovladacim grafickém webovém rozhrani. Vytvareni a
02 | testovani parserd nesmi mit vliv na provoz systému. ANO
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Pozadované parametry

Splnéno

03

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana data
prostfednictvim minimalné nasledujicich protokold: syslog (dle RFC3164,
RFC5424, RFC5425). Systém musi umoznovat pfijem logl i na rozsahu alespon 50
UDP a TCP portl pro zjednodusené tfidéni vstupnich zprav. Dale poZadujeme
podporu sbéru strojovych dat z databdzi s nastavenim v grafickém menu systému
minimalné pro databaze MSSQL, MySQL, PostgreSQL a to bez nutnosti instalovat
na databdzovy server doplrikovy software nebo agenta.

ANO

04

Prijaté logy systém standardizuje do jednotného formatu a logy jsou
normalizovany (rozdélovany) do pfislusnych poli dle jejich typu. Zaroven systém
uchovava i originalni verzi zprav.

ANO

05

Hodnoty jednotlivych parsovanych poli je mozné v definici parseru pretypovat a
minimalné s identifikaci IP adresy.

ANO

06

Systém zachovava puvodni informaci ze zdroje logu o ¢asové znacce udalosti.

ANO

07

Systém musi umoziovat konfiguraci filtrace udalosti v grafickém rozhrani
vizualniho programovaciho jazyka.

ANO

08

Systém umoziuje snadné vyhleddvani uddlosti a okamzité vytvareni grafickych
reportd (ad hoc).

ANO

09

Systém umoziuje snadno vytvaret grafické zndzornéni udalosti v dashboardech
nad vSemi ulozenymi daty za libovolné ¢asové obdobi.

ANO

10

Systém provadi automatické dopliovani reverznich DNS zaznam( a GeolP
informaci k udalostem a u GeolP jejich grafické zndzornéni.

ANO

11

Systém podporuje nativni ziskavani logt z Office365/Microsoft365 prostiedi bez
ohledu na pouzitou licenci 365 prostfedi a bez nutnosti instalovat dodate¢né
externi komponenty.

ANO

12

Systém ma moznost prehledného zobrazovani pfichozich logt.

ANO

13

Systém obsahuje predpfipravené pohledy na uloZend data dle jednotlivych
kategorii zdrojovych zatizeni i dle logického ¢lenéni.

ANO

14

PoZadujeme, aby systém umozZfioval jednotné vytvdareni uZivatelskych roli
definujicich pristupova prava k uloZzenym udalostem na zakladé typu zdrojl k
jednotlivym ovladacim komponentlim systému.

ANO

15

Systém obsahuje vSechny softwarové komponenty architektury reSeni a
nevyzaduje zadné externi zdroje (napfiklad externi databazi, aplikacni server
atd.).

ANO

16

Licencné neomezeny pocet zafizeni pro pfijem zasilanych udalosti. Licencné
neomezeny pocet uddlosti v GB za den nebo licence na minimalné 300 GB
uloZenych udalosti za den.

ANO

17

Systém musi zpracovat nejméné 5000 EPS ve $pickovém provozu.

ANO

18

Systém musi umoZiovat export dat ve formatu vhodném pro dalsi strojové
zpracovani bez dodatecnych omezeni na ¢asové obdobi, mnoZstvi nebo obsah
exportovanych dat. BEhem exportu je mozné oznacit pouze vybrana pole, kterd
maji byt do exportu zahrnuta.

ANO
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ID Pozadované parametry Splnéno

Systém musi byt vybaven zakladni mnoZinou predpfipravenych alertl s moznosti

definice aletrli na zakladé vlastnich podminek.
19 ANO

Pozadovany seznam podporovanych zdrojl logl

20 | Apache httpd, Tomcat ANO
21 | CEF (genericky/standardizovany format) ANO
23 | LEEF (genericky/standardizovany format) ANO
24 | JSON (genericky/standardizovany format) ANO
25 | mysaL ANO
26 | OpenSSH server ANO
27 PostgreSQL ANO
28 | RFC5425 (genericky/standardizovany format) ANO
29 | Vmware vCenter a ESXi (od verze 7.0.2 pi'es API) ANO

Dodavané systémy poZadované a popsané v této Technické specifikaci. Soucdsti
feSeni musi byt vytvoreny parser, nemusi se jednat o nativni funkcionalitu

30 reseni. ANO

5.2.2. Pozadavky na ucelené feseni pro monitorovani siti na bazi datovych tokt (NetFlow/IPFIX)
(1) Sohledem na ucelené feseni pro monitorovani siti na bazi datovych tokl (NetFlow/IPFIX) je
pozadovdano dodani 1 ks virtualizovaného kolektoru pro centralizaci sbéru dat.

(2) Minimalni pozadavky na technickou specifikaci 1 ks kolektoru jsou uvedeny v nasledujici tabulce.

Id |Pozadované parametry Spinéno
01 | Minimalni nastaveni 4 CPU cores ANO
02 | Minimalni nastaveni 8 GB RAM ANO
03 | Minimalni nastaveni 1000 IOPS ANO
04 Minimalni kapacita provozni paméti 6 TB ANO
05 | Virtualizacni prostfedi VMware ESXi 5.5 a vyssi ANO
Zabezpecené kolektory flow statistik s databazi pro pIné uloZeni sitovych statistik
06 | na multigigabitovych linkach bez jakékoliv redukce. ANO

Kolektor umozni zpracovani a vizualizaci flow zaznamu volitelné v 5 minutovych,
1 minutovych nebo 30 sekundovych intervalech, pricemz tuto hodnotu lze
samostatné nastavit per definovany sitovy rozsah nebo definovanou mnozinu
07 |tokd ANO

Podpora standardd NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream,
sFlow, NetFlow Lite. Podpora VPC flow logli z AWS, Azure a GCP.

08 ANO
Moznost dohleddni libovolné komunikace aZ na udroven jednotlivych flow
zdznamu, prabéiné grafy provozu, top statistiky, reporty, alerty, databaze

09 aktivnich zafizeni na siti v¢. identifikace zafizeni. ANO
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Id |Pozadované parametry Spinéno
Snadnd instalace do stavajici sitové infrastruktury — Sablony pro nasazeni

10 virtualniho stroje. ANO
Jednoducha konfigurace pomoci dostupnych konfiguracnich Sablon, které
umoziuji vybér z dostupnych “Presets” a jejich aplikaci vytvaret profily, kapitoly,
11 reporty, alerty, widgety a dashboardy bez nutnosti manualni konfigurace. ANO
12 Zabezpecena vzdalend sprava, dohled a konfigurace — SSH, HTTPS. ANO
Sprava uzivatelll a pfistupovych prav na zafizeni prostrednictvim uZivatelskych
13 roli. Separace dat s omezenim pfistupu pro jednotlivé role/uzivatele. ANO
14 Podpora autentizace vici LDAP (Active Directory). ANO
15 Podpora autentizace v(ci TACACS+. ANO
Virtudlni kolektor bude dodan na vySe zminéné virtualizacni platformé. HW
16 pozadavky jsou dany pozadavky na virtualizacni platformu. ANO
Kolektor je moZné integrovat do dohledového systému pro kontrolu dostupnosti
17 |@ vytiZeni zdroj(i technologii SNMP. ANO
Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti.

18 ANO
Jednoducha instalace a nastaveni zafizeni prostfednictvim prikazové radky.

19 Zakladni sprdva prostrednictvim prikazové radky. ANO
PFistup na virtualni kontroler bude chranén pomoci protokolu TLS 1.3 a vyssi.

20 ANO
Pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména.

21 ANO
Podpora standardu Cisco AVC v¢. poloZzek HTTP hostname a URL.

22 ANO
Podpora pro Cisco NEL, Cisco NSEL, Cisco NBAR2.

23 ANO
Podpora IPFIX poloZek proménlivé délky.

24 ANO
Podpora rozsiteni VMware NSX, Gigamon a Ixia IPFIX Extensions.

25 ANO
Sbér a analyza RTT, SRT, delay, jitter, retransmise, out-of-order pakety.

26 ANO
Podpora pro protokoly HTTP, VolP SIP, DNS, SMB/CIFS, DHCP, SMTP, POP3, IMAP

27 |@ MS SQL (TDS). ANO
Podpora pro monitorovani rozsitenych L3/L4 informaci - TTL (Time to live), TCP

28 Window size, TCP SYN packet size umoziujicich identifikaci NATU. ANO
Casové znamky je mozné pridat do flow zdznamd, které tuto informaci nemaji od

29 zdroje flow zdznamd. ANO
Systém bude schopen sbirat a ukladat dlouhodobé data z tisicl zdroja flow dat.
Diskova kapacita datového uloZisté musi umozZnit uloZit zdznamy statistik po dobu

30 minimalné Sesti mésicd. ANO
Systém podporuje rozdilné samplovaci (vzorkovaci) poméry pro kazdé rozhrani u

31 jednotlivych zdroja flow dat. ANO
Moznost preposilani pfijimanych flow statistik ke zpracovani na dalsi kolektory
véetné moznosti samplovani na Urovni datovych tokd. MozZnost pfevodu formatu

32 (NetFlow v5/v9, IPFIX) pfeposilanych flow statistik. ANO
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Pozadované parametry

Spinéno

33

Prijimani a preposilani IPFIX dat pomoci spolehlivého TCP spojeni s moznosti
Sifrovani (TCP/TLS) dle standardu RFC 7011.

ANO

34

Kolektor automaticky identifikuje kazdy zdroj flow statistik, ktery mu tyto
statistiky zasila ke zpracovani. O daném zdroji ziska zakladni informace jako nazev,
pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf
prabéhu provozu.

ANO

35

Kolektor automaticky detekuje vypadky nebo vyrazné poklesy v pfijmu dat od
jednotlivych zdroju flow dat.

ANO

36

Flow statistiky je moZné automaticky zalohovat na externi sitové ulozisté z divodu
dlouhodobé archivace. Zalohované statistiky |ze v pfipadé potreby pfimo obnovit
uzZivatelem do kolektoru, kde je mozné tyto statistiky analyzovat standardnimi
prostredky.

ANO

37

Kolektor umoznuje zobrazeni pfihlaseného uzivatele u daného zafizeni (IP adresy)
véetné historie. Flow statistiky je mozné filtrovat na zakladé loginu uZivatele.
UZivatelské identity jsou ziskavany ze systému fizeni ptistupu do sité (napt. Cisco
ISE) nebo Active Directory. Redeni je oteviené a schopné podporovat libovolny
zdroj uzivatelskych identit (hlaseni o Uspésné autentizaci uzZivatele).

ANO

38

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky definovatelny
dashboard s podporou vice zaloZek (konfigurace per uzivatel).

ANO

39

Systém obsahuje preddefinované dashboardy, které uZivatel mlze pouZit pfi
vytvareni dashboardu. UfZivatel muiZe vytvoreny dashboard oznadit jako
preddefinovany, ¢imz je pfidan do seznamu preddefinovanych dashboardd.

ANO

40

UZivatel mize sdilet dashboard s dalsimi uZivateli nebo uZivatelskymi rolemi, ktefi
si mohou sdileny dashboard zobrazit (pfipadné i editovat).

ANO

41

Vytvéreni dlouhodobych graf(i a prehledu s riznymi typy pohledd rozdélenych do
kategorii podle objemu (pocet prenesenych byt(, tokd, pakett), IP provozu (TCP,
UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), v¢etné plné konfigurace
grafl a pohled( uzivatelem.

ANO

42

Vizualizace vykonnostnich metrik sité v grafech provozu spolecné s
volumetrickymi statistikami.

ANO

43

Zatizeni vizualizuje vykonnostni metriky sité (napf. doba zpozdéni sité RTT, doba
zpozdéni serveru SRT) vykreslovanim kfivek do pribéhového grafu sitového
provozu. Pfi oznaceni ¢asového intervalu jsou zobrazeny prlimérné hodnoty
vykonnostnich metrik bez potfeby spusténi dotazu nad uloZenymi flow
statistikami v kolektoru.

ANO

44

Generovani statistik a podrobnych vypisti nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry. RGzné formaty vystup(, minimalné PDF, CSV.

ANO

45

Preddefinovana sada reportl s moznosti pIné konfigurace uZivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostfednictvim webového uZivatelského
rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce reportli e-mailem.
Moznost automatického ukladani reportli na externi sitové Ulozisté.

ANO

46

Rizeni uZivatelského pfistupu k jednotlivym typdim report@ (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem).

ANO
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Pozadované parametry

Spinéno

47

Vypis tzv. top N statistiky podle rlznych kritérii (pocet pfenesenych bajt(, paketd,
tokd, nejvyssi hodnoty RTT, pramérné hodnoty SRT, atd.) umozZnujici vypsat
nejaktivnéjsi ¢i anomalni pocitace podilejici se na sitovém provozu.

ANO

48

Systém umozZnuje filtrovat s vyuZitim libovolnych atributl flow statistik v¢. L7
rozsireni nebo vykonnostnich parametrl sité. Filtry je moZné kombinovat
prostfednictvim logickych spojek AND, OR, NOT. Vystupy je mozné formatovat,
zejména zahrnout do zobrazeni jednotlivé atributy flow zaznamU nebo pouzivat
fazeni (napf. dle objemu ptrenesenych dat, dle ¢asu nebo dle vykonnostnich
parametr( datové komunikace).

ANO

49

Automatickd notifikace v ptipadé vzniku uZivatelem definované situace (napf.
nadmérny prenos dat, prekroceni definované relativni nebo absolutni prahové
hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu, moZnost
automatického spusténi uzivatelem definovaného skriptu.

ANO

50

UZivateli je umoZnéno definovat si vlastni perzistentni pohledy na data, které
budou systémem kontinualné aktualizovany. K definici pohledu je mozné pouzit
libovolny filtr (komunikace daného sitového segmentu, download a upload na
server podnikové aplikace, protokol HTTP, apod.).

ANO

51

Moznost dohledat kazdy jednotlivy datovy tok (flow zaznam).

ANO

52

Systém umoziuje vizualizovat vyuZiti sité v geografickém nebo logickém kontextu
pomoci sitové topologie.

ANO

53

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie aktivnich
zafizeni, identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN,
operacniho systému, pfihlaseného uzivatele na daném zafizeni.

ANO

54

Systém automaticky obohacuje pfijimané flow statistiky na zdkladé IP adresy.
Provoz je mozné filtrovat na zakladé dané geografické lokality (statu/zemé).

ANO

55

Kolektor poskytuje verejné dokumentované API pro ziskdvani a zpracovani dat.
Prostfednictvim APl je moZné kolektor rovnéZ konfigurovat (napf. definovat
vlastni pohledy, reporty, apod.).

ANO

56

Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

ANO

57

Kolektory NetFlow dat jsou schopné zpracovat 40K tokl za sekundu. Pro validaci
tohoto poZadavku jsou provedeny akceptacni testy.

ANO

58

MozZnost preposilani pfijimanych flow statistik ke zpracovdni na dalsi kolektory
véetné moznosti samplovani na Urovni datovych tokl. MozZnost pfevodu formatu
(NetFlow v5/v9, IPFIX) pfeposilanych flow statistik.

ANO

59

PFijimani a preposilani IPFIX dat pomoci spolehlivého TCP spojeni s moZnosti
Sifrovani (TCP/TLS) dle standardu RFC 7011.

ANO

60

Kolektor automaticky identifikuje kaZdy zdroj flow statistik, ktery mu tyto
statistiky zasila ke zpracovani. O daném zdroji ziska zakladni informace jako nazev,
pocet a rychlost rozhrani. Pro kazdy zdroj flow statistik automaticky zobrazuje graf
prabéhu provozu.

ANO

61

Kolektor automaticky detekuje vypadky nebo vyrazné poklesy v pfijmu dat od
jednotlivych zdrojl flow dat.

ANO

62

Flow statistiky je mozné automaticky zalohovat na externi sitové Glozisté z divodu
dlouhodobé archivace. Zalohované statistiky Ize v pfipadé potfeby pfimo obnovit
uzivatelem do kolektoru, kde je moZné tyto statistiky analyzovat standardnimi
prostiedky.

ANO

63

Kolektor umoziuje zobrazeni pfihlaseného uZivatele u daného zafizeni (IP adresy)
véetné historie. Flow statistiky je mozné filtrovat na zakladé loginu uZivatele.
UZivatelské identity jsou ziskavany ze systému fizeni pristupu do sité (napt. Cisco

ANO
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Pozadované parametry

Spinéno

ISE) nebo Active Directory. ReSeni je oteviené a schopné podporovat libovolny
zdroj uzivatelskych identit (hlaseni o Uspésné autentizaci uZivatele).

64

Webové uZivatelské rozhrani v ceském jazyce. UZivatelsky definovatelny
dashboard s podporou vice zaloZek (konfigurace per uzivatel).

ANO

65

Systém obsahuje preddefinované dashboardy, které uzivatel mlze pouzit pfi
vytvareni dashboardu. UZivatel mlzZe vytvoreny dashboard oznadit jako
preddefinovany, ¢imz je pridan do seznamu preddefinovanych dashboardu.

ANO

66

UzZivatel mUze sdilet dashboard s dalSimi uZivateli nebo uZivatelskymi rolemi, ktefi
si mohou sdileny dashboard zobrazit (pfipadné i editovat).

ANO

67

Vytvareni dlouhodobych grafli a pfehledu s riznymi typy pohled( rozdélenych do
kategorii podle objemu (pocet prenesenych byt(, tokd, pakett), IP provozu (TCP,
UDP, ICMP, ostatni) nebo protokolu (HTTP, IMAP, SSH), v¢etné pIné konfigurace
grafli a pohledi uZivatelem.

ANO

68

Vizualizace vykonnostnich metrik sité v grafech provozu spolecné s
volumetrickymi statistikami.

ANO

69

Zaftizeni vizualizuje vykonnostni metriky sité (napf. doba zpozdéni sité RTT, doba
zpozdéni serveru SRT) vykreslovanim krivek do pribéhového grafu sitového
provozu. Pfi oznaceni ¢asového intervalu jsou zobrazeny prlmérné hodnoty
vykonnostnich metrik bez potfeby spusténi dotazu nad uloZzenymi flow
statistikami v kolektoru.

ANO

70

Generovani statistik a podrobnych vypistd nad volitelnymi ¢asovymi intervaly s
volitelnymi filtry. RGzné formaty vystupl, minimalné PDF, CSV.

ANO

71

Preddefinovana sada reportd s moznosti plné konfigurace uZivatelem. Kolacové i
prabéhové grafy. Reporty dostupné prostfednictvim webového uZivatelského
rozhrani, ve formatu PDF nebo CSV. Automaticka distribuce reportli e-mailem.
MoZnost automatického ukladani reportli na externi sitové uloZisté.

ANO

72

Rizenf uZivatelského ptistupu k jednotlivym typlm reportd (uZivatel je opravnén
zobrazovat pouze statistiky, ke kterym mu bylo nastaveno opravnéni
administratorem).

ANO

73

Vypis tzv. top N statistiky podle rGznych kritérii (pocet pfenesenych bajt(, paketd,
tokd, nejvyssi hodnoty RTT, primérné hodnoty SRT, atd.) umoZiujici vypsat
nejaktivnéjsi ¢i anomalni pocitace podilejici se na sitovém provozu.

ANO

74

Automatickad notifikace v pfipadé vzniku uZivatelem definované situace (napf.
nadmérny pfenos dat, pfekroceni definované relativni nebo absolutni prahové
hodnoty, atd.) prostfednictvi emailu, SNMP trapu a syslogu, moZnost
automatického spusténi uzivatelem definovaného skriptu.

ANO

75

UZivateli je umoZnéno definovat si vlastni perzistentni pohledy na data, které
budou systémem kontinudlné aktualizovany. K definici pohledu je mozné pouZit
libovolny filtr (komunikace daného sitového segmentu, download a upload na
server podnikové aplikace, protokol HTTP, apod.).

ANO

76

MozZnost dohledat kazdy jednotlivy datovy tok (flow zaznam).

ANO

77

Systém umoZiuje vizualizovat vyuZiti sité v geografickém nebo logickém kontextu
pomoci sitové topologie.

ANO

78

Monitorovani zafizeni pfipojenych k datové siti, dlouhodoba historie aktivnich
zafizeni, identifikace na zakladé IP adresy, MAC adresy, sledovani VLAN,
operacniho systému, pfihlaSeného uZivatele na daném zafizeni.

ANO

79

Systém automaticky obohacuje pfijimané flow statistiky na zakladé IP adresy.
Provoz je mozné filtrovat na zakladé dané geografické lokality (statu/zemé).

ANO

80

Kolektor poskytuje verejné dokumentované API pro ziskdvani a zpracovani dat.
Prostfednictvim APl je moZné kolektor rovnéZ konfigurovat (napf. definovat
vlastni pohledy, reporty, apod.).

ANO
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Id |Pozadované parametry Spinéno
Monitorovani dostupnosti zdroje flow dat pomoci SNMP.

81 ANO
Kolektory NetFlow dat jsou schopné 150K tok( za sekundu. Pro validaci tohoto

82 | pozadavku jsou provedeny akceptacni testy. ANO
Dostupnost historie plnych flow dat po dobu 12 mésic(

83 ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni

84 | dobou vzddlené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

5.2.3.
(1)

(2)

PoZadavky na feseni pro automatické vyhodnocovani datovych tokt (NetFlow/IPFIX)
Pfedmétem této Casti VZ je doddvka a instalace SW pro detekci anomalii v siti. Systém pro
automatické vyhodnocovani IP tok( umoZiiuje automatickou detekci bezpecnostnich nebo
provoznich anomalii datové sité a jejich hlaseni formou udalosti. Systém je zaloZen na pokrocilych
metodach tzv. behaviordlni analyzy a umoznuje tak odhalovat hrozby a incidenty, které prekonaly
zabezpeceni na perimetru nebo bezpecnostnich ochranu koncovych stanic, a pro které dosud neni
dostupna signatura. Jedna se tak o systém véasné detekce a reakce na bezpecnosti incidenty, ktery
vhodnym zplisobem dopliuje stavajici nastroje pro predchazeni kybernetickym bezpeénostnim
incidentim. Detekované udalosti je moiné dale analyzovat, vizualizovat nebo automaticky
reportovat, pfipadné integrovat s dohledovymi systémy, incident handling systémy a systémy typu
SIEM. Automatickd detekce bezpecnostnich incidentl, anomalii provozu sité a konfiguracnich
problému vyrazné zjednodusuje spravu datové sité, zvysuje jeji bezpecénost a umoziiuje proaktivné
identifikovat pficiny probléma.

Minimalni pozZadavky na technickou specifikaci poZzadavkd modulu na automatické vyhodnocovani
NetFlow dat.

Id |Pozadované parametry Spinéno
Podpora standard( NetFlow v5, NetFlow v9, IPFIX, jFlow, cflowd, NetStream.

01 Podpora VPC flow logli z AWS, Azure a GCP. ANO
Architektura systému umoznuje streamové zpracovavani flow dat pro rychlou

02 detekci bezpecnostnich nebo provoznich anomalii. ANO
Systém detekce anomalii poskytuje vefejné dokumentované API pro ziskavani a
zpracovani udalosti. Prostfednictvim APl je mozné systém detekce anomilii
rovnéz konfigurovat (napf. vytvaret filtry, ménit nastaveni detekénich metod

03 |2Pod:): ANO
Systém umozZiuje postupné rozsifovani feSeni pro automatické vyhodnoceni
pridanim dalSich instanci systému pfi zachovani jednoho uZivatelského rozhrani

0a |Pro dané feSeni bez ohledu na pocet zapojenych instanci. ANO
Systém pro automatické vyhodnocovani NetFlow dat je schopné zpracovat 1K
tok( za sekundu. Pro validaci tohoto poZadavku jsou provedeny akceptacni

05 testy. ANO

06 Systém umoznuje deduplikovat flow statistiky pred jejich vlastni analyzou. ANO
Systém umoziuje korelovat toky pred a za proxy serverem pred jejich vlastni
analyzou s cilem identifikovat provoz prochazejici proxy serverem a tento

07 |Provoz prifadit koncovému uzivateli. ANO

08 Systém podporuje vzorkovani na urovni tokl pred jejich vlastnim zpracovanim. ANO
Systém umozriuje spravovat zdroje sitovych tokd, umozriuje docasné pozastavit

09 prijem tokd a indikovat poruchu zdroje sitovych tokd. ANO
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Pozadované parametry

Spinéno

10

Systém zobrazuje informace o identité uZivatell obsaZenou ve flow datech jako
soucdst udalosti.

ANO

11

Systém podporuje persistenci doménovych jmen, tedy uloZzeni doménové
jména plvodce udalosti v okamZiku zaznamenani vyskytu této udalosti.

ANO

12

Systém obsahuje preddefinovanou sadu detekénich metod a algoritmU pro
analyzu flow statistik, detekci bezpecnostnich incidentl, provoznich problému a
sitovych anomalii.

ANO

13

Detekce skenovani port(, slovnikové utoky, utoky odepreni sluzeb (DoS), utoky
na sitové protokoly SSH, RDP, Telnet a dalsi obdobné sluzby.

ANO

14

Detekce anomalii v DNS, DHCP, SMTP, multicast provozu a nestandardni
komunikace.

ANO

15

Detekce NATG v siti s vyuZzitim rozsifenych informaci z L3/L4.

ANO

16

Detekce P2P siti a VPN komunikace.

ANO

17

Systém umoznuje detekovat zdvadnou komunikaci na zakladé rozliseni
legitimnich domén (druhé urovné) od nahodné generovanych domén.

ANO

18

Detekce poutziti TOR klientli v monitorované siti a detekce prichozi komunikace
z TOR sité na monitorované servery.

ANO

19

Systém umoznuje detekovat zdvadné komunikace monitorovani JA3 otiskd v
sitovém provozu a jejich porovnavanim se seznamem znamych zavadnych JA3
otiskd.

ANO

20

Systém umoznuje identifikovat bezpecnostni udalosti (napf. komunikaci s
botnet command & control centry, pfistup na phishing servery apod.)
vyuzivanim zdroju IP a host reputacnich databazi poskytovanych vyrobcem a
aktualizovanych nejméné kazdych 24 hodin. Systém umoZiuje zapojit dalsi
zdroje IP a host reputacnich dat pro automatickou detekci.

ANO

21

Systém Ize napojit na MISP platformu a pouzit indikatory kompromitace (loC)
poskytované touto platformou k detekci zavadnych komunikaci v monitorované
siti.

ANO

22

Detekce nadmérné zatéze sité, vypadkl sluzeb, novych a cizich zafizeni
pfipojenych k siti.

ANO

23

Detekce sitovych anomalii na zakladé predikce budouciho chovani sité s
vyuzivanim znalosti historie komunikace.

ANO

24

Systém umozniuje definovat vlastni detekéni metody pomoci poskytnutych
prikazu, které vyhledavaji ve flow statistikach (véetné informaci z aplikacni
vrstvy) specifické vzory chovani. Udalosti detekované vlastnimi metodami jsou
zpracovavany standardné jako udalosti z dostupnych detekénich metod
(notifikace, reportovani atd.).

ANO

25

Systém je schopen k jednotlivym detekcim vytvaret a evidovat udélosti a
umoznuje jejich analyzu v uZivatelském prostredi.

ANO

26

Systém nabizi flexibilni uzivatelské rozhrani pro vyhledavani udalosti dle
raznych parametr( (typ udalosti, IP adrese plvodce udalosti, filtr, pfifazeni
udalosti do kategorie, ID udalosti apod.). Udalosti je moZné prezentovat rliznym
zpUsobem (prosty seznam, agregace dle zdroju, dle cill apod.).

ANO

27

Systém je schopen poskytnout primy pfistup k evidované udalosti za pomoci ID
udalosti z externich systému za pomoci unikatniho URL, které je mozné sestavit
v externim systému pfti znalosti ID udalosti.

ANO
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Spinéno

28

Systém umozZiuje interaktivni vizualizaci detekovanych udalosti formou grafické
reprezentace flow statistik, na zdkladé kterych byla udalost rozpoznana.

ANO

29

Systém integruje informace ze sluzeb DNS, WHOIS, geolokacni sluzby.
UZivatelsky definované externi sluzby fungujici na protokolu HTTP/HTTPS.

ANO

30

Systém je schopen za pomoci zabezpeceného komunikaéniho rozhrani ziskat
daldi informace k IP adrese z adresarovych sluzeb AD/LDAP.

ANO

31

Udalosti je moZné pfitazovat do uzivatelsky definovanych kategorii (napf.
vyreseno, dulezité apod.). Udalostem je mozZné pfimo v systému potizovat
pozndmky a komentare.

ANO

32

Detekované udalosti jsou mapovany na jednu nebo vice MITRE ATT&CK taktik a
technik pro poskytnuti SirsSiho kontextu uzivateli. Mapovani je zaloZzeno na
zakladé kontextové analyzy pro zajisténi spravného mapovani taktiky a techniky
na detekovanou udalost. Stejny druh udalosti tak mlize byt mapovan rlizné v
zavislosti na kontextu udalosti nebo vyvoji udalosti v case.

ANO

33

Systém poskytuje dashboard pro vizualizaci MITRE ATT&CK matice, kterd
zobrazuje pocet udalosti detekovanych v jednotlivych taktikach a technikach
¢imZ umoznuje poskytnout prehled nad stavajici bezpecénosti situaci a zobrazit
utoky v jejich rGznych fazich dle MITRE ATT&CK frameworku.

ANO

34

Systém obsahuje konfigura¢niho privodce pro nastaveni systému pti prvnim
spusténi podle parametr( sité, do kterého je systém nasazen.

ANO

35

Jednotlivé detekcni schopnosti je mozné konfigurovat a parametrizovat tak, aby
bylo dosazeno maximalni efektivity a minimalniho poctu faleSnych poplachd.
Detekéni mechanismy je mozné konfigurovat riznym zpldsobem (napft. s rliznou
citlivosti) pro statistiky z riznych segmentu sité (napf. LAN nebo DMZ).

ANO

36

Preddefinované priority udalosti s moznosti uzivatelského nastaveni zdvaznosti
udalosti na zakladé IP adresnich rozsahd, typU udalosti, mist vyskytu nebo
detaill udalosti. Jedna udalost mize mit v zavislosti na konfiguraci pfifazeno
vice priorit.

ANO

37

Systém umozZiuje spravovat detekéni metody z uzZivatelského prostredi,
vytvaret kopie detekénich metod a nastavit jejich individudlni parametry.

ANO

38

Systém umozinuje preddefinovat uZivatelské pohledy na udalosti a prioritu dle
uzivatelskych roli.

ANO

39

Systém umoziuje definovat filtry v¢. komplexnich filtrd sloZzenych z dilich filtrd.
Pro zjednoduseni definice filtr{i je mozné pouzivat operace jako inverze nebo
rozdil filtr{. Filtry je moZné exportovat do formatu XML nebo z tohoto formatu
importovat. K jednotlivym zaznam(m a filtrdm Ize pfipojit uZivatelsky popis
ucelu.

ANO

40

Pfipadné udalosti, které predstavuji faleSné poplachy (false positives) je mozné
odstranit prostrednictvim jednoduché konfigurace pravidel pro vylouceni
falesnych poplachi dostupné v uZivatelském rozhrani.

ANO

41

Systém umozZiuje zastavit a opét spustit pravidla faleSného poplachu, aby bylo
mozné ovérit jejich poZzadovanou funkénost pfi béZném provozu.

ANO

42

Pro definici falesnych poplacht Ize vyuzit filtr(i které mohou byt upravovany
nezavisle na dané definici pravidla faleSného poplachu.

ANO

43

Pravidla pro falesné poplachy je mozné definovat pomoci Cisel autonomnich
systém (ASN) nebo pomoci plné kvalifikovaného doménového jména (FQDN),
¢imz Ize oznadit provoz, ktery nebude zpracovavan detekénimi metodami.

ANO

44

Systém loguje veskeré zmény konfigurace s cilem zajistit auditovatelnost

¢innosti uZivatell a provedené zmény s dopadem detekci udalosti. Zmény

ANO
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Id |Pozadované parametry Spinéno

konfigurace je moZné rovnéz odesilat protokolem syslog pro auditovani formou
externiho systému typu SIEM nebo log management.

Udalosti je moZzné automaticky exportovat ve formatu CEF protokolem syslog.
Predpokladané vyuziti této funkcionality je integrace se systémy typu SIEM
nebo log management. Soucasti exportu musi byt event ID, které jednoznacné

45 |identifikuje danou udalost. ANO
Udalosti je mozZné reportovat do dohledovych systému prostfednictvim

46 | funkcionality SNMP trap. ANO

47 | Udalosti je mozné exportovat do formatu CSV pro dalsi zpracovani. ANO

Preddefinovana sada report( s moznosti plné konfigurace uzivatelem. Reporty
dostupné prostfednictvim webového uzivatelského rozhrani, ve formatu PDF.
48 | Automaticka distribuce reportli e-mailem. ANO

Notifikace o detekovanych udalostech prostfednictvim e-mailu s podporou
raznych formatl (HTML, incident handling systém, Usporny textovy format).
Moznost pfipojit vzorek flow dat, na zakladé kterych byla uddlost detekovana k

49 |e-mailovému reportu. ANO
Na vyskytu udalosti je mozné automaticky reagovat spusténim zachytu provozu

50 |v plném rozsahu. Tyto zachyty je mozné uzivatelsky spravovat. ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou

51 | reakéni dobou vzdalené a s reakci NBD v misté instalace na 5 let. ANO

5.3 Technicka specifikace zavedeni segmentace sité

(1) Predmétem je implementace feseni, které ve spolupraci s LAN a WLAN infrastrukturou zajisti adaptivni
fizeni pFistupu pro rlizné typy zafizeni a rGzné uZivatele. Bude mozZné rozlisit nastaveni opravnéni a
aplikovani politik naptiklad pro zaméstnance, hosty nebo externi partnery, a to i z pohledu ptipojenych
zafizeni.

(2) Minimalni pozadavky na technickou specifikaci pro zavedeni segmentace sité jsou uvedeny
v nasledujici tabulce.

(3) V Nemocnici Pelhfimov byly postupné nakoupeny a nasazeny tyto produkty technologie Aruba
Networks:

JL558A Aruba 2930-48G 6 ks
Aruba 6200F 48G CL4 740W — JL728A 19 ks
Aruba AP-515 122 ks

Zbytek sité je také postaven na prvcich Aruba Networks dfive nazyvané HP Networking (Procurve s
Provision OS, Colubris). Vramci Kraje Vysocina, jakoZto zfizovatele nemocnice, byla vysoutéZena,
mimo dalsi, i rdmcova smlouva na prvky Aruba Networks. Zfizované organizace jsou metodicky vedeny
k ndkupu technologii pravé z téchto radmcovych smluv. PoZadavek na kompatibilitu s technologiemi
Aruba Networks (a to i v dalSich kapitolach) se vaze pravé na tyto prvky.

ID |PoZadované parametry Spinéno
Podpora 802.1X autentizace pro bezdratové sité, Ethernet LAN sité a VPN

01 |Pfipojeni ANO

02 Forma doddni: virtualni appliance pro VMware ANO
Minimalni celkova kapacita feseni pro autentizaci unikatnich koncovych zafizeni

03 |° 2500 v redundantnim clusteru ANO
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Pozadované parametry

Spinéno

04

Redeni musi poskytovat vysokou dostupnost tak, aby v pFipadé vypadku
primarniho serveru prevzal jeho roli sekundarni server.

ANO

05

MoZnost vytvareni clusteru vice virtudlnich appliance. Minimalni pocet
podporovanych appliance v clusteru - 2.

ANO

06

Cluster musi poskytovat vysokou dostupnost pro vSechny funkcionality feSeni a
zaroven moznost navyseni poctu podporovanych uzivatell pridanim dalsi
instance.

ANO

07

Podpora prednich svétovych vyrobct sitovych zafizeni (LAN switche, WiFi
reseni, obecné pristupové datové sité).

ANO

08

PoZadované metody autentizace uZivatell a zafizeni: PEAP-MSCHAPv2, EAP-
TLS, EAP-TTLS, MAC autentizace.

ANO

09

Podpora RADIUS CoA.

ANO

10

Podpora autorizace zafizeni a uZivateld na zakladé kontextovych informaci jako
¢as, misto pripojeni, osobni profil ¢i skupina v AD.

ANO

11

MozZnost autorizace uZivatelll na zakladé jejich vlastnich accounting informaci z
predchozich pfipojeni — napf. za ucelem omezeni celkového ¢asu online ¢i
objemu prfenesenych dat za delsi ¢asové obdobi.

ANO

12

Moznost TACACS+ autentizace spravcu sitovych zatizeni.

ANO

13

Dalsi poZadované autentiza¢ni a autorizacni zdroje a metody:

LDAP, MS AD, Token, MAC, generickd SQL databaze, Kerberos, HTTPS web
autentizace, Single Sign-On (minimalné SAML 2+ IdP a SP, OAuth, Shibboleth a
Okta).

ANO

14

MozZnost integrace s MDM (Mobile Device Management) platformami tfetich
stran:
minimalné AirWatch, Citrix, Mobilelron, JAMF, InTune.

ANO

15

Podpora REST API pro vétsinu zakladnich ukond systému.

ANO

16

Podpora REST volani vyvolaného autentizacni ¢i autorizacni uddlosti (minimalné
pro preddani informaci o klientovi jinému systému, automatického zaloZeni
support ticketu atp.)

ANO

17

Zpracovavani syslog hlaseni z externich zdroju, vyhledavani klicovych udalosti a
automatizovand reakce na né. Minimdlné v rozsahu pfijmuti bezpecnostniho
hlaseni z firewallu a izolace konkrétniho klienta na zakladé tohoto hlaseni.

ANO

18

Administrator systému musi mit moznost vlastni tvorby parseru/integrace
syslog hlaseni pro moZnost uZivatelské integrace s libovolnymi systémy tfetich
stran.

ANO

19

Sbér dodatecnych informaci o pfipojenych zafizenich (“profiling”) jako jsou
DHCP volby klienta, HTTP uzivatelsky agent i predvolba MAC adresy. Tyto
informace musi byt mozZné vyuzit pro doplrikové ovéreni pfistupu zafizeni do
sité.

ANO

20

LAN a WLAN Guest portal. Portal musi podporovat moznost prihlasovani pres
ucty minimalné téchto socialnich siti — LinkedIn, Facebook, Twitter, Google+.
Portal musi umoZznovat bohatou grafickou Upravu v€etné moznosti pridavani
videi a dalSiho dynamického obsahu. MoZnost samoobsluzné registrace hosta
do sité s SMS, email ovérenim nebo na elektronickou notifikaci a schvaleni
povérenych pracovnika.

ANO
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ID |PoZadované parametry Spinéno

MozZnost licencniho rozsifeni o bezpecnou registraci soukromych zafizeni do
interni sité na zakladé uzivatelskych adajl z AD ¢i LDAP. UZivatel musi byt
schopen jednoduchym uZivatelskym wizardem instalovat osobni certifikat a

sitovy profil na své soukromé zafizeni (BYOD systém).

21 ANO

MozZnost licencniho rozsifeni o certifikacni autoritu pro vydavani certifikat(i na

soukroma zafizeni musi byt soucasti systému.

22 ANO

MozZnost licen¢niho rozsifeni o samoobsluzny portal pro hosty ¢i interni

uZivatele s moZnosti spravy svych vlastnich registraci.

23 ANO

Moznost licenéniho rozsiteni o systém pro bezpecnostni kontrolu pfistupujicich
zafizeni pfed jejich vpusténim do sité pomoci software agenta na koncova

24 zarizeni. ANO

MozZnost licencniho rozsifeni o kontroly stavu registrd, spusténych procesd,
stavu sitovych zafizeni, nastaveni firewallu, aktualizace antivir(, instalované

VM, stav enkrypce disku.

25 ANO

Moznost licenéniho rozsiteni o podporu jednordzového i permanentniho klienta
pro kontroly na koncovych zafizenich. Podpora klienta pro kontrolu koncovych

zatizeni na OS Windows, MAC OS a Linux

26 ANO

Moznost licenéniho rozsiteni o integraci tohoto koncového klienta s VPN

27 klientem ANO

Jakékoliv funkéni rozsifeni systému musi byt vidy v ramci stejné virtuaini

appliance jako je systém.

28 ANO

Zadavatel poZaduje predlozeni ndvrhu implementace segmentace sité (VLAN) a
rozlozeni HW zdroj(i do objektu Active Directory. Po schvaleni ndvrhu provede

uchazec implementaci dle schvaleného navrhu.

29 ANO

Re$eni musi byt kompatibilni se stavajicimi prvky Aruba Networks.

30 ANO

Technické FeSeni segmentace sité musi byt integrovdno s firewally za U¢elem
sdileni identity a pfeddvani stavovych informaci o bezpecénosti pfistupujiciho
klienta. Nastroj segmentace musi byt schopen komunikovat s firewallem
oboustranné. Nejmensi mnozZina atribut(l integrace je IP adresa, uzZivatelské
jméno, uZivatelska role, doména, typ zafizeni (PC, chytry telefon apod.),
doménové jméno zafizeni, operacni systém zafizeni a finalné postoj platformy

31 ke stavu ovéreni. ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na

32 |>let ANO

5.4 Technicka specifikace DLP

(1) V soucasné dobé neni implementovana technologie DLP pro ochranu citlivych dat, a to jak na
koncovych stanicich, serverech nebo perimetru.

(2) Predmétem dodavky by mél byt nastroj, ktery zajisti audit pohybu dat a detekci rizikovych operaci, pro
klasifikaci citlivych a davérnych dat a ochranu citlivych a davérnych dat pred Unikem.

(3) Minimalni pozadavky na technickou specifikaci DLP pro 500 koncovych stanic (PC, NB) jsou uvedeny
v nasledujici tabulce.
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ID |PoZadované parametry Spinéno
Klasifikace dat na zdkladé obsahu minimalné v béznych textovych souborech
(Cisté txt, office dokumenty, pdf apod.). Platforma musi rozpoznat nejméné tyto
typy soubor(: vyse zminéné textové dokumenty, komprimované soubory,
soubory tabulkovych procesord (napfriklad .xIsx), prezentace, bitmapova grafika,

01 |vektorova grafika a jiné multimedialni soubory. ANO
Vyhledavani vzork(l pro obsahovou klasifikaci alespon v textovych formatech

02 | (vizbod01). ANO
MozZnost zadani vzork( pro obsahovou klasifikaci alespon pomoci reguldrnich

03 |vyraz( a vycétem vyhledavanych retézcu. ANO
Existence predpfipravenych vzork(l pro obsahovou klasifikaci alespor pro ¢ast

04 |informaci obecné povazovanych za citlivé. ANO
Klasifikace dat na zakladé zdroje, ze kterého byly ziskany (konkrétni
aplikace/skupina aplikaci, konkrétni webova stranka/skupina webd, sitova

05 |cesta/lokalni cesta). ANO
Klasifikace dat na zédkladé typl soubor( (zachytna varianta pro typy

06 |nepodporované primo obsahovou klasifikaci). ANO
DLP politiky definovatelné jak obecné, pro vSsechna prenasena data, tak i pro

07 |jednotlivé datové typy, které vzesly z nékterého typu datové klasifikace. ANO
MozZnost tvorby DLP politik i za vyuZiti metadat klasifikace tfetich stran
(nejméné velikost a typ souboru). Zejména pak plati ve vztahu k platformam

08 | pro ochranu operacnich systém( a mobilnich platforem. ANO
MozZnost tvorby DLP politik s pfislusnymi atributy minimalné pro fizeni e-mail
komunikace (jak nativni aplikace, tak i webmaily), uploadu na sitova ulozisté
pomoci nativnich aplikaci, uploadu na web za pouziti browseru/webovych
aplikaci obecné, uploadu soubor pomoci komunikaénich aplikaci (Teams,

09 |Zoom, instant messaging aplikace apod.). ANO
MozZnost fizeni pohybu dat smérem na lokalni vymeénna datova uloZisté (disky,

10 |optickd média a USB zafizeni, Bluetooth pfenosy apod.). ANO

11 | MozZnost fizeni tiskovych operaci (lokalni/sitové tiskarny, tisk do soubora). ANO
MozZnost definovat reakci politiky alespori ve variantach povolit, zaznamenat

12 | (pfipadné navic upozornit uzivatele), blokovat. ANO

13 | MozZnost definice vyjimek z jednotlivych DLP politik. ANO

14 | Moznost uchovani dokument(l zachycenych politikou pro pozdéjsi analyzu. ANO
GUI pro spravu DLP systému (nativni aplikace pro Win OS platformu, nebo

15 | aplikace bézici v standardnich webovych prohlizecich). ANO
Integrace s AD (nacitani a parovani informaci o klientskych stanicich a
uzivatelich, moznost definice vystupl z DLP politik s vyuzitim informaci na bazi

16 | AD objekta). ANO

17 | Centrdlni sprava klientd (aktivace/deaktivace, upgrade). ANO
MozZnost deaktivace jednotlivych funkcionalit klienta pro pfipadny

18 |troubleshooting. ANO
MoZnost zasilani upozornéni o zdvaznych provoznich uddlostech a poruseni DLP

19 | politik (napf. e-mail, syslog nebo SNMP trap apod.). ANO

20 | Uchovani auditnich zaznami o konfiguracnich Upravach DLP. ANO
MoZnost exportu auditnich informaci do jinych systému (napf. centralni

21 |logovani, SIEM) minimalné pomoci syslog protokolu. ANO

22 | Generovani report( a grafl se zaznamy o vyhodnoceni/poruseni DLP politik. ANO
Komunikace mezi klientskymi a serverovymi komponentami, stejné jako mezi
management rozhranim a serverem je zabezpecena kryptografickymi

23 | prosttedky aktualné povaZovanymi za bezpecné. ANO
Administratoriim je moZné pfifazovat role, které definuji pristupova opravnéni

24 |k jednotlivym komponentam management rozhrani. ANO
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ID |PoZadované parametry Spinéno

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na
25 |5 let. ANO

5.5 Technicka specifikace ulozisté pro PACS a NIS data formou NAS a S3
(1) Pro nestrukturovand data bude k dispozici UloZisté postavené na technologii scale-out. Cilem fungovani
tohoto uloZisté je zajisténi bezpeéného mista pro uloZeni objemnych sobori jako jsou naptiklad PACS

vev. v

data, a tim zajistit dostupnost informaci. UloZité bude pfimo integrovano s Microsoft Active Directory.

(2) Redeni bude obsahovat scale out architekturu s nejméné 4 identickymi uzly postavenou na principu
redundance médii pomoci technologie erasure coding. Re$eni musi byt odolné na vypadek jednoho
hardware uzlu a nejméné 2 médii-diski z kazdého uzlu. Jednotlivé aplikace k Ulozisti mohou
pfistupovat pomoci protokol(i S3, NFS a pfipadné SMB.

(3) Minimalni pozadavky na technickou specifikaci UloZisté pro PACS a NIS data formou NAS a S3 jsou
uvedeny v nasledujici tabulce.

ID |Pozadované parametry Splnéno

01 |Ulozi$té uréené pro montaz do standardniho racku 19“. ANO
Nabizené uloZisté je postavené na architekture scale-out se Skalovatelnosti

02 |min.na 30 nodd. ANO

03 |Pozadujme minimalné 4 nody o celkové vysce max. 8 RU. ANO
Ulozi$té ma nativni podporu souborovych protokol& SMB v3 a NFS v4.1 nebo

04 \yssich verzi a objektového protokolu S3. ANO

05 |Data rozprostfena mezi nody jsou chranéna technologii erasure coding. ANO
UloZisté pro ziskdni identit &i stromu piistupovych opravnéni umi pFistupovat do

06 |Microsoft Active Directory. ANO

07 [Podpora protokolu S3 pro presouvani zaloh z Ulozisté. ANO
PoZadujeme odolnost uloZisté vici vypadku jednoho nodu anebo nejméné dvou

08 [libovolnych disk( z libovolného nodu. ANO

Datovy prostor pro uzivatele/aplikace musi byt prezentovén jako jeden prostor
(name space). PoZzadujeme integrovany load balancer pro rovnomérné rozloZeni

09 [zatéZe mezi nody. ANO
Ulozisté poskytuje funkce pro replikaci mezi dvéma uloziéti na Urovni souborové
10 \rstvy s kontinudlnim pribéhem (synchronni anebo asynchronni replikace). ANO

UloZisté musi podporovat Sifrovani dat (data at rest encryption), minimalné na
Urovni AES-256. Sifrovani nesmi byt zavislé na hardware pro zajisténi bezpeéné
prenositelnosti dat mezi rdznymi hardwarovymi platformami. Reeni musi zajistit
ochranu dat proti kradezi médii i po vyiazeni médii z provozu. Re$eni podporuje
11 |externi PKI. ANO

Pozadujeme podporu vytvareni uzamykatelnych snapshotu, jako ochrana proti
ransomware. Tato funkce ve spojeni se zdlohovacim softwarem by méla zarucit,
12 [7e repositar zaloh zlstane nezménitelnym ulozZistém soubord. ANO

Deduplikacni a kompresni pomér nelze z divodu ukladani jiz redukovanych dat
zapocitat do celkové nabizené kapacity pole.

Vev. v

Pozadovana Cista kapacita UloZisté dostupna aplikacim/uZivateldm je nejméné

13 [180 TB pfi zachovani vSech poZadovanych vlastnosti. ANO
Ulozité bude osazeno minimalné 8 x 25GbE porty tj. min. dva porty na kazdy
14 |nod. ANO

Pozadovany vykon nabizeného pole musi byt minimalné 46 000 IOPS (NFSv4.1).
Celkovy poZadovany vykon uloZisté pro operace ¢teni je min. 6 GB/s a pro
15 |operace zépisu min. 4 GB/s. Jeden klient musi byt schopen zapisovat kontinualni ANO
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rychlosti minimalné 1 GB/s a Cist rychlosti 2GB/s. Takovy vykon musi byt pole
schopné poskytnout na 100% poZadované kapacity.

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni
16 |dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

5.6 Technicka specifikace infrastruktury pro zalohovani a rychlou obnovu

(1) V soucasné chvili zadlohovani nemocnice neodpovida pozadavkim zakona o kybernetické bezpecnosti
(ochrana proti ransomware a off line zalohovani). Nové reSeni by mélo zajistit lepsi dostupnost
informaci.

(2) Predmétem dodavky je zalohovaci server a také paskova knihovna.

(3) Minimalni pozadavky na technickou specifikaci infrastruktury pro zalohovani a rychlou obnovu jsou
uvedeny v nasledujici tabulce.

ID ‘Poiadované parametry |Sp|néno

Zalohovaci server

Zalohovaci server uréeny pro montaz do standardniho racku 19“ o maximalni
01 |vy3ce 2 RU. ANO

Dvé CPU kompatibilni s virtualiza¢ni platformou VMware vSphere 8.0U2.
Zadavatel predpokladd 2x8 jader. Pokud Uchazec zvoli jinou kombinaci musi
zajistit dostatecné licencni pokryti poctu jader. CPU musi spole¢né dosahnout
vykonu v testu SPEC CPU2017 nejméné 250 Floating point bod( pro metriku

02 |Base. Test by mél byt vykondn nejméné na hardware stejného vyrobce. ANO
8x 16 GB DDR4 DIMM o frekvenci min.2400MHz s rozsititelnosti na min.

03 |dvojnasobek DIMMLQ. ANO

04 |Min.6x 480 GB SSD pro rychlou obnovu a OS na nezavislém radici. ANO

05 |Min.24x 20TB 7,2k NL diskl pro zélohy na nezavislém radici. ANO

06 |Min. 4x 10/25GbE SFP28 porty na dvou nezavislych NIC kartach. ANO
FC HBA s dvéma porty, kazdy o rychlosti min. 16 Gb pro pfipojeni paskové

07 |knihovny. ANO

OOB management serveru s moZnosti zapnuti, vypnuti, restartu serveru,
presmérovani KVM nezavisle na OS, vzdalené pfipojeni médii, vestavéné GUI s
podporou HTML5 a moZnost komunikace pomoci: HTTPS, CLI, IPMI, RedFish APl s

08 |[Casové neomezenou licenci. ANO
OOB management podporuje: MFA, integraci s MS AD, Silicon Root Of Trust,

09 [Secure Boot a Chain Of Trust (kontrola celého vyrobniho fetézce), TPM 2.0. ANO

10 |Min.2x 800 W hot-plug napajeci zdroj s platinovou ucinnosti. ANO
Soucdsti serveru je licence Microsoft Windows Standard 2022 na vSechna CPU

11 |jadra serveru. ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni

12 |dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

Paskova knihovna

Paskova knihovna uréena pro montaz do standardniho racku 19“ o maximalni
13  |vySce 2 RU. ANO

Nabizend paskova knihovna musi interné uloZit data o kapacité min. 288TB
(nekomprimované) respektive 720 TB (2.5:1 komprimované) pomoci technologie

14 |LTO-8. ANO
Knihovna ma minimalné 24 internich pozic pro pasky a ma zabudovanou ¢tecku

15 (Carovych kédd. ANO
Knihovna je osazena LTO-8 paskovou mechanikou s FC 8Gb rozhranim s moznosti

16 |osazeni dalsi mechaniky. ANO
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ID |PoZadované parametry Splnéno
Paskova mechanika musi umét prizplsobovat svoji rychlost rychlosti
prichazejicich dat tak, aby nedochazelo k zbyte¢nému opotiebeni mechanik i

17 |pasek. ANO
Mechanika LTO-8 v knihovné musi podporovat zapis na WORM média a mit

18 |(vestavénou podporu Sifrovani min.na Urovni AES 256. ANO
Soucasti nabidky bude pfislusenstvi 20 ks LTO-8 pasek véetné barcode stitkl a

19 |jieden ks pdasky na Cisténi mechanik. ANO

20 PFimy propojovaci kabel QSFP28 25GbE 3 metry, Originalni kabel vyrobce
sitovych prvkd kompatibilni s dodavanymi technologiemi, 40 ks ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou

21 |reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5
let. ANO

5.7 Technicka specifikace pro zvySeni dostupnosti zalozniho datového centra a

loka
(1)

(2)
(3)
(4)

(5)

(6)

Ini sité

Zadatel v soucasné dobé nedisponuje zadnym systémem, ktery by vhodné zajistil zabezpec&eni
infrastruktury nemocnice, jak z pohledu spolehlivosti a vysoké dostupnosti, tak z pohledu
kybernetické bezpecnosti.

Predmétem této casti specifikace je popis technologie zajistujici pfistup k informacnim aktivim.
Technické reseni bude integrovano do stavajiciho sitového prostredi, které je postaveno na prvcich
spole¢nosti Aruba Networks.

Dodavatel do své nabidky zahrne veskery instalacni material a kabeldz nutnou k plnohodnotnému
zprovoznéni dodané technologie jako logického a funkéniho celku.

Paterni prepinace slouZi k agregaci pfistupovych prepinacli a také k pfipojeni ostatnich technologii
vramci datového centra. Patefni prepinate musi utvaret dva logické stohy, které budou
nakonfigurovany, tak Zze bude mezi serverovnami moziné sdilet stejné adresni rozsahy. Tento
pozadavek vyplyva z potfeby zajisténi migrace jednotlivych VM mezi dvéma vysSe zminénymi stohy
bez nutnosti re-adresace VM (vMotion).

Minimalni poZadavky na technickou specifikaci zvySeni dostupnosti datového centra jsou uvedeny
v nasledujicich tabulkach této kapitoly.

ID | PoZadované parametry Spinéno
Paterni prepinace 4ks

1 Rackmount 19“ ANO
2 | PInad podpora IPv4/IPv6 ANO

PInohodnotna licence bez nutnosti ovéreni na externich serverech, provoz po
3 dobu 12-ti let s vyuZitim vSech poZadovanych funkci véetné aktivace viech

portd ANO
4 Provoz bez dostupnosti sité internet ANO
5 |Jumbo frames vétsi nez 9000 B ANO
6 Management — serial konzole, SSH, https, SNMPv,3, REST API ANO
7 SNMPv3 trap, syslog, RMON ANO
8 | NTP klient ANO
9 IGMP, IGMP snooping ANO
10 |PInd implementace 802.1q — 4094 VLAN, urceni nativni a management VLAN ANO
11 Implementace LACP podle 802.3ad — minimalné 4 nezavislé skupiny po 4

fyzickych portech ANO
12 |Implementace QoS — minimalné 8 HW fronty ANO

RADIUS klient — pfihlasovani na MGMT s ovérenim na RADIUS serveru
13 Y S . R .

s rozliSenim minimalné dvou Urovni pfistupu (dohled, administrator) ANO
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ID | Pozadované parametry Spinéno
Pateini prepinace 4ks

14 Definice rozdilnych Radius server(l pro ovéreni MGMT pfistupu a ovéreni

uzivatell pres 802.1X ANO
15 | MSTP, RSTP, STP root guard, STP BPDU guard ANO
16 | Omezeni poctu broadcastl na koncovych portech — broadcast Storm control ANO
17 | Download/upload konfigurace v textovém tvaru ANO
18 | Archivovani min. dvou verzi konfiguraci a firmware pfimo v zafizeni ANO
19 | DHCP snooping, IPv6 MLD snooping ANO
20 | ARP inspection nebo obdobna funkcionalita dle vyrobce ANO
21 | IP ACL na mgmt user interface ANO
22 | MozZnost pouziti OEM SFP, SFP+, SFP28 a QSFP28 modull ANO
23 | Nastroj pro vytvareni uZivatelskych scriptl a jejich automatické spousténi ANO

PFistup k novym verzim firmware po dobu platnosti zarucnich a servisnich
24 N o

pozadavki ANO
25 |48 port 10G/25G ANO
26 |6 portl QSFP28 100G+ ANO
27 | Konfigurace jednotné rychlosti portl (1G/10G/25G) max. pro skupinu 4 port( ANO
28 | Dual stack IPv4 a IPv6 (vCetné multicast komunikace pro obé rodiny protokolt) ANO
29 | Plna podpora L3 routingu IPv4, IPv6 (static, OSPFv3, BGPv4) ANO
30 Stackovani min. 2ks zafizeni (jednotny management stacku jako jednoho

zafizeni véetné jednotné routovaci tabulky), stohovani pfes QSFP28 moduly ANO
31 | MLAG —sdruZeni 8 linek pfes 2 switche ANO
32 | LACP (802.3ad) pti pouziti MLAG ANO
33 | Dualni zdroje napajeni hotswap ANO
34 Data Center Bridging - DCBx Data Center Bridging Exchange Protocol, Priority

Flow Control (PFC), Enhanced Transmission Selection (ETS) ANO
35 | Policy routing na zédkladé ACL, IP prefix, as path ANO
36 |VRFs minimalné 16 instancemi pfi zapnutém dynamickém routingu ANO
37 | Smérovani multicast provozu (véetné IPv6), IGMPv3 ANO
38 | Protokol VRRP, pouziti v ramci VRF instanci ANO
39 | Protokol ECMP ANO
40 | DoS prevention nebo obdobna funkcionalita dle vyrobce ANO
41 | Packet Port Buffer nejméné 32MB ANO

Monitorovani IP (IPv4 a IPv6) datovych tokd formou exportu provoznich

informaci o pfenesenych datech v ¢lenéni minimalné zdrojova/cilova IP adresa,
42 | zdrojovy/cilovy TCP/UDP port (¢i ICMP typ) a objem dat se vzorkovanim min.

20:1 — analyza pfimo na zafizeni s historii 180dni nebo export informaci na 2

cilové destinace. Sbér na min. na 8 portech soucasné. ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
43 |reakcni dobou vzddlené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO
ID ‘ Pozadované parametry ‘ Spinéno

Pristupové prepinace bez PoE 30ks

1 Rackmount 19“ ANO
2 | Plnad podpora IPv4/IPv6 ANO

PInohodnotnd licence bez nutnosti ovéreni na externich serverech, provoz po
3 dobu 12-ti let s vyuZitim vSech pozadovanych funkci véetné aktivace viech

portl ANO
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ID | Pozadované parametry Spinéno
Pristupové prepinace bez PoE 30ks

4 Provoz bez dostupnosti sité internet ANO
5 |Jumbo frames vétsi nez 9000 B ANO
6 Management — serial konzole, SSH, https, SNMPv3, REST API ANO
7 SNMPv3 trap, syslog, RMON ANO
8 NTP klient ANO
9 IGMP, IGMP snooping ANO
10 | PInd implementace 802.1q — 4094 VLAN, urceni nativni a management VLAN ANO

Implementace LACP podle 802.3ad — minimalné 4 nezavislé skupiny po 4
11 -

fyzickych portech ANO
12 | Implementace QoS — minimalné 8 HW fronty ANO
13 RADIUS klient — pfihlaSovani na MGMT s ovérenim na RADIUS serveru

s rozliSenim minimalné dvou Urovni pfistupu (dohled, administrator) ANO
14 Definice rozdilnych Radius servert pro ovéreni MGMT pfristupu a ovéreni

uzivatell pres 802.1X ANO
15 | MSTP, RSTP, STP root guard, STP BPDU guard ANO
16 | Omezeni poctu broadcastd na koncovych portech — broadcast Storm control ANO
17 | Download/upload konfigurace v textovém tvaru ANO
18 | Archivovani min. dvou verzi konfiguraci a firmware ptimo v zafizeni ANO
19 | DHCP snooping, IPv6 MLD snooping ANO
20 | ARP inspection nebo obdobna funkcionalita dle vyrobce ANO
21 | IP ACL na mgmt user interface ANO
22 | MozZnost pouZiti OEM SFP, SFP+, SFP28 a QSFP28 modull ANO
23 | Nastroj pro vytvareni uZivatelskych scriptl a jejich automatické spousténi ANO

Pfistup k novym verzim firmware po dobu platnosti zarucnich a servisnich
24 . o

pozadavk ANO
25 | Min. 48 portG RJ45 10/100/1000 ANO
26 | Min. 4 porty 10G SFP/SFP+ ANO

Stackovani min. 4ks zafizeni do kruhu (jednotny management stacku jako
27 |jednoho zatizeni véetné konfigurace LACP z vice ¢lenl stacku), stackovani pres

SFP+ moduly se zafizenimi v ramci komodit 3 az 6 ANO

Autentizace pripojenych zafizeni dle 802.1x, MAC address - autorizace dvou

zafizeni (multi-user, multi-method authentication on each port), véetné splnéni

obou pozadavk:

a. kazdé v jiné VLAN na portu (telefon, PC), ovéfovani MAC adres na port,
28 | omezeni poctu MAC na port

b. v budoucnu doplnéni funkcionality formou licence nebo appliance - kazdé

zafizeni v jiné vlan, nastaveni bezpecnostnich pfistupovych politik formou ACL

(realizovano na koncovém portu switche nebo provoz smérovan pres centralni

appliance s nastavenim filtrace) ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
29 | reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO
ID ‘ Pozadované parametry ‘ Spinéno

Pristupové prepinace s PoE 30ks

1 Rackmount 19“ ANO
2 | Plnad podpora IPv4/IPv6 ANO
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ID | Pozadované parametry | Spinéno
Pristupové prepinace s PoE 30ks

PInohodnotnd licence bez nutnosti ovéreni na externich serverech, provoz po
3 dobu 12-ti let s vyuZzitim vSech poZadovanych funkci véetné aktivace viech

portl ANO
4 Provoz bez dostupnosti sité internet ANO
5 |Jumbo frames vétsi nez 9000 B ANO
6 Management — serial konzole, SSH, https, SNMPv3, REST API ANO
7 SNMPv3 trap, syslog, RMON ANO
8 NTP klient ANO
9 IGMP, IGMP snooping ANO
10 |PInd implementace 802.1q — 4094 VLAN, uréeni nativni a management VLAN ANO

Implementace LACP podle 802.3ad — minimalné 4 nezavislé skupiny po 4
11 -

fyzickych portech ANO
12 | Implementace QoS — minimalné 8 HW fronty ANO
13 RADIUS klient — pfihlaSovani na MGMT s ovéfenim na RADIUS serveru

s rozliSenim minimalné dvou Urovni pfistupu (dohled, administrator) ANO
14 Definice rozdilnych Radius servert pro ovéreni MGMT pfistupu a ovéreni

uzivatell pres 802.1X ANO
15 | MSTP, RSTP, STP root guard, STP BPDU guard ANO
16 | Omezeni poctu broadcastd na koncovych portech — broadcast Storm control ANO
17 |Download/upload konfigurace v textovém tvaru ANO
18 | Archivovani min. dvou verzi konfiguraci a firmware ptimo v zafizeni ANO
19 | DHCP snooping, IPv6 MLD snooping ANO
20 | ARPinspection nebo obdobna funkcionalita dle vyrobce ANO
21 | IP ACL na MGMT user interface ANO
22 | MozZnost pouZiti OEM SFP, SFP+, SFP28 a QSFP28 modull ANO
23 | Nastroj pro vytvareni uZivatelskych scriptl a jejich automatické spousténi ANO

PFistup k novym verzim firmware po dobu platnosti zarucnich a servisnich
24 . o

poZadavki ANO
25 |48 portl RJ45 10/100/1000 ANO
26 |4 porty 10G SFP/SFP+ ANO

Stackovani min. 4ks zafizeni do kruhu (jednotny management stacku jako
27 |jednoho zatizeni véetné konfigurace LACP z vice ¢lenl stacku) stackovani pres

SFP+ moduly se zafizenimi v ramci komodit 3 az 6 ANO
)8 PoE class 4 (PoE+ - 802.3at max. 30W/port) s mozZnosti vyuZiti na vSech portech

switche pti sou¢asném prikonu 15,4 W/port. ANO

Autentizace pripojenych zafizeni dle 802.1x, MAC address - autorizace dvou

zafizeni (multi-user, multi-method authentication on each port), véetné splnéni

obou pozadavk:

a. kazdé v jiné VLAN na portu (telefon, PC), ovéfovani MAC adres na port,
29 | omezeni poctu MAC na port

b. v budoucnu doplnéni funkcionality formou licence nebo appliance - kazdé

zafizeni v jiné vlan, nastaveni bezpecnostnich pfistupovych politik formou ACL

(realizovano na koncovém portu switche nebo provoz smérovan pres centralni

appliance s nastavenim filtrace) ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
30 |reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO
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(7) Stavajici prepinace vyuZivaji technologii Aruba Networks Virtual Switching Framework (VSF) pro
stohovani https://www.arubanetworks.com/techdocs/A0S-5/16.11/MCG/WC/content/wc/vir-swi-
fra-vsf.htm . Zadavatel predpoklada vyuziti technologie s nejméné stejnymi vlastnostmi jako stavajici
VSF.

ID | Pozadované parametry | Splnéno
Transceiver 8ks 100GBASE-SR4
1 Transceiver QSFP28 100GBASE-SR4, MM, 100m, DDM ANO
Kompatibilni s dodavanymi aktivnimi prvky ANO
3 Propojovaci opticky patchcord o délce 5m, konektorové osazeni dle pozadavk(
zadavatele ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
4 reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO
ID | Pozadované parametry Splnéno
Transceiver 4ks 100GBASE-LR4
1 Transceiver QSFP28 100GBASE-SR4, MM, 100m, DDM ANO
Kompatibilni s doddavanymi aktivnimi prvky ANO
3 Propojovaci opticky patchcord o délce 5m, konektorové osazeni dle poZzadavki
zadavatele ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
4 reakéni dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO

ID ‘ Pozadované parametry ’ Spinéno
Bezdratové pristupové body 70ks

1 konfigurace minimalné via SSH, seriovy console port ANO
2 minimalné 1x RJ45 lan port 10/100/1000Mbit/s ANO
3 napajeni ptres PoE ANO
4 | certifikace Wi-Fi Alliance ANO
5 802.11 g/n + 802.11a/n/ac/ax pracujici v soubéhu (dual radio) ANO
6 WPA3 ANO
7 rucni i automaticka volba kandlu (RF management) ANO
8 |AP v souladu s DFS a v souladu s podminkami pro provoz systému v CR ANO
9 RF Management musi vybrat nové kandly na zakladé SNR (signal-to-noise ratio)

a vytizeni kandlu ANO
10 | virtudlni SSID s podporou minimalné 10 vyzafovanych siti/radio ANO
11 |802.1qg, mapovani VLAN-BSSID i pfi nedostupnosti kontroleru ANO
12 | ochrana rychlejsich klient( na stejném radiu ANO
13 | L2 izolace bezdratovych klientl ANO
14 CAPWAP tunelovani provozu na kontroler a zapouzdreni dat z vysilanych siti do

CAPWAP tunelu nebo obdobné tunelovaci feseni ANO
15 | vyusténi provozu ze SSID siti lokalné na AP (do VLAN) nebo aZ na kontroleru ANO
16 |802.11e protokol véetné WMM a U-APSD ANO
17 | “plug and play” instalace = (AP si vyhleda kontroler a nakonfiguruje se) ANO
18 | monitoring AP z kontroleru ANO
19 pfi vypadku AP musi okolni AP zvysit vlastni vykon - pokryti. Optimalni vybér

kanalu musi byt rekonfigurovan dynamicky bez zdsahu spravce ANO
20 802.1X — rodinu EAP protokoll s moznosti volby alespor dvou AAA serverl

Radius per SSID/WPAx/802.1X ANO
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ID | Pozadované parametry | Spinéno
Bezdratové pristupové body 70ks

21 podpora IP Quality of Service na bezdratové i dratové strané. RozlisSovani paketl

musi byt podporovano na vstupu i vystupu na DiffServ, IP ToS a IP Precedence. ANO
22 | filtrovani multicast provozu ANO
23 | SNMPv3, SNMPv3 trap, syslog ve standalone mode ANO
24 | LED diody informujici o stavu zafizeni s moZnosti vypnuti ANO
25 | Uchyt AP na zed/strop (montazni kit) v dodavce ANO

pfistup k novym verzim firmware po dobu platnosti zaru¢nich a servisnich
26 N o

pozadavk ANO
27 | Wi-Fistandard a/b/g/n/ac/ax ANO
28 | minimalné 2x RJ45 lan porty 100/1000Mbps ANO
29 |LACP ANO
30 |PoE standard 802.3 at ANO
31 |2x2 MIMO 2.4GHz pasmo ANO
32 | 04x4 MIMO 5 GHz pasmo ANO
33 |integrovand anténou ANO
34 Fyzicka instalace AP a pfipojeni ke kontroleru (instalace

strukturované kabelaze neni soucasti) ANO
35 | Zaruka bez omezeni doby (tzv. doZivotni zaruka) nebo nejméné na 7 let ANO

Zaruka vyrobce na hardware v rezimu 9x5 s dodanim nahradniho dilu do 10
36 pracovnich dni ANO
ID ‘ Pozadované parametry ‘ Spinéno

Bezdratové kontroléry 2ks

1 licen¢ni pokryti pro min. 275 zafizeni ANO
2 rezim HA s automatickym failoverem AP na zdloZni kontroler ANO
3 RF management pristupovych bod( vyse ANO
4 | moZnost rozsifeni poctu spravovanych pfistupovych bodu ANO
5 | pocet pfipojenych WiFi zatizeni, klientl: minimalné 5000 per kontroler ANO
6 | CAPWAP tunel pro spravu pfistupovych bodl nebo obdobné reseni ANO

konfigurace via SSH, jednoduché a rychlé zaclenéni (AUTO DISCOVERY — L2
7 | autodiscovery, DHCP option) nové pfidanych nenakonfigurovanych

pfistupovych bodl do centrdlniho managementu kontroleru ANO
8 | WPA3/AES(CCMP) 802.11i ANO
9 Nastaveni 4x SSID s urcenim radius server (SSID1 jiny radius server nez SSID2 ...) ANO
10 |alertovani, logovani, monitoring pristupovych bodl ANO
11 |zjistovani Rogue AP ANO
12 | automatické fizeni zatéze pristupovych bodu a jejich balancovani ANO

guest access pfistup, rozhrani pro netechnickou osobu (napf. recepce) pro
13 ey

vytvoreni docasného Ucétu pro hosty ANO
14 rychly WiFi roaming dle standardu 802.11r a 802.11k, véetné roamingu zatizeni

v rezimu AAA ANO
15 podpora IP Quality of Service na bezdratové i dratové strané. RozliSovani paket(

musi byt podporovano na vstupu i vystupu na DiffServ, IP ToS a IP Precedence. ANO
16 |rate limiting per client a BSSID ANO
17 | L2-L4 access control listy ANO
18 |SNMPv3, lokalni a vzdaleny syslog, SNMPv3 trap ANO
19 | API pro ziskavani informaci do monitorovaciho systému ANO
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ID | Pozadované parametry Spinéno
Bezdratové kontroléry 2ks

20 Ovérovani MGMT na zakladé externich identit (napf. RADIUS, Active

directory,...) ANO
21 | centralni aktualizace firmware AP fizeny kontrolerem ANO
22 pfistup k novym verzim firmware po dobu platnosti zaru¢nich a servisnich

pozadavkl ANO
24 | fyzicky kontroler RACK mount provedeni nebo jako soucast AP ANO
25 dualni hotswap napajeci zdroje, redundantni UloZisté dat a konfigurace (neni

pozadovano pri dodavce jako soucast AP) ANO
26 perpetual licence pro kontroler pro spravu,mikrosegmentaci a dohled

minimalné 275 pristupovych bodd. ANO
27 | centralizovani informaci z jednotlivych AP ANO
28 dohled stavu a vykonu AP, poctu klientd, bezdratovych siti, aktualné

pfipojenych uzivatell ANO
29 statistiky, reporting o ptipojenych klientech s retenci minimalné 180 dni,

automatické odesilani definovanych reportli e-mailem ANO
30 syslog, SNMP, REST API, alerting administratora (zaslani informace o zméné

stavu systému) ANO
31 |architektura klient — server, Sifrované ptipojeni klienta ANO
32 | perpetual licence pro dohled 200 AP ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou
33 | reakéni dobou vzddlené a s reakci nasledujici pracovni den v misté instalace na

5 let. ANO

5.8 Technicka specifikace ochrany operacnich systémi a mobilnich platforem

(1) Redeni vykonavé kompletni ochranu koncovych stanic, véetné funkci antimalware, webové a
aplika¢ni kontroly, detekce a prevence utok(l, persondiniho firewallu, sandboxingu, a ndstrojl
detekce a odezvy na bezpecnostni udalosti (EDR/XDR).

(2) Ochrana je docilena nasazenim instalovanych agentl na servery, stanice a mobilni zatizeni. Musi byt
zajisténa kompatibilita s OS Windows, MacOS, Linux platformami a také poslednimi verzemi OS
Android a i0S/iPadOS.

(3) Je pozadovéana centralni webova konzole k prehledu stavu zabezpeceni organizace, celkové spravé
nasazenych agent(, a ziskani nastroja pro vysetfovani zaznamenanych bezpecnostnich udalosti.

(4) Minimalni pozadavky na technickou specifikaci bezpecnosti koncovych zafizeni jsou uvedeny
v nasledujici tabulce.

ID |Pozadované parametry Splnéno
Flexibilni a konfigurovatelna ochrana koncovych zafizeni, kterd umozni spravcim
zapinani/vypinani jednotlivych ochran dle potfeb a postupného vynucovani
zabezpeceni v organizaci. Minimalné ochrany typu skeny malware, kontrola webl
a aplikaci, fizeni pFistupu vyménnych médii (nap¥. USB), IDS/IPS a personalni
01 firewall. ANO
Ochrana v koncovych zafizeni prostfednictvim instalovanych agent( ¢lenéna pro
serverové OS (servery), desktopové OS (uZivatelské pocitace) a mobilni zafizeni
02 |(mobily a tablety). ANO
Zabezpeclena webové konzole umisténé ve verejném cloudu vyrobce, obsahuje
nastroje centralni spravy instalovanych agent(, obsahuje néastroje pro pokrocilé
vysetfovani bezpecnostnich udalosti na zakladé sbéru telemetrickych dat (tzn.

03 |[EDR/XDR funkce a detekce na zakladé ATT&CK MITRE). ANO
K dosazeni vétsi ucinnosti ochrany (,,defence-in-depth” ptistup) agenti ochrany
04 |koncovych zafizeni musi vyuZivat jiny antimalware engine (tzn. od jiného ANO
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Pozadované parametry

Splnéno

vyrobce), nez systém pro ochranu sitové bezpecnosti na perimetru organizace
(NGFW).

05

Spolehliva funkce ochrany, musi zabranovat Uto¢nikdim i uZivatellm provadét
neautorizované zmény nastaveni ochrany v agentech. Pfedevsim musi byt
obsaZena funkce proti odinstalaci agenta, zastaveni agenta, jeho procestl a sluzeb,
zménam zdasad zabezpeceni (politik) nastavenych ochran.

ANO

06

Schopnost detekovat a zabranit pokusu o infekci zndmym i nezndmym
malwarem. Malware pak musi byt oznacovdn do patfi¢né kategorie, napf. trojan,
worm, ransomware apod. Soucasti zjisténi musi byt odkaz na webovou
encyklopedii malware vyrobce s vysvétlenim nalezu.

ANO

07

Schopnost detekovat a odstranit malware na zakladé kombinace mechanism
signatur, vzor(l chovani a heuristické analyzy a sandboxingu. Moznost vyuziti
(pfedavani a ziskavani) indikatord atokl (l1oC) minimalné s atributy (doména, IP
adresa, URL zaznam a SHA1 fetézec). PoZadovdana podpora standardizovanych
rozhrani TAXIl a MISP pro jejich vyménu s dalsimi (bezpecnostnimi)
technologiemi.

ANO

08

Schopnost detekovat a odstranit pritomnost malware v paméti OS (fileless
hrozby), bootovacich sektorech diskd, tabulkach diskovych oddili a na viech
formach dat uloZenych na pevném disku systému a jinych vyménitelnych
médiich.

ANO

09

Schopnost detekovat, blokovat a odstranit Skodlivy software v redlném case
(realtime sken). Zajistit ndvrat zaznamu ve Windows registrech do
plGvodniho/vychoziho stavu. Toto s minimalnim dopadem na vykon koncovych
zafizeni.

ANO

10

UmozZnit nastaveni zplsobu notifikace uZivatele o provedené akci agenta pfi
poruseni pravidel ochrany (moZnost alarmy agenta potlacit, zobrazovat je jen jako
agentské alarmy nebo umozZiovat uzivateli v agentu vypisovani udalosti za
poslednich par dni/tyden).

ANO

11

Instalovany agent musi byt v nastrojové listé OS Windows zobrazen ikonou,
nahled na ikonu musi uZivateli intuitivné pfibliZit stav ,,zdravi” agenta, véetné
pfipojeni ke cloudovym sluzbdm vyrobce a aktudlnich komponent ochran.

ANO

12

MozZnost nastavit ukladani soubor(i s malwarem pfi jejich identifikaci do adresare
instalovaného agenta v zabezpecené formé (komprimovany soubor s heslem) pro
pozdéjsi forenzni kontrolu nebo lokalni akci obnovy.

ANO

13

Moznost selektivniho povoleni/zakazani a nastaveni centrélni karantény pro
soubory s identifikovanym malware, obsazené nastroje k jejich centralni obnové.

ANO

14

Schopnost kontrolovat dokumenty z program baliku Microsoft Office, véetné
vloZenych soubor(i (OLE). Obdobné komprimovanych soubord (napf. ZIP, RAR, 7z,
ISO, GZ apod.). Moznost selektivniho nastaveni Urovné kontroly vnorenych
vloZenych/komprimovanych souborl (napf. vnofeni az do 5té Urovné). RGzna
nastaveni pro sken v redlném case a pro planovany sken.

ANO

15

Nastroje pro odezvu na zjisténé infikované koncové zafizeni, v¢. ad-hoc
spusténého skenu, odpojeni koncového zatizeni od sité (izolace), spusténi remote
shell pfistupu (v¢. podpory powershell a shell skript(). Vypnuti uzivatelského uctu
a resetovani uzivatelského hesla v identitnim systému (integrace s Active
Directory, Entra).

ANO

16

Analytika k vizualizaci EDR/XDR vysetfovani k uréeni vstupniho bodu priiniku
malware / Utoku do organizace. Zobrazeni interaktivniho grafu s objekty
(minimalné zafizeni, uzivatel, pouzZity proces a prikaz ve skriptu) véetné vypisu
detaild udaju z telemetrickych dat. Moznost zobrazit pohled vSe najednou a
sekvencné dle priabéh u udalosti v case. Moznost pfimo z vizualizovaného grafu

ANO
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Pozadované parametry

Splnéno

konstruovat strukturovany vyhleddvaci dotaz (query) na hledany udaj nebo jejich
kombinaci.

17

Schopnost blokovat Utoky bez ohledu na to, zda jsou webové, e-mailové, nebo z
vymeénitelného média. V pfipadé webového provozu musi ochrana chranit proti
webUm, které jsou kategorizovany jako nebezpecné a podezrelé. V pfipadé
vymeénitelnych médii musi byt mozné vydefinovat seznam vyménnych médii,
které jsou organizaci povaZzovany jako divéryhodné (oproti zbytku povolené).

ANO

18

Ochrany proti technikdm modernich Gtok( na zakladé aktualniho MITRE ATT&CK
frameworku, ochrana musi identifikovat pokusy z pohledu uto¢nych taktik a
technik a poskytnout analytické nastroje pro jejich vysetreni.

ANO

19

Schopnost detekovat a zabranit neznamym (zero-day) utokim kombinaci
strojového uceni, analyzy chovani programového vybaveni a vyhodnocenim
podezielych soubor( v cloudovém sandboxu. V pfipadé sandboxu poZadovany
pro test detonace malware/sktipt( apod. alespori dva rGizné OS, z toho minimalné
to musi byt alespon OS Windows 10.

ANO

20

Podpora vyhodnoceni (v sandboxu) spustitelnych soubord, archiv(, dokumentt
(Office, PDF apod.), a Java soubor(. Vysledek urci, zdali je testovany soubor
nesSkodny ¢i nebezpecny, soucasné s vysledkem je automaticky generovan
podrobny report (webova forma a generovany PDF soubor pro staZzeni). Nalezené
nebezpecné artefakty jsou v reportu oproti zbytku zvyraznény (jinak zbarveny i
zvyraznény).

ANO

21

Ochrana zabrdnéni identifikovanych ,,command & control” komunikaci
(identifikovanych botnet kanal() na zdkladé vzork( provozu z globalni inteligence
vyrobce. Soucasti je i vysvétlujici detail, o co se jedna.

ANO

22

Ochrana proti ransomware Utokdm zabranénim spusténi Sifrovani (terminace
procesu), véetné automatické obnovy postizenych soubord, paklize byly prvotni
soubory jiz zasSifrovany.

ANO

23

Ochrana proti nebezpeénym nebo nepovolenym program(m v organizaci.
Vyrobce musi do agentl automaticky distribuovat seznam Siroce rozsirenych
program a jejich poslednich verzi z jeho globalni inteligence, na jejich zakladé
nastavené politiky mdZe agent uZivatelim zakazovat/povolovat jejich pouziti
(napf. zakazovat nastroje na prolomeni hesel nebo logovani stisku tlacitek
klavesnice).

ANO

24

VyuZziti strojového uceni k ochrané proti novym variantdam malwaru s vyuZitim
globalni informace vyrobce (napf. globalné byl identifikovan/analyzovan utok xy,
ktery je svymi symptomy podobny lokalné identifikovanému ttoku).

ANO

25

UZivatel mGzZe prostrednictvim instalovaného agenta provadét (ad-hoc) vlastni
skeny k nalezeni malware ve svych zatizenich na Urovni jejich diskd, adresari
nebo soubord.

ANO

26

Funkce personalniho firewall u agentu, ktery miiZze byt nastaven do detekcniho
nebo prevencniho rezimu, volba pfislusné politiky miZe byt automaticky volena
podle toho, zdali je koncové zafizeni zapojeno uvnitf organizace nebo je umisténo
mimo ni (napf. prace zdomova, pracovni cesta / externi jednani).

ANO

27

Funkce detekce a prevence utok( (IDS/IPS), ktery mize byt nastaven do
detekcniho nebo prevencniho rezimu. Seznam a aktualizace pravidel vyrobce
automaticky distribuuje do agentl na zakladé své globalni inteligence, pouZiti na
zakladé nastavené politiky spravcem.

ANO

28

Funkce forenzni analyzy k vyhodnoceni napadeného koncového zaftizeni, spravce
v centralni konzoli ziska nastroje centralniho vysetfovani, archiv k ukladani dikazt
a prostiedi spoluprace v incident response tymu. MUZe provést akce typu ziskani
informaci, vypsani stavu a Udaj koncového zafizeni (napt. bézici sluzby a procesy,

ANO
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Pozadované parametry

Splnéno

routovaci tabulky), obraz RAM paméti, obsaZeny dotazovaci nastroje na zakladé
standardizovanych prostfedkd Osquery a YARA rules.

29

Zajisténi bezpecného logovani bezpecnostnich udalosti z cloudové platformy a
jejich ochran do lokalnich technologii zpracovavajicich logy (LM/SIEM) nalézajicich
se uvnitf organizace a to bez rizikového neomezeného prostupu z cloudovych
sluzeb v internetu smérem do internich siti organizace.

ANO

30

Interaktivni prehledny dashbord soucasti centralni konzole spravy, ve kterém
bude zobrazen trend zabezpeceni organizace v ¢ase, véetné vykyvi z pohledu
zjisténych bezpeénostnich udalosti (malware, EDR/XDR, webové, technické
zranitelnosti a jiné).

ANO

31

Telemetricka data EDR/XDR obsahuji minimalné informace o spusténych
procesech, sitovych spojeni a ¢tecich a zapisovych operacich pfi praci se soubory.
Dale jsou obohaceny o identity koncovych zafizeni a uZivatell. V pripadé detekci
bezpecnostnich udalosti a jejich analyzy jsou tyto udaje odliseny (zvyraznény i
zbarveny) od ostatnich béznych telemetrickych dat.

ANO

32

Obsazena zakladni funkce threat inteligence vyrobce, ochrana pak ovéruje, zdali
pokryta koncova zafizeni nejsou zasazena globalni kampani Utoénik(l na zakladé
loC poskytnutych vyrobcem v ramci jeho globalni inteligence (loC Sweeping).

ANO

33

Moznost automaticky generovat predpfipravené reporty o stavu ochrany a vyctu
bezpecnostnich udalosti za casové obdobi. Ty pak posilat spravcim emailem.

ANO

34

ObsaZena ochrana mobilnich zafizeni (mobily a tablety), ochrana proti malwaru
cilenému na mobilni platformy. Pfedevsim OS Android.

ANO

35

Schopnost chranit mobilni zatizeni pted utoky na prfenaseny provoz. Pfedevsim
ochrana pfi pouziti neovérenych WiFi siti, moznost zajiSténi skryti provozu
prostfednictvim VPN brany vyrobce v cloudu, podpora SSL inspekce ke kontrole
obsahu webového provozu.

ANO

36

MozZnost definice politiky pro mobilni aplikace, ty kategorizovat podle jejich
reputace, napr. zakazovat aplikace, které jsou rizikové.

ANO

37

Detekce konfiguracnich nedostatk( (,,rooting” a ,jailbraking”) mobilnich zafizeni.

ANO

38

Funkce webové kontroly pro mobilni zafizeni opét s ¢lenénim kategorizaci na
nebezpecné, podezrelé stranky (jako u desktopt a server().

ANO

39

Schopnost detekovat a zabranit phishingu na zakladé globalni inteligence vyrobce.

ANO

40

Podpora blokovani stahovaného souboru ve webovém prohlizedi, paklize ma dany
soubor nebo URL $patnou reputaci, na zakladé globalni inteligence vyrobce.

ANO

41

Centralni sprava bezpecnostnich politik a nastaveni agentl (servery, desktopy a
mobily). A to prostfednictvim spolecné centralni konzole spravy.

ANO

42

Vyrobce umoziuje centralni ukladani vzniklych udalosti (alert apod.) v centralni
cloudové konzoli, alespor po dobu jednoho roku.

ANO

43

Komunikace agent( s centralni konzoli vyrobce je bezpecna (autentizovand a
Sifrovana silnou kryptografii). Sila pouzitych krypto algoritmu je vyrobcem
dokumentovana.

ANO

44

Integrace s identitnimi systémy lokalni Active Directory a cloudova Entra

k doplnéni identit zafizeni a uzivatel k obohaceni vystupu. Je napt. zfejmé, zdali
jsou vSechna koncova zatizeni patfi¢né pokryta ochranou, paklize néktera nejsou,
tak ktera. Obdobné integrace pro centralni ovéfovani spravcl prostfednictvim
2FA/MFA.

ANO

45

MozZnost prejimat Active Directory skupiny pro konstrukci skupin koncovych
zafizeni.

ANO

46

Schopnost vytvaret politiky na Urovni koncovych zafizeni, jejich skupin, i
prifazenim specifickych atributl prostfednictvim tagt ¢i labeld.

ANO

47

Pfehled stavu ochrany koncového zafizeni (verze bezpeénostni politiky, verze OS,
verze agenta, verze komponent ochran), viditelnost, jak z pohledu centralni

ANO

»Kyberneticka bezpe¢nost Nemocnice Pelhfimov* reg. ¢. CZ.06.01.01/00/22_004/0000177

strana 50 (celkem 80)




ID |PoZadované parametry Splnéno

cloudové konzole, tak z pohledu GUI agenta. Soulad a nesoulad graficky zobrazen
a reportovan.

Vyrobce a jeho cloudova sluzba je patficné certifikovana s doloZzenim shody
48 |minimalné s I1SO 27001 a SOC2 Type 2. ANO

Sbér udajl do cloudu vyrobce je v souladu s evropskou regulativou (GDPR),
datové centrum je na Uzemi EU, vyrobce jasné verejné deklaruje, které Gdaje
49 |zpracovava a za jakym ucelem. ANO

Moznost vyuziti zabezpeceného REST API, véetné dokumentovaného pouziti, kdy
vyrobce jasné vede uzivatele k jeho poZiti pro automatizaci. Podpora pro snadné

50 [generovani kédu pro API volani do knihoven v Python a Java. ANO

51 |Podpora fizeni pfistupu spravca k funkcim spravy a datim na zakladé RBAC. ANO
Podpora integrace s globalné rozsitenymi nastroji SIEM, SOAR. Cloudova konzole

52 |musi mit pfedptipravené ke snadné integrace s nimi. ANO
MozZnost integrace s MDM systémy 3tich stran pro spravu mobilnich platforem

53 ((Intune, AirWatch). ANO

54 |Podpora zafizeni typu BYOD a firemnich zafizeni. ANO
Podpora aktudlnich internetovych prohlize¢d Microsoft Edge, Google Chrome,

55 [Mozilla Firefox apod. pro bezchybny pfistup k centralni cloudové konzoli. ANO

Podpora OS serverl a koncovych stanic k instalaci agentd ochran nejméné pro
tyto systémy:
Windows desktopy:
- Windows 10a 11
- Windows 7 SP1, 8 (minimalné funkce ochran, s omezenou telemetrii ¢i bez
telemetrie)
Windows servery:
- Windows Server 2012 R2, 2016, 2019 a 2022
MacOS:
- 10.15 (Catalina) - 14.0 (Sonoma)
Linux:
- Centosb6,7a8
- Debian9,10a 11
- Ubuntu 16, 18, 20, 21, 22
- RHEL7,8
- OraclelLinux®6,7,8,9
- Rocky Linux 8, 9
- SLES 12, 15
56 |Podpora Secure Boot v agentech. ANO

Podpora aktualnich OS Android (8 a vyse) a i0S/iPadOS (13 a vyse) — v pfipadé
57 |mobilnich platforem. ANO

58 [Retence veskerych telemetrickych dat alespor po dobu 30 dni. ANO

Pozadovana licence musi pokryt nejméné 500 koncovych zafizeni (PC, NB) a 20
59 |mobilnich zafizeni (chytry telefon, tablet apod). ANO

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni
60 |dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

5.8.1 Technicka specifikace prostfedi pro béh management a bezpecnostnich prvka
(1) S ohledem na poZadovany vykon a funkce bezpecnostnich platforem je nezbytné vytvofit nezavislé
prostiedi pro béh management nastroji. Je poZadovdno dodani 2ks virtualizacnich serverd a
blokové diskové ulozisté pro zajisténi jejich vysoké dostupnosti.

(2) Pozadované licence pro technologii VMware a Veeam se vztahuji vyhradné k novym prvkim a musi
zapadnout do stavajiciho prostredi, které je postaveno na téchto produktech:
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VMware vSphere, vSAN, vCenter server na nékolika platformach ve verzich Standard pfip. Enterprise
edition

Veeam Data Platform Foundation Standard Edition

(3) Minimalni pozadavky na technickou specifikaci 2 ks server(l jsou uvedeny v nasledujici tabulce.
(plati pro jeden server)

Id |Pozadované parametry Splnéno
montaz do standardniho 19“ racku o maximalni vySce 1 RU, chassis pro min. 8x
1 |2,5“diskd ANO

minimalné jeden 16-jadrovy procesor s hodnotou dle a SPECrate®2017 floating
point speed base minimalné 180 pro 1 CPU konfiguraci (Udaje musi byt k dispozici

2 | pro dany server a CPU na www.spec.org) ANO
3 | min. 512 GB RAM ANO
a min. 2x 480GB NVMe RAID1 ulozisté nevyuzivajici 2,5“ diskovou pozici ANO
5 | min. 4x 1GbE RJ-45 porty ANO
6 | min. 6x 10/25GbE SFP28 porty na tfech nezavislych sitovych kartach ANO

management serveru nezavisly na operacnim systému s moznosti zapnuti,
vypnuti, restartu serveru, presmérovani KVM nezavisle na OS, vzdalené pripojeni
7 médii, casové neomezena licence ANO

management musi podporovat dvoufaktorovou autentikaci, filtrovani pristupu na
zakladé IP adres (IP blocking) a AD/LDAP, podpora Silicon Root Of Trust, Secure

8 Boota TPM 2.0 ANO
pro management pozadujeme vestavéné GUI s podporou HTML5 a mozZnost

9 komunikace pomoci: HTTPS, CLI, IPMI, REDFISH ANO
nejméné 2 redundantni, za chodu vymeénitelné napdjeci zdroje s platinovou

10 | dcinnosti min. 800W kazdy ANO

11 |rackové liziny a rameno na kabeldz na zadni strané serveru ANO

12 | dodani véetné 4x SFP28 25Gb twinaxial kabell o délce 3m pro kazdy server ANO
certifikace pro VMware 6.7u3 a vyssi, Windows Server 2016 a vyssi, Red Hat

13 | Enterprise Linux a SUSE Linux Enterprise Server ANO
pro oba servery dohromady dodani 1x licence VMware vSphere Essentials Plus

14 | navsSechna CPU jadra s podporou na 5 let ANO
Zalohovaci SW Veeam Data Platform Foundation na vSechna CPU socket

15 |spodporounas let ANO
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni

16 | dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

(4) Minimalni pozadavky na technickou specifikaci 1 ks blokového diskového uloZisté jsou uvedeny
v nasledujici tabulce.

Id |PoZadované parametry Spinéno

1 montaz do standardniho 19 racku o maximalni vysce 4 RU ANO
diskové pole musi byt typu All Flash - NVMe pole s disky podporujicimi PCl Gen4

2 |technologii. ANO
podpora aktudlni verze nejpouzivanéjsich OS min. VMware vSphere 8.0, Windows

3 2022, RedHat Linux 9, Ubuntu 22.04. ANO

diskové pole musi poskytovat min.hrubou (RAW) kapacitu 45TB. Tato kapacita
bude ocisténa o systémovou a spare kapacitu a s vyuzitim technik datové redukce
4 | bude dostupna kapacita pro ukladani dat alesporn 60TB. Tato kapacita diskového | ANO
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Id |Pozadované parametry Splnéno
pole musi byt vbudoucnu rozsifitelnd alespon na dvojndsobek. (v ramci
zakladniho Sasi nebo pfidanim diskovych polic)
diskové pole musi byt flexibilné Skdlovatelné tj.podporovat Skdlovani scale-up

5 | pfidavanim NVMe diskovych polic i scale-out pomoci zabudovaného klastrovani. | ANO
Nabizené pole musi byt Skalovatelné alesponn na 24 NVMe diskli v ramci
zakladniho Sasi a musi byt v budoucnu rozsititelné min. na dvojnasobek poctu

6 | diskl v pridavnych NVMe diskovych policich (celkem tedy min. 48 NVMe disk(). | ANO
V pfipadé scale-out rozSifovani musi byt mozné rozprostfit LUNy pres vSechy

7 |fadice Skalovatelného ulozisté. ANO
diskové pole musi byt dodavano s nejméné 64GB cache na jeden fadi¢ pro

8 |operace Cteni a zapisu. ANO
operace zapisu musi byt zcela chranény a v pfipadé vypadku napdjeni nesmi dojit

9 | ke ztraté dat. Tento mechanismus se nesmi spoléhat na baterie. ANO
diskové pole nesmi obsahovat Single Point Of Failure tj.musi byt odolné min.proti

10 |vypadku jedné komponenty typu fadice, zdroje, cache, ventilatoru, HBA apod. ANO
vypadek zadné komponenty véetné fadice diskového pole nesmi zplsobit pokles

11 |pozadovaného vykonu pole. ANO
béhem kritickych podplrnych cinnosti, jako je aktualizace Firmwaru, aplikaci

12 | patche atd., musi byt pole dostupné a nesmi dojit k degradaci vykonu. ANO
diskové pole poskytuje na front-end portech diskového pole min. takovyto
ustaleny vykon:

55 tis.IOPS pro 100% random zatéz, velikost bloku 8kB a pomér ¢teni zapis 50/50.

13 | 2GB/s sekvencni ¢teni a 700MB/s sekvenéni zapis pti velikosti bloku 256kB. ANO
diskové pole musi byt odolné proti vypadku az tfi disk( soudasné. V pfipadé, ze

14 |to vyrobce nepodporuje, pak RAID pole musi mit velikost maximalné 6D+2P ANO
diskové pole musi byt mozZné povysit na novéjsi generaci vyménou fadicd, aniz by

15 | bylo nutné ménit disky a pfipadné diskové police. ANO
Povyseni na novéjsi generaci musi byt mozné provést bez odstavky diskového

16 |pole ANO
diskové pole musi byt doddno min. s dvéma radiéi a 4x 25Gb IP porty. (kazdy

17 |front-end PCl slot musi mit nejméné 8 linek PCl Gen4) ANO
diskové pole musi mit také podporu pro 100Gb ETH porty (pro pfipadné rozsireni)

18 ANO
diskové pole musi podporovat nastaveni Quality of Services (QoS) na Urovni LUN

19 |nebo VMware vVol s granularitou nastaveni min. na Urovni IOPS a MB/sec. ANO
diskové pole musi podporovat tyto funkce - inline de-duplikace, komprese a thin

20 | provisioning ANO
diskové pole musi podporovat ne-deduplikované a duplikované LUNy soucasné

21 ANO
diskové pole musi podporovat synchronni i asynchronni replikaci dat mezi

22 | diskovymi poli. ANO
diskova pole musi umét vytvofit jedno logické pole pro vytvoreni storage geo-
klastru s automatickym transparentnim failoverem mezi lokalitami a

23 | funkcionalitou svédka na treti lokalité pro zabranéni split-brain syndromu ANO
diskové pole musi mit schopnost replikovat data z All Flash do Hybridniho

24 | diskového pole, nebo naopak v ramci dané rodiny poli. ANO
Prodejce poskytne licence pro vSechny poZadované funkce, jako je Snapshot,
Clone, Replikace, QoS, management apod., pro celkovou kapacitu pole. Pro
budouci zvySeni kapacity nebude vyZadovana Zadnd dodatecnd softwarova
licence. Jakdkoli dodatecna licence vyZzadovana pro splnéni technické specifikace

25 | musi byt nabidnuta predem. ANO

26 |dodani véetné 4x SFP28 25Gb twinaxial kabell o délce 3m ANO
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Id |Pozadované parametry Spinéno
Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni
27 |dobou vzdalené a s reakci nasledujici pracovni den v misté instalace na 5 let. ANO

5.9 Technicka specifikace pro prihlaSovani k pocitacim a aplikacim v ramci
klinickych a THP provozi
(1) Regeni nabidne univerzalné funkéni SSO technologie pro jakékoli

webové/desktopové/cloudové/virtualizované aplikace, kterd by pomohla vyrazné snizit cas
uzivatelll potfebny k prihlasovani do IT systému a aplikaci.

(2) Minimalni pozadavky na technickou specifikaci pro prihlasovani k pocitacim a aplikacim v ramci
klinickych a THP provoz( jsou uvedeny v nasledujici tabulce.

ID ‘ Pozadované parametry Splnéno
Obecné pozadavky

Klientska ¢ast fesSeni musi podporovat Windows Desktop OS (Windows 10 a

novéjsi), Linuxové OS tenkych klient( a v pripadé mobilnich klientskych zafizeni

minimalné operacéni systémy Windows a Android. Reseni musi licenéné pokryt

min. 1000 jmenovitych uzivateld.

01 ANO

Regeni bude ve vychozim stavu navrzeno a dodano jako vysoce dostupné, s
odolnosti vici vypadku jednoho serverového prvku, s minimalné dvéma
vzajemné zastupitelnymi prvky. Pti vypadku jednoho prvku zlstava feseni plné
funkéni, zbyly funkéni prvek/prvky nadale poskytuji plnou funkénost. K
preklopeni na funkéni prvek/prvky musi dojit automaticky, bez nutnosti ru¢niho
zasahu, maximalné v jednotkach sekund. VSechny prvky si vzajemné replikuji
nastaveni a data, v ptipadé vypadku prvku tedy nedojde ke ztraté nastaveni Ci
dat. VSechny prvky feseni musi byt spravovany jako jeden celek, jednotnou

spravou z webové konzoly, napfi¢ datovymi centry pfipadné cloudy.

02 ANO

Serverova ¢ast feseni bude nasazena ve formé virtualnich strojl (podpora
minimalné VMware vSphere, Microsoft Hyper-V). Virtualni stroje musi byt
mozné, a ze strany vyrobce podporované, provozovat v cloudu (podpora
minimalné Microsoft Azure). Re$eni musi byt moiné nasadit také v hybridnim
rezimu, kdy jeden nebo vice virtualnich strojl je provozovano v datovém centru

on premises a dalsi virtualni stroj nebo stroje v cloudu, formou SaaS.

03 ANO

Regeni musi umoznovat definovat prava na &innosti ve spravcovskych nastrojich
na zakladé &lenstvi v Active Directory skupinach. Re$eni musi byt schopno
definovat rlizné Urovné administratorskych pristupd — delegovani

administrativnich opravnéni — vytvorenim kombinaci (sad) opravnéni.

04 ANO

Regeni musi byt integrovano na adresafovou sluzbu Microsoft Active Directory
Directory Services (AD DS), identita — uzivatelsky ucet — uZivatele dodaného
feseni musi odpovidat identité v AD DS. Zmény v AD DS (zmény stavu Uctu,
atribut(, ¢lenstvi ve skupinach) musi byt automaticky synchronizovany s
dodanym Fe$enim. Redeni nesmi modifikovat schéma Active Directory. Dodané
fedeni musi byt mozné integrovat na dal$i adresarové (LDAP) sluzby. Reseni musi
podporovat Security Assertion Markup Language 2.0 (SAML 2.0) a federaci

s krajskym fesenim Vysocina ID.

05 ANO

Komunikace mezi jednotlivymi komponentami feSeni v ramci HTTPS komunikace
musi byt Sifrovdna TLS protokolem minimalné verze 1.2, uloZena citliva data -
zejména prihlasovaci Udaje uzivatell — musi byt chranéna Sifrovanim AES 256.

06 ANO

Vice-faktorova autentizace
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Pozadované parametry

Spinéno

07

Redeni musi umozfovat pouzivani rdznych autentizaénich pfedmétd pro vice-
faktorovou autentizaci, minimalné: kontaktni ¢ipové karty (smart karty),
bezkontaktni karty véetné karet Mifare DesFire a FIDO, USB tokeny,
bezkontaktni RFID predméty, biometrické prvky (otisk prstu), login/heslo (s
vazbou i bez vazby na adresarovou sluzbu), a jejich vzadjemné kombinace.
Vyzadani druhého faktoru musi byt mozné definovat dynamicky, na zakladé
splnéni podminky (napf. uplynuti ¢asového intervalu).

ANO

08

Regeni musi pro vybrané uZivatele poskytnout funkci tzv. ,,Push“ autentizace
a/nebo autentizace pomoci OTP (One-Time Password) pro ptrihlaseni ke
koncovym zafizenim s Windows OS a do VPN prostfednictvim mobilni aplikace
(podporované mobilni OS: minimalné Android a iOS).

ANO

09

Regeni musi umoznit volbu parametr( autentizaéniho PIN kédu pro vice-
faktorové ovérovani (podobné, jako u hesla napr. v Active Directory). Délku PINu
v rozmezi alespon od 4 do alespon 16 znakd, musi umoznit exspiraci PIN kédu po
definovaném casovém intervalu, musi umoZnit poufziti jak ¢isté numerického
PINu, tak PINu obsahujiciho &isla a pismena a specialni znaky. Redeni dale musi
umoznit vynuceni historie PINu a zamezit uzivateli, aby si pfi obnové PINu zvolil
dfive jim pouzity PIN kdd (je poZadovano, aby si systém pamatoval alespon 8
poslednich PING). Redeni musi umoznit vynutit nastaveni, které uZivateli zamezi
nastavit si snadno uhodnutelny PIN (minimalné nedovolit opakovani stejnych po
sobé jdoucich znakd, jako napf. ,1111“ a jednoduchou ciselnou fadu, jako napf.
»1234°).

ANO

10

Regeni musi obsahovat technologii pro automatizaci p¥ihladovaciho procesu,
ktera uzivateli umozni pfihlaseni do vzdalené plochy s vyuZitim jiz zadanych
pfihlaSovacich povéreni, bez nutnosti opakované zaddvat prihlasovaci udaje,
potvrzovat pfipojovaci dialogy, znovu pouzit autentizaéni predmét, znovu
zaddvat PIN kdd. Tato technologie musi podporovat nejbézné;jsi produkty pro
virtualizaci aplikaci a desktopll (Microsoft Remote Desktop Services, Citrix Virtual
Apps and Desktops, VMware Horizon).

ANO

11

Regeni musi umoziiovat rezim redukovaného uzivatelského rozhrani, tzv.
"appliance mode", na tenkych klientech. V tomto reZimu je bézné uZivatelské
rozhrani tenkého klienta nahrazeno pfihlasovaci obrazovkou pro vice-faktorovou
autentizaci.

ANO

12

Re$eni musi umozZnit nastaveni rdznych kombinaci pfihladovacich faktord
pomoci politik, a tyto politiky aplikovat na skupiny uzivatel(, skupiny koncovych
zatizeni, typy koncovych zafizeni s rozliSenim alespori fyzicka stanice/virtualni
desktop/server vzdalené plochy.

ANO

13

Re$eni musi zajistit funk&nost vice-faktorové autentizace pomoci bezkontaktnich
karet i v pripadé, kdy klientské zafizeni neni pfipojeno k siti (je offline) nebo neni
dostupna serverova strana reseni.

ANO

14

Reseni musi poskytnout funkce vice-faktorové autentizace na koncovych
(klientskych) zafizenich pouzivanych jednim uZivatelem, pouzivanych vice
uzivateli, a dale na sdilenych koncovych stanicich s ¢astym stfidanim uzivatel( v
pribéhu pracovni doby. Re$eni musi poskytnout funkce vice-faktorové
autentizace na koncovém (klientském) zafizeni pfihlaseném pomoci jmenného
uctu, pomoci obecného (skupinového) Active Directory U¢tu a pomoci obecného
(skupinového) lokalniho uctu. Ve vsech pripadech musi byt vice-faktorové
ovéreni provedeno jménem konkrétniho uzivatele, tedy pfihlasovani musi byt
provadéno uzivatelskym Uctem reprezentujicim konkrétni prihlaSovanou osobu.

ANO
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Pozadované parametry

Spinéno

Vyse uvedené funkce musi byt dostupné také na koncovych stanicich, které
nejsou ¢leny Active Directory domény.

15

Podpora a zaruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni
dobou vzdalené a s reakci ndsledujici pracovni den v misté instalace na 5 let.

ANO

Autentizacni predméty

16

Je poZadovano dodani 100 ks autentizacnich predmétl v provedeni:

100 ks karta (velikost ID-1 dle CSN I1SO/IEC 7810)

ANO

17

Dodana klicenka a karta bude obsahovat minimalné nasledujici bezkontaktni Cipy:
nizkofrekvencni 125 kHz EM4200 a vysokofrekvenéni 13,56 MHz NXP MIFARE S50,
1kb).

ANO

18

Dodana karta musi byt ve velikosti bankovni karty, format: ID-1, v provedeni
umoznujici potisk karty.

ANO

19

Dodana klicenka musi byt v provedeni privésku, z materialu, ktery zarucuje
odolnost vici mechanickému poskozeni a vodéodolnost.

ANO

20

Je poZadovano dodani 100 ks autentizacnich prostfedkd pro Cisté operacni saly
nebo pro izolované zény.

ANO

21

Autentizacni prostifedek pro Cisté operacni saly nebo pro izolované zény (napf.
naramek pod ochranny odév) bude obsahovat bezkontaktni vysokofrekvencni Cip
13.56 MHz, minimalné NXP MIFARE S50, 1kb pro dvou-faktorové ptihlasovani ke
koncovym (klientskym) zafizenim. Je poZadovano vodéodolné provedeni, potisk
naramku: Logo organizace a poradové Cislo prostfedku.

ANO

Ctecky karet

22

Je poZadovano dodani 600 ks stolnich ¢tecek s USB rozhranim pro pfipojeni k PC

ANO

23

PoZadované parametry stacionarnich ctecek bezkontaktni ¢asti karty, které v
soucasnosti nemocnice pouziva:

— Pracovni frekvence: 13,56 MHz

— Podpora bezkontaktnich karet/predmétu: rodina NXP Mifare®

— Rozhrani: pfipojitelna pres USB

—  Typ: externi

— Napajeni: pfes USB rozhrani

— Format: stolni

— Prenos dat: zabezpeceny, pies APl (nesmi simulovat stisky klaves)
Kompatibilita OS: Windows 10 a vyssi

ANO

Single Sign-On (SSO)

24

Reseni musi poskytovat funkci automatického prihldgeni SSO (Single Sign-On)
alespon do nasledujicich aplikaci:

FONS Enterprise, FONS Openlims, FONS Akord Diet, FONS Medix, Anete Kredit,
LEKIS.

V pripadé webovych aplikaci musi byt pro funkci SSO podporovany minimalné
tyto prohlizece: Microsoft Edge Chromium verze 110 a vyssi, Google Chrome
verze 110 a vyssi. Dale musi byt pro webové aplikace podporovana autentizace
pomoci protokolu SAML a pomoci OpenlID Connect.

ANO

25

Regeni musi poskytovat funkci Single Sign-On do aplikaci FONS Enterprise, FONS
Openlims, FONS Akord Diet, FONS Medix, Anete Kredit, LEKIS) z koncovych
(klientskych) zafizeni pouzivanych jednim uzivatelem, pouzivanych vice uZivateli,

ANO
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ID |PoZadované parametry Spinéno
a dale na sdilenych koncovych stanicich s ¢astym stfidanim uzivatell v pribéhu
pracovni doby. Re$eni musi poskytnout funkce SSO do aplikaci (popsanych v
predchozim bodu) na koncovém zaftizeni prihlaseném pomoci jmenného uctu,
pomoci obecného (skupinového) Active Directory Uctu a pomoci obecného
(skupinového) lokalniho Uctu. Ve vSech pfipadech musi byt funkce SSO
poskytovany jménem konkrétniho uzivatele, tedy prihlasovani do aplikaci musi
byt provadéno uZivatelskym uctem reprezentujicim konkrétni pfihlaS8ovanou
osobu. VySe uvedené funkce musi byt dostupné také na koncovych stanicich,
které nejsou cleny Active Directory domény.

Redeni musi zajistovat funkénost SSO pro aplikace, jejich? klientska strana bézi
jak na fyzickych stanicich, tak ve virtualni plose — VDI, virtualizované aplikace,
server vzdalené plochy. Re$eni musi poskytnout plnou funkénost SSO pro
nejbéznéjsi technologie virtualizace aplikaci a desktopt na trhu (Microsoft

Remote Desktop Services, Citrix Virtual Apps and Desktops, VMware Horizon).

26 ANO

PrihlaSovaci udaje do jednotlivych aplikaci musi byt dostupné jen pfislusSnému
uzivateli Pfihlasovaci Udaje do jednotlivych aplikaci a systému jsou Sifrovany, a
musi byt ukladany na serverovou stranu feseni, aby byly dostupné na kazdé

koncové stanici, ke které se uzivatel pfihlasuje. Systém musi umoznit, aby pro

kritické aplikace bylo pfihlaseni pomoci SSO vynucovano.

27 ANO

Regeni musi umoznit funkci SSO pfihladovani do aplikaci jak identitou (Gétem)
z Active Directory, tak G¢tem spravovanym danou aplikaci. Re$eni musi déle
poskytovat funkcionalitu Identity Provider (IdP), kdy neuchovava pfihlasovaci
Udaje uzivatell.

28 ANO

Regeni bude obsahovat integrovany spravce hesel (Password Manager) pro
vSechny uZivatele, s moznosti uzivatelské spravy. IT sprdvce musi mit moznost
nastavit, zda uZivatel miZe ptihlaSovaci Gdaje editovat nebo jen zobrazit, a dale,
zda mUze zobrazit heslo v Citelné podobé. Funkce zobrazeni hesla v Citelné
podobé musi byt mozné dodatecné zabezpedit (napf. vyzadanim hesla, PINu

apod.).

29 ANO

Reseni musi obsahovat grafické uZivatelské rozhrani pro vytvareni, editaci a
spravu Single Sign-On napojeni (konektord/profild). Toto prostfedi musi byt
intuitivni a uZivatelsky privétivé, bez nutnosti psat kdd, programovat, pouzivat
fadkové prikazy a umozZnit zadavateli vytvaret vlastni napojeni
(konektory/profily) na dalsi aplikace uZivatelsky, vlastnimi silami, bez nutnosti
objednavani novych napojeni u dodavatele a bez nutnosti Uprav kédu téchto

aplikaci.

30 ANO

Podpora celého feseni na 5 let. Zaruka na dodany HW /Etecky, autentizacni

predméty 2 roky.

31 ANO

Samoobsluiny reset hesla
Reseni musi poskytnout integraci na funkci samoobsluzny reset hesla Active
Directory Uctu a musi umoznit vyvolani této funkce z pfihlasovaci obrazovky
klientské stanice, bez nutnosti se pfedem ptihlasit.

32 ANO

6. Faze A - Instalace a implementace

(1) Instalace a implementace technologii popsanych v kapitoldch 5.1 aZz 5.9 bude provedena
v jednotlivych poZadovanych krocich a terminech uvedenych v kapitole Chyba! Nenalezen zdroj o
dkazd..
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(2) Pozadavky na Instalaci a implementaci technologii jsou uvedeny v nasledujici tabulce.

Id Rozsah plnéni ¢lenény podle kapitol 5.1 az 5.9
5.1 Centrdlni Firewally

01 | Technicky navrh

02 Fyzicka instalace FW, instalace centrdlniho MGMT serveru do virtudlniho prostredi, Uvodni
sitova konfigurace.

03 | Segmentace interni LAN

04 Tvorba bezpecénostnich politik a migrace stavajicich pravidel. Pocet bezpecnostnich politik
dosahuje fadové desitek. Kazda bezpecnostni politika ma radové desitky pravidel.

05 | Integrace se zdrojem identit (AD, LDAP, Radius...)

06 | Rekonfigurace routingu a zména default GW na testovaci skupiné siti

07 | Kompletni rekonfigurace routingu a migrace klienti do novych subnett

08 | Implementace Threat prevention funkcionalit a politik

09 | Faze ladéni

10 | Dokumentace skutecného provedeni.

5.2.1 Centralni sprava logu

01 Instalace systému jako virtudlniho stroje do VMW infrastruktury zadavatele a nastaveni
management komunikace.

02 | Konfigurace sitovych rozhrani LM.

03 | Vytvorenizaznam( v DNS.

04 | Napojeni LM na AD a vytvoreni skupin pro pfistup.

05 | Dle dokumentu ,Detailni realizacni projekt”.

06 | Nastaveni email komunikace.

07 | Uprava nastaveni Windows auditu na doménovych serverech a fadicich.

08 | Instalace agenta log manageru na servery. (pokud je potieba)

09 | Individudlini nastaveni serverl s extra logovanim typu DHCP, IIS, Exchange.

10 | Napojeni LM na Vmware. Soucinnost poskytuje zadavatel.

11 Napojeni LM na 0365. Technické reSeni musi byt realizovano pomoci API bez instalace dalSich
komponent. APl musi umoznit tfidéni logl podle jednotlivych aplikaci v rdmci O365.

12 Nastaveni syslog na sitovych zafizenich typu Switch, firewall, AP. Upravy tGrovné logovani jsou
v kompetenci zadavatele.

13 | Nastaveni klasifikace logli dle zafizeni a zafazeni do prefixlistd.

14 | Doplnéni LM do dalsi dashboardy pro snazis spravu Windows serveru.

15 | Nastaveni zékladnich alertd.

5.2.2 Monitorovani siti na bazi datovych tokt (NetFlow/IPFIX)

01 | Technicky navrh zapojeni.

02 | Konfigurace a nastaveni sitovych rozhrani.

03 | Instalace a konfigurace virtudlniho kolektoru.
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Id Rozsah plnéni clenény podle kapitol 5.1 az 5.9

04 | Nastaveni uZivatelskych ucta.

05 | Konfigurace kvot datovych uloZist pro jednotlivé moduly.

06 | Nastaveni monitoring centra a profil(i, vestavéného kolektoru a pole databaze tokd.

07 | Konfigurace dashbord( a reporta.

5.2.3 Automatické vyhodnocovani datovych tokd (NetFlow/IPFIX)

08 Nastaveni modulu ADS, konfigurace zdrojl dat, zakladni filtry IP rozsah( a nastavi implicitni
parametry detekénich metod, IP rozsahy a verejné adresy

09 | Dokumentace skutec¢ného provedeni

5.3 Zavedeni segmentace sité

01 | Instalace a konfigurace dvou VM boxu do clusteru.

02 | Instalace posledniho stabilniho firmware.

03 | LDAP pfipojeni do domény.

04 | Instalace/konfigurace certifikacni autority.

05 Vytvoreni templates na certifikacni autorité pro klienty a nastaveni automatické instalace pro
zafizeni v doméné.

06 | Vydani certifikatu pro RADIUS.

07 | Revize zapojenych zafizeni v siti LAN a WLAN.

08 Vytvoreni ovéfovaci matice — definice ovérovani uZivateld, zafizeni, jejich kombinace, druh
autentikacni metody a pfifazeni definovanych roli na zdkladé splnéni autorizacniho procesu.

09 | Konfigurace podminek ovérovacich sluzeb.

10 | Konfigurace a ovérovani pfistupu hostl do izolované sité.

11 | Distribuce nastaveni suplikanta pro zafizeni ovéfovand metodou 802.1x.

12 Ruéni nastaveni suplikanta a nahrani certifikdtu pro zafizeni, u kterych nelze toto zajistit
pomoci hromadné distribuce.

13 Konfigurace pFl’stu.pov{/ch switfllFl a AP — definice ovéfovacich server( a sluzeb, konfigurace
DHCP relay a konfigurace port( ¢i ESSID.

14 | Ovéreni funkénosti na vybraném vzorku zafizeni a uZivateld.

15 | Po ovéreni funkénosti kompletni nasazeni pro celou sit.

16 | Dokumentace skute¢ného provedeni.

5.4 DLP

01 | Urcenivhodnych typl dat (4dajl) organizace k ochrané prostfednictvim DLP.

02 | Aktivace licenci a aktivace funkci ochrany DLP ve webové konzoli nastroje.

03 | Uprava vychozich politik a pohledd a reportg.

04 | Nasazeni DLP ochrany na vybranou testovaci skupinu uzivatel(.

05 | Vyhodnoceni udalosti, analyza provozu.

06 | Ladéni DLP politik v¢. ladéni klasifikace dat.

07 | Ovéreniladénych politik na testovaci skupiné uZivateld.
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Rozsah plnéni clenény podle kapitol 5.1 az 5.9

08 | Postupné rozsifovani DLP ochrany a politik na zbytek uZivateld.
09 | Dokumentace skutec¢ného provedeni.
5.5 UloZisté pro PACS a NIS data formou NAS a S3

01 | Technicky navrh feSeni, design nasazeni
02 | HW instalace 4ks storage nodl
03 | Fyzické zapojeni UloZisté do sitového prostredi
04 | Konfigurace OOB managementu
05 | Instalace OS/SW/firmware v dohodnuté verzi
06 | Konfigurace storage clusteru, IP adresace
07 | Konfigurace vzdaleného dohledu
08 | Pripojeni k LDAP
09 | Konfigurace prav uzivatelskych/administratorskych uctd
10 | Konfigurace sdilenych adresari/namespace a prav k nim
11 | Pfipojeni tloZisté k systémm, které budou toto uloZisté vyuZivat
12 | Testovaci nasazeni
13 | Vykonnostni testy (zalohy, souborové servery atp.)
14 | Produkéni nasazeni
15 | Dokumentace skute¢ného provedeni.

5.6 Infrastruktura pro zdlohovani a rychlou obnovu
01 | Technicky ndvrh feSeni, design nasazeni
02 | HW instalace 1ks zalohovaciho serveru a 1ks paskové knihovny
03 | Fyzické zapojeni zédlohovaciho serveru a paskové knihovny do sitového/SAN prostredi
04 | Instalace OS/SW/firmware v dohodnuté verzi
05 | Konfigurace operacniho systému, systémova nastaveni
06 | Konfigurace OOB managementu
07 | Instalace zalohovaciho software
08 | Konfigurace prav uZivatelskych/administratorskych Guétd
09 | Konfigurace komponent zalohovaciho software (backup server, proxy, dohled)
10 | Integrace s ulozisti zaloh
11 | Integrace zalohovaciho software s primarnim prostfedim (virtualizace, ulozZisté)
12 | Definice zdlohovacich / archivacnich uloh
13 | Testovaci nasazeni
14 | Vykonnostni a funkéni testy (zalohy, archivace, obnovy)
15 | Produkéni nasazeni
16 | Dokumentace skutecného provedeni.
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Id Rozsah plnéni clenény podle kapitol 5.1 az 5.9

5.7 ZvysSeni dostupnosti zaloZzniho datového centra a lokalni sité

Fyzicka instalace a konfigurace dvou HW controller( do clusteru v reZimu active-active, ktery

01 ey . ey ,
zajisti predavani session a patficnych licenci

02 | Instalace posledniho stabilniho firmware

Navrh a konfigurace mikrosegmentace mezi gateway a koncovym prvkem (switch/AP).

03 Integrace s RADIUS serverem

04 | Ovéreni funkénosti na vybraném vzorku zatizeni a uZivatelll

05 | Po ovéreni funkénosti kompletni nasazeni pro celou sit

06 | Dokumentace skutec¢ného provedeni

5.8 Ochrana operacnich systémt a mobilnich platforem

01 | Tvorba bezpecnostnich politik v centralni webové konzoli

02 | Integrace se zdrojem identit (AD)

03 | Distribuce a instalace SW klientl na testovaci skupinu stanic a testovani

04 | Kompletni nasazeni agent( véetné systému EDR/XDR

05 | Ladéni politik a nastaveni

06 | Dokumentace skutec¢ného provedeni

5.9 Pfihlasovani k pocita¢iim a aplikacim v ramci klinickych a THP provozi

01 | Technicky navrh

02 | Instalace a konfigurace infrastrukturnich ¢asti

03 | Integrace pozadovanych aplikaci

04 | Napojeni adresarovych sluzeb, synchronizace uzivatelQ

05 | Vytvoreni profilG uZivatell, koncovych stanic, aplikaci

06 | Konfigurace pro mobilni zafizeni

07 | Migrace koncovych stanic do Active Directory

08 | Ladéni, ovérovani

09 | Deployment, rollout

10 | Dokumentace skute¢ného provedeni

6.1 Zpracovani a akceptace Detailniho realizacniho projektu

(1) Dokument Detailni realiza¢ni projekt bude obsahovat minimalné:
a) definici cilového stavu, ktera bude vychazet z pozadavk(l na budouci stav, viz tento dokument,
b) akceptacni kritéria cilového stavu;

pro ovéreni plnéni Dodavatele v ramci Smlouvy jsou uvedena vtomto dokumentu, a to
v tabulkach oznacenych ,,Minimalni pozadavky ...“, kde Dodavatel bude deklarovat svoji
pfipravenost poskytovat bezvadné plnéni jiz v ramci Zkusebniho (testovaciho) provozu.

c) detailni harmonogram realizace zakazky, ktery vychazi z milnik( uvedenych v kapitole 3

(2) Predani a prevzeti Detailniho realizacniho planu bude provedeno vzajemné odsouhlasenym
Predavacim protokolem realizaéniho planu (Dodavatel predavd dokument Detailni realizacni
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projekt) a Akceptacnim protokolem realizacniho planu, kterym Zadavatel akceptuje splnéni
podminek.

1. 6.2 Pfedani a prevzeti ostatnich plnéni dle Smlouvy (vyjma sluzeb)

6.6.1 Pfedani a prevzeti dokumentu
(1) Dokumenty, které maji byt vypracovany Dodavatelem a které se poskytuji Zadavateli jako soucast
poskytovani dila (zejména Detailni realizacni koncept), budou nejdfive predloZzeny Zadavateli ve
formé navrhu k posouzeni.

(2) Dodavatel se zavazuje predat prvni verzi dokumentu Zadavateli k akceptaci ve Ih(té domluvené mezi
Dodavatelem a Zadavatelem na zakladé Smlouvy, nebo jinak stanovené v souladu se Smlouvou.

(3) Zadavatel je opravnén ve lhGté deseti (10) pracovnich dnl od doruceni pfislusného dokumentu
pisemné predloZit Dodavateli své pfipominky k ndvrhu.

a)

Po diskusi o téchto pfipominkach upravi Dodavatel pfislusny navrh v souladu s dohodnutymi
zménami a se zapracovanim téchto dohodnutych zmén jej pfeda ve stejné Ihité deseti (10)
pracovnich dnll Zadavateli.

b) V pripadé, Ze Zadavatel nema k predanym dokumentdm vyhrady, povazuji se za prevzaté

c)

k okamZiku doruceni jejich konecné verze Zadavateli.

V pfipadé, Ze Zadavatel pfipominky ve lh(té deseti (10) dn( nepredloZi, ma se za to, Ze s
pfedlozenym dokumentem souhlasi a dokument se povazuje za fadné prevzaty.

6.2.2 Piedani a prevzeti ostatnich plnéni dle Smlouvy (vyjma sluzeb)
(1) V pripadé, Ze soucasti poskytovani plnéni Dodavatelem dle Smlouvy je plnéni, které podléha
akceptaci Zadavatelem, musi dojit k podpisu Pfedavacich protokolll ohledné tohoto plnéni
v terminech uvedenych v harmonogramu, neni-li vyslovné uvedeno jinak.

Zadavatel vybere klicové funkce zvySe popsanych technickych parametrli a ty stanovi jako
akceptacni kritéria. Akceptace je mozind pouze za predpokladu, Ze akceptacni kritéria budou
splnéna bez dalSich vyhrad.

Jestlize pInéni nebo jeho jednotlivé ¢asti spini kritéria akceptaéniho fizeni, povazZuji se za fadné
ukoncené a Zadavatel je povinen jej prevazit.

(2) Akceptacni procedury zahrnuji porovnani skutecnych vlastnosti plnéni se zdvaznou specifikaci
predmétu plnéni dle Smlouvy.

a)

Akceptacni procedura bude zahrnovat akceptacni testy, které budou probihat na zakladé
specifikace akceptacnich testl obsahujici popis testl, testovaci data, prislusné prostredi,
poradi provadéni testll a akceptacni kritéria.

Nedohodnou-li se smluvni strany jinak, vypracuje specifikaci akceptacnich testd Dodavatel a
pfedd Zadavateli k odsouhlaseni v terminu deseti (10) pracovnich dnl pred zahdajenim
akceptacni procedury dle harmonogramu.

Odsouhlaseni bude provedeno pisemnou formou v terminu deseti (10) pracovnich dnl pred
zahajenim akceptacni procedury. Jestlize se Zadavatel v této Ih(té ke specifikaci akceptacnich
testll pisemné nevyjadri, ma se za to, Ze specifikaci akceptacnich test odsouhlasil.

Jestlize Zadavatel specifikaci akceptacnich testl v uvedené lh(té neodsouhlasil, je povinen
Zadavatel v této Ih(té sdélit prfipominky k Dodavatelem predloZzené specifikaci akceptacnich
testll a poskytnout Dodavateli veskerou potrebnou soucinnost k dokonceni a odsouhlaseni
specifikace akceptacnich testd.

Lhita pro provedeni akceptacnich testl a Ih(ta pro predani plnéni nebo jeho casti se
prodluZzuje o dobu, o kterou se prodlouZilo pisemné odsouhlaseni specifikace akceptacnich
testll z dGvodu pripominek na strané Zadavatele oproti Ih(ité stanovené.
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b) Dodavatel bude pisemné informovat Zadavatele, resp. jeho opravnéné osoby nejméné deseti
(10) dni pfedem o terminu zahajeni akceptacnich testd.

Zadavatel je opravnén se téchto testl zucastnit a osvédcit jejich konani, a to formou
predavaciho protokolu (nebo dil¢ich preddavacich protokold), podepsaného (podepsanych)
opravnénymi osobami obou smluvnich stran. Pokud se Zadavatel nedostavi v terminu uréeném
pro provedeni akceptacnich testd, ackoli byl s timto terminem fadné seznamen, je Dodavatel
opravnén provést prislusné akceptacni testy bez jeho pfitomnosti.

Takto provedené akceptacni testy se povazuji za provedené v pritomnosti Zadavatele. Kopie
veskerych dokumentl vypracovanych v souvislosti s provedenim téchto akceptacnich testu
budou Zadavateli poskytnuty do deseti (10) dnd.

c) Zakladnim predpokladem pro fadné predani plnéni (nebo jeho ¢asti) Dodavatelem a prevzeti
tohoto plnéni (nebo jeho ¢asti) Zadavatelem, a to formou predavaciho protokolu podepsaného
opravnénymi osobami obou smluvnich stran je skutecnost, Ze plnéni splni kritéria akceptacnich
testll uvedend v dohodnutych kontrolnich specifikacich a bude provedeno v souladu se
zavaznou specifikaci predmétu plnéni dle Smlouvy.

d) lJestlize plnéni nebo jeho cast spini akceptacni kritéria akceptacnich testli, Dodavatel se
zavazuje v den nasledujici po ukonceni akceptacnich testd umoznit Zadavateli pInéni nebo jeho
Cast prevzit a Zadavatel se zavazuje v tomto terminu plnéni nebo jeho ¢ast prevzit.

Pokud Zadavatel plnéni nebo jeho ¢ast v tomto terminu neprevezme, ackoli prevzeti plnéni
nebo jeho ¢asti bylo Dodavatelem radné umoznéno, ma se za to, ze plnéni nebo jeho ¢ast bylo
fadné predano a Zadavatelem prevzato prdvé v den ndsledujici po ukoncéeni akceptacnich
testd.

e) lJestlize pInéni nesplriuje stanovena akceptacni kritéria kteréhokoliv akceptacniho testu, budou
vysledky akceptacniho testu (splnéno/nesplnéno/s vyhradami) spolu s uvedenim termind pro
napravu uvedeny ve vyhodnoceni Akceptacniho protokolu.

Dodavatel napravi tyto nedostatky a prislusné akceptaéni testy budou provedeny znovu.

Tento proces testovani a ndaslednych oprav se bude opakovat, pficemZ vySe uvedend
ustanoveni se pouZiji obdobné.

Proces testovani a naslednych oprav lze opakovat, dokud Dodavatel nesplni veskera akceptacni
kritéria pro prislusny akceptacni test, nejvyse vsak natrikrat (3x).

V situaci, kdy by bylo nutné opakovat akceptacni testy vice jak tfikrat (3x) pro konkrétni fazi
projektu, je v takovém pfipadé nutny souhlas nadfizeného organu projektu — tzn. fidiciho
vyboru nebo feditell projektu dle pouzité metodiky fizeni projektu.

f) Zadny akceptacni test se viak nebude povaZovat za nesplnény, jestlize dany nedostatek nebyl
zpUsoben Dodavatelem, nebo byl zjistén nebo mél byt zjiStén Zadavatelem pred nebo pfi
predchdazejicim akceptacnim testu, ale nebyl v té dobé oznamen Dodavateli, nebo byl
nepodstatny, tzn., nemél vliv na radné poskytovani funkénost dila nebo jeho ¢asti tak, jak jsou
vymezeny ve Smlouvé.

g) Pri prevzeti pInéni nebo kterékoliv jeho ¢asti v souladu s timto ¢lankem je Zadavatel povinen
podepsat potvrzeni o pfrijeti plnéni nebo dané ¢asti a Zadavatel i Dodavatel se zavazuji
podepsat pfislusny predavaci pfipadné akceptacni protokol (dil¢i preddvaci pfipadné
akceptacni protokoly), tj. potvrzeni o pfedani a prijeti (prevzeti) pInéni nebo jeho urcité c¢asti.

. 6.3 Skoleni

(1) Dodavatel poskytne skoleni pro administratory IS tak, aby byli schopni fadné uzivat, respektive
administrovat, instalované technologické casti specifikované v kapitole 5. Rozsah Skoleni bude 5
pracovnich dnli pro nejvySe 5 technickych specialistll Zadavatele. Zadavatel pocet Skolenych
technickych specialistli upfresni pred provedenim samotného Skoleni. Zadavatel mlze rozhodnout o
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déleni Skoleni na 5 nespojitych setkani. Soucasti Skoleni bude vZdy ukazka na dodavané technologii a
teoretickd ¢ast vysvétlujici principy fungovani technologie.

IV.

6.4 Dokumentace

(1) Dodand dokumentace slouzi k zachyceni a vyhodnocovani planovanych cinnosti a téZ k dokumentaci
skute¢ného stavu.

7. Faze B — servisni a provozni podpora dodanych technologii

(1) PoZadavky, které musi dodavatel minimdlné naplnit na servisni a provozni podporu dodanych
technologii, jsou v niZze uvedené tabulce.

Id PInéni poZadavku Spinéno
Dodavatel zajisti Helpdesk v reZzimu 24x7 bez prerudeni. HelpDesk musi byt mozné
kontaktovat pomoci telefonu, e-mailem a webového rozhrani s prehledem feSenych
poZzadavkl. Helpdesk musi hovofit ¢eskym jazykem. Lhty pro plnéni ze strany

01 | Uchazece jsou pozastaveny za predpokladu:

a) Cekani na sou¢innost zakaznika
b) Cekdni na soucinnost tteti strany (napfiklad vyrobce HW nebo SW, ¢&i bug vyrobce) ANO

02 Veskeré pozadavky budou evidovany v systému servisni podpory Dodavatele nebo
vyrobce zafizeni (HelpDesk). ANO

03 Kontaktni misto umozni pfijem poZadavku na servisni zdsah v cCeském jazyce
prostfednictvim sluzby HelpDesk, popf. sluzby Hot-line. ANO

04 | Sluzba HelpDesk umozni Zadavateli upresnit nebo doplnit poZzadavek. ANO
Sluzba HelpDesk bude Zadavateli poskytovat prehled o aktudlné nahlasenych
pozadavcich, jejich stavu a aktualnim zpUsobu jejich feseni.

05 | sluzba HelpDesk bude Zadavateli zasilat notifikace o zméné stavu jeho pozadavku
(napf. zadany, v feseni, uzavieny atd.) a musi Zadavateli umoznit schvalovani uzavieni
nahlaseného poZadavku. ANO
Sluzba HelpDesk bude poskytovat Zadavateli pfistup i k uzavienym poZadavkim

06 | a zpUsobu jejich reseni, bude poskytovat podrobné Gdaje o historii poZzadavkd od
jejich nahldseni, po jejich vyfeseni. ANO
Dodavatel zajisti podporu certifikovanych expertl vrezimu 24x7. Technické
specialisty musi byt mozné kontaktovat pomoci oddéleni Helpdesk. Podpora bude
obsahovat tyto technologické pohotovosti:

a) Kyberneticka bezpecnost
b) Sitové prvky

07 c) Technologie Datovych center
d) Nastroj zajistujici pfihlasovani k pocita¢lim v ramci klinickych a THP provozl
e) Technologie spole¢nosti Microsoft (na které spoléhaji jednotlivé produkty)
kazda pohotovost v kazdé oblasti musi byt driena nejméné ctyfmi certifikovanymi
technickymi specialisty na dodavané technologie. Jeden technicky specialista mize
byt clenem nejvySe dvou pohotovosti. Technicka certifikace musi odpovidat
pozadavk(m na technickou kvalifikaci dle Zadavaci Dokumentace. ANO
Technicka podpora je poskytovana s rozpoctem dvou ¢lovékodni mésicné. V pripadé

08 | nevyuziti sluzby jsou nevyuZité dny prevadény do dalSich mésicl v ramci kalendarniho
roku. ANO
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PInéni poZadavku

Spinéno

09

Bude provadéna pribézina aktualizace dokumentace k programovému vybaveni tak,
aby u Zadavatele byla vidy aktudlni dokumentace k provozované technologii.

ANO

10

Bude poskytovana soucinnost pti zadsadnim upgrade softwarovych ¢asti instalované
infrastruktury na vyssi verze.

ANO

11

Bude zajisténa udrzitelnost SW tretich stran, dodanych Dodavatelem v ramci vefejné
zakdazky.

ANO

12

HW a SW maintenance vyrobce budou poskytovany po celou dobu smluvniho vztahu.

ANO

13

Technickd podpora a servis zafizeni HW a SW budou zabezpeceny Dodavatelem,
pripadné prostfednictvim odpovidajiciho servisniho kanalu vyrobce.

ANO

14

Technicka podpora a servis budou realizovany v misté Zadavatele.

Vyjimku tvofi ¢innosti realizované vzdalenym pfipojenim Dodavatele, vyrobce zafizeni
do prostfedi Zadavatele. Uchaze¢ musi disponovat vlastni provozni dokumentaci,
kolaborativnim spravcem hesel vsouladu sVyhlaskou Zdkona o Kybernetické
Bezpecnosti. Provozni dokumentace Uchazee musi byt na vyzadani k dispozici
Zadavateli online.

ANO

15

Dodavatel zajisti provozni monitoring vSech dodavanych komponent po dobu
poskytovani sluzby. Monitorovana budou nasleduijici:

- U kazdé technologie alespon jedna sluzba (nebo typ sluzby), kterd nejvice
odpovidd charakteru zafizeni. (napfiklad u diskového pole pro
nestrukturovana data dostupnost single namespace apod.)

- Alespon jeden fyzicky interface prokazujici dostupnost zafizeni.
Monitorovaci intervaly by mély byt nastaveny podle charakteru sluzby v intervalu 5
vtefin a 5 minut. Monitorovaci metoda nesmi zbytecné pretézovat monitorovanou
komponentu.

ANO

(2) V rdmci zajisténi podpory a servisu po dobu udrZitelnosti projektu plati nasledujici parametry SLA.

Definice stupnl zavaznosti incident(:

Zavainost Zavady nebo Chyby Definice zavaznosti Zavad a Chyb

Kriticka chyba

Chyba zpUsobi, Ze poskytované feSeni nelze zcela provozovat nebo
ma kriticky vliv na provozované aplikace Ci stav podporovaného
systému — vyzaduje okamzité resSeni. Typickd situace je vypadek
vSech i redundantnich prvk( poskytujicich feSeni. Za kritickou chybu
se dale povazuje situace, kdy poskytované feSeni obsahuje
bezpecnostni zranitelnost s kritickou mirou zavaznosti.

Provozni chyba

Chyba, ktera ovliviiuje provozni vlastnosti, ale nebrani v uziti
poskytovaného feseni. Provozni chybou se rozumi vypadek pouze
dil¢i ¢asti poskytovaného reseni. Typicka situace je vypadek jednoho
z redundantnich prvka, kdy jiny prvek je stale dostupny. Za provozni
chybu se dale povaZuje situace, kdy poskytované feseni obsahuje
bezpecnostni zranitelnost se stredni mirou zavaZznosti.

Zménovy
pozadavek nebo
incident s nizkou
mirou bezpecnosti
zranitelnosti

PoZadavek na zménu konfigurace tfeseni, ¢i konzultace. Za zménovy
pozadavek se dale povaZzuje situace, kdy poskytované reseni
obsahuje bezpecnostni zranitelnost s nizkou mirou zavaZnosti.
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Kategorie bezpecnostnich zranitelnosti:

Kategorie Popis

Kriticka Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodl dle obecného systému
hodnoceni zranitelnosti (otevieny standard CVSSv3.1 base score).

Stredni Zranitelnost dosahne zakladniho skére 4.0-6.9 bodl dle obecného systému
hodnoceni zranitelnosti (CVSSv3.1 base score).

Nizka Zranitelnost dosahne zakladniho skére 0.0-3.9 bodl dle obecného systému
hodnoceni zranitelnosti (CVSSv3.1 base score) .

Definice maximalni doby nastup( k feseni incidentl podle zavaznosti:

syay Doba zahajeni ¢innosti .
Zavaznost Doba odstranéni chyby Reseni
Chyby (od nahlageni)

A 4 pracovni hodiny Nejpozdéji do 24 hodin a)
8 pracovni hodiny Nejpozdéji do tfi pracovnich dni (7:00- | a), b)
B
17:00)
C 1 pracovni den Nejpozdéji do Sesti pracovnich dni | b)
(7:00-17:00)

Struktura dohody o Urovni poskytovani sluzeb (dale jen SLA).
(3) Redenim se rozumi:

a) Odstranéni chyby reseni. Opravy Chyb bude provadét Dodavatel do Aktualizované verze (kritické
chyby ihned). Na odstranéni chyby pracuje Dodavatel neodkladné,

b) Poskytnuti pfijatelného nahradniho feseni problému ze strany Dodavatele.

(4) Technické pozadavky se zavaznosti chyby A a B Ize Cerpat na nasledujici technologické oblasti dle
kapitol:

5.1 Centralni firewall (kyberneticka bezpecnost)

5.3 Segmentace sité

5.5 Ulozi$té pro PACS a NIS data formou NAS a S3 (datova centra)

5.6 Infrastruktura pro zalohovani a rychlou obnovu (datova centra)

5.7 Zvyseni dostupnosti zaloZzniho datového centra a lokalni sité (sitové prvky)

5.8 Ochrana operacnich systémi a mobilnich platforem (kyberneticka bezpecnost)

5.9 Prihlasovani k pocitaclim a aplikaci v ramci klinickych a THP provozl
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(5) Na ostatni casti Ize Cerpat pouze podporu se zavaznosti chyby C. Tyto ¢asti jsou:
5.2 Redeni pro spravu logd

5.4 DLP
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Priloha ¢. 3 Kupni smlouvy

Technicky popis nabizeného feseni
(z nabidky dodavatele v souladu s poZadavky a podminkami uvedenymi v Zaddvaci dokumentaciv ¢l. 4 a
také v ¢l. 4 v Priloze ¢. 3.b Zaddvaci dokumentace)
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x ‘\ Platinum

IXPERTA Solution Partner

5.Vyplnéna priloha €. 3b — Technicka
specifikace

Vyplnéna pfiloha €. 3b je nedilnou soucasti této nabidky jako Priloha €. 5 — Technicka
specifikace Pelhfimov.

5.1. Technicka specifikace Centralnich Firewallt

5.1.1. Popis stavajiciho reseni

V soucasnosti je patefni sitova infrastruktura tvofena L2 prvky spole¢nosti HPe. Zakladni
segmentaci sité a také vychozi branu do vefejné sité Internet zajistuje firewall Kerio Control,
ktery také pini funkci perimetrového firewallu.

5.1.2. Zameér projektu

Navrh pocita s dodavkou a nasazenim bezpecnostniho FfeSeni sitového perimetru a
segmentace interni sité. Cilem FeSeni je zajistit redundanci a spolehlivost a také zvysit
kybernetickou bezpeénost sité. Reseni bude obsahovat firewall cluster v reZimu vysoké
dostupnosti active/standby. Oba prvky pak budou propojeny s centralnim management
serverem zajistujicim sbér a analyzu logli a centralizovanou spravou bezpecnostnich politik.

5.1.21. Specifikace HW a SW

Host HW pro VMware zajisti servery HPE ProLiant DL320 Gen11 osazené 12jadrovymi
procesory Intel Xeon, 32GB paméti DDR5 a 1 + 10/25GbE portovou vybavou.

Software Check Point R81.20 jako nosna bezpecnostni platforma pro Check Point Firewall
cluster i mgmt server. Pouzité licence Checkpoint (Part Number):

e CloudGuard Network virtual core for VMware ESXi, Hyper-V, KVM Gateway
(CPSG-VSEC-VEN-BUN-NGTX-3Y + CPSG-VSEC-VEN-BUN-NGTX-2Y)

e Mobile Access Blade for 50 concurrent connections (CPSB-MOB-50)

e Next Generation Security Management Software for 5 gateways (CPSM-
NGSM5 + CPSB-EVS-5-3Y + CPSB-EVS-5-1Y)

e vSe pokryto licenci na 5let + 5let podpory od vyrobce Collaborative Standard
Support (CPCES-CO-STANDARD)
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5.1.2.2. Firewall

Ochrana perimetru sité a také segmentace interni LAN bude zajiSténa next-generation
firewally Check Point v rezimu vysoké dostupnosti (High Availability). VSe bude postavené na
platformé& Check Point appliance v konfiguraci active/standby cluster. Vysokou dostupnost
firewall bran samotnych zajistuje ClusterXL technologie na urovni software CheckPoint.

Firewall cluster bude pfipojen ke stavajici Internetové lince a do LAN. Produkéni VLAN budou
terminovany na firewallu, ktery bude vychozi branou. Tim je zajist€éna segmentace sité a
zvySena bezpec€nost. Pfipojeni bude provedeno pres sitova rozhrani 10/25Gb (resp. 1Gb pro
Internet).

Nabizena licence NGTX nabizi formou zasuvnych modull kromé firewall funkcionality také
ochranu proti ransomware, malware a 0-day hrozbam emulaci Skodlivého kédu v sandboxu,
antivirus, ochranu Anti-Bot, IPS, detekci a filtraci na drovni aplikacni kontroly, URL filtering
nebo i sluzbu Identity Awareness, pracujici s daty propojenych databazi uzivatelt (napf. AD).
Bude tedy feSena bezpec€nost v ramci infrastruktury, ale také zabezpeceni uzivatelského
provozu — pomoci Application Control a IPS. Sitovy provoz bude filtrovan dle pravidel
bezpeénostni politiky. Uroveri ochrany bude tedy az na 7. sitovou vrstvu. Dal$i roli firewallu
pak bude Remote Access Gateway (VPN koncentrator) pro vzdalené pfipojeni klientd.

NEXT GENERATION THREAT PREYENTION CANDBLAST NETWORK

[ECHROLOGY

[NGTP PACHAGE] [NGTX PACKAGE)
Firewall v I
VEN IPsec)
1S

<

<

5

Application Control

Application Control
Content Awareness

LRL Fittering

AR IR AR YRR

Anti-bot

Anti-Yirus

Ariti-Spam
SandBlast Theeat Emudation

«|s|a|a]alals]s]%

SandBlast Theeat Extraction

https://www.checkpoint.com/downloads/products/sandblast-network-solution-brief.pdf

Licence NGTX v nabidce byla zvolena na 5 let + 5 let podpory od vyrobce. BEhem této doby
ma zakaznik pfistup k nejnovéjsim signaturam Threat Prevention modull, opravnym bali¢kam
pravidelné vydavanych vyrobcem a také nejnovéjsi verzi operacniho systému GAIA. Licencné
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je dale umoznén pfistup az 50 uzivatell prostfednictvim klientské VPN, pocet S2S neni
limitovan.

5.1.2.3. Centralni management

Firewall infrastruktura bude nasazena v distribuované architektufe, jejiz souc€asti bude i
nezavisly Security Management server. Pomoci tohoto serveru jsou firewally centralné
spravovany, management soucasné také slouzi pro tvorbu a spravu bezpecnostnich politik a
spravu administratorl systému. Management licence obsahuje i SmartEvent modul, ktery
zajiStuje sbér a interpretaci logli a udalosti ze sitovych prvkl nebo auditni log firewall
infrastruktury. Z téchto dat Ize nasledné generovat uzivatelské reporty. Server bude
implementovan ve formé samostatného virtualniho stroje ve stavajici virutalizacni platformé
zakaznika. Pro potfeby serveru je vyzadovana platforma VMware ESXi, Hyper-V nebo KVM.

~ Access Control

8 Policy
6 NAT Management (1-2)

« Threat Prevention 1 Management & net 1921681690 €3 gwRS010 * ssh * Services
(M§ Policy “ GaiaWebll
i@ Exceptions 2 g:;a(t:s €8 mont * Any @ nttp * Any @ Accept
@ https
- ~ Network Services B-5)
ihared Policies - i i
. 3 Name Service Security Zones 8 3 ans Application
» @ Geo Policy 4 cmP Slzone BxternalZone icmp-proto Slgnature
=z ¥ Any @ Accept
» Identity Awareness (5-8) Content
~ Inbound ©-10) . .
Applications
e Email & W _192.168.169.0 = web-mailserver ~ * Any @ Accept

F Inspection Settings & s ocsp ] RFC ocsp Protocal
A0 Intranet B3 Roaming Users L i £l

¥ Outbound (11}

Access Tools i Web Browsing & net_192.166.169.0 * Any ® Business Applications URL Category
#: VPN Communities & net 192168.170.0 ® Search Engines / Portals

1 Hadatac » Nsigan up (12-13)

Services & Applications Content Action

|

¥ Any Direction Accept
Ao Document File
Ao Spreadsheet File

[E Detailed Log
B Accounting

[E extended Log
B Accounting

Rulebase konfigurovana v centralnim management serveru

o queries | € O | G | Q O@Last T Days ~ origin:LJSDDC—CP12600-1 X | =[O &8

Showing first TOO results (743 m=) out of at leazt 1,378 results Huery Srntae

Source Source Port Destination service Rule Name Tops @ | Logsewers
Today, 14:13:20 E * ¥ BB USDDC-CPI2., USDDC-CPI260,, 61992 Bl a.center-dns... domain-udp (UDP/S3) 41 LAN-YRN LISDDC-..,
Today, 141320 ®e ¥ BB USDDCCPL2,. LISDDC-CPI260,., 62861 B a.center-dns... domain-udp (JDP/S3) 41 LAN-VAN LISDDC-,., * Top Sources
Today, 14:13:20 -\. + LISDDC-CP12., LISDDC-CP1260.. 38729 Bl 5.center-dnis.... domain-udp [UDF/S3) 41 LAN-WAN LISDDC-.. *» Top Destinations
Today, 1413:20 e + LISDDC-CPL2., LISDDC-CP1260.. 61400 Bl =.center-dns.... domain-udp (UDF/S3) 41 LARN-VWIAN LISDDC-.. * Top Services
Today, 1413:20 e ¥ @A LSDDC-CP12., LISDDC-CPA260,., 44787 M a.center-dns... domain-udp (UDR/S3) 41 LAR- AN LISDDC-.. * Top Actions
Today, 1413:20 # 3 USDDC-CPLZ., LISDDC-CPL260., 61436 B =.center-dns... domain-udp (UDR/S3) 41 LAN- VAR LISDDC-.., * Top Blades
Today, 141320 + &3 1J50DC-CP12., LSDDC-CPI260., 53935 [ =.center-dns... domain-udp (UDF/S3]) 41 LA VAiAN LISDDE-.., % Tapi@iglhs
Today, 14:13:20 4 5 SDDC-CPL2., LISDDC-CPI260., 41225 B . center-dns... domain-udp (UDF/S3) 41 LAR-WAN LSDDC-. LSDDC-CP1Z500-1 I
Today, 1413:20 4+ & 1sDDC-CPL2., LISDDC-CP1260.., 37726 B a.center-dns.... domain-udp UDF/S3) 41 LARN-TAAN LISDDC-.., » Top Users
Today, 141320 4 3 1sDDC-CP12.. LISDDC-CPI260.. 40434 Bl a.center-dns.... domain-udp (UDF/S3) 41 LAR-AAN LISDDC-,.. * Top Applications
Today, 1413115 &+ & usopc.cp., B H_168.8.1.31... B LIsDDC-CP12.. echo-request [CMP] 0 Implied Rule LIsDDC-..
Today, 1413118 &+ 68 UsDDC-cP12. BE 168.9.0.32 B= | 15DDCCP12... echo-request [[CMP] 0 Implied Rule LISDDC-..
Today, 1413114 “u E3 LSDDC-CP12., H_182.168.3.122.., 138 142.168.255.255 nbdatagram (UDP/138) 41 LARN-AN LISDDC-..
mx % & maienncepn BS e anona BE | ISARC_rD1) arhe_raniiac YL Trliad Buila 1enne
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Centralni logserver + analyza udalosti

Part number:
Pocet Part Number Popis
CPSG-VSEC-VEN-BUN- 1 CloudGuard Network virtual core for VMware ESXi, Hyper-V,
12 NGTX-3Y Gateway. Annual subscription for 3 years
CPSG-VSEC-VEN-BUN- 1 CloudGuard Network virtual core for VMware ESXi, Hyper-V,
12 NGTX-REN-2Y Gateway. Annual subscription for 2 years
2 CPSB-MOB-50 Mobile Access Blade for 50 concurrent connections
CPSM-NGSMS5 Next Generation Sgcunty Management Software for 5 gate
1 (SmartEvent & Compliance 1 year)
CPSB-EVS-5-3Y SmartEvent and Sm;?rtf{eporter blade for 5 gateways (Smart-1 &
1 server) 3 year subscription
CPSB-EVS-5-1Y SmartEvent and Sma?rtl.?eporter blade for 5 gateways (Smart-1 &
1 server) 1 year subscription
32 VCF-VSP-STD-8 VMware vSphere Standard 8
5 Leta podpora vyrobce

Soucasti technické specifikace na Centralni firewally, jsou produktové listy nabizeného feseni,
které jsou nedilnou soucasti této nabidky jako PFiloha €.6 — Produktové listy _materialy 5.1 a-
C.
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5.2. Technicka specifikace centralniho sbéru a
managementu logu

5.2.1. Technicka specifikace reseni pro spravu logt

Jako centralni prvek pro sbér a spravu logtl bude implementovan Elastic Stack. Tento produkt
nabizi, kromé& samotného ukladani logu a jejich spravy z hlediska retence, také mnozstvi
uzite€nych funkci pro dohledavani a vizualizaci ukladanych dat, které mohou slouzit jak pro
feSeni provoznich, tak i pro feSeni bezpecnostnich tkonl a probléma.

Jedna se o platformu sloZzenou z vétSiho mnozstvi do velké miry samostatnych modulu, které
se staraji o praci s daty. Hlavnimi sou€astmi jsou Elasticsearch, ktery poskytuje vykonnou
databazi pro ukladani logl, Kibana, ktera slouzi jako GUI pro administraci a také jako silna
vizualizaéni zakladna pro dohledavani a zobrazovani dat, a mnozstvi komponent souhrnné
oznacovanych jako Integrace, které umoznuji pfijem a zpracovani dat jak rlznymi protokoly,
tak i ze Siroké Skaly produktd.

The Elastic Search Platform

jo!

Enterprise Search Observability

Kibana
Explors, Visualize, Engage

Elasticsearch
Store, Search, Analyze

Integrations
Connect, Collect, Alert

@ elastic

Velkou vyhodou Elastic stacku je snadna Skalovatelnost. VSechny komponenty mohou bézet
na jednom serveru (node),
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ale mohou byt také rozmistény na raznych serverech. Hlavni komponenty je mozné nasadit
také v HA rezimu a rozkladat mezi nimi zatéz. Toto Skalovani pfidavanim prvkd je mozné
systému. Je tak mozné ucelnégji vyuzit zdroje a kapacity béhem €asu rozSifovat v zavislosti na
dlouhodobych provoznich poZadavcich.

Elastic DB

Rephiace/Rollover

Elastic Agent

Fleet E—:
T Elastic Agent
Elastic (Agent mgmt) Age
Agent integratni | [P~o_ Elastic Agent
konektory ¥
v B p
lom's!am / M e e
‘ / G 4
g Fleet
s‘ » Elastic DB i Elastic (Agent mgmt)
oy Agent Tntegragni
konektory
LogMgmt £ %
; 1

0s/Aplikace/

05/Aplikace/

0Os/Aplikace/
Appliance

Logstash

Provozni
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Navrhované feSeni pocCita s jednim nodem, obsahujicim vSechny potfebné komponenty,
instalovanym jako virtualni server, s potencialni moznosti implementace nékterého z
transportnich prvkl do uzavrenych siti, z davodu zpfehlednéni a zjednoduSeni spravy sité.

Reseni by mélo byt instalovano v segmentu sit& co nejvice separovaném od uzivatelského
provozu, pfedpoklada se provoz na dvou IP adresach, jedna pro management systému,
dostupna z management segmentl sité, druha provozni pro pfijem logl (at uz pfimy, nebo
zprostifedkovany), dostupna ze segmentu sité, které budou do centralniho ulozisté logy posilat.

PFijem dat bude probihat dvéma zakladnimi cestami. Jednou je pfima komunikace jedné z
komponent, tzv. Elastic Agenta, s centralni databazi. Elastic agent je utilita, kterou je mozné
instalovat pfimo na servery, a ktera zprostfedkovava vlastnim protokolem lokalni logy (at uz z
eventlogu/syslogu, nebo i pfimo z konkrétnich soubord) centralni databazi a obchazi tak
potfebu Upravy nastaveni kazdého jednotlivého systému (pfedevsim pro Windows OS, kde je
jinak pro odesilani event logu nutna aplikace tfetich stran). Po prvotni instalaci, kterou je nutné
iniciovat ze serveru, ktery je zdrojem logUl, uz dal$i sprava probiha pres centralni GUI.

Druhy zpusob je pfimy pfijem logl ze zdrojovych zafizeni (servery, sitové prvky, rdzné
appliance a aplikace), které umi logovat po siti. Tento pfijem bude povétSinou probihat za
pomoci Syslog protokolu a mize se pro jednotlivé zdroje logu v nékterych detailech lisit.

Nemala ¢ast integraci (v€éetné elastic agentll) umoznuje kromé samotnych logl také sbér
provoznich metrik systéma, které mohou byt uzite€né jak pfi investigaci bezpe€nostniho
problému, tak i jako samostatna polozka slouzici napfiklad jako doplnék dohledu. Tato data
budou ale povazovana za sekundarni, pfedpoklada se, Ze budou mit nastavena vyrazné nizsi
retenci nez samotné logové zaznamy a budou sbirana pouze v pfipadé, Ze nebudou mit
zasadnéjsi dopad na zdroje celého systemu.

Vzhledem k tomu, Ze v siti zadavatele podobné feSeni prozatim neni implementovano, bude
potfeba je vybudovat od zakladu. Primarné to znamena potfebu identifikovat ze strany
zadavatele potencialni zdroje logu (ij. servery, aplikace, appliance apod.), roztfidit je do skupin
podle formatu logli, moznosti jejich pfenosu do centralniho ulozisté, potencialni dulezitosti z
hlediska bezpec¢nosti apod. Implementace feSeni pak pocita, kromé& samoziejmé instalace a
zakladni konfigurace systému, také s asistenci pfi spusténi a konfiguraci pfijmu pro vzorova
zafizeni z jednotlivych takto definovanych skupin.

Vzorova implementace bude probihat v nékolika navazujicich krocich a pofadi jednotlivych
typu zdroji bude uréeno s ohledem na pomér poctu instanci vici slozitosti implementace s
pfihlédnutim k bezpecnostnim hlediskim tak, aby se pokryla co nejvétsi Sife provozniho
prostfedi v co nejkratSim Case, atypické a malo zastoupené zdroje bez bezpecnostniho
vyznamu se mohou fesit v pozdéjSich fazich. Jednotlivé kroky se mohou pro jednotlivé typy
zdrojl logli Eastecné prekryvat a je mozné v implementaci postupovat do jisté miry paralelné.

Faze 1

Vzhledem k tomu, Zze primarnim zamérem projektu je ziskat centralni uloZisté dat zahrnujici co
mozna nejvétsi rozsah logl z provozovanych assetl a technologii, bude prvni krok a hlavni
implementacéni ¢innost spocivat prave v pfipojovani novych zdroju tak, aby byla data odesilana
na log management server a zde uchovavana pro pfipadnou forenzni analyzu.
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Z hlediska soucinnosti zadavatele se v této fazi predpoklada dodani vySe popsaného
seznamu, tj. pfedevSim spoluprace na identifikaci jednotlivych zdroji logl z hlediska typu,
mnozstvi instanci a popsani variant transportu logi do log management systému. Nasledné
pak spoluprace pfi konfiguraci testovacich instanci, upravé nastaveni provozni sité z hlediska
povoleni a smérovani logu a ovéfeni kompletnosti pfenesenych informaci (zda jsou pfeneseny
vSechny odeslané logy a nedochazi k jejich poSkozeni). Po ovéfeni funk&nosti na testovacich
instancich se z praktickych ddvoda predpoklada replikace nastaveni na zbylé instance
stejného typu samostatné pracovniky zadavatele, dodavatel bude vystupovat pfedevsim v
konzultaéni roli a pfi feSeni pfipadnych problému.

Prvni faze bude ukon¢ena ve chvili kdy bude takovy jednotlivy dostate¢né popsany typ zdroje
logll zapojen do log management systému, nebo bude z néjakého divodu rozhodnuto, Ze se
tento zdroj nebude do centralniho ulozisté ukladat. Je potfeba do systému zapojit dostateCné
mnozstvi instanci jednotlivych systéma, aby se dalo fict, Ze pfipojeni dalSich nebude zasadné
ménit vykonové, €i jiné parametry systému. Pocita se s tim, Ze zbyvajici zdroje se poté mohou
k centralnimu ulozisti pfipojovat v dalSich fazich projektu, pfipadné i v ramci rutinniho provozu.

2. faze

Jednotlivé logové zaznamy jsou ukladany do databaze ve své zdrojové formé, jak je systém
pfijal. Nad takovymi nestrukturovanymi daty je vS8ak mozné provadét z vétSi Casti pouze
operace typu fulltext search, které nejsou praktické pro dohledavani specifickych atributt
zaznamu, anomalii, agregace apod. Proto je vhodné provést normalizaci dat rozdélenim
komplexniho logového zaznamu do co nejpopisnéjSiho setu konkrétnich atributd. Tento krok
umozni rychlé dohledavani a prehledné vizualizace jak bezpecnostnich, tak i provoznich
udalosti. Aby to ale bylo mozné, je potfeba rozkliCovat strukturu a vyznam jednotlivych
segmentd logovych zaznamu.

V tomto kroku se pro jednotlivé zaclenéné zdroje logu identifikuje jejich obsah a struktura tak,
aby bylo mozné normalizovat vstupni data pro indexaci do granularniho setu atribut(. U prvku,
kde je struktura obecné znama a idealné je jiz v log managementu definovana a podporovana
pfi importu, bude nastaveni provedeno zaroven s nastavenim transportu dat v 1. fazi, u zbylych
bude potifeba popsat (a pfipadné po domluvé vybrat, pokud je zde vice moznosti, a na zdroji
nakonfigurovat) strukturu logovych zaznam( z hlediska formatu (zda mudze byt nastaven
néktery ze standardizovanych strukturovanych formatd identifikujici atributy, jako je CEF,
LEEF, JSON apod., pokud ne, tak jestli je mozné identifikovat v zaznamu nékteré atributy a
popsat je napfiklad regularnim vyrazem apod.).

Validnim stavem v této fazi mize byt také rozhodnuti, Ze dany log bude ulozen pouze ve
zdrojové formé bez jakéhokoliv dal§iho zpracovani, protoze jeho struktura nema pevné prvky,
které by bylo mozné rozebrat, nebo jeho vyznam pro pfipadné dalSi vytéZeni informaci je
zanedbatelny a v zfidkavych vyuzitich jeho obsahu bude postacovat fulltext search a neni tak
potfeba investovat ¢as do implementace a udrzby pfislusnych importnich procedur.

3.faze

Nadstavbovym krokem implementace bude prozkoumani moznosti vyuziti konkrétnich dat pro
provozni a bezpecénostni ucely. Tato faze bude zamérena na pfipravu GUI tak, aby co nejlépe
vyhovovala provoznim narokim zadavatele.
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Zde nejsou stanovené zadné konkrétni cile, v best effort rezimu budou pfipravovany jednotlivé
uloZené dotazy, vytvafeny a nastavovany vizualizaCni prvky a dashboardy pro jednotlivé
prehledy, které budou reflektovat potfeby provozu. Mnozstvi takovych prehledu je v Elastic
stacku dostupné v ramci Integraci, takze budou primarné vyuzivany a pfipadné obohacovany
tyto, hlavnim iniciatorem zde ale budou pracovnici zadavatele, ktefi budou popisovat ¢innosti
a identifikovat informace v log zaznamech a jejich vztahy, které jim v plnéni téchto Cinnosti
mohou pomoci., dodavatel pak doda podporu pfi definici ulozenych vyhledavani,
vizualiza¢nich komponent a dashboard(.

Z hlediska soucinnosti zadavatele se zde predpoklada tésna spoluprace na identifikaci
zajimavych udalosti a jejich projevi (vychazejici ze znalosti prostfedi, obsahu
specializovanych logu a provoznich pozadavkl a rizik), navrhy a ovéfovani vyhledavacich
kritérii z hlediska vysledka.

Poznatky z 3. faze se mohou zpétné promitnout do Uprav nastaveni logovani pro jednotlivé
assety (zména severity zasikanych logl, pfidani logovani pro dal$i komponentu systému
apod.), pfipadné i upravami zpracovani logl vytvofenymi v pfedchozich fazich.

Part number: u HW sdileny s HW u ¢asti 5.8.1.

Soucasti technické specifikace FfeSeni pro spravu logu, jsou odkazy nabizeného feSeni, které
jsou nedilnou soucasti této nabidky jako Priloha ¢.7 -
Odkazy_na_produktovou_dokumentaci_5.2.1.
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5.2.2. Pozadavky na ucelené reseni pro monitorovani siti na bazi
datovych tokt (NetFlox/IPFIX)

POPIS RESENi PRO CASTI 5.2.2 a 5.2.3

Zameér projektu

Navrh pocita s dodavkou a nasazenim bezpecnostniho feSeni behavioralni analyzy sitového
provozu. Cilem FeSeni je zajistit zpracovani a vyhodnoceni flow dat a také zvysit kybernetickou
bezpeénost sité. ReSeni bude obsahovat virtualizovany kolektor Flowmon kolektor 6000 VA
s modulem ADS standart pro monitorovani a vyhodnoceni datovych tokl pro monitorovani sité
na bazi datovych tokd. Obé sondy pak budou propojeny s kolektorem zajistujicim sbér
a analyzu logu a centralizovanou spravou bezpec¢nostnich pravidel.

5.2.2.1. Flowmon kolektor

Monitoruje sit, sbira, uklada i zpracovava data o sitovém provozu. A to vCetné jejich
normalizace, vizualizace a analyzy. To vSechno umi Flowmon kolektor. Navic vam da vyborny
prehled o sitové a aplikaCni telemetrii prostfednictvim plné pfizpUsobitelného dashboardu.
Najdete v ném potfebné statistiky, vizualizace dat i moznost podrobného rozpadu udaju, ktera
vam zefektivni feSeni problému i planovani kapacit. Analyza metadat sitového provozu (ve
formatech NetFlow/IPFIX) umozriuje FeSit odstavky, dlouhé odezvy a dalSi vykonnostni
problémy pomoci. Informace jsou sbirany pfimo z monitorované infrastruktury, at’ uz fyzicke,
virtualni nebo cloudové. Informace o struktufe sitového provozu, uZivatelich a sluzbach
vytéZujicich kapacitu sité nebo o zpozdéni jsou prezentovany srozumitelné ve formé tabulek,
grafu a statistik. K dispozici jsou pfeddefinované dahsboardy, moznost vytvofit si svoje viastni
i sdilené.

V feSeni sitového monitoringu bude pouzit virtualni kolektor IFC-6000-VA Flowmon Collector
6000 VA s vykonem az 150,000 flows za sekundu. Kapacita 6 TB, VMware ESXi je min 5.5,
Microsoft Hyper-V 2012 R2 a novéjsi, KVM - KVM 3.10.0 a vy8sSi QEMU 1.5.3 a vysSi libvirt
4.5.0 a vy$Si. Minimalni pozadavky konfigurace virtualizaéniho prostfedi jsou 4 CPU jader, 8
GB RAM, 1000 IOPS.
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5.2.211. Dashboardy a vizualizace

PIné nastavitelné rozhrani navrzené pro srozumitelnou vizualizaci struktury sitového provozu,
vykonnostnich metrik a topologie infrastruktury. Jednoduse pfizplUsobitelné diky tzv. widgetiim.
K dispozici je Fada preddefinovanych Sablon reflektujicich nejb&znéjsi potieby uzivatell (Office
365, G Suite, socialni sité, protokoly DNS, DHCP a dalSi). At uz jste uzivatel nebo poskytovatel
sluzeb, muzete svUj dashboard sdilet s ostatnimi.

Dashboard  Reports  Configuration

Status NetOps SecOps Inet Traffic Map View MySQL DB Qos Office 365 Social Networks DNS ETA/TLS LoadMaster

€
cee

S 8 FFCF¢

98.506ms. 276762 ms

seeBOOOOOCE

Eggansrny

B
: b
#

i

Db cisslbbobte afiiandds il Lol bl St Lot itlbat hobld

5.2.21.2. Podrobna analytika

Drill-down, tedy rozpad udalosti na vétsi detail, je dostupny z kteréhokoliv mista dashboardu.
Kazdy widget mize byt zobrazen z analytického pohledu. Udalost tak v pfipadé potfeby
prozkoumat hloubéji, az na level jednotlivych datovych tok( a paket(. Mlzete pfitom zobrazit
i velmi konkrétni detaily jako jsou informace o aktivnich zafizenich, vyrobcich nebo zdrojich
datovych tokll. K dispozici mate funkci filtrovani dle protokoll, ¢asovych Usekd,
zdrojovych/cilovych IP adres a dalSi. Statistiky Ize exportovat na kazdé urovni drill-downu.
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[ umit
[ Use sampling @
® Use selected channels O Use all channels in the profile

> FLTER

=" — = e —

color STARTTIME - FIRST SEEN DURATION SOURCE IP ADDRESS DESTINATION IP ADDRESS FLows
20542718 sm3ois m prauas0s-ini.te100net o 1921687080 s
amizsos m s o 192168035 i

= 9
[ <] [ 2
192168703 2
1059.04 &
192168709 2
o« 1921680109 275K 2nMB 3
19216824 291k 29.51 M8 99
230248000 pSdefons?.dipd tipconnectde & 192168709 sk 15.85me
[ o= }
[ an ] Flows 149 K Bytes 235 GB. Packets 201 M

5.2.21.3. Troubleshooting a forenzni analyza

Kolektor nesleduje jen aktudlni stav zelend/Cervena, zaznamenava interakce uzivatell
s aplikacemi, abyste ziskali uceleny pfehled o celém digitalnim prostfedi. Tento holisticky
pfistup umozniuje okamzité identifikovat pFiinu problému ovliviiujicich uzivatele a sluzby,
a pfijmout napravna opatreni.

Flowmon 5 Monitoring Center ~ A o> @ O dmo~

INTERNET TRAFFIC: 2021-05-26 09:30 - 2021-05-27 09:30

Profile  Interet Traffc v Zinenal Cusom v Fom 2021-05260930 To 202105270950 @
Reports
om

Alerts Sl b

Active Devices

Volp Traffic

£ Packets
saor
e NPM Round Trip Time. 14294ms.
Flow
=D ep uop e Other
CHANNELS (1VISIBLE OF 2 TOTAL
@ o
@ e NEM Round Trip Time @ 1P server Response Time
VAl XNone = CHANGEDISPLAYED CHANNELS " GET CHANNEL STATISTICS

Part number:

1 IFC-6000-VA Flowmon kolektor 6000 VA
5 Letd podpora vyrobce
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Soucasti technické specifikace FeSeni pro monitorovani siti na bazi datovych toku
(NetFlow/IPFIX), jsou produktové listy a snimky nabizeného feSeni, které jsou nedilnou
soucasti této nabidky jako Pfiloha ¢€.8 — Produktové listy_materialy 5.2.2.

5.2.3. Pozadavky na resSeni pro automatické vyhodnocovani
datovych tokul (NetFlox/IPFIX)

POPIS RESENi PRO CASTI 5.2.2 a 5.2.3

Zameér projektu

Navrh pocita s dodavkou a nasazenim bezpecnostniho feSeni behavioralni analyzy sitového
provozu. Cilem FeSeni je zajistit zpracovani a vyhodnoceni flow dat a také zvySit kybernetickou
bezpednost sité. Reseni bude obsahovat virtualizovany kolektor Flowmon kolektor 6000 VA
s modulem ADS standart pro monitorovani a vyhodnoceni datovych tokd pro monitorovani sité
na bazi datovych tokd. Obé& sondy pak budou propojeny s kolektorem zajistujicim sbér
a analyzu logu a centralizovanou spravou bezpec¢nostnich pravidel.

5.2.3.1. Flowmon ADS

Zaregistrujte v€as Skodlivé chovani, utoky na dllezité podnikové aplikace, naruSeni dat
i signaly, které ukazuji na mozné napadeni sité. To vdechno dokaze Flowmon ADS (Anomaly
Detection System). Toto feSeni pro sitovou bezpec€nost funguje jako doplnék tradi¢nich
bezpeénostnich nastroju. Jeho zakladem je inteligentni detek&ni engine, ktery vyuziva
behavioralni analyzu. Pravé diky ni dokaze odhalit anomalie skryté v sitovém provozu
a ochranit takzvanou bilou zénu mezi zabezpe€enim perimetru a koncovymi stanicemi.

Flowmon nabizi jak vynikajici detekéni schopnosti, tak podrobné analyzy. Diky tomu se na ngj
muZzete spolehnout po celou dobu od zagatku bezpecnostniho incidentu az po jeho vyfesSeni.

Flowmon ADS pfidava do vasi bezpe€nostni matice sitové orientovanou obrannou vrstvu (viz
SOC Visibility Triad), ktera odhali i nepatrné sitové anomalie indikujici aktivitu neznamych
a vnitinich hrozeb, které nelze odhalit pomoci zabezpeceni perimetru a koncovych bodu.
Pfehledna vizualizace v ramci MITRE ATT&CK® frameworku nasledné informuje o rozsahu,
zavaznosti a dalSim vyvoji naruseni.

Diky vice nez 40 detekénim metodam vyuZivajicim umélou inteligenci a vice nez 200
sofistikovanym algoritmim jsou v8echny hrozby odhaleny okamzité a zcela automaticky.
Odhalte neznamé hrozby, malware, ransomware, zneuziti zranitelnosti Windows DNS serveru
SIGRed, utok trojany nebo hrozby skryté v Sifrovaném provozu. ADS Ize integrovat s NAC,
autentizacni sluzbou, firewallem nebo jinymi nastroji pro okamzitou reakci na incident.

Zaméfte se pouze na relevantni problémy. ADS rozliSuje mezi anomaliemi a béznym
provozem a upozorni vas pouze v pripadé, Ze se jedna o skute¢né nebezpeci. Detekované
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bezpec€nostni udalosti jsou fazeny dle zavaznosti. Vestavéna expertni databaze dokaze
poskytnout pozadovany kontext, ¢imz pomaha zvysit povédomi o situaci a urychlit vasi reakci.

V feSeni sitového monitoringu bude pouzit modul ADS ve verzi standart.

Flow data MNetFlow va/v?, IPFEX, NetStream, jFlow, cllowd

External Flowmaon Threat Inteliigence (reputation databases, indicators of compromise), whais, [P toals,
informati weblinks

Buhm:r:: machine learning, adaptive baselining, behavior analysis, heuristics

|_D$l__ tecti Buit-in integrat; h S D5 Fi Probes

- gration with Suricata IDS running on Flowmon Prol

.d‘ = ig e-mall, PDF/CSV, syslog, SNMP, packet capture trigger, script frigger

SIEM support Using CEF (over syslog), SNMP trap

Stream data

processing 100 1000 5000 20,000 50000 100000
(flows/s)

ipadiiatin 100 1000 5000 20,000 25000 15000
ows/a)

Data feeds 1 3 5 20 50 100
mm 5 8 1 £ o 128
R.qn:uud cPU T 2 4 B 1® 24
mlli st Event analysis tree, Timeline, Details, Evidence, Interactive

.3“: fary IBM QRadar App, LOAP/AD, McAfee ePO

5.2.3.1.1. Detekce

Strojové uceni, adaptivni baselining, heuristika, vzorce chovani, reputani databaze, detekce
zalozena na signaturach — vyuziva fady detekénich mechanismu analyzujicich sitovy provoz
z riznych pohledl a pokryva tak SirSi spektrum scénaru. Zjistéte, ktery uzivatel nebo hostname
byl zapojen do utoku pomoci sbirani logl z autentifikacnich systému a jejich korelovanim ve
Flowmonu. Kazda autentifikacni sluzba nebo vyrobce umozniujici propojeni pfes syslog je
podporovan, véetné Cisco ISE a AD/LDAP.
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SIMPLE LIST BY MITRE ATT&CK BY HOSTS AGGREGATED VIEW

* EXPORT EVENTS TO A CSV FILE 1 OPEN IN ANEW TAB
DETECTION EVENT
# 1D TIME A~ ® EVENTTYPE SUBTYPE SOURCE DETAIL TARGETS n
A high amount of TCP DNS traffic
1 sssess 1 1o 00 DNSANOMALY TCPHighTraffic £ 192.168.0.252 transferred, data sent 4227 kg, data o 210001 ;
- received: 99.14 KiB. i . -
E_- A high amount of TCP DNS traffic
2 ssegros 1 20000 (@) onsawomawy TCPHighTraffic [ 192.168.0.252 transferred,data sent: 218 MiB,deta 0 921801 ;
o received: 5.11 MiB d o =
Number of DNS queries (packets): 1848
2021-06-23 (interval in minutes: 60). Hour average o 192.168.0.1
3 #588712 4 19-08:48 M DNSQUERY QueriesCount 2l 192.168.0.252 of the whole network: 500. Highest (}n router c2) :
e number of DNS queries; 483 in 5 Y o -
minutes.
2021-06-24 N A new device (MAC address:
4 #588982 4 081116 (i) ALIENDEV IPBased 3 192.168.50.218 90:78:B2:7F:FAAB) has been detected :
g based on its IP address,
2021-06-24 . o A new device (MAC address: 7 0.0.0.0
5 #588993 4 09:02:34 L,} ALIENDEY MACBased £eB0:602:0bff-fe48:1359 E4.02:9B:48:13:59) has been detected :
R SRS o based on its MAC address. 54 10.59.0.100
20210624 A new device (MAC address:
6 #588994 [ 09:02:34 ALIENDEV IPBased 3 10.59.0.100 E4:02:9B:48:13:59) has been detected :
. based on its IP address,
) A high amount of TCP DNS traffic
7  #589052 [ ?gz(]l@%i24 ::1 DNSANOMALY TCPHighTraffic = 192.168.0.252 transferred, data sent: 9.29 KiB, data (E-n; 12i;fBET e :
e - received: 22.43 KiB. il o ’
2021-06-24 Known SPAM sources, attempts: 2,
8 #589053 4 13:07-46 G BLACKLIST Host uploaded: 4.33 KiB, downloaded: 4.3 o 192.168.2.4 (localhost) :

5.2.3.1.2. Reportovani

Analyticky pohled poskytuje vizualizaci Utoku, véetné jeho kontextu a mapovani na MITRE
ATT&CK® framework. Moznost rozpadu udalosti na vétsi detail (drill-down) dovoluje plné
porozumét, co se ve vasi siti déje.

o EVENTS Show PRIORITIES m = Methods

UPLOAD
BLACKLIST
) ALIENDEV

| DNSANOMALY

M) 1cmMPANOM

500 o7 08:00 080 100 1 12 3:00 7:00
=
o EVENTS BY PRIORITY == 2021-06-24 05:34 - 2021-06-24 17:19 Overall events count: 25
> UPLOAD Data upload anomaly " #‘l“n_’_ \f—r‘xiv. 18 N
> l:al BLACKLIST Communication with blacklisted hosts /\ 1 ™
- I VN
)
> ALIENDEV New or alien device A N\ 3 A
A
> (H) DNSANOMALY DNS traffic anomaly /\.‘ p‘\ 2 N 9677%
\J
> (M) IcMPANOM ICMP anomaly f\ 1 A4
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5.2.3.1.3. Tridéni

Incidenty jsou hodnoceny pfesné podle vasich priorit a konfigurace nastaveni a pfizplsobenim
systému vasim potfebam.

o EVENTS Show: PRIORITIES METHODS = Priorities

® Critical [ @)
1 . @ High @
| [ Medium a
| [
5] | e
: 55l | [ \ N | @ Low ‘)
| | 1 [
| 1 | | ® Informational [ @)
B | — | — — - |
! 1 \ 1
| | | |
| \
T T T T T
O 1 1 3:00 1400 0 1
—t
o EVENTS BYPRIORITY 3% 2021-06-24 06:02 - 2021-06-24 17:47 Overall events count: 28
A .
> o UPLOAD Data upload anomaly ~ [\ ~ WA/ 21 <™
> @ suackust Communication with blacklisted hosts i 1 A
> S/‘ ALIENDEV New or alien device A ;‘J \ 3 ™
> (i) DNSANOMALY DNS traffic anamaly i\ ;' ‘\ 2 9677%
i S | O ) W
> (M ICMPANOM ICMP anomaly A 1 A

5.2.3.1.4. Reakce

Flowmon ADS Ize integrovat s celou fadou nastrojl, jako jsou systémy fizeni pfFistupu k siti
(Network Access Control), autentifikacni systémy, firewally a ostatni systémy pro okamzitou
reakci na incident.
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Detection time 2021-06-24 15:24:57 Event source 3 10.59.0.78 (unknown) Probability 100 %
Last update 2021-06-24 15:39:58 Captured source hosthame N/A False positive No
First flow 2021-06-24 15:19:50 Detected by instance Default
MAC address 98:16:21:c1:4b:d7 &
Data feed Default
User identity android-49de1049a009¢c2d6
TARGETS (1) COMMENTS (D) CATEGORIES  (0) ATTRIBUTES EVENT EVIDENCE RELATED IDS EVENTS (2) TRAFFIC RECORDS
Search by source IP [_] Search by destination IPs m
125
i
a7
050
025
B 2018918
[
15:05 1510 15:15 15:20 15:25 15:30 15:35 15:40 1545 15:50
DESTINATION SIGNATURE
FIRST  LasT  SOURCEIP  goipce p DESTINATION 1D SICGHATURE o cg LOGSOURCE  SOURCE USER SO e
SEEN  SEEN  [saseror PORE" (v e PORT [ (BASE FOR INTERFACE  IDENTITY
AGGREGATION) AT e yioH) AGGREGATION) IP
category: Potential
2021-06- 2021-06- 26413 ET POLICY possible diid Corporate Privacy
> 2 24 10.59.0.78 62338 10.59.0.1 53 W 2018918 Xiaomiphonedata 127.0.0.1 idsp_eth2_out 49de10402009¢2d6 2 Violation | severity: 1]
1520052 15:49:04 leakage DNS action: allowed | groupiD:
Tirev:2
Part number:
1 FPC-ADS-S Flowmon ADS Standard

5 Letd podpora vyrobce

Soucasti technické specifikace FeSeni pro automatické vyhodnocovani datovych tokud
(NetFlow/IPFIX), jsou produktové listy a snimky nabizeného feSeni, které jsou nedilnou
soucasti této nabidky jako Pfiloha €.9 — Produktové listy_materialy 5.2.3.
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5.3. Technicka specifikace zavedeni segmentace sité
Zadani:

Pfedmétem je implementace feSeni, které ve spolupraci s LAN a WLAN infrastrukturou zajisti
adaptivni Fizeni pfistupu pro rGzné typy zafizeni a rlzné uzivatele. Bude mozné rozlisit
nastaveni opravnéni a aplikovani politik napfiklad pro zaméstnance, hosty nebo externi
partnery, a to i z pohledu pfipojenych zafizeni.

Reseni:

Nabizime FeSeni postavené na vyrobcich od HPE Aruba, které splfiuje minimalni pozadavky
poptavané zadavatelem. Konkrétné jde HPE ARUBA Clearpass a potifebné licence v
poptavaném poctu.

Popis nabizenych produktl je v souboru s partnumbery, kde jsou rozepsany vSechny nabizené
SW produkty.

VSechny HW komponenty, které nyni Zadavatel vlastni a vypsal v technické specifikaci v
pfiloze €.3:

JL558A Aruba 2930-48G 6 ks
Aruba 6200F 48G CL4 740W — JL728A 19 ks
Aruba AP-515 122 ks

Umi nabizeny produkt HP ARUBA Clearpass zaclenit do svého ekosystému.

Nabizené feSeni, které ve spolupraci s LAN a WLAN infrastrukturou zajisti adaptivni fizeni
pristupu pro razné typy zafizeni a rizné uzivatele. Bude mozné rozliSit nastaveni opravnéni a
aplikovani politik napfiklad pro zaméstnance, hosty nebo externi partnery, a to i z pohledu
pFipojenych zafizeni. ReSeni funguje ve vysoce dostupném aplikaénim clusteru a ma vazbu
na dalsi aplikace — napf. AD, CA.
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Zaklad je popsan v konceptualnim schématu:

A
o =2 4
£ AubaAP

o A

Arub

a

Controllers

CLEARPASS
ACCESS
MANAGEMENT

[ .

ArubaOS-CX

Detailn&jsi popis implementace je jasné znazornény na tomto jiz detailnéjSim obrazku:

Primarni lokalita

Aruba
6200F

Sekundarni lokalita

Aruba
65200F

Aruba
Aruba
‘ =] |
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Part number:

P/N SW licence ks
JZA03AAE Aruba ClearPass NL AC 2500 CE E-LTU s 5 letou podporou 1
JZ399AAE Aruba ClearPass Cx000V VM Appl E-LTU s 5 letou podporou 2

Soucasti technické specifikace feSeni zavedeni segmentace sité, jsou produktove listy a
snimky nabizeného feSeni, které jsou nedilnou soucasti této nabidky jako PFiloha €.10 —
Produktové listy _materialy 5.3.

5.4. Technicka specifikace DLP

Popis nabizeného feseni

5.4.1. Ochrana DLP - souhrnny technicky popis

DLP se rozumi jedna ochrana ze sady ochran endpointll popisovanych v samostatné
¢asti/kapitoly ,ochrany koncovych zafizeni“ véetné a nastroju vysetfovani EDR/XDR.

Zakladem je centralni XDR platforma Trend Vision One v cloudu vyrobce, ktera slouzi jako
agregacni, konfiguracni, integracni, automatizacni, spravni a monitorovaci bod sady
pofizovanych ochran (popisovana podrobnéji v €asti ,ochrany koncovych zafizeni®).

Jeji soucasti je balik ochran koncovych zafizeni pod nazvem Standard Endpoint Protection
(rovnéz Apex One), jeho soucasti je i DLP. Ochrana DLP je zavedena a vynucovana do
endpointl prostfednictvim samostatné DLP politiky. Agent instalovany do endpointt je stejny
s ochranou endpointd, v agentu je DLP modul, ktery je pro ochranu aktivovan.
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Trend Vision One™ | standard Endpoint Protection (© 2024-09-18 12:45

Dashboard Directories Policies Suspicious Object Sync Investigation Logs & Reports Administration

Policy Management

Product: Apex One Data Loss Prevention v
Apex One (Mac)

Lecs  Apex One Data Loss Prevention [ Refresh

Apex One Security Agent

Pr  Apex One Server Owner Last Editor Targets +

Deployed
milan.sereda@ixperta.com  milan.sereda@ixperta.com None 0

Total: O

Endpoints/Products without policies: 260

Total endpoints/products: 260

Obrézek 1 — DLP v ramci XDR platformy

B TREND!| Apex One Security Agent

Protection Enahled

Connection Status

You are prme[:ted and Vi
@ Application Control

s @ Behavior Monitoring
Virus / Malware

Since 02.09.2024 (Mor) 10:25 @ Data Loss Prevention

@ Device Control
Spyware | Grayware

& Endpoint Sensor
Since 02.09.2024 (Mon) 10:25

@ Firewall

Scheduled Scan @ Outbreak Prevention Policy
Weskyenbmat 4100 @ Predictive Machine Learning
Smart Scan Agent Pattern @ Realtime Scan

Last update; 17.09.2024 & Smart Sran

Location : External

a i % r1

14115
~ s BAHED s B

Obrazek 2 — DLP v jednotném agentu
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5.4.1.1. Ochrana DLP - blokové schéma

XDR platforma,
data lake
MS Entra | Cloudsluiby | Integrace xor B EPP Internet
M365 3tich stran
== 5 moduly

A
/ T g / \\\ ~
/ /! é_’; . \’S’\
td F .
<\Q5 ¢ /A Komunikace %&0
i Qfgs * s XDR NG
i - / 2
V organizaci - 7N \ : ~  Vinternetu
I Stavajici web proxy, FW
/ /
y - — Service
Gateway Endpointy
— B " ik
aptopy, oV Jen lokélni organizaci
ki, Endpointy = PE' P E’: ntesrabe
uvnitf 5
servery, - ;
. organizace
mobily =
Agent AD SIEM Dalsi

Lokalni systémy

Obrazek 3 — Blokové schéma — ochrana DLP

Legenda: Cervené jsou zvyraznény komponenty pfedmétu nasazeni. Symbol ,A* identifikuje
instalovaného agenta do endpointd. Symbol ,SG* je komponenta Service Gateway ve formé
virtualni appliance, ktera zajistuje potfebné lokalni integrace. Symbol ,XDR* ukazuje XDR
platformu v cloudu vyrobce v€etné modulu ochrany endpointd symbol ,EPP*. Toto je shodné i
pro DLP ochranu.

5.4.2. Technicka specifikace DLP

(1) V soucasné dobé neni implementovana technologie DLP pro ochranu citlivych dat, a to jak
na koncovych stanicich, serverech nebo perimetru.

Ano, navrzené feSeni doplini DLP ochranu v ramci ochrany koncovych zafizeni od vyrobce
Trend Micro, kdy DLP funkcionalita je jednou z dalSich ochran. Nize je popsano, jak potfebu
ochrany DLP shrnuje vyrobce:
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https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-service-widget-
and-policy-management-quide-digital-asset-contro

Lze primarné vyhledat v datovém listu , Trend Vision One™ - Endpoint Security“, v€etné DLP.
Konfigurace ochrany prostfednictvim politik je popsano zde:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-apex-one-dlp-
policies

Predmétem dodavky by mél byt nastroj, ktery zajisti audit pohybu dat a detekci
rizikovych operaci, pro klasifikaci citlivych a duvérnych dat a ochranu citlivych a
duvérnych dat pred unikem.

Ano, pfedmétem dodavky je DLP ochrana, ktera cili na kontrolu pfenosu soubort a jejich dat,
¢imz chrani pfed prozrazenim &i unikem. Ochrany DLP a Device Control jsou soucasti TM
Vision One XDR platformy jakozto ochrana endpointd pod nazvem Standard Endpoint
Protection (Apex One), celek ma rozcestnik dokumentace zde https://docs.trendmicro.com/en-
us/documentation/trend-vision-one/

DLP c¢ast je zde: https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
data-loss-prevention-email-security

DLP funkce jsou podrobnéji popsany zde:

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-service-widget-
and-policy-management-guide-officescan-data-loss 001

Minimalni poZadavky na technickou specifikaci DLP pro 800 koncovych stanic (PC, NB)
jsou uvedeny v nasledujici tabulce.

Ano, DLP ochrana bude zajisténa v ramci ochrany koncovych zafizeni (endpointd) v€. XDR,
kde pozadavek na pokryti endpointl je shodny. DLP neCerpa zadnou samostatnou Ci
specifickou licenci. Je to vidét i z datového listu vyrobce.

ID Pozadované parametry Spinéno

Klasifikace dat na zakladé obsahu minimalné v bézZznych textovych
souborech (Cisté txt, office dokumenty, pdf apod.). Platforma musi
rozpoznat nejméné tyto typy souboru: vySe zminéné textové
dokumenty, komprimované soubory, soubory tabulkovych procesort
(napriklad .xIsx), prezentace, bitmapova grafika, vektorova grafika a
jiné multimedialni soubory.

Ano, DLP umi vytvaret politika a pravidla na zakladé obsahu v rozSifenych
typech souboru. V ramci XDR konzole v sekci SEP, DLP, Data Identitiers,
01 File Attributes, Clenéno na skupiny: ,Documents, Graphycs, Multimedia | ANO
Files, Compressed Files, Database, Spreadsheets, Presentations, Linked
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and Embedded Files a Encrypted Files®. JelikoZ podrobnost dokumentace
vyrobce nesaha do takové hloubky, rozpad na jednotlivé typy souboru
v printscreenech.

Typy identifikator dat:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-dlp-
data-identifier-types

Atributy souboru:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-file-
attri

Konfigurace pravidel prevence ztraty dat:

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

printscreeny

Vyhledavani vzorki pro obsahovou klasifikaci alespon v textovych
formatech (viz bod 01).

Ano, DLP provadi kontrolu na zakladé definovanych klic¢ovych slov, které
pak hleda v textovych formatech. V ramci XDR konzole v sekci SEP, DLP,
Data Identitiers, Key Lists. Jelikoz podrobnost dokumentace vyrobce
nesaha do takové hloubky, rozpad na jednotlivé typy souborl
v printscreenech.

KliGova slova:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

keywords
02 Konfigurace pravidel prevence ztraty dat: ANO
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https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

printscreeny

03

MozZnost zadani vzorki pro obsahovou klasifikaci alespori pomoci
regularnich vyrazu a vyétem vyhledavanych retézcu.

Ano, DLP provadi kontrolu s vyuzitim vlastnich Ci pfipravenych regex
vyrazl. V ramci XDR konzole v sekci SEP, DLP, Data Identitiers,
Expressions.

Regex vyrazy:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
expressions-ems-dlp

Konfigurace pravidel prevence ztraty dat:

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

printscreeny

ANO

04

Existence predpripravenych vzorkt pro obsahovou klasifikaci alespon
pro ¢ast informaci obecné povazovanych za citlivé.

Ano, predpripravené vyrazy jsou cilené i pro prostfedi Evropy a CR.
Napfiklad predpfipraveny vzory k identifikaci rodného Cisla ob&ant CR.

Regex vzory:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
data-loss-prevention-templates

ANO

X
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Konfigurace pravidel prevence ztraty dat:
https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm
printscreen
Klasifikace dat na zakladé zdroje, ze kterého byly ziskany (konkrétni
aplikace/skupina aplikaci, konkrétni webova stranka/skupina webd,
sitova cesta/lokalni cesta).
Ano, DLP podporuje tvorbu politik a pravidel na zakladé raznych
komunikacnich kanallu. V ramci XDR konzole v sekci SEP, DLP Policy,
Channels, vcetné Network Channels, Systém a Application Channels,
Printers a Windows clipboard.
Sitové kanaly:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
network-channels
Konfigurace pravidel prevence ztraty dat:
https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

05 Printscreens ANO
Klasifikace dat na zakladé typu souboru (zachytna varianta pro typy
nepodporované primo obsahovou klasifikaci).
Ano, DLP podporuje tvorbu politik a pravidel na zakladé riznych typU
pfeddefinovanych i vlastnich soubord (extensions.). Jejich kompletni vycet
vyrobce v dokumentaci nema, ale jsme schopni je vypsat v printscreenech.

06 Konfigurace pravidel prevence ztraty dat: ANO
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https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

Printscreens extensions

07

DLP politiky definovatelné jak obecné, pro vSechna prenasena data,
tak i pro jednotlivé datové typy, které vzesly z nékterého typu datoveé
klasifikace.

Ano, DLP politiky podporuji kombinaci riznych pravidel popisovanych vyse.

Konfigurace pravidel prevence ztraty dat:

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

08

Moznost tvorby DLP politik i za vyuziti metadat klasifikace tretich stran
(nejméné velikost a typ souboru). Zejména pak plati ve vztahu
k platformam pro ochranu operacnich systému a mobilnich platforem.

Ano, v ramci politik Ize definovat typ soubor( na zakladé predpfipraveného
seznamu nebo zadanim vlastnich. Obdobné Ize nastavovat velikost
souboru. Lze pracovat s informacemi o zafizeni importem.

Device list:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
running-the-device-list-tool

Konfigurace pravidel prevence ztraty dat:

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

ANO

09

Moznost tvorby DLP politik s prislusnymi atributy minimalné pro fizeni
e-mail komunikace (jak nativni aplikace, tak i webmaily), uploadu na
sitova ulozisté pomoci nativnich aplikaci, uploadu na web za pouziti
browseru/webovych aplikaci obecné, uploadu souboru pomoci

ANO

X
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komunikacnich aplikaci (Teams, Zoom, instant messaging aplikace
apod.).

Ano, toto nastaveni politik a pravidel vyuziva definované komunikacni
kanaly. Jejich kompletni vyCet vyrobce v dokumentaci nema, ale jsme
schopni je vypsat v printscreenech.

Sitové kanaly:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
network-channels

Konfigurace pravidel prevence ztraty dat:
https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-widget-and-policy-management-guide-dlp-rule-create-tmcm

Moznost fizeni pohybu dat smérem na lokalni vyménna datova ulozisté
(disky, opticka média a USB zafizeni, Bluetooth pifenosy apod.).

Ano, Fizeni pohybu dat je pak feSen ve spolupraci s dalsi ochranou
s nazvem Device Control, kde politiky a pravidla urcuji, jak se Fidi pfenosy
s externimi zafizeni a pfenosy. Nastaveni ramci XDR konzole v sekci SEP,
Device Control.

Systémové a aplikaéni kanaly:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
system-application-channels

Device Control:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
device-control-overview

10 ANO
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Nastaveni Device Control:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configure-device-control-settings
Moznost frizeni tiskovych operaci (lokalni/sitové tiskarny, tisk do
soubord).

Ano, v ramci XDR konzole v sekci SEP, DLP Policy, Channels, Printers

11 Printscreen ANO
Moznost definovat reakci politiky alespori ve variantach povolit,
zaznamenat (pripadné navic upozornit uzivatele), blokovat.

Ano, DLP politika podporuje akce: blokace, povoleni, notifikace, zaznam
(record data) a zaSifrovani (encrypt).

12 Printscreen ANO
Moznost definice vyjimek z jednotlivych DLP politik.

Ano, v DLP politiky je rovnéz nastaveni vyjimek
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

13 data-loss-prevention-exceptions ANO
MozZnost uchovani dokumenti zachycenych politikou pro pozdéjsi
analyzu.

Ano, DLP politika podporuje akce: blokace, povoleni, notifikace, zaznam
(record data) a zaSifrovani (encrypt). Toto v ramci record data.

14 Printscreen ANO
GUI pro spravu DLP systému (nativni aplikace pro Win OS platformu,

15 nebo aplikace bézici v standardnich webovych prohlizecich). ANO
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Ano, GUI pro spravu a kontrolu vystupt DLP je jednou z ochran zajisténych
pod centralni XDR konzoli na zakladé weboveé sluzby.

https://portal.eu.xdr.trendmicro.com/

16

Integrace s AD (nacitani a parovani informaci o klientskych stanicich
a uzivatelich, mozZnost definice vystupu z DLP politik s vyuZzitim
informaci na bazi AD objektu).

Ano, aplikaci politik na endpointy Ize provést i s vyzitim labell a tag(, které
Ize mapovat i na skupiny definované v AD.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
custom-tags-filters

ANO

17

Centralni sprava klienta (aktivace/deaktivace, upgrade).

Ano, centralni sprava klientd (agent() vcetné aktivace/deaktivace a
upgrade. Agent je shodny s ochranou koncovych zafizeni (endpointt).

ANO

18

Moznost deaktivace jednotlivych funkcionalit klienta pro pripadny
troubleshooting.

Ano, zménou v politice Ize aktivovat/deaktivovat funkcionality ochran v¢.
DLP.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
understanding-policy-list

ANO

19

Moznost zasilani upozornéni o zavaznych provoznich udalostech a
poruseni DLP politik (napf. e-mail, syslog nebo SNMP trap apod.).

Ano, ochrany v€etné DLP umi poslat alerty komunikacnimi kanaly e-mail a
syslog.

Nastaveni prostfednictvim Event Notifications. Logy lze rovnéz posilat
z Centralni XDR konzole a lokalni instance Service Gateway, ktera umi
forwardovat syslog do lokalniho LM/SIEM nastroje. SNMP trap/inform
prostfednictvim monitorovacich nastroja 3tich stran.

ANO
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
event-notifications-apex

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
logs-chapter-apex

20

Uchovani auditnich zaznamu o konfigurac¢nich upravach DLP.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
audit-logs

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-log-
names-data-views

ANO

21

Moznost exportu auditnich informaci do jinych systému (napr.
centralni logovani, SIEM) minimalné pomoci syslog protokolu.

Ano, DLP ochrana podporuje syslog pro logovani auditnich informaci.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
audit-logs

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
event-notifications-apex

ANO

22

Generovani reportu a grafi se zaznamy o vyhodnoceni/poruseni DLP
politik.

Ano, DLP ochrana podporuje generovani reportd a grafu se znamy o
vyhodnoceni/poruseni DLP politik. Je to konkrétné v ramci XDR konzole v
sekci SEP v Dashboard / Data Loss Prevention.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
reports-section-apex

ANO
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printscreen

Komunikace mezi klientskymi a serverovymi komponentami, stejné
jako mezi management rozhranim a serverem je zabezpecena
kryptografickymi prostredky aktualné povazovanymi za bezpec¢né.

Ano, obdobné, jak je popisovano u ochrany koncovych zafizeni (endpointd)
pFistupem k centralni XDR konzoli. Vyrobce definuje pouzité algoritmy
k ochrané dat pfi pfenosu v ,Supported Cyphers® k pouzitému mechanizmu
TLS 1.2.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
23 data-privacy-security-compliance ANO

Administratorim je mozné prifazovat role, které definuji pristupova
opravnéni k jednotlivym komponentam management rozhrani.

Ano, sprava roli a u¢td (RBAC) je provadéna na urovni XDR konzole. Lze
zfidit roli dedikovanou pouze k obsluze ochrany DLP.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configuring-user-roles-accounts

24 Printscreen. ANO

Podpora a zdruka vyrobce 9x5 NBD v pracovnich dnech s
dvouhodinovou reakéni dobou vzddlené a s reakci nasledujici
pracovni den v misté instalace na 5 let.

25 Ano, SLA bude zajisténo v pozadovaném rozsahu. ANO
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Trend Vision One™ (© 2024-09-10 13:14 @& @ A EEIXPERTAsro. v

Risk Overview : C figura @ Credit usage & £} Data sources Manage Reports ¥

RISK OVERVIEW | @ W

3 £ @ IXPERTA s.r.0. @ Compare with other orgs (O Regional avg (Furope data center) Industry avg (Telecommunications)
Risk Event Overview

0Org size avg (101 - 500 employees)
ENDPOINT SECURITY

Endpoint Inventory r a s unts Applications
I: Medium sk level: Medium
Standard Endpoint Protection
'orkload Protection

Risk Factors:

L RO eFORODAL E T o R EE g A
Obrazek 4 — XDR konzole cesta do ¢asti SEP, kde jsou DLP nastaveni a vystupy

Trend on One™ | standard Endpoint Protection 4-09-18 1328 22 & 5§ XPERTAsro. v

Dashboard Directories Policies Suspicious Object Sync Investigation Logs & Reports Administration

Q

DLP Incidents by Severity and Status SRy DLP Incident Trends by User

DLP Ir y U

e eFO-B#L0nENQ

Obrazek 5 — Pfed pfipravené DLP dashboardy vyrobcem
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Trend Vision One™ | standard Endpoint Protection

Dashboard Directories Pulicies Suspicious Object Sync Investigation Logs & Reports Administration

Report Content
Report category: | Data Loss Prevention +

Top DLP Incident Sources: Significant Incident Increase
Incidents by sender | 10 = ["] significant incident increase (%) by channel | 10+
Incidents by hostname | 10 ~ [ significant incident increase by channel | 10 =
Incidents by recipient | 10 ~ Significant incident increase (%) by sender | 10 ~
Inci s by source IP address | 10 + Significant incident increase by sender | 10
Incidents by URL | 10 ~ || Significant incident increase (%) by host name = 10~
Incidents by user | 10 ~ || Significant incident increase by host name | 10 ~
Top template matches | 10 = Significant incident increase (%) by user | 10 ~
Ini nt distribution by channel Significant inc it increase by user | 10 =
Incident trend, grouped by = Day || Significant incident increase (%) by source IP address | 10 ~
Incidents by channel, grouped by 3y [ Significant incident increase by source IP address | 10

Significant incident increase (%) by template | 10

Significant inaident increase by template | 10 ~

Report Format

Adobe PDF Format (*.pdf)
Microsoft Word Format (*.docx)

Microsoft Excel Format (* xlsx)

Next > Cancel

Obrazek 6 — Nastaveni DLP reportingu

Trend Vision One™  standard Endpoint Protection © 2024-09-18 12:45

Dashboard Directories Policies Suspicious Object Sync Investigation Logs & Reports Administration

Policy Management

Product: Apex One Data Loss Prevention v
Apex One (Mac)

L@t Apex One Data Loss Prevention Refresh

Apex One Security Agent

Pr  Apex One Server Owner Last Editor Targets + Deployed

milan.sereda@ixperta.com  milan.sereda@ixperta.com None 0
Total: 0
Endpoints/Products without polici

Total endpoints/products: 260

Obrazek 7 — Vybér DLP politiky
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Data Loss Prevention Policy Settings

¥ Enable this rule

Rule name : | Rodne Cislo

Template Channel Action

Available templates

View: Regional templates

Rodne Search Selected templates

= Czech Republic: RC - Rodne Cislo (Birth Number)
mericas

B EMEA
Czech Republic: RC - Rodne Cislo (Birth Number)
Slovakia: RC - Rodne Cislo (Birth Number)
B APAC
B Japan
Add >

< Remove

Save Close

Obrazek 8 — Filtr na narodni vzory a rodné &islo

(5]

25 xkszae.manage trendmicro.com/WebApp/widget/repository/

EDACS/dlp/dlp_rule.htm| Q

Data Loss Prevention Policy Settings
¥ Enable this rule
Rule name : Rodne Cislo
Template Channel Action

Tip: View a list ( : ns for each channel (requires Internet connection).

Network Channels

Email clients (i Exceptions @
| Frp

HTTP

HTTPS

IM applications

SMB protocol

Webmails @

Transmission Scope

Apex One monitors the following transmissions through the selected network channels:
All transmissions (i

Save Close

Obrazek 9 — sitové kanaly v DLP politice
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[@oes e

%5 xkszae manage:trendmicro.com/WebApp/widget/repository/widg

idgetComponent/comOSCEDACS/dip/dip_rule.html
Data Loss Prevention Policy Settings

| SMB protocol

L1 Webmails G

Transmission Scope

Apex One monitors the following transmissions through the selected network channels:
All transmissions

Only transmissions outside the Local Area Network

System and Application Channels

ata recorders (CD/DVD)
[ pap encryption
] Peer-to-peer applications
[] printer
] Removable storage (encryption supported) Exceptions @

1 Synchronization software (ActiveSync)

[ windows clipboard

[ cloud storage service (encryption supported)

Save Close

Obrazek 10 — Systémové a aplikaéni kanaly v DLP politice

B

25 xkszae.manage.trendmicro.com/WebApp/widget/repository/widgetPool/wp1/widgetComponent/comOSCEDACS/dlp/dlp_rule.htmi#
Data Loss Prevention Policy Settings
¥ Enable this rule
Rule name : .Rodne Cislo
Template Action
Actions

Action: Additional actions:
Pass L] Notify the agent users
! Block [] Record data G

Encrypt supported channels using the specified key/password (only available if Endpoint Encryption is installed)

i

User key: Only the user logged on Endpoint Encryption at the time of the encryption can access the files
Shared key: Only users that belong to the same policy group or enterprise can access the files
Fixed password: Agent users specify the encryption password

Save Close

Obrazek 11 — Akce v DLP politice
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Trend Vision One™  standard Endpoint Protection -00-1¢ & BEDPERTASo

Dashboard Direct Policies. Suspl bject Sync Investigation 0g Bports Administration

ontrol Rule

© Only Security Agents with Data Protection enabled can perform the "Block” action.

Storage Devices

Floppy disks: Full a Block (Data Protection)
CD/DVD: Full a s Block (Data Protection)
Network drives:

USB storage drives: Block (Data Protection)

ata Protectios

Cancel

¢  Trend Vision One™ | standard Endpoint Protection

Dashboard Direc Policies Suspicious Object Sync Investigation Logs & Reparts Administration

Device Control Rule

IEEE 1394 interface:
Imaging devices
Infrared devices:
Modems:

PCMCIA cards:

Print screen key.

Wireless NICs:

Obrazek 13 — kontrola vyménnych zafizeni
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Trend Vision One™ ' standard indpoint Protection @ 202409181 » @ M BEUPERIAs

Dashboard Directonies Policies Suspicious Object Sync Investigation Logs & Reports

Device Con

Mobile Devices

Storage:

Personal hotspot/tethering:
Non-Storage Devices
Bluetooth adapiers:

COM and LPT ports:

IEEE 1394 interface:

Imaging devices:

Trend Vision One™  standard Endpoint Protecti (9 2024 @ A BIDPRIAsO VY

Dashboard Direclornies Policies Suspicious Obj £ Investigation Logs & Reporls Administration
Data Identifiers
Define your organizaf

Expressions  File A

Import of 213 w « page

emational standard for identifying ba
nk accounts with minimal risk of transcriptio [*\w](AL\{2}0\s0\dE4: : 91{4\s)B)[A-Za-20-9]4JNJ[B)[A-Za-20-9](16})[ Predefined
n errors

Credit card numbers 1014, 19NN TN N NI BN NS Predefined

Email addre wI((WAN-1(1 20)@[a-20-9\-](2.20}{\ I[a-20-9\- {2, 5}a-2\ {0, 10))( ined

2-20-9]{11.2T)(1A-Za-20- 9144 A-Za-20-9H0INA Za-20- 9N ANSHAATa20 o e

n efror.

Also known as BIN (bank identification num
ber) and ISO/! s
dard that specifi Predefined

he identification of a card issuer

national standard for uniquely identi

or smartphanes i T5ING2 A ] Pradefined

1 the US Census Bureal o to th
m the US Census Bureau (up ot 1134118 718 211,12)02AsINSINSUA-ZIN

Obrazek 15 — Pripravené regex vyrazy
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23 xkszae.manage.trendmicro.com/WebApp/dip/dip_FileAttr_addedithtm?act=add @

File Attributes

Fil > Add file attributes

Properties

NE Managed -

Description:

File Attributes

File type:
LAl
[ Documents and Encoding Methods ~
Ll Graphics v
L Multimedia Files +
Ll Compressed Files +
| Database +
] Spreadsheets v
| Presentation and Diagram Files +
I Linked and Embedded Files +

: Encrypted Files v
File Extensions (%)

Use a semicolon (;) to separate multiple file extensions.
Example: *.pol;*.spe

Obrazek 16 — pfipravené typy soubort
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23 xkszae.manage.trendmicro.com/WebApp/dip/dip_FileAttr_addedithtm?act=add

File Attributes

File ibutes > Add file attributes

Properties

Name: Managed -

Description:

File Attributes

File type:

+ All

+ Documents and Encoding Methods ~
__ | Lotus Ami Pro (.sam)
" RTF (.rtf)
+ Microsoft Word for Windows - Non-encrpyted (.doc, .dot, docx, dotx, docm, .dotm)
| WordPerfect (wp, .wpd)
~| WordStar (.wsd)
" Microsoft Write (.wri)
» Adobe PDF - Non-encrypted (.pdf)
" HTML (htm)
" XML (xml)
(] Xerox DocuWorks (xdw, xbd)
; | Ichitaro (jtd)

[ | Graphics v

Obréazek 17 — pripravené typy soubort — dokumenty
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3 xkszae.manage trendmicro.com/WebApp/dip/dip_FileAttr_sddedithtm?act=add Q

| Documents and Encoding Methods +~

» Graphics ~
| Bitmap (.bmp)
~ EPS (.eps)
¥ GIF (.gif)
| TIFF (.tif)
! JPEG (jpa)
¥ PNG (png)
+ DICOM (.dcm)
| PostScript (.ps)
| AutoDesk (.dwg)
| AutoCAD (.dxf)
+ SolidWorks (.abc, .slddrw, sldprt, sldasm)
| Siemens NX Unigraphics (prt)
| CATIA (.CATDrawing, .CATPart, .CATProduct)
» Graphic Data System (.gds)

» Multimedia Files ~
~ Microsoft Wave (.wav)
~ MIDI (.mid)
¥ AVI (avi)
»| MPEG (.mpeg)
+ Apple QuickTime (.mov)
~| Adobe Flash (.swf)
Compressed Files v
Database v
Spreadsheets v

Presentation and Diagram Files v

Obrazek 18 — pripravené typy souborl - grafika a multimédia
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25  sxkszae.manage.trendmicro.com/WebApp/dip/dip_FileAttr_addedit.htm?act=add Q

File Attributes

File type:

~ All

[ | Documents and Encoding Methods +
| Graphics
| Multimedia Files ~

» Compressed Files ~
| Zipped File (zip)
| PAK/ARC (.arc)
» compress (.Z)
¥ GZ (gz)
| TAR (tar)
~ MIME (.eml)
~ PGP Keyring (.pgp)
» Microsoft Outlook (.pst)
~ RAR (.rar)
' LHA (Izh)
+ Microsoft Outlook Express (.dbx)
~ ARJ (arj)
+ bzip2 (bz2)
+ Microsoft Compiled HTML Help (.chm)
» Microsoft Outlook ((msg)
v\ 7-Zip (72)
Database

L] Spreadsheets

Presentation and Diagram Files +

Obrazek 19 — pfipravené typy souboru - archivy
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23 xkszae.manage.trendmicro.com/WebApp/dlp/dip_FileAttr addedit.htm?act=add Q

File type:
~ All
|| Documents and Encoding Methods
| Graphics v
| Multimedia Files ~
| Compressed Files v
| Database v

+ Spreadsheets ~
+ Quattro (qpw, wb3, wb2, wb1, wql)
' Lotus 1-2-3 (123, .wk1, .wk3, wk4, wke, wks)

» Microsoft Excel - Non-encrypted (xIs, xlw, xlsx, xItx, xlsb, xltm, xIsm, xlc, xlam)

+ Presentation and Diagram Files ~
| Microsoft PowerPoint for Windows - Non-encrypted (.ppt, .pot, .pps, -pptx, .potx, .ppsx, .potm, .pptm, .ppsm)
» Microsoft Visio (.vdx, vsd, .vss, .vst, .vsx, vix, vdw)
+ Linked and Embedded Files ~
| OLE (.ipt, .idw, .iam, .pqw, .msoffice)
~ Encrypted Files ~
» Encrypted compressed files (.rar, .zip)
» Encrypted documents (accdb, .doc, .docx, .pdf, .ppt, .pptx, wb1, wb2, wq1, wpd, xls, xlsx)
_IFile Extensions

Use a semicolon (;) to separate multiple file extensions.
Example: *.pol;*.spe

File size:

From

Obrazek 20 — pfipravené typy souborl — ostatni a volitelé pfipony

¢  Trend Vision One™ standard Endpoint Protection 24-09-18 2 &  EHDPERTAsro. v
Director Policies Suspicious Object Sync Investigation
tion's digital

Keyword Lists

Import 1-100f 29 1

websites

fields in documents such as forms

f Birth) fields in documents such as forms

2rms that indicate the expiration date of an item (such as a credit card) in documents such as forms

>n use of the (First Name) and (Last Name) fields in document:

names typed in Hir

ed in Kanji

Import

Obrazek 21 — pripravena kli¢ova slova v politice
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Trend Vision One™  user Roles

v Standard Endpoint Protection

®a
b Data Loss Prevention Compliance Officer

Directories Can monitor, review, and investigate DLP

s Policies incidents triggered by all endpoints.

Policy Management

View

a8
~ DLP Data Identifiers
v View
v Full access
~ DLP Templates
v View
v Full access
Application Control Criteria
View
5]
Intrusion Prevention Rules
View
a8

~ Device Control Allowed Devices

Obrazek 22 — fizeni pfistupu k DLP

Part number: jsou sdilené spolecné s Casti 5.8, kde jsou uvedeny.

Soucasti technické specifikace DLP, jsou produktové listy nabizeného feSeni, které jsou
nedilnou soucasti této nabidky jako Pfiloha ¢.11 — Produktové listy_materialy_5.4.
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5.5. Technicka specifikace ulozisté pro PACS a NIS data
formou NAS a S3

Jako diskové pole pro PACS a NIS data nabizime scale-out feSeni od spole¢nosti Qumulo
(tzv. Qumulo cluster) zalozené na HW FeSeni od spoleCnosti Hewlett-Packard Enterprise.

Systémy a uzivatelé budou moci vyuzivat protokoly NFS, SMB, S3 pro pfistup k tomuto ulozisti
a toto ulozisté bude integrovano se sluzbou Active Directory pro moznost Fizeni klientskych
opravnéni.

Systém
Y Uzivatel o

— =SMB, NFS- il

Souborové/objektové ulozisté
NAS/S3

Reseni nasazeni ulozisté pro nestrukturovang data

5.5.1. Platforma Qumulo

Qumulo poskytuje distribuovany systém pro data, které prezentuje jako tzv. ,Single
namespace” (jeden velky prostor pro data). Qumulo jako souborova datova platforma se
sklada z shared-nothing cluster(i nezavislych nodu. Kazdy z nodl poskytuje kapacitu a vykon.
Jednotlivé nody se stale koordinuji navzajem. Kazdy klient se mize pfipojit k jakémukoliv nodu
a provadét ¢teni a zapis z namespace.

Qumulo je vysoce dostupné a okamzité konzistentni. Tato datova platforma pro
nestrukturovana data je vybudovana pro zotaveni se z chyb jednotlivych komponentu
infrastruktury a stale poskytuje spolehlivé sluzby pro své klienty. Toto je dosazeno diky
softwarové abstrakci, kddovani erasure coding, vyspélych sitovych technologii a také diky
peclivému testovani. Kdyz data jsou zapsano do Qumulo software, potvrzeni ke sluzbg,
uzivateli nebo vypocetnimu nodu dorazi az ve chvili kdy jsou data bezpecné uloZena na
persistentni ¢asti ulozisté.
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Qumulo platforma je API-first. Kazda nova funkcionalita je APl endpoint. Tato mnozina
endpointl je nasledné prezentovana v Qumulo command line interface (CLI) a v grafickém
rozhrani.

Qumulo customer success team je vysoce responzivni, znaly a agilni. Kazda souborova
datova platforma ma moznost se pfipojit pomoci vzdaleného monitoringu diky Qumulo Mission
Control cloud-based monitoring sluzby. Qumulo supportni team pouziva tato data k pomoci se
zakaznickymi incidenty, poskytuje “insight” ohledné pouzivani produktu a taktéz upozorfiuje
zakaznika v pripadé jakychkoliv problém(. Kombinace inteligentniho supportu a velice rychlé
produktoveé inovace vede k v IT pradmyslu ojedinélém NPS skére 80+.

(i}
Data Services L'E
& Storage e FTP MFSv3 NFSvd. 1l SMB S3
Management Té
2 "1
: s | &
SaRaaS 8 POSIX | XPP ACLs RBAC = =
Management -~ Z c
8 @ s
E Kerberos (external) =R SHan-On
=4 MFA (external)
Authentication & Local Users
AD Iexternal}
Data Controls Snapshots Real-Time Quotas Access Logging Real-Time Analytics
Single Namespace
File System
Exabyte-Plus Scalability Scalable to Billions of Files ResTins Sadreomih
Scalable Protected Erasure Bit-Rot Global Fl;f: d\i?:!t?::s‘ 2552‘::::5
Block Store Virtual Blocks Coding Detection Transactions Reads, Cache R T
Operating ‘Standard Uburtu Lifigx:
System
Platforms Bare-Metal Aws Azure GCP

Qumulo Data Platform
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Datovy pfistup je mozny pres sitové souborové protokoly NFS, SMB a FTP a objektovy pfistup
pres S3 rozhrani. Tyto protokoly existuji jako nezavislé a Skalovatelné zdroje na kazdém nodu
Qumulo clusteru. Koncovy uzivatelé vidi jednotny namespace, ktery muze rust jak kapacitné,
tak vykonové. Tento namespace muze byt pfistupny z jakéhokoliv Windows, Mac nebo Linux
vypocetniho zafizeni a také pomoci API z jakékoliv aplikace.

NaSe autentifikacni vrstva podporuje dvé standardni identity sluzby: Active Directory (AD) a
Lightweight Directory Access Protocol (LDAP). Pfipojeni Qumulo datové platformy vyZaduje
velice jednoduchou konfiguraci a pracuje velice dobfe v komplexnim a distribuovaném
prostifedi z hlediska identity sluzeb (toto byva velky problém v enterprise, private a public cloud
prostiedich).

Kazdy datovy pfistupovy protokol pouziva spole€nou autentifikani vrstvu ke komunikaci s daty
ulozenym na naS$i souborové datové platformé. To umozriuje uzivatelim se pohybovat mezi
aplikacemi, opera¢nimi systém a prostfedimi a pfistupovat na stejna data. ProtoZe se data
presouvaji v prubéhu jejich zivotniho cyklu, toto oddéleni vrstev nabizi kritickou flexibilitu a
redukuje poCet systému, které musi zakaznik administrovat.

Management a vrstva programovatelnosti je vybudovana diky tfem vlastnostem — REST API,
command line interface (CLI) a grafickému rozhrani.

Mezi zakladni vyhody nadeho fedeni patfi:

Linearni skalovatelnost jak vykonu, tak kapacity, tak i sitové propustnosti

PFfidanim nebo ubiranim nodud dosahujeme vzdy téméf linearniho zvySeni vykonu
celého clusteru a to jak z hlediska vykonu, tak z hlediska kapacity a sitové propustnosti.

Konstantni vykon v jakékoliv situaci

Deklarovany vykon je k dispozici v kazdém okamziku bez ohledu, zda ulozisté provadi
néjaké automaticke interni operace, pfipadné dochazi napfiklad k situaci, kdy klientska
operace vyzaduje udrzbu tzv. proces tree-walk.

Stejné nody z hlediska procesort, disku, atd.

Nase feSeni neni kombinaci napfiklad rychlejSi a pomalejsi ¢asti, coz uz z principu
vyzaduje dalSi overhead z hlediska nutnosti monitorovani, pfesunu souborli mezi
jednotlivymi tiers atd. Garantovat Ize homogenni pole, které pro celou deklarovanou
diskovou kapacitu dokaze garantovat vykon: latenci, prostupnost i IOPs. Nikoliv jen za
prfedpokladu cache hit apod.

Rychlejsi inovace

Qumulo souborova platforma je softwarové feSeni a diky tomu, nabizi vyrazné rychlejsi
inovace a to jak z hlediska softwarovych funkcionalit, kdy nové release s novymi
funkcionalitami jsou vydavany v priméru kazdé dva tydny, tak i hardwaru. Nase feSeni
umoznuje oproti konkurenci vyrazné rychlejSi inovaci z hlediska pouziti nejnovéjSich
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vypocCetnich, storage a sitovych technologiich oproti feSeni tzv. ,black boxu*, kde uz
z podstaty je inovacni cyklus vyrazné pomalejsi.

100% kapacity

NaSe feSeni umoznuje opravdu naplnit pole daty na 100% na plnou nabizenou
kapacitu. U konkurencnich feSenich (Netapp, EMC Isilon) jiz napfiklad pfi 80%
zaplnénosti dochazi k citelnému zpomaleni. Tento problém s nami fedit nebudete
muset.

Moznost prevodu licenci cloud on-prem a zpét

Qumulo souborova platforma pouziva tzv. transferable capacity licencing. Tedy pokud
v budoucnu napfiklad pfemyslite o pfechodu k nékterému z velkych cloud provider(,
tak je mozno licenci pfevést a Qumulo software pouzivat v Uplné stejném rezimu jak
znate. Jsme si védomi strategie go to cloud a radi bychom podotkli, Ze FeSeni Qumulo
je nezavislé na umisténi a stejné licence mlzete provozovat jak ve vefejném coudu,
tak on premise.

No vendor lock-in

Qumulo datova platforma je softwarové feSeni. Pokud v budoucnosti z jakéhokoliv
ddvodu budete potfebovat zménit HW platformu, tak je toto bez problému mozné.

Qumulo jako spole¢nost

Qumulo je agilni softwarova spole¢nost, ktera je plné fokusovana na poskytovani co
nejlepsiho feSeni pro zakazniky v oblasti souborové datové platformy. To co nabizime
neni tedy jenom jedna mala ¢ast celkového portfolia daného vendora, kde uz z principu
neni jistota, Ze tato technologii bude v budoucnu danym vendorem podporovana a
vylepSovana. Tato skuteCnost se odrazi jak v kvalité supportu tohoto produktu, ktery je
rychly, znaly a vysoce responzivni, tak napfiklad ve velice rychlé inovaci.

NFS a SMB pristup pro stejna data

Vzhledem k unikatnimu feSeni Cross-Protocol Permission (XPP) uzivatelé mohou
opravdu bez problému pracovat nad stejnymi daty a to jak pomoci SMB, tak NFS
protokolu.

Real Time analytics

NaSe feSeni jako jedno z mala na trhu umozniuje opravdu v realném ¢ase monitorovat,
co se se systémem v dané chvili déje a diky tomu i pfipadné& okamzité reagovat.

GUI, CLI, API

VétSina funkci feSeni Qumulo je dostupna pomoci vSech moznych kanalu. Integrace je
jednoducha a hlavné pro vétSinu bézné dostupnych aplikaci uz hotova. Staci si jen vybrat:
https://qumulo.github.io/.
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Velké ¢i malé soubory?

Néktera feSeni jsou zavisla na velikosti ukladanych dat. Pole mohou byt optimalizovana
pro broadcasting, media archive €i obecnou NAS. Qumulo zvladne vSe. Malé soubory Vase
nové Qumulo pole nijak nezpomali.

5.5.2. Technické reSeni

Navrhované feSeni Qumulo je postaveno na hardware platformé HPE Apollo 4200 Gen10+,
coz je vysoce kapacitni serverové feSeni, které zabezpecuje béh SW Qumulo a zaroven mu
poskytuje diskovou kapacitu.

HPE Apollo 4200 Gen 10+

Kazdy jeden uzel tohoto feSeni je koncipovan jako hybridni systém s témito vlastnostmi:

e HDD (7k2) kapacitni diskovy prostor (9x10TB)
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e SSD kapacita pro cache (3x800GB)

e 64GB RAM

e Intel Xeon 4310 (2.1Ghz, 12 core)

e 2xPSU

o 2 x25GbE NIC + 1x1GbE OOB Management
e 2RU

Celkova pouzitelna kapacita jednoho Qumulo clusteru je 199 TB a vykonnostni a provozni
charakteristiky jsou uvedeny v pfilozenych konfiguracich z oficialniho konfiguratoru vyrobce
Qumulo a jsou platné pro jednu instanci diskového pole pro nestrukturovana data (clusteru).

* Qumulo

New Qumulo Cluster
4 nodes, 199.93 TB Usable

Capacity Performance
Capacity (Usable) 19993 TB Performance Class Active Burst Write 4,852 MB/s
Config Can Scale to 18,881.43 1B Cached Read 6,436 MB/s IORS 46,764
Encoding 6,4 Sustained Write 2,552 MB/s Single Stream Write 1,095 MB/fs
Capacity (Raw) 3607TB Uncached Read 4,256 MB/s 5SS Cached Read 2786 MB/s
Efficiency 56 % S5 Uncached Read 1,536 MB/s
Nodes Data Protection Endurance
Nodes in Cluster 4 nodes Drive Outage Tolerance 2 Write Volume (Max) 16 TB/day
Node Qutage Tolerance 1 Cluster Overwrite Cadence (Max) 12 days
Networking Environmentals
Front-end Ports 8 ports Rack Space Required gu Typical Watts (Total) 1,200 W
Back-end Ports 0 ports Height (Node) 35in Typical Amps @110/115V (Total) 10.91 A
Front-end Netwarking 25 GbE Width (Node) 17.2in Typical Amps @240V (Total) S5A
Back-end Networking 25 GbE Depth (Node) 33in Typical Thermal BTU/hr 4,092 BTU/hr
veight (Total) Wi | om0
Seznam HW a SW

Pocet Part Number Popis

4 | SOD91A HPE A4200 G10+ 90TB 25G Hyb TAA Qumulo

360 | ROGS5AAE Qum A-TierlTB 5Y Sub QSvc/Sup E-LTU
4 | HU4B2AS#ZX3 HPE Apollo 4200 Gen10+ Support
8 | 844477-B21 HPE 25Gb SFP28 to SFP28 3m DAC
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Soucasti technické specifikace ulozisté pro PACS a NIS data formou NAS a S3, jsou
produktové listy a snimky nabizeného feSeni, které jsou nedilnou soucasti této nabidky jako
Priloha ¢.12 — Produktové listy_materialy 5.5.

5.6. Technicka specifikace infrastruktury pro zalohovani a
rychlou obnovu

V nabizeném feSeni pocitame s vyuZitim samostatného zalohovaciho serveru a jeho
diskového subsystému jako primarniho ulozisté zaloh v kombinaci s paskovou knihovnou jako
archivniho ulozisté. Zalohovaci feSeni se da dale integrovat s uloziStém pro nestrukturovana
data a vyuzit tak vyhod tohoto ulozisté jako velmi vykonného repozitare ¢asti nebo vSech zaloh
véetné funkce instantni obnovy zalohovanych systému.

Navrzena HW platforma je zaloZena na feSeni high-dense serveru HPE Apollo, SW platforma
na feSeni Veeam Data Platform a archivaéni paskova knihovna HPE MSL 2024.

Souborove/objektove -_;=Ji5§.'!'aflIIII “

MNAS /53
P Paskova knihowna
-
-

-—

=Lalohs

Reseni nasazeni zalohovani
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5.6.1. HW pro zalohovani

Pro spInéni pozadavku na zalohovaci server navrhujeme vysoce kapacitni serverové feseni
na hardware platformé HPE Apollo 4200 Gen10+, ktera v nabizené konfiguraci splfuje
pozadované parametry uvedené v technické specifikaci.

HPE Apollo 4200 Gen 10+

Konfigurace nabizeného zalohovaciho serveru ma mimo jiné tyto vlastnosti:

24x LFF diskova pozice osazena kapacitnimi disky (24x20TB 7k2)
8x SFF diskova pozice osazena SSD disky pro OS (6x480GB)
128GB RAM

Intel Xeon 5315 (16-core)

2 x 800W PSU

4 x 25 GbE NIC port + 1x1GbE OOB Management

2RU

Fibre Channel HBA (2x16Gbps FC port)

podpora na 5 let (NBD)

Licence operacniho systému (Windows Server OS) jsou soucasti nabidky.
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5.6.2. HW pro archivaci

Navrhujeme snadno spravovatelnou a kyberneticky odolnou paskovou knihovnu HPE
MSL2024 vybavenou jednou paskovou mechanikou LTO-8, kterou je mozno rozsifit pomoci
dalsi mechaniky a paskovych médii LTO (8/7).

E
o

TR

& e

-
|

Tato paskova knihovna sestava z jednoho Sasi o vySce 3RU osazeneho jednou paskovou
mechanikou LTO-8 s FC rozhranim. Sasi ma 24 slotd pro pasky a dva sloty pro paskové
mechaniky.

Jako média jsou pouzivany LTO-8 pasky (20ks). Kapacita pasek pfi kompresi je az 600TB.
Nekomprimovana kapacita jedné LTO-8 pasky je 12TB, tj. celkem 240TB.

Nativni rychlost LTO-8 mechaniky je 300 MB/s, jak pro zapis, tak pro ¢teni.

5.6.3. Zalohovaci software

Stavajici zalohovaci feSeni zalozené na platformé Veeam bude doplnéno o komponenty
potfebné k zajisténi bezpecnosti dat zaloh, pfipadné bude systém optimalizovany dle best
practice popsanych vyrobcem Veeam SW. Jako bezpecéné ulozisté zaloh bude slouzit Veeam
hardened repository chranici data zaloh proti pozménéni (ochrana proti ransomware) a
nasledné budou data archivovana na paskova média do pfimo pfipojené paskové knihovny.
Je také mozno samotnou roli Veeam zalohovaciho serveru pfesunout na nové instalovanou
instanci virtualniho serveru (Windows OS).

Data zaloh mohou byt také ukladana na vykonnéjsi ulozisté pro nestrukturovana data.

Bude vyuzita funkcionalita Direct SAN Access, kdy zalohovaci server bude pfipojen do iSCSI
SAN sité a data béhem zalohovaci ulohy budou pfenasena pfimo z primarniho ulozisté pro
strukturovana data. Pfipadné mohou byt na primarni virtualizaci nasazeny backup proxy a
vyuzivat funkcionalitu HotAdd.

5.6.4. Sizing Veeam komponent

Konfigurace vSech novyvh komponent systému Veeam (repository, proxy atp.) budou
odpovidat oficialnimu designu od spole¢nosti Veeam pro dodrzeni vykonnostnich a funk&nich
predpokladu.
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5.6.5. Licence

Stavajici licence pro SW Veeam budou dopinény o licence typu Veeam Data Platform
Foundation ve formé& Subscription pro pokryti vSech workloadd prostfedi pro béh management
a bezpecénostnich prvka.

Seznam HW a SW

Pocet Part Number Popis
1 | P28700-B21 HPE A4200 Gen10+ 24LFF TAA CTO System
1 | P28700-B21#B19 HPE A4200 Gen10+ 24LFF TAA CTO System
2 | P42910-B21 INTXeon-54314KitApollo4200Gen10+
8 | P06031-K21 HPE 16GB 2Rx8 PC4-3200AA-R Smart Kit
1 | P28703-B21 HPE A4200 G10+ 8SFF x4 TM BC Cage3 Kit
6 | P40497-K21 HPE 480GB SATA RI SFF BC MV SSD

24 | P53554-K21 HPE 20TB SATA 7.2K LFF LP ISE MV HDD

1| P28711-B21 HPE Apollo 4200 G10+ PCle Prim Riser Kit
1 | P04220-B21 Microchip SR932i-p Cntrl for HPE Gen10+
1 | P26262-B21 BCM 57414 10/25GbE 2p SFP28 Adptr
1| P28717-B21 HPE A4200 G10+ PCle Sec/Tert Riser Kit
1 | P9D94A HPE SN1100Q 16Gb 2p FC HBA
1 | P01366-B21 HPE 96W Smart Stg Li-ion Batt 145mm Kit
1 | 804331-B21 HPE Smart Array P408i-a SR Gen10 Ctrlr
1 | P10115-B21 BCM 57414 10/25GbE 2p SFP28 OCP3 Adptr
2 | P38995-B21 HPE 800W FS Plat Ht Plg LH Pwr Sply Kit
1 | BD505A HPE iLO Adv 1-svr Lic 3yr Support
1 | P28705-B21 HPE A4200 G10+ 8SFF Cage3 CPU1 TM Kit
1 | P07818-B21 HPE DDR-4 DIMM Blanks Kit
1 | P28725-B21 HPE Apollo 4200 Gen10+ Rail Kit
1 | P28726-B21 HPE Apollo 4200 Gen10+ CMA
1 | P41662-B21 HPE Apollo 4200 G10+ Stnd Air Baffle Kit
2 | P41666-B21 HPE Apollo 4200 G10+ Stnd Heat Sink Kit
1 | P43601-B21 HPEA4200Cagel-AROCP1FIOCtrIMode
1 | P43607-B21 HPEA4200Cage2-AROCP2FIOCtrIMode
1 | P46171-021 MS WS22 16C Std ROK en/cs/pl/ru/sv SW
1 | P46195-B21 MS WS22 16C Std Add Lic WW SW
1 | AK379A HPE MSL2024 0-Drive Tape Library
1 | Q6Q67A HPE MSL LTO-8 FC Drive Upgrade Kit
1 | AF568A HPE 1.83m 10A C13 EU Pwr Cord
1| C7978A HPE Ultrium Universal Cleaning Cartridge
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1 | Q2078AN HPE LTO-8 30TB RW Non Cust Lbl 20 Crtg
2 | SIW64AAE Veeam Pub DPF Socket 5yr Sub E-LTU
1 | HU4B2A5#7X3 HPE Apollo 4200 Gen10+ Support
1 | HU4B2A5#R2M HPE iLO Advanced Non Blade Support
1 | HU4B2A5#80N HPE MSL2024 Library Support

Soucasti technické specifikace infrastruktury pro zalohovani a rychlou obnovu, jsou
produktové listy a snimky nabizeného feSeni, které jsou nedilnou soucasti této nabidky jako
Priloha ¢.13 — Produktové listy_materialy 5.6.

5.7. Technicka specifikace pro zvyseni dostupnosti
zalozniho datového centra a lokalni sité

Zadani:

Zadatel v souasné dobé& nedisponuje Zadnym systémem, ktery by vhodné zajistil zabezpe&eni
infrastruktury nemocnice, jak z pohledu spolehlivosti a vysoké dostupnosti, tak z pohledu
kybernetické bezpecnosti.

Pfedmétem této Casti specifikace je popis technologie zajisStujici pfistup k informacnim
aktivim.

Technické fedeni bude integrovano do stavajiciho sitového prostfedi, které je postaveno na
prvcich spolecnosti Aruba Networks.

Dodavatel do své nabidky zahrne veSkery instalaéni materidl a kabelaz nutnou k
plnohodnotnému zprovoznéni dodané technologie jako logického a funkéniho celku.

Patefni prepinace slouzi k agregaci pristupovych prepinacli a také k pfipojeni ostatnich
technologii v ramci datového centra. Patefni pfepinate musi utvaret dva logické stohy, které
budou nakonfigurovany, tak Ze bude mezi serverovnami mozné sdilet stejné adresni rozsahy.
Tento pozadavek vyplyva z potfeby zajiSténi migrace jednotlivych VM mezi dvéma vysSe
zminénymi stohy bez nutnosti re-adresace VM (vMotion).

Reseni:

Nabizime FeSeni postavené na vyrobcich od HPE Aruba v€etné propojovaciho materialu, které
splfiuje minimalni poZadavky poptavané zadavatelem. Konkrétné jde o patefni switche,
pFistupoveé switche vice typu, bezdratové pfistupové body, bezdratové pfistupové kontroléry a
potfebné licence v poptavaném poctu.
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Popis nabizenych produktt je v souboru s partnumbery, kde jsou rozepsany vSechny nabizené
HW produkty.

Reseni tedy zajistuje v prvé Fadé robustnost a vysokou dostupnost sitové komunikace. A to
diky moznostem propojeni a nastavenim sméfovani provozu. Patefni pfepinace tvofi logické
stohy, které budou nakonfigurovany, tak Ze bude mezi serverovnami mozné sdilet stejné
adresni rozsahy. Ve druhé fadé nabizi vysokou bezpe€nost diky mikrosegmentaci provozu pro
vybrané sité vyvedenim provozu az na bezdratové kontrolery.

Toto fungovani znazorfuje obrazek nize.

Aruba
Controllers

CLEARPASS

TR
ubaOS-Switch

Detailn&jsi popis implementace je jasné znazornény na tomto obrazku:
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Primé&rn lokalita ' Sekundarni lokalita
Aruba Aruba
5200F ﬁ E 6200F
/o Anbe Aruba \
E (i 7210 \
i CoreSW1 Core SW2
/ Aruba 8360

Aruba 8360

Part number:

JL728A/B Aruba 6200F 48G Class4 PoE 45FP+ 740W Switch 30

IL726A/B Aruba 6200F 48G 4SFP+ Switch 30
JL704C Aruba 8360-48Y6C v2 FB 5F 2AC Bdl 4
OEM QSFP28 100GBase-L4 Optics for up to 10km transmission 8
OEM QSFP28 100GBase-SR4 Optics for up to 100m transmission 4

Viechny nutné nové minigibic + optické kabely na propojeni vsech
Spotiebni material dodanych switch(l a server(l, pocet vyjde z provadéciho projektu
Q9HB2A Aruba AP-515 (RW) Unified AP + drzak 70
IW743A Aruba 7210 (RW) Controller 2

JWA72AAE Aruba Cntrir Per AP Capacity Lic E-LTU 275
JWA73AAE Aruba Cntrir Per AP PEF Lic E-LTU 275
JWS546AAE Aruba AirWave 1 Device Lic E-LTU 20Q

X
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Soucasti technické specifikace infrastruktury pro zvysSeni dostupnosti zalozniho datového
centra a lokalni sité, jsou produktové listy a snimky nabizeného feSeni, které jsou nedilnou
soucasti této nabidky jako Pfiloha ¢.14 — Produktové listy _materialy 5.7.

5.8. Technicka specifikace ochrany operac¢nich systému a
mobilnich platforem

Souhrnny technicky popis

Ochranou koncovych zafizeni (endpointll) se rozumi ochrana desktopl, servertd i mobilQ.
Funkce ochrany obsahuji antimalware, webovou a aplikaéni kontrolu, detekci a prevenci utoku
(IDS/IPS), firewallu, sandboxingu, device control a DLP (samostatny pozadavek zadavatele) a
nastroju vysetfovani EDR/XDR.

Zakladem je centralni XDR platforma v cloudu vyrobce, ktera slouzi jako agregacni,
konfiguracni, integracni, automatizacni, spravni a monitorovaci bod sady pofizenych ochran.

XDR platforma a k €éemu je uréena

XDR platforma je cloudové prostiedi vyrobce provozované v geograficky rozmisténych
datovych centrech po svété, kde jsou pro XDR platformu a pfidéleného tenanta dedikovaného
pro zakaznika ve vybraném geografickém datovém centru pfifazeny patficné vykonové a
ulozné zdroje (neblizsi Némecko). K praci s ni slouzi XDR konzole.

XDR platforma od vyrobce TM se nazyva ,Trend Vision One
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Trend Vision One™

Risk Overview

2024-05-08 ( Medium risk )

IXPERTA sr.o.
P
Risk Index rounded up to the nearest whole
number @ IXPERTA s.r.o.

Risk Event Overview

Daily increase:
| XDOR detection

| System configuration

el: Medium Medium

] Activity and behaviors 51 asseis

Daily decrease: -

Risk Summary

Obrazek 1 — Nahled na Trend Vision One

XDR konzole v ramci XDR platformy

Zakaznik komunikuje s XDR platformou prostfednictvim XDR konzole, coz je forma
zabezpecteného webového portalu s grafickym rozhranim, kdy potfebnym nastrojem na strané
zakaznika je podporovany webovy prohlize€. Zde pak zakaznik pfistupuje k jednotlivym
funk&nim modultm a provadi patfi€énou konfiguraci, spravu, monitoring a vyhodnocovani. XDR
konzole je vysoce intuitivni a vede spravce pfi vykonu jeho ¢innosti (konfiguraéni privodci,
navigace v menu a konfiguraci, informacni popisy a online help), umoznuje spravci provadét
aktivity v souvislosti s pfidélenymi opravnénimi (RBAC). Urcité Cinnosti a postupy vyzadu;ji
zaskoleni, aby nové ureny spravce spravné chapal souvislosti a dopady svych akci.

Funkce ochrany endpointt v XDR platformé

Z pohledu ochrany endpointl (EPP) jde primarné o nastaveni bezpec¢nostnich funkci a definice
politik pfifazenych patficné skupiné endpontl. Funkcionalita je dostupna v rozcestniku v menu
XDR konzole pod nazvem ,Endpoint Security”, ktery se rozpada na dalSi dva velké funkéni
bloky (moduly) podle typu ochrany na ,Standard Endpoint Protection® a na ,Server & Workload
Protection®. V pfipadé mobillu se rozcestnik jmenuje ,Mobile Security“.
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4 Mobile Security

Mobile Inver

el Endpoint Security

Mobile Pol

Mobile De

Obrazek 2 — Rozcestnik funkci ochrana endpoint

Z pohledu EDR (Endpoint Detection & Responce) jde o vyhodnoceni telemetrickych dat
ziskanych z endpointu, ktera zachycuji stavy endpointll s ohledem na jejich spusténé procesy,
vytvofena spojeni a praci se soubory.

XDR THREAT INVESTIGATION | \yoRKFLOW AND AUTOMATION

Detection Model Management Case Management

THREAT INTELLIGENCE
Workbench Security Playbooks

iz Threat Insights
search Response Management

Intelligence Reports

Observed Attack Techniques Third-Party Integration

Targeted Attack Detection APl Automation Center Suspicious Object Management

Sandbox Analysis

Forensics Service Gateway Management

Managed Services Trend Companion Third-Party Intelligence

Obrazek 3 — Rozcestnik XR funkci, automatizace a threat inteligence

x www.ixperta.com Strana 81
IXPERTA



X

IXPERTA

Vynuceni ochrany v endpointech agentem

Ochrana endpoint a vynuceni ochrany je pak provadéna prostfednictvim instalovaného
agenta, ktery povéreny spravce stahuje z XDR platformy a vhodnym zplGsobem ho instaluje
do endpointl. Installer agenta je pfedpfipraveny a nakonfigurovany. Ke startu ochrany staci
installer spustit, sam se bez interakce nainstaluje, stdhne potfebné nastaveni a politiku.
Ochrana endpointi ma sva specifika s ohledem na platformu OS Windows, linux/Unix, MacOS,
Android, iOS. Agenti se proto li§i i v mnoziné funkci (typicky servery vs. desktopy vs. mobily).
Obecné se predpoklada aktualni build a instalované bezpecnostni opravy.

Ochrana endpointii — blokové schéma

XDR platforma,
data lake
MS Entra | Cloudsluiby | Integrace xor B EPP Internet
M365 3tich stran
REST API =
» 4 moduly

Y "
r . !

»

o i 551 E,
Q“((QB g{/ § Komunikace ’20-57

2 N s
o i Q{\ g s XDR e _
V organizaci 0 i N W N V internetu
I Stavajici web proxy, FW L i “
LY b
v ’ -
L v o
- il
b Gateway —t [ Endpointy
A}
V — m - VA o— | mimo
aptopy, . — o~ ' Jen lokalni Laptopy, ) organizaci
desktopy, Endpc:tltrjty \p?‘? _f,p E—; integrace mobily
servery, RS s e | Agent
. organizace
mobily ..
Agent AD SIEM Dalii

Lokalni systémy

Obrazek 4 — Blokové schéma — ochrana endpointt

Legenda: Cervené jsou zvyraznény komponenty predmétu nasazeni. Symbol ,A* identifikuje
instalovaného agenta do endpointd. Symbol ,SG* je komponenta Service Gateway ve form2
virtualni appliance, ktera zajistuje potfebné lokalni integrace. Symbol ,XDR* ukazuje XDR
platformu v cloudu vyrobce véetné modulu ochrany endpointt symbol ,EPP®. Toto je shodné i
pro DLP ochranu.
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Pokryti mobilni platformy
Ochrana mobilnich zafizeni? je jednou z funkci XDR platformy

Aktivace vyzaduje pofizeni poctu patficnych licenci (XDR kreditt) odpovidajicich poctu
mobilnich zafizeni.

Mnozstvi funkci se liSi dle mobilni platformy.

Konfigurace uvodnim priivodcem, vybér, co se od ochrany mobilG oekava, zdali je ochrana
cilena na ochrany (malware, web apod.) nebo pozadovany i MDM funkce pro vynucovani
spravy a zabezpeceni mobilnich zafizeni.

Stazeni a instalace agenta pro mobilni platformy do mobilli je pfimo z obchodl vyrobcl OS
mobilnich zafizeni, tzn. Google Play, Apple Store apod.

Poznamka: vyrobce TM ma vice produktl k ochrané mobill, a tedy i rGzné agent pro home
nebo enterprise nasazeni, spravny agent v pfipadé XDR platformy je Mobile Security for
Business?.

V pfipadé pouZiti MDM funkci, pak je tfeba vybrat vhodnou integraci s pouzivanym 3rd party
MDM, které zakaznik provozuje nebo pouzit obsazeny Mobile Device Director?, ktery zajistuje
MDM funkcionalitu pfimo v XDR platformé.

V kazdém pfipadé je nutné urgit, jak silny enforcement ke spravé mobill ma byt pouzit (pro
mobily ve spravé uzivatele, v kombinované sprave, ¢i kompletné ve sprave jen organizace).

Ukladani dat a jejich retence

Telemetricka data (atomické statistiky) z agentd (EDR) a pfipadné dalSich integrovanych
zdroju, ktera se zpracovavaji v XDR platformé, jsou uloZena v asociovaném ulozisti (datalake)
po dobu stanovené retence. Retence telemetrickych dat je dana pofizenou licenci, v zakladu
je to 30 dni. Oproti tomu vzniklé alarmy, reporty a dalSi konsolidované vystupy z telemetrickych
dat pak maiji delSi retenci s ohledem na konkrétni vznikly typ vystupu, maximalné nastavitelna
retence je az 1 rok, vice publikované informace o retencich od vyrobce.

API rozhrani XDR platformy

Komunika&nim kanalem s XDR platformou je rovnéz i rozhrani API, kterym sluzby a produkty
3tich stran uskute€nuji svoji integraci na zakladé predpfipravenych konfiguraci a prvkd davéry
(APl tokent). API vyrobce TM je jasné dokumentovano, strukturovano, s funkcemi
vyhledavani, umoznuje rovnou generovat koéd pro vioZzeni do knihoven integracnich nastroja
(napf. skripty v Python a Java. Typickym pfikladem jejich pouziti jsou automatizacni a

3 https://play.google.com/store/apps/details?id=com.trendmicro.entsecurity&hl=en US
4 https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-mdd-mobile-device-di
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orchestracni platformy SOAR, které pfistupuji k XDR na zakladé vytvofenych konektorl pro
rizné scénare vymeény dat &i iniciace akci (napf. spustit sken).

XDR platforma a komunikace s dalSimi platformami

Obdobné hybatelem integrace muze byt i XDR platforma, kdy XDR platforma obsahuje v sobé
pripravené konektory pro ptistup na API 3tich stran, napf. zde relevantni pfiklady®:

e API MS Entra pro ovéfovani, 2FA/MFA, obohaceni o identitni informace.
e API M365 pro kontrolu e-mailt a dalSich (cloudovych) sluzeb.

Vyrobci XDR produktd radi marketingové oznacuji XDR jako ,Lite-SOAR".

Service Gateway

Komponenta Service Gateway ma zde na tomto odkazu uvedeny pozadavky k nasazeni:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-deployment-guides

Dokumentace

Popsano v datovém listu vyrobce: Trend Vision One™ - Endpoint Security
Zakladni rozcestnik online helpu je zde, zde Ize vyhledavat libovolné hledané vyrazy:

https://docs.trendmicro.com/en-us/documentation/productgroup/?groupname=xdr-and-
management-platforms

Poznamky: XDR platforma umi integrovat fadu dalSich ochran a funkci. Ochrana cloudovych
mailovych sluzeb (M365) a/nebo ochrana perimetrovou mailovou branou nejsou soucasti
feSeni, protoZe tyto ochrany nebyly v zadani poZzadovany. Nebude rovnéz licencovan sitovy
XDR senzor k monitorovani malwaru na siti, monitoring sité bude feSen jinou ne-Trend Micro
technologii. Obdobné zjisténi bezpetného vzdaleného pfistupu Zero Trust Secure Access
nebo ochrana internetového provozu webovou branou na perimetru nejsou soucasti XDR.
Soucasti také neni extenzivni extra placena sluzba Threat Insight, které poskytuje celosvétovy
prehled zpracované globalni threat-intell informace od analytikd. V feSeni bude na misto ni
vyuzita nelicencovana funkce Intelligence Reports viz dale. Zamérem je vyuziti Trend Micro
ochran na pokryti koncovych zafizeni (endpointl) v€etné XDR. To plati i o ochrané& DLP.

5 https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-third-party-integrat
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PInéni technické specifikace ochrany operacnich systému a mobilnich platforem

(1) Reseni vykondva kompletni ochranu koncovych stanic, véetné funkci antimalware,
webové a aplikacni kontroly, detekce a prevence utoku, personalniho firewallu,
sandboxingu, a nastroju detekce a odezvy na bezpecnostni udalosti (EDR/XDR).

Ano, feSeni obsahuje tyto ochrany, Ize primarné vyhledat v datovém listu ,Trend Vision One™
- Endpoint Security”, konkrétné:

- Antimalware skeny, v&. funkce Demage Cleanup
- Advanced Threat Protection, shrnujici ochrany:
o Behavior Monitoring — kontrola chovani procesu
o Predictive Machine Learning — vyhodnoceni soubord strojovym u€enim

o Web Reputation — kontrola webového provozu, v&. funkce Browser Exploit
Prevention

o Suspicious Connection — detekce C&C provozu na botnety
o Vulnerability Protection — IDS/IPS
o Device Control — kontrola pfipojitelnych zafizeni (v&. USB)
o Applicaton Control — kontrola ($kodlivych) programu/aplikaci
- Firewall
- DLP (extra poZzadavek na feseni)
Konfigurace nékterych ochran prostfednictvim politik je popsano zde:

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-apex-one-security-
agent-policies

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-apex-one-dlp-
policies

(2) Ochrana je docilena nasazenim instalovanych agentii na servery, stanice a mobilni
zarizeni. Musi byt zajisténa kompatibilita s OS Windows, MacOS, Linux platformami
a také poslednimi verzemi OS Android a iOS/iPadOS.

Ano, ochrana je dosazena instalaci agentl, agenti pro desktopy a servery se stahuji pfimo
z XDR konzole, agenti pro mobily se stahuji z portalu jejich vyrobct (Apple, Google).

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-agent-platform-
compatibility

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-system-
requirements-mobile
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(3) Je pozadovana centralni webova konzole k prehledu stavu zabezpeceni
organizace, celkové spravé nasazenych agentu, a ziskani nastroju pro vysetrfovani
zaznamenanych bezpecnostnich udalosti.

Ano, vSe je postaveno na XDR platformé, ktera zastfeSuje ochrany a integruje produkty a
sluzby 3tich stran. Sprava se pak kompletné provani prostfednictvim centralni XDR konzole.
URL XDR konzole v pfipadé evropskych datovych center je:
https://portal.eu.xdr.trendmicro.com/

(4) Minimalni poZadavky na technickou specifikaci bezpecnosti koncovych zafizeni
jsou uvedeny v nasledujici tabulce.

ID |PoZadované parametry Spinéno

Flexibilni a konfigurovatelnd ochrana koncovych zafizeni, kterd umoZni spravcim
zapindni/vypindani jednotlivych ochran dle potieb a postupného vynucovdni
zabezpeceni v organizaci. Minimdlné ochrany typu skeny malware, kontrola webli
a aplikaci, Fizeni pFistupu vyménnych médii (napF. USB), IDS/IPS a persondlni
firewall.

Ano, konfigurace ochran je postavena na politikach, které jsou pfifazovany
pozadovanym endpointlm. Politika je v podstaté profil aplikovany na libovolnou
skupinu endpointd. V ramci politiky se pak nastavuji jednotlivé ochrany. Zde Ize i
jednotlivé ochrany na zakladé politik zapinat ¢i vypinat. Ochrany lze pfizplsobit i OS
platformé a ¢lenit (zapinat/vypinat) je podle serverového a desktopového OS.

V pripadé DLP je pro DLP funkce konfigurovatelna dalsi nezavisla politika. Vyrobce
ve své online dokumentaci popisuje pouZiti politik zde:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
policy-management-apex-overview

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-apex-
one-security-agent-policies

Printscreen zapnuti a vypnuti politik dole
01 P yp P ANO

Ochrana v koncovych zafizeni prostfednictvim instalovanych agentii élenénd pro
serverové OS (servery), desktopové OS (uZivatelské pocitace) a mobilni zarfizeni
(mobily a tablety).

Ano, ochrana je prizplsobena rozdilnym potfebam desktopl a serverd. Proto je
toto rozdéleni respektovano v nastaveni politik (vybér server nebo desktop) a
rovnéz z pohledu funkci na ,,Standard Endpoint Protection” (rovnéz Apex One) a
,,Server and Workload Protection” (rovnéz Cloud One). Pro mobily je zase uréena
sekce ,,Mobile Security”. Pfedpoklad je pouZiti funkci ,,Standard Endpoint
Protection”, pouziti ,,Server and Workload Protection” jen pro pfiklady, kde je to
opodstatnéné. Licence je pro obé shodné nastavené ochrany stejna.

02 ANO
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Pozadované parametry

Splnéno

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

endpoint-security-for-sep-swp

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security

03

Zabezpecend webové konzole umisténé ve verejném cloudu vyrobce, obsahuje
ndstroje centrdlni spravy instalovanych agentii, obsahuje ndstroje pro pokrocilé
vysetfovdni bezpecnostnich uddlosti na zdkladé sbéru telemetrickych dat (tzn.
EDR/XDR funkce a detekce na zdkladé ATT&CK MITRE).

Ano, obsahuje nastroje spravy agent( (Endpoint Inventory):
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

endpoint-inventory-intro-part

Ano, dokumentace popisuje XDR vysetfovaci funkce zde:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-xdr-

threat-investigation

Dale MITRE hodnotilo vyrobce Trend Micro z pohledu efektivity pouziti MITRE
ATT&CK framework, podrobné hodnoceni zde:
https://resources.trendmicro.com/MITRE-Attack-Evaluations.html

a pak ,read full report” véetné printscreent funkci.

ANO

04

K dosaZeni vétsi ucinnosti ochrany (,,defence-in-depth” pristup) agenti ochrany
koncovych zafizeni musi vyuZivat jiny antimalware engine (tzn. od jiného
vyrobce), nez systém pro ochranu sitové bezpeénosti na perimetru organizace
(NGFW).

Ano, v dodavaném fesSeni jsou ochrana koncovych zafizeni a ochrana perimetru
Feseny jinymi vyrobci, kazdy vyrobce ma svoji vlastni ochranu véetné komponent
typu scan engine. Lze porovnat nazvy vyrobcu.

ANO

05

Spolehliva funkce ochrany, musi zabrarnovat ttocnikiim i uZivateliim provadét
neautorizované zmény nastaveni ochrany v agentech. Pfedevsim musi byt
obsaZena funkce proti odinstalaci agenta, zastaveni agenta, jeho procesi a
sluZeb, zméndm zdsad zabezpeceni (politik) nastavenych ochran.

Ano, agenti jsou chranéni proti neautorizovaném zasahu véetné zastaveni, zméné i
odinstalovani. Odinstalace je chranéna heslem zadaném v natavené politice. Rovnéz
vypnuti a odemceni (Unload a Unlock) agenta jsou chranény heslem. Obdobné
odinstalace (Uninstall) agenta je chranéna heslem. Ddle Ize granuldrné nastavit, co
z agenta uZivatel mlze pouzit nebo vidét, to plati i o notifikacich.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

privilege-and-other-setting

ANO
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Pozadované parametry

Splnéno

https://docs.trendmicro.com/en-us/documentation/article/trend-micro-apex-one-
service-pack-1-patch-2-online-help-prmt-self-prot-unloa

https://docs.trendmicro.com/en-us/documentation/article/trend-micro-apex-one-
service-pack-1-patch-2-online-help-restricting-access-t

06

ISchopnost detekovat a zabrdnit pokusu o infekci zndmym i nezndmym
malwarem. Malware pak musi byt oznacovdn do patricné kategorie, nap¥. trojan,
worm, ransomware apod. Soucdsti zjisténi musi byt odkaz na webovou
encyklopedii malware vyrobce s vysvétlenim ndlezu.

Ano, pro ochranu proti zndmym a neznamym je pouZzita kombinace ochran, které se
navzajem doplniuji. Znamy malware je identifikovan ochranou dle jeho typu a dalsiho
oznaceni a je takto kategorizovany v Trend Micro Threat Encyclopedia.

https://www.trendmicro.com/vinfo/us/threat-encyclopedia

Zde lze vyhledat napf. klice WORM, RANSOM nebo TROJ.

Nezndmy malware m(ze nalézt heuristika nebo jsou odvozeny od generického
zakladu a jsou oznaceny jako generické.

Nezndmy malware je pak identifikovan ochranou Predictive Machine Learning, ktery
hledd podobnost se vzory jinych malware dfive zjisténych nékde jinde na svété.
Nezndmy malware umi i identifikovat sandboxing.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
unknown-threat-protection

ANO

07

ISchopnost detekovat a odstranit malware na zdkladé kombinace mechanismii
signatur, vzori chovadni a heuristické analyzy a sandboxingu. MoZnost vyuZiti
(pfeddvani a ziskdavdni) indikatoru utokii (loC) minimdlné s atributy (doména, IP
adresa, URL zaznam a SHA1 fFetézec). PoZadovdna podpora standardizovanych
rozhrani TAXII a MISP pro jejich vyménu s dalsimi (bezpecnostnimi)
technologiemi.

Ano, sandboxing dopliiuje sadu ochrany a mliZze byt zdroje I0C. Rovnéz XDR
konzole umi ziskavat IOC od vyrobce Trend Micro a 3tich stran prostfednictvim
funkce Intellegence Reports, pak prostrednictvim Auto Sweeping hleda, zdali
nenajde v prostredi shodu. Déle podporuje rozhrani TAXII, STIX a MISP pro vyménu
I0C.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-misp-
integration
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-taxii-
feed-integration

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
sandbox-analysis

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
intelligence-reports

08

ISchopnost detekovat a odstranit pfitomnost malware v paméti OS (fileless
hrozby), bootovacich sektorech diski, tabulkdch diskovych oddilii a na vsech
formdch dat uloZenych na pevném disku systému a jinych vyménitelnych médiich.

Ano, ochrana proti fileless hrozbam (malware v paméti) je prostrednictvim Real-time
skenu a jeho nastaveni (,Quarantine malware variants detected in memory“).

Ano, ochrana diskovych/USB (pfipojovanych) médii rovnéz, napf. ,Scan the boot
sector of the USB storage device after plugging in“.

Priklady malware identifikovaného v Threat Encyclopedia cileného na disky (MBR
apod.) v odkazu.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
realtime-scan-target-tab-apex

https://www.trendmicro.com/vinfo/us/threat-encyclopedia/search/boot

ANO

09

ISchopnost detekovat, blokovat a odstranit skodlivy software v redlném case
(realtime sken). Zajistit navrat zaznamii ve Windows registrech do
plvodniho/vychoziho stavu. Toto s minimdIlnim dopadem na vykon koncovych
zarizeni.

Ano, jiz zminovany Real-time Sken. K obnové registrii po malware slouzi funkce
Demage Cleanup.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configuring-real-time-scan-settings

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-files-
infected-trojans

https://www.trendmicro.com/vinfo/us/security/definition/damage-cleanup-
services

https://docs.trendmicro.com/all/ent/apex-one/patch/en-
us/apexOne p6 agent olh/osce-osce-feat-ben-a.html
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10

UmozZnit nastaveni zplisobu notifikace uZivatele o provedené akci agenta pri
lboruseni pravidel ochrany (moZnost alarmy agenta potlacit, zobrazovat je jen
jako agentské alarmy nebo umoZziiovat uZivateli v agentu vypisovdni uddlosti za
poslednich pdr dni/tyden).

Ano, notifikaci mizZe provadét primo agent, pokud bylo takové nastaveni zadano
v politice v Priviledges and Other Setting. UZivatel ma moznost vidét seznamy
alarm (logy) za urcitou dobu, pokud je mu to povoleno. Konfigurace povoleni dle
ochrany, priklad Behavior Monitoring.

https://docs.trendmicro.com/en-us/documentation/article/trend-micro-apex-one-

service-pack-1-online-help-enabling-the-sending

ANO

11

Instalovany agent musi byt v ndstrojové listé OS Windows zobrazen ikonou,
ndhled na ikonu musi uZivateli intuitivné pribliZit stav ,,zdravi” agenta, véetné

pripojeni ke cloudovym sluzbam vyrobce a aktudlnich komponent ochran.
Ano, agent ochrany uz na Urovni ikony zobrazuje stav (zdravi) ochrany a to symboly
A zabarvenim. To znamen3, Ze jiz nahledem na ikonu uZivatel okam?Zité pozna, zdali

je vse v poradku nebo néco nefunguje/lisi se od normalu.

https://docs.trendmicro.com/all/ent/apex-one/patch/en-

us/apexOne p6 agent olh/c-s-connect-icons-ag.html

ANO

12

MozZnost nastavit ukladdni souborii s malwarem p¥i jejich identifikaci do adresdre
instalovaného agenta v zabezpecené formé (komprimovany soubor s heslem) pro

vevs

bozdéjsi forenzni kontrolu nebo lokdlni akci obnovy.

Ano, funkce ,,Back up files before cleaning”, Ize ji zapnout ¢i vypnout. Slouzi
vytvoreni zasifrované kopie infikovaného souboru v endpointu ve sloZce <instalacni
slozka agenta>\Backup. Vytvoreni zaloZni kopie souboru umozZniuje v pfipadé
potieby obnovit plvodni verzi souboru.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
realtime-scan-action-apex

ANO

13

MozZnost selektivniho povoleni/zakdzani a nastaveni centrdlini karantény pro
soubory s identifikovanym malware, obsaZené ndstroje k jejich centrdlni obnové.

Ano, pouziti karantény lze aktivovat a modifikovat ve smyslu vybéru uloZisté
karantény, ve vychozim stavu je to centralni cloudova instance ochrany,
alternativné lze Ulozisté zménit. Agent odesle zasSifrovanou kopii souboru v
karanténé na cloudovou instanci nebo jinou zadanou lokaci. Aktivita karantény je
logovana.
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https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
realtime-scan-action-apex

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
quarantine-directory

https://docs.trendmicro.com/en-us/documentation/article/apex-one-as-a-service-
online-help-viewing-central-quar 001

14

Schopnost kontrolovat dokumenty z programii baliku Microsoft Office, véetné
vlioZenych souborti (OLE). Obdobné komprimovanych souborii (napfF. ZIP, RAR, 7z,
ISO, GZ apod.). MozZnost selektivniho nastaveni turovné kontroly vnofenych
vioZenych/komprimovanych souborii (napf. vnoreni aZ do 5té trovné). Riznd
nastaveni pro sken v redlném case a pro planovany sken.

Ano, ochrana podporuje kontrolu vloZenych objektl prostfednictvim OLE (,,Scan
OLE objects”) véetné vybéru urovné kontroly v sobé obsazenych vrstev (OLE v OLE)
do 10té Urovné. Uplné stejné nastaveni je pouZito i pro komprimované soubory
(,,Scan compressed files”) a to opét vrstev az do 10té Urovné.

Ano, vyrobce zverejnil seznam typU balicka:
https://docs.trendmicro.com/en-us/documentation/article/trend-micro-apex-one-
(mac)-patch-12-server-online-help-supported-compressed

Ochrana cili i na ISO soubory, viz Threat Encyclopedia: priklad Generic ISO.
https://www.trendmicro.com/vinfo/us/threat-encyclopedia/search/geniso

ANO

15

Ndstroje pro odezvu na zjisténé infikované koncové zafrizeni, vé. ad-hoc
spusténého skenu, odpojeni koncového zarizeni od sité (izolace), spusténi remote
shell pristupu (vé. podpory powershell a shell skriptii). Vypnuti uZivatelského uctu
a resetovdni uZivatelského hesla v identitnim systému (integrace s Active
Directory, Entra).

Ano, jedna se o nastroje reakce v ramci XDR konzole (,,Response Actions”),
v pfipadé reakce vyuZivajici identitni systém, je prerekvizitou integrace s nim a
zavedeni patfi¢nych G¢tl a opravnéni.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
response-actions-section

ANO

16

Analytika k vizualizaci EDR/XDR vysetiovani k uréeni vstupniho bodu priiniku
malware / utoku do organizace. Zobrazeni interaktivniho grafu s objekty
(minimdlné zafizeni, uZivatel, pouZity proces a pFikaz ve skriptu) véetné vypisu
detailli udajii z telemetrickych dat. MozZnost zobrazit pohled vse najednou a
sekvencné dle priibéh u uddlosti v éase. MoZnost pFfimo z vizualizovaného grafu
konstruovat strukturovany vyhleddvaci dotaz (query) na hledany udaj nebo jejich
kombinaci.

ANO

X

www.ixperta.com

IXPERTA

Strana 91




X

IXPERTA

Pozadované parametry

Splnéno

Ano, toto odpovida funkcim sekce , XDR Investigation/Search”. Zde |ze provadét
dolovani vystupll z telemetrickych dat. Z téchto telemetrickych dat pak nastroj
hleda shodu na zakladé MITRE AT&CK technik a taktik a kategorizuje je do vystupl
v sekci ,,XDR Investigation /Observed Attack Techniques”. Ze zjisténych technik a
taktik pak nastroj konstruuje ,XDR Investigation/Workbench” aletry, které
reprezentuji bezpecnosti udalosti k vysetreni, kde jsou pouzity vizualizacni a
analytické funkce.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
search-app

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
observed-attack-techniques

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
workbench
printscreen vizualizace udalosti v grafu

17

ISchopnost blokovat utoky bez ohledu na to, zda jsou webové, e-mailové, nebo z
vyménitelného média. V pripadé webového provozu musi ochrana chrdnit proti
webiim, které jsou kategorizovdny jako nebezpecné a podezrelé. V pripadé
vyménitelnych médii musi byt moZné vydefinovat seznam vyménnych médii, které
jsou organizaci povaZovadny jako diivéryhodné (oproti zbytku povolené).

Ano, XDR platforma je pfipravena chranit proti Utoklm vSemi kanaly, kterymi se
mohou $ifit, a to véetné vizualizace vystupl ochran v XDR dashboardech, kdy
témito kanaly je napt. endpoint, mailova sluzba/produkt vyrobce, sitové prostredi a
cloud. V pripadé webu je soucasti ochrany endpoint i ochrana proti nebezpeénym
webUm. Ochrana se jmenuje Web Reputation. Lze vybrat silu ochrany High,
Medium a Low, coZ odpovida kategoriim Dangerous, Highly Suspicious a Suspicious.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-web-
reputation-apex
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configuring-web-reputation-policy

Vyrobce ma i web kde Ize webovou reputaci stranek testovat, napfiklad zadanim
testovaci URL http(s)://wrs21.winshipway.com/ do:
https://global.sitesafety.trendmicro.com/

ANO

18

Ochrany proti technikam modernich utokii na zakladé aktudlniho MITRE ATT&CK
frameworku, ochrana musi identifikovat pokusy z pohledu utocnych taktik a
technik a poskytnout analytické ndstroje pro jejich vysetreni.

Ano, XDR je postaveno na MITRE ATT&CK frameworku, ,Observed Attack
Techniques” a ,,Workbench” pouZzivaji jejich ID, popis a odkazuji i na definici MITRE.

ANO
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Dale nastroj ma ptimo dashboardy zobrazujici udalosti v MITRE ATT&CK strukture
(, MITRE ATT&CK® Mapping“).

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
observed-attack-techniques

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
security-dashboard

printscreen dashboardu

19

Schopnost detekovat a zabrdnit nezndmym (zero-day) utokiim kombinaci
strojového uceni, analyzy chovdni programového vybaveni a vyhodnocenim
podezrelych souborti v cloudovém sandboxu. V pripadé sandboxu poZadovdny
pro test detonace malware/sktipti apod. alespori dva riizné OS, z toho minimdlné
to musi byt alespori OS Windows 10.

Ano, ochrana proti neznamym hrozbam (,,Unknown Threat Protection®) je
postavena na ochrandch Behavior Monitoring, Predictive Machine Learning,
Suspicious Connection a Sandboxing. Sandboxing v sobé obsahuje dvé instance OS
s OS Windows 7 a Windows 10. Vycet ochran v datovém listu a niZze odkazy na
dokumentaci.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
unknown-threat-protection

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
predictive-machine-learning

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
behavior-monitoring-policy-settings

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
suspicious-connection-config

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
sandbox-analysis
report sandbox dva OS

ANO

20

Podpora vyhodnoceni (v sandboxu) spustitelnych soubort, archivi, dokumenti
(Office, PDF apod.), a Java souborii. Vysledek urci, zdali je testovany soubor
neskodny ¢i nebezpecny, soucasné s vysledkem je automaticky generovdn
lbodrobny report (webovad forma a generovany PDF soubor pro staZeni). Nalezené
nebezpecné artefakty jsou v reportu oproti zbytku zvyraznény (jinak zbarveny ¢i
zvyraznény).

ANO
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Ano, seznam souborl k vyhodnoceni v sandboxu v pfiloze. Jinak v reportu ze
sandboxu je neSkodny vystup zeleny, podeziely je oranZovy a nebezpecny Cerveny.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
supported-file-types

report sandbox a barevné zvyraznéni

21

Ochrana zabrdnéni identifikovanych ,,command & control” komunikaci
(identifikovanych botnet kandlii) na zakladé vzorki provozu z globdlni inteligence
vyrobce. Soucdsti je i vysvétlujici detail, o co se jednd.

Ano, tato ochrana je postavena na ochrané Suspicious Connection, ktera obdobné
jako u ostatnich ochran vyuziva vzory z globalnich zdroji vyrobce. Popis o ochrané
v datovém listu, rovnéz dokumentace.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
suspicious-connection-config

Rovnéz funkce IntelliTrap v rdmci Real-time Scan, “Detects malicious code, such as
bots, in compressed files”.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
realtime-scan-target-tab-apex

ANO

22

Ochrana proti ransomware utokim zabrdnénim spusténi sifrovdni (terminace
lbrocesu), véetné automatické obnovy postiZenych soubord, pakliZze byly prvotni
soubory jiZ zasifrovdny.

Ano, toto v ramci ochrany Behavior Monitoring, vice datovy list vyrobce, jinak
nastaveni v dokumentaci vyrobce.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
ransomware-protection

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configuring-bm-rules-exceptions

ANO

23

Ochrana proti nebezpecnym nebo nepovolenym programiim v organizaci.
Vyrobce musi do agentii automaticky distribuovat seznam Siroce rozsifenych
lbrogramii a jejich poslednich verzi z jeho globdini inteligence, na jejich zakladé
nastavené politiky miZe agent uZivateliim zakazovat/povolovat jejich pouziti
(napfr. zakazovat ndstroje na prolomeni hesel nebo logovadni stisku tlacitek
kldvesnice).

ANO

X

www.ixperta.com

IXPERTA

Strana 94




X

IXPERTA

Pozadované parametry

Splnéno

Ano, toto v ramci ochrany Application Control, vice v datovém listu a dokumentaci.
List ovéreného software ke konfiguraci pravidel se nazyva Certified Software List.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

application-control-overview

24

VyuZiti strojového uceni k ochrané proti novym variantam malwaru s vyuZitim
globdlni informace vyrobce (napfr. globdlné byl identifikovdan/analyzovdn ttok xy,
ktery je svymi symptomy podobny lokdlné identifikovanému utoku).

Ano, takto funguje ochrana Predictive Machine Learning, kterd mlze k ochrané
vyuzivat lokalni ¢i globalni list.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

predictive-machine-learning

ANO

25

UZivatel miiZe prostrednictvim instalovaného agenta provddét (ad-hoc) viastni
skeny k nalezeni malware ve svych zarizenich na urovni jejich diski, adresari
nebo soubordi.

Ano, toto se jmenuje v agentu ,,Manual Sken“, nastaveni skenu je nezavislé na
ostatnich typech skend, v nastaveni GUI agenta si uzivatel vybird, co potrebuje

oskenovat, vidi prabéh skenu v procentech az na skenované soubory.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

manual-scan

https://docs.trendmicro.com/all/ent/apex-one/patch/en-

us/apexOne p6 agent olh/osce-scn-adv-sttng-m.html

ANO

26

Funkce persondlniho firewall u agentu, ktery miiZe byt nastaven do detekcniho
nebo prevencniho reZimu, volba pFislusné politiky miZe byt automaticky volena
bodle toho, zdali je koncové zarizeni zapojeno uvnitf organizace nebo je umisténo
mimo ni (napfF. prdce z domova, pracovni cesta / externi jednadni).

Ano, agent obsahuje funkci personalniho firewallu, rozliSuje automaticky zdali je
endpoint uvnitf organizace ¢i mimo ni na zakladé dostupnosti referenéniho serveru
a podle toho miZe vynucovat jind FW pravidla pro venek ¢i vnitfek. Toto mohou
vyuzivat i jiné ochrany.

https://docs.trendmicro.com/en-us/documentation/article/apex-one-as-a-service-

online-help-using-the-officescan

https://docs.trendmicro.com/en-us/documentation/article/apex-one-as-a-service-

online-help-reference-servers

ANO
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Funkce detekce a prevence utokii (IDS/IPS), ktery miiZe byt nastaven do
detekcniho nebo prevencniho reZimu. Seznam a aktualizace pravidel vyrobce
automaticky distribuuje do agentii na zdkladé své globdilni inteligence, pouZiti na
zdakladé nastavené politiky spravcem.

Ano, jedna z ochran je i IPS neboli Vulnerability Protection, IPS m(Ze byt nastavena
do reZzimu ,inline” nebo ,tap”, podle toho pak funguje v rezZimu prevence nebo
detekce. Aktualizace pravidel se automaticky stahuje od vyrobce, typicky nova
pravidla k ochrané proti poslednim hrozbam, spravce je pak mizZe otestovat a
aplikovat do provozu.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
vulner-prot-policy-settings

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
27 |intrusion-prevention-rules ANO

Funkce forenzni analyzy k vyhodnoceni napadeného koncového zarizeni, sprdavce
v centrdlni konzoli ziskd ndstroje centrdlniho vysetifovdni, archiv k ukladani
diikazi a prostredi spoluprdce v incident response tymu. MiiZe provést akce typu
ziskani informaci, vypsdni stavu a udajii koncového zafizeni (napfr. béZici sluzby a
lbrocesy, routovaci tabulky), obraz RAM paméti, obsaZeny dotazovaci ndstroje na
zdkladé standardizovanych prostredki Osquery a YARA rules.

Ano, XDR konzole obsahuje v sekci ,, XDR Investigation” funkce , Forensics”. Funkci
Ize zdarma vyuZit k vySetfovani a dotazovani aktiv prostfednictvim YARA Rules a
Osquery Ci prostfedky remote shell. Forensics ma i dalsi nadstavbové funkce, pfi
kterych pri kterych m(ze trvale ¢erpat cloudovy prostor pro ukladani dikaznich
dat. Trvalé Cerpani cloudového prostoru pak cerpa placené kredity nad ramec
zadani.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
triage-endpoints

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-run-
osquery-task

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-run-
yara-rules-task

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-start-

28 |remote-shell-session-task ANO
Zajisténi bezpecného logovdni bezpecnostnich uddlosti z cloudové platformy a
29 |iejich ochran do lokdlnich technologii zpracovdvajicich logy (LM/SIEM) ANO
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nalézajicich se uvnitf organizace, a to bez rizikového neomezeného prostupu
z cloudovych sluZeb v internetu smérem do internich siti organizace.

Ano, vystupy XDR konzole (XDR aletry z detekci/ochran) mohou byt pfenaseny
bezpecéné z cloudu do lokalniho LM/SIEM prostfednictvim pfipravené hardenované
appliance vyrobce instalované lokalné, kterd se nazyva ,Service Gateway“. Service
Gateway slouZi pro ridzné lokalni integrace, kdy se v ni prostfednictvim XDR konzole
aktivuji pripravené konektory. Jednim z nich je i predani logt do lokalniho
LM/SIEM, kdy Service Gateway Cte logy z cloudu prostfednictvim zabezpeéené web
service na zakladé REST API a pak je forwarduje lokalné syslogem ve formatu CEF.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
service-gateway-management

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configure-syslog-forwarding-2

30

Interaktivni pfehledny dashbord soucdsti centrdlni konzole sprdvy, ve kterém
bude zobrazen trend zabezpeceni organizace v ¢ase, véetné vykyvii z pohledu
zjisténych bezpeénostnich uddlosti (malware, EDR/XDR, webové, technické
zranitelnosti a jiné).

Ano, toto je zobrazeno v ,Executive Dashboard”, kde je vidét celkovy trend
organizace, nasledné se trend rozpadd na jednotlivé kategorie odpovidajici
pofizovanym ochrandm. Dale Ize si vytvaret z pfipravenych widgetd vlastni
dashboardy, podle toho, co potfebuje zakaznik resit.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
executive-dashboard

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
dashboards-reports

ANO

31

Telemetrickd data EDR/XDR obsahuji minimdlné informace o spusténych
lprocesech, sitovych spojeni a ¢tecich a zdpisovych operacich pfi prdci se soubory.
Ddle jsou obohaceny o identity koncovych zafizeni a uZivateld. V pFipadé detekci
bezpecnostnich uddlosti a jejich analyzy jsou tyto udaje odliseny (zvyraznény ci
zbarveny) od ostatnich béZnych telemetrickych dat.

Ano, telemetrickd data obsahuji informace o zménach vzniklych z procesd (napfr.
iméno procesu), soubord (jméno souboru) a spojeni (URL, IP adresa apod.). Pristup
ke strukturované rozdélenym telemetrickym datlm je zajiSténo prostfednictvim
sekce ,Search”, kdy Ize pfepinat pohledy na telemetrickd data, jedno z moznych
prepnuti zobrazi jen detekce (,Detection”), kdy z telemetrickych dat je na zakladé

ANO
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pravidel vyrobce ¢i vlastnich vytvoren alert (,, Workbench®). Pak tyto detekce jsou
zobrazeny ¢ervenou barvou, bézna telemetrickd data jsou pak modra.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

search-method-data-sources

printscreen detekce zvyraznéni

32

ObsaZena zdkladni funkce threat inteligence vyrobce, ochrana pak ovéruje, zdali
lpokrytd koncovd zafizeni nejsou zasazena globdini kampani utoénikii na zékladé
loC poskytnutych vyrobcem v ramci jeho globdini inteligence (loC Sweeping).

Ano, XDR platforma obsahuje tzv. Intelligence Reports, které automaticky pfijimaji
od vyrobce a 3tich stran popisy (I0C) zaznamenanych kampani, tyto 10C pak hledaji

v prostfedi organizace (,,Auto Sweeping”)

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

intelligence-reports

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

sweeping-types

ANO

33

MozZnost automaticky generovat predpfripravené reporty o stavu ochrany a vyctu
bezpecnostnich uddlosti za casové obdobi. Ty pak posilat spravciim emailem.

Ano, toto je v sekci,, Dashboards and Reports”, Ize nastavovat jednorazové Ci
opakované reporty a ty pak posilat na vybrané spravce (uzivatele XDR konzole)
emailem.)

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
reports

ANO

34

ObsaZena ochrana mobilnich zafizeni (mobily a tablety), ochrana proti malwaru
cilenému na mobilni platformy. Pfedevsim OS Android.

Ano, ochrana mobilnich platforem véetné Android je soucasti XDR platformy v sekci
,,Mobile Security”.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

system-requirements-mobile

https://play.google.com/store/apps/details?id=com.trendmicro.entsecurity&hl=en

https://apps.apple.com/us/app/mobile-security-for-business/id1533217333

ANO
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35

ISchopnost chrdnit mobilni zafizeni pred utoky na pfendseny provoz. Pfedevsim
ochrana pri pouZiti neovérenych WIiFi siti, moZnost zajisténi skryti provozu
prostfednictvim VPN brdny vyrobce v cloudu, podpora SSL inspekce ke kontrole
obsahu webového provozu.

Ano, ochrana mobilnich zafizeni chrani pred nebezpeénymi WiFi sitémi funkci ,, Wi-
Fi Protection” v kombinaci se ,SSL Stripping” a VPN odchodem do internetu u

vyrobce.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security

ANO

36

MozZnost definice politiky pro mobilni aplikace, ty kategorizovat podle jejich
reputace, napr. zakazovat aplikace, které jsou rizikové.

Ano, ochrana podporuje definici politiky pro aplikace na zakladé jejich reputace
(rizikovosti) v kategorii ,Malware Detection”. Nalezené rizikové aplikace jsou

zakladem pro XDR detekce (alerty).

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security-platform-features

ANO

37

Detekce konfiguracnich nedostatki (,rooting” a ,jailbraking“) mobilnich zafizeni.
Ano, obdobné tyto funkce jsou obsaZzeny v kategorii ,Configuration Manager”.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security-platform-features

ANO

38

Funkce webové kontroly pro mobilni zafizeni opét s ¢lenénim kategorizaci na
nebezpecné, podezrelé stranky (jako u desktopii a serverii).

Ano, obdobné tyto funkce jsou obsaZzeny v kategorii ,Web Reputation®.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

mobile-security-platform-features

ANO

39

ISchopnost detekovat a zabrdnit phishingu na zakladé globdlni inteligence
vyrobce.

Ano, obdobné tyto funkce jsou obsazeny v kategorii ,Web Reputation” ve funkci
L, WTP: Web Guard & Phishing Detect”.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
mobile-security-platform-features

ANO

40

Podpora blokovdni stahovaného souboru ve webovém prohliZeci, paklize ma dany)|
soubor nebo URL Spatnou reputaci, na zdkladé globdini inteligence vyrobce.

ANO
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Ano, ,Web Reputation” zablokuje URL zdvadného souboru okamfZité a ,File
Reputation” zablokuje zdvadny soubor okamZité pfi zahajeni stahovani, kdy
prohlizec¢ pracuje s do¢asnym souborem, stazeni se neuskutecni. V logu je pak
nazev odpovidajici, jak prohlize¢, napt. Chrome, pracuje s do¢asnymi soubory.
Pokud je nebezpecny soubor nezndmy v reputacnich sluzbach vyrobce, pak
ochranu proti skrytym exploitim mdze vykonat ,, Browser Exploit Prevention”
funkce v ramci Web ,,Reputation”.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
configuring-web-reputation-policy

41

Centrdlni sprdva bezpecnostnich politik a nastaveni agenti (servery, desktopy a
mobily). A to prostrednictvim spolecné centrdlni konzole sprdvy.

Ano, to vse prostfednictvim centrdlni XDR konzole a jeho menu, viz souhrnny popis
¢i dokumentace vyrobce.

ANO

42

Vyrobce umoZiiuje centrdlni ukladdni vzniklych uddlosti (alertii apod.) v centrdlni
cloudové konzoli, alespor po dobu jednoho roku.

Ano, maximalni moZna doba retence zaznamenanych udalosti je jeden rok (365 dni)
coz je dano globdlnim nastavenim cloudové XDR platformy. Rozsifeni retence neni
mozné. Vychozi nastaveni retence telemetrickych dat je 30 dnd. ZvySeni retence
nad ramec jednoho roku je fe$ena integraci s LM/SIEM s vyuzitim integraéniho
konektoru, kde pak zaznamy jsou dany nastavenim retenénimi pravidly LM/SIEM.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-data-
privacy-security-compliance

ANO

43

Komunikace agentii s centrdlni konzoli vyrobce je bezpeénd (autentizovand a
Sifrovand silnou kryptografii). Sila pouZitych krypto algoritmii je vyrobcem
dokumentovand.

Ano, vyrobce definuje poufZité algoritmy k ochrané dat pfi prenosu v ,Supported
Cyphers” k pouzitému mechanizmu TLS 1.2.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-data-
privacy-security-compliance

ANO

44

Integrace s identitnimi systémy lokadlni Active Directory a cloudovd Entra

k doplnéni identit zaFizeni a uZivatelii k obohaceni vystupti. Je napf. ziejmé, zdali
jsou vsechna koncovd zafizeni patficné pokryta ochranou, paklize nékterd nejsou,
tak kterd. Obdobné integrace pro centrdlni ovérovani spravcii prostiednictvim
2FA/MFA.

Ano, XDR platforma predpoklada integraci s identitnimi systémy organizace,
integrace s AD je moZna prostrednictvim komponenty Service Gateway nebo AD

agenta, integrace s cloudovou Entra prostfednictvim IdP SAML.

ANO
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Pokud je integrace provedena, umi XDR platforma porovnat zdznamy a urcit, zdali
ochrana pokryva viechny endpointy. Obdobné integrace s Entra pfes SAML IdP.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
integration-aad-third-party

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-ad-
premises-integration

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
enable-confige-mfa

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
connecting-your-idp-solutions

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-online-help-configuring-the-anti

45

MozZnost prejimat Active Directory skupiny pro konstrukci skupin koncovych
zarizeni.

Ano, ¢ast ochrany endpointll Standard Endpoint Protection umi konstruovat labely
a tagy na zékladé AD skupin, ty pak pouzZivat v politikach nebo hledani.

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-online-help-endpoint-and-user-gr

ANO

46

ISchopnost vytvdret politiky na urovni koncovych zafrizeni, jejich skupin, ¢i
bFifazenim specifickych atributi prostfednictvim tagu ¢i labeli.

Ano, ¢ast ochrany endpointl Standard Endpoint Protection umi konstruovat labely
a tagy na zdkladé AD skupin, ty pak pouZivat v politikdch nebo hleddni.

https://docs.trendmicro.com/en-us/documentation/article/apex-central-as-a-
service-online-help-endpoint-and-user-gr

ANO

47

Prehled stavu ochrany koncového zarizeni (verze bezpecnostni politiky, verze OS,
verze agenta, verze komponent ochran), viditelnost, jak z pohledu centralni
cloudové konzole, tak z pohledu GUI agenta. Soulad a nesoulad graficky zobrazen
a reportovdn.

Ano, sumarni grafické zobrazeni v XDR konzoli v , Executive Dashboard”, obdobé je
stav vidét z pohledu agenta konkrétniho endpointu. XDR konzole rovnéz poskytuje
reporting, ktery reportuje i stav pokryti ochranou.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
executive-dashboard

ANO
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https://docs.trendmicro.com/all/ent/apex-one/patch/en-
us/apexOne p6 agent olh/osce-agent-status-os.html
https://docs.trendmicro.com/all/ent/apex-one/patch/en-
us/apexOne p6 agent olh/c-s-connect-icons-ag.html
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
reports
Vyrobce a jeho cloudovad sluzba je patricné certifikovdana s doloZenim shody
minimalné s ISO 27001 a SOC2 Type 2.
Ano, vyrobce publikoval tyto dokumenty (k ISO 27001, I1SO 27017 a dalSim I1SO a
SOC 2/3) ve své dokumentaci na nasledujicim odkazu:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-data-

48 I}_:_)rivacv-securitv—compliance ANO
Sbér udajii do cloudu vyrobce je v souladu s evropskou regulativou (GDPR),
datové centrum je na tzemi EU, vyrobce jasné verejné deklaruje, které udaje
zpracovdvd a za jakym ucelem.
Ano, vyrobce publikoval tyto informace ve své dokumentaci na nasledujicim
odkazu:
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-data-
privacy-security-compliance

49 |https://success.trendmicro.com/en-us/solution/ka-0010805 ANO
MoZnost vyuZiti zabezpeceného REST API, vcetné dokumentovaného pouZiti, kdy
vyrobce jasné vede uZivatele k jeho poZiti pro automatizaci. Podpora pro snadné
generovdni kédu pro API voldni do knihoven v Python a Java.
Ano, viz APl dokumentace vyrobce vcéetné exportu kédu do Java a Python.
https://automation.trendmicro.com/

50 |https://automation.trendmicro.com/xdr/api-v3 ANO
Podpora Fizeni pFistupu sprdvcii k funkcim spravy a datiim na zakladé RBAC.
Ano, XDR platforma Fidi pfistup uzivatell (spravcl) prostfednictvim RBAC.
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

51 |configuring-user-roles-accounts ANO
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Podpora integrace s globdlné rozsifenymi ndstroji SIEM, SOAR. Cloudovd konzole
musi mit pfedpripravené ke snadné integrace s nimi.
Ano, XDR platforma podporuje integraci s pfednimi vyrobci SIEM a SOAR.
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-third-
52 |party-integration ANO
MozZnost integrace s MDM systémy 3tich stran pro spravu mobilnich platforem
(Intune, AirWatch).
Ano, podpora integrace s MDM MS Intune a VMware Workspace ONE (AirWatch) a
Google Workspace.
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
53 |getting-started-mobile-security ANO
Podpora zarizeni typu BYOD a firemnich zafizeni.
Ano, MDM/Trend Micro mobile Traffic Director (MTD) podporuji rozsahem spravy
jak BYOD, tak firemnich zafizeni. Pro firemni zatizeni je k dispozici ,, Whole Device”
profile, ktery ovladne celé zatizeni, pro BYOD zafizeni vznikne ,, Work“ profil, ktery
vytvofi podnikovy prostor v mobilu, alternativné jen zajisti ochranu proti malware
instalovanou aplikaci (bez MDM).
https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
54 |enrolling-android-devices ANO
Podpora aktudlnich internetovych prohlizeéi Microsoft Edge, Google Chrome,
Mozilla Firefox apod. pro bezchybny pristup k centrdlni cloudové konzoli.
Ano, XDR platforma se neomezuje jen na uvedené prohlizece, prohlize¢e musi byt
aktualni (podporované jejich vyrobcem, vétsina pouziva Chromium = stejny
engine). Publikovana definice webového prohlize¢e ma napojena ochrana Cloud
One, ktera je propojena s XDR platformou.
55 |https://cloudone.trendmicro.com/docs/browser-requirements/ ANO
Podpora OS servert a koncovych stanic k instalaci agentii ochran nejméné pro
tyto systémy:
Windows desktopy:
Windows 10 a 11
Windows 7 SP1, 8 (minimdlné funkce ochran, s omezenou telemetrii ¢i bez
telemetrie)
Windows servery:
Windows Server 2012 R2, 2016, 2019 a 2022
MacOS:
10.15 (Catalina) - 14.0 (Sonoma)
56 |Linux: ANO
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Centos 6,7a 8

Debian 9, 10 a 11

Ubuntu 16, 18, 20, 21, 22

RHEL 7, 8

OraclelLinux 6, 7, 8, 9

Rocky Linux 8, 9

ISLES 12, 15

Podpora Secure Boot v agentech.

Ano, vyrobce podporuje pro ochranu uvedené OS. Vyrobce rozdéluje OS, na
podporované jejich vyrobci (nejsou EolL), v nich je dostupna plna XDR funkcionalita
(XDR sensor). Pak vyrobce pro OS, které jsou nepodporované jejich vyrobcem nebo
specifickych linux/Unix distribuci poskytuje ochranu s omezenym sbérem / bez
sbéru telemetrickych dat. U EoL OS jsou na druhou stranu rozsireny funkce ochrany
(IPS), které jsou ptipraveny chranit tyto OS proti vytéZeni jejich nepatchovanych
zranitelnosti (napt. Windows 7,8).

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
etting-started-xdr-for-endpoints

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
agent-system-requirements

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-linux-
secure-boot-support

https://cloudone.trendmicro.com/docs/workload-security/agent-compatibility/

https://cloudone.trendmicro.com/docs/workload-security/agent-linux-secure-
boot-support/

Podpora aktudlnich OS Android (8 a vyse) a iOS/iPadOS (13 a vyse) — v pfipadé
mobilnich platforem.
Ano, platformy jsou podporovany.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-
57 |system-requirements-mobile ANO

Retence veskerych telemetrickych dat alespon po dobu 30 dni.

Ano, telemetricka data maji vychozi retenci na 30 dni, rozsifitelnost na 365 dni. Jiz
popisovano dfive.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-data-
58 I}_:_)rivacv-securitv—compliance ANO
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59

PoZadovand licence musi pokryt nejméné 500 koncovych zafizeni (PC, NB) a 20
mobilnich zarizeni (chytry telefon, tablet apod).

Ano, pozadovana licence ochrany endpointl v¢. XDR pokryva 800
desktopovych/serverovych endpoint(, licence je pocitana per endpoint,
automaticky se prepocitava (konvertuje) na kredity. Licence déle pokryva 100
mobilnich endpointq, licence je pocitana kredity, kdy jeden mobil konzumuje 5
kreditt, tedy konzumuje 500 kreditl. Vyrobce toto jasné definuje v , License
Entitlement”, které organizace obdrzi. Pfehled pofizenych licenci lze vidét i pfimo
v XDR konzoli. To odpovida objednacim polozkam. Pozdéji Ize uvolnéné/nevyuzité
kredity pouzivat k alokaci na funkce, které zadani nepozadovalo.

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

license-information

https://docs.trendmicro.com/en-us/documentation/article/trend-vision-one-

license-calculated-credits

ANO

60

Podpora a zdruka vyrobce 9x5 NBD v pracovnich dnech s dvouhodinovou reakéni
dobou vzddlené a s reakci ndsledujici pracovni den v misté instalace na 5 let.

Ano, SLA bude zajisténo v poZzadovaném rozsahu.

ANO

Printscreen, jak Ize vypnout / zapnout jednu z ochran, v tomto pfipadé Real-time Sken, ale
obdobné je to pro vSechny ochrany.
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Threat Hunting Queries | | View Query History
h Method: General
T
SEARCH

RESULTS

&

DATA GROUPING

endpointGuid

endpointHe

: 53 endpaintHostName : logon R processFilePath: 3
endpointlp i
> eventld

braseq
entSubld

19.201.2.49

filterRiskl evel fe: @:56fF: Fe8: c5b2

systemd-resolve
e fusr/1ib/systemd/systemd-resolv

httpReferer /1ib/systemd/systemd-resolved

~ 203 TELEMETRY NECTTION CONNECT _TNBOUND
objectHostName:

Obrazek 24 — telemetricka data, detekce jsou €ervené
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Trend Vision One™  security Dashbo: 7 ; BB IXPERTA sr0. v

2 Mapping for Enterprise
Te | €

T1072

1059 i
T L,-J Run Virtual Instance

¢  Trend Vision One™ & yashboare @ A [0CPRIAs:

Agent Lifecycle

. Agent lifecycle status: &

End-of-life

® Older v

Obrazek 10 — stav a zdrvi ochran
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% TREND!| Apex One Sect

Protection Enabled
You are protected and your software is up to date

Virus / Malware 0
Since 02.09.2024 (Mon) 10:25

Spyware [ Grayware 0 q
: Scan
Since 02.09.2024 (Mon) 10:25
Scheduled Scan Enabled f
Weekly on Fri at 11:00
Update
Smart Scan Agent Pattern 19.695.00
Last update: 17.09.2024
Trend Micro Security Agent (Online)
ﬁ Real-time Scan (Enabled) ‘%
Smart Scan (Connected) = "
A
a & & 0 6
o B o U
) = 22:25
v NG B Q) @ 17.08.2024 L

Obrazek 11 — stav a zdravi agenta

Part number: pro ¢ast 5.4 a 5.8

Trend Vision One - Endpoint Security (Essentials),

>01 V001131190 Government, 501-1000 Licens

400 (250 mobily

V001158935 | Trend Micro Vision One Credits, Government, License
+ 150 Sandbox

Soucasti technické specifikace ochrany operacnich systémi a mobilnich platforem, jsou
produktové listy a snimky nabizeného feSeni, které jsou nedilnou soucasti této nabidky jako
Priloha ¢€.15 — Produktové listy_materialy_5.8.

X

www.ixperta.com Strana 109
IXPERTA



X

IXPERTA

5.8.1. Technicka specifikace prostredi pro béh management a
bezpecnostnich prvku

Virtualizac¢ni servery
HPE ProLiant DL360 Gen11

HPE ProlLiant DL360 Gen 11

V nabizeném feSeni jsou vyuZity servery HPE ProLiant DL360 Gen11 (2ks), coz je nejnovéjsi
generace serveru vyrobce Hewlett Packard Enterprise poskytujici nejmoderné;jsi funkcionality
a nejvice bezpec€nostnich prvku v historii produktové fady.

Tyto dvousocketové servery o velikosti 1U podporuji nejnovéjsi generaci procesorl Intel Xeon
(5th generation Intel Scalable Series Processors) a az 32 DIMM modull per server (az 8TB
DDR5 RAM). Pro SAN iSCSI konektivitu jsou navrzeny 10/25GbE sitové adaptéry.

Soucasti nabidky jsou licence VMware vSphere Essentials pokryvajici vdechny fyzicka CPU
jadra a instance VMware vCenter Essentials s podporou na 5 let.

Management serveru (OOB) je vyfeSen pomoci dedikovaného ASIC C¢&ipu v podobé
vestavéného ARM procesoru Integrated Lights Out 6 (iLO 6) s Advanced licenci zahrnujici
mimo jiné funkcionality:

¢ Active Health System Log

e Agentless Management

e Deployment and provisioning

e Embedded remote support

e Firmware management

e Firmware verification and recovery
¢ iLO backup and restore

¢ iLO Federation management

¢ iLO RESTful APl (DMTF Redfish compliant) and RESTful Interface Tool (iILOREST)
¢ iLO Service Port

¢ iLO Web Interface

e Integrated Management Log

e [IPMI

¢ One-button secure erase
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e Power consumption and power settings

e Power management

e Secure recovery

e Security log

e Security dashboard

e Security Protocol and Data Model (DMTF SPDM) support
e Security states

e Server health monitoring

e System diagnostics

e Two-factor authentication

e Local or Directory-based user accounts with Role based access control
e Virtual NIC

e Virtual media

e Workload advisor

e One-button secure erase

HW konfigurace a podporované funkcionality serverl vyhovuji pozadovanym parametram
uvedenym v technické specifikaci.

Blokové diskové ulozisté

Diskové pole pro strukturovana data bude nasazeno jako ulozisté pfipojené k virtualizaénim
serverum. Konektivita smérem k virtualizacnim hostiim je feSena pomoci iSCSI protokolu pres
25Gb ethernetovou sit.

Z tohoto ddvodu jsou virtualizaCni servery taktéz vybaveny dostateCnym poctem 25Gb
ethernet portu.

HPE Alletra 6010

Nabizené blokové ulozisté HPE Alletra 6010 je dvoukontrolérové diskové pole s 24 NVMe
pozicemi pro diskové moduly v zakladnim Sasi. Tyto NVMe pozice je mozno rozS§ifit také
pomoci expanzni police. V navrhovaném feSeni jsou osazeny diskové NVMe moduly o
velikosti 1.92TB v poctu 24ks (celkem 46 TB RAW / efektivni kapacita 97TB pfi deduplikacnim
poméru 1:3) a je mozno tuto kapacitu zdvojnasobit vyuzitim expanzni police.

HPE Alletra rady 6000
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Diskové pole typu Alletra 6000 ma az 3x vy3Si vykon neZ pfedesla generace poli HPE Nimble,
prevazneé diky vyuziti procesort vyrobce AMD a sbérnici PCle gen4 se zvySenym poctem PCle
linek.

Toto diskové pole podporuje troji RAID paritu a 1/10/25/100 Gbit Ethernet porty a také 32Gbit
Fibre Channel konektivitu. V nabizené konfiguraci je navrZzena konektivita iISCSI pomoci
25Gbit Ethernet rozhrani.

Vlastnosti pole HPE Alletra 6000:

- umoznuje spravu pole prostfednictvim cloudové sluzby dostupné odkudkoliv

- navrzeno pro prostfedi s potfebou vysoké dostupnosti = garantovana dostupnost
99.9999%

- Triple+ Parity RAID toleruje sou¢asny vypadek tfi diskovych modul + dal$i ochranu
na urovni intra-drive parity

- podporuje Sifrovani s certifikaci FIPS

- podpora aplikaéné-konzistentnich snapshotl a replikaci

- integrace se zalohovacimi feSenimi

- hot-swap komponenty v€etné napajecich zdroju, kontrolérl, diskovych moduld i 1O
karet

- predikce a prevence vypadkl skrze celou server-storage infrastrukturu

- prediktivni podpora a doporu€eni na zakladé dat z instalované baze diskovych poli

- vizualizace moznych problému mezi diskovym polem a virtualnimi servery

- upgrade kontrolérd bez nutné odstavky diskového pole (non-dsiruptive)

- v8echna funkcionalita je obsazena v ramci zakladni dodavky

Nabizena diskova pole spliuji v8echny pozadované parametry popsané v technické
specifikaci.

Vykonnostni parametry nabizeného ulozisté v nabizené konfiguraci jsou znazornény ve
vystupu z oficialniho konfiguratoru vyrobce (hodnoty jsou platné pro jedno ulozisté).

@ e on wom | R
24%1920GB NVMeSSD  HDSHLE-AF-45TF 4678 323778 B e

TOTAL CAPACITY
32.37 46 874 97.11

PERFORMANCE

N p, N
55K 10PS [ ssKkiops | 55K 10PS [ 21685 746 MB/s

8K RANDOM | B8KRANDOM | 8K RANDOM ‘ 256K SEQ. 256K SEQ.
MIXED 50/50 \ ra0 J WRITE \ reaD WRITE
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Seznam HW a SW

Pocet Part Number Popis
2 | P52499-B21 HPE DL360 Gen11 8SFF CTO Server
2 | P52499-B21#B19 HPE DL360 Gen11 8SFF CTO Server
2 | P49598-B21 INT Xeon-G 6426Y CPU for HPE
16 | P43331-B21 HPE 64GB 2Rx4 PC5-4800B-R Smart Kit
4 | P26262-B21 BCM 57414 10/25GbE 2p SFP28 Adptr
2 | P10115-B21 BCM 57414 10/25GbE 2p SFP28 OCP3 Adptr
2 | P51181-B21 BCM 5719 1Gb 4p BASE-T OCP Adptr
2 | P48908-B21 HPE DL3X0 Genl11 1U High Perf Fan Kit
4 | 865438-B21 HPE 800W FS Ti Ht Plg LH Pwr Sply Kit
2 | BD505A HPE iLO Adv 1-svr Lic 3yr Support
2 | S1IA05A HPE Cmp Cloud Mgmt Srv FIO Enablement
2 | P51911-B21 HPE DL360 Gen11 CPU1/0CP2 x8 Enable Kit
2 | P26489-B21 HPE DL300 Gen10+ 1U CMA for Rail Kit
2 | P48183-B21 HPE NS204i-u Genl11 Ht Plg Boot Opt Dev
2 | P48905-B21 HPE DL360 Gen11 High Perf Heat Sink Kit
2 | P48920-B21 HPE DL360 Gen11 NS204i-u Front Cbl Kit
2 | P52341-B21 HPE DL3XX Gen11 Easy Install Rail 3 Kit
1 | FEM50AAE VMw vSph EssPlus Kit 6P 5yr E-LTU
2 | SIW64AAE Veeam Pub DPF Socket 5yr Sub E-LTU
2 | R7A12AAE HPE GreenLake COM En 5y Up ProLiant aaS
1 | R4U28A HPE Alletra 6010 CTO Base Array
1 | ROR12A HPE Alletra 6000 2x10/25GbE 2p FIO Adpr
1 | R7S82A HPE Alletra 6000 46TB 24x1.92TB FIO BdlI
4 | ROD23A HPE C13 - C14 2m WW PDU FIO Pwr Cord
1 | ROX15A HPE Alletra Tier 1 Storage Array Std Trk
1 | SOR22A HPE Alletra 6000 4x 800W Ti FIO PS Kit
1 | Q8G27B HPE Tier 1 Storage OS Default FIO SW
4 | R7D17A HPE Alletra 6000 2x25Gb SFP28 3m DAC
46 | SOR29AAE HPE Alletra STG 6000 /TB 5yr SW/Sup SaaS
1 | HU4B2A5 HPE 5Y Tech Care Basic SVC
1 | HU4B2A5#ZUN HPE Alletra 6000 2x10/25GbE 2p Kit Supp
1 | HU4B2A5#ZUE HPE Alletra 6010 Base Array Supp
1 | HU4B2A5#ZV4 HPE Alletra 6000 AF 46TB 1.92 Flash Supp
2 | HU4B2A54#R2M HPE iLO Advanced Non Blade Support
2 | HU4B2A500D) HPE DL360 Genl11 Support
16 | JL295A HPE X240 25G SFP28 to SFP28 3m DAC
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Soucasti technické specifikace prostfedi pro béh management a bezpecnostnich prvk, jsou
produktové listy a snimky nabizeného feSeni, které jsou nedilnou soucasti této nabidky jako
Priloha ¢.16 — Produktové listy_materialy 5.8.1.

5.9. Technicka specifikace pro prihlasovani k pocitacim
a aplikacim v ramci klinickych a THP provozu

Zadani:

Reseni nabidne univerzalné funkéni SSO technologie pro jakeékoli
webové/desktopové/cloudovélvirtualizované aplikace, ktera by pomohla vyrazné snizit ¢as
uzivatelu potfebny k pfihlaSovani do IT systému a aplikaci.

Reseni:

Nabizime produkt IMPRIVATA, ktery spliuje minimalni pozadavky poptavané zadavatelem.
Popis nabizenych produktl je v souboru s partnumbery, kde jsou rozepsany v§echny nabizené
HW a SW produkty.

Jedna se o HW fedeni na stanicich:

- Ctedky karet Mlfare na koncové stanice zakaznika pro &teni identifikadnich prostredkil
Jedna se o HW feSeni na identifikaci uzivatele pro pfistup k datim:

- Cipovy naramek

- Cipovou kartu

- Cipovou klicenka

Jedna se o SW feSeni, které zprostfedkovava jednotné pfihlaseni uzivatele k vybranym
aplikacim.

- MFA a SSO licence Imprivata OneSign (SSO/AM)

K tomuto SW jsou jesté dodateCné SW licence, které zakaznik poptaval v minimalnich
technickych parametrech.

Zaklad je popsan v konceptualnim schématu:
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perkontakinich Aplikace

Faret s
= Imprivata Imprivata
N e - appliance appliance
S
MFA
Uzivatel  imprivata [l —
(PC) Agent Or?aﬁign Vibware vSphere
klientska strana MFA a S50 hostitelska vrstva

Hostitelska vrstva s Imprivata applience je zakladni stavebni prvek feeni. V ramci redundance
jsou dvé.

Cela technologie pak funguje nasledovné:

Uzivatel ma svij ucet v AD ze kterého Cerpa a synchronizuje se s nim Imprivata
OneSign

Na klientské vrstvé je nainstalovan Imprivata Agent, ktery aktivhé komunikuje s
Imprivata OneSign

Klient ma svlj HW prostfedek /karta, naramek, klicenka s Cipem/, ktery precte ¢tecka
Imprivata a pfes Imprivata Agenta a Imprivata OneSign rychle pfihlasi uzivatele do
aplikaci na které ma pravo

Admin zakaznika ma diky zakoupenym licencim velké mnozZstvi variant jak si vyZzadat
credential uzivatele a tim prokazat jeho identitu

IMPRIVATA technologie tedy feSi:

Sitova

Bezpecéné pfihlaseni uzivatele k jeho aplikacim

Rychlé pfihlaseni uzivatele k jeho aplikacim

Univerzalni SSO pro webové/desktopové/cloudové/virtualizované aplikace dle
minimalnich technickych poZadavku.

komunikace IMPRIVATA je na nasledujicim obrazku z hlediska hostitelské vrstvy.
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DATA CENTER YO CLIENT
e st [ Fommeperen) \_ | WORKSTATIONS
Upgrades) r;:ﬂ::::::m
i Suppart g
| osful mpraatacom
Gep )] | i pr“nir:::um
HTP Server Lt o \..._..-\ ,-—"/
jt.753
‘—;L 1:; 1‘ d:?;:::::::p \“" =
= orvata <75
Lyslog Server
1RIZ - RADUIS
RADUIS < 1810 - RADAY
Frie.
| Provasning
Srrver
| - 1DAP
B35 -LDAPREL
oHs L:'nln‘i ) 4
DS et | LR Server F"";ﬂ"‘ "::':: }d
Part number:
P/N Hardware ks
HDW-IMP-MFR75A Ctecka karet Imprivata Mifare 600
Spotfebni material Cipovy naramek Mifare 100
Spotfebni material Cipova karta DUAL 100
P/N SW licence ks
SUB-SSO/AM-5 MFA a SSO licence Imprivata OneSign (SSO/AM) 1000
SUB-SSPW-S Samoobsluiny reset hesla Imprivata OneSign (SSPW) 25
SUB-CID-RA-S Mobilni aplikace MFA Imprivata OneSign (CID-RA) 25
SUB-MobileDeviceAccess-S  Tablety Android Imprivata OneSign (MDA) 20
SUB-VIR-APP-G4 MFA a S50 serverova strana - Imprivata Appliance 2
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Soucasti technické specifikace pro pfihlaSovani k pocitacim a aplikacim v ramci klinickych a
THP provozl, jsou produktoveé listy a snimky nabizeného feSeni, které jsou nedilnou soucasti
této nabidky jako Pfiloha €.17 — Produktové listy _materialy 5.9.

6.Faze A - Instalace a implementace

6.1. Zpracovani a akceptace Detailniho realizaéniho
projektu

6.2. Predani a prevzeti ostatnich plnéni dle Smlouvy
(vyjma sluzeb)

6.3. Skoleni

6.4. Dokumentace

Vse dle zadani a popisu v priloze €. 3b — technicka specifikace Zadavaci dokumentace,
Faze A - instalace a implementace.
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6.5. Predpokladany harmonogram

PMO: Phases  (18/06/24) )
zar 2024 Hj 2024 fis 2024 pro 2024 ed 2025 uno 2025 bfe 2025 dub 2025 kvl 2025 fwn 2025

Srp 2025 zaf 2025 Fij 2025

[ Souhrn 9 2 020916 W 14121 28/04 11 182502 09 16 23 30706, 13,20 7 03|10 17| 24|03 10 31071471 28 0512 19 26 02 09 16 2 21 28041 18/25 01 0815 2,20 05 13 A | T
= [JPM- Pavel Rabenseifner

PMPARA-85 + K3 NNMM - Kybernetickd bezpecnost T 1

PMPARA-E7 Bl 01 - Podpis smiouvy I—

PMPARA-E8 = [B02- Zahajeni realizace projekiu -

PMPARA-100 B 02.01 - Stanoveni realizatnich tymid

PMPARA-101 Boz- & i s proj i é strany =

PMPARA-111 [ 02.03 - udéleni pfistupd do zak. prostiedi =

PMPARA-83 v 03 - Zpracovani a akceptace Detailniho realizatniho projektu

PMPARA-102 B 03.01 - Zmapovani souéasného prostiedi a konfiguraci H

PMPARA-103 [ 03.02 - Zmapovéni Tmpl. néwrhu seqmentace sité (VLAN) a rozlozeni HW zdrojdi do objektu AD [

PMPARA-104 B 03.03 - Definice praci a soudinnosti ] |

PMPARA-110 B 03.04 - Navrh a vytvofeni projektovych registrii [iI=—

PMPARA-112 [ 03.05 - Odsouhlaseni Detailniho realizacniho projeitu ————1

PMPARA-90 = B 04- Dodévka a instalace technologii a implementace I

PMPARA-107 B 04.01 - Nasaz. MS AD / Entra 10 / CA (migr. konc. stanic do AD) [ 1

PMPARA-97 B 04.02 - Nasaz. pristupovyich prepinati - CORE - LAN/WLAN [

PMPARA-93 B 0403 - Nasazeni firewalld I

PMPARA-113 [ 04.04 - Nasaz. virtualizace + diskové pole I:i:j

PMPARA-114 B 04.05 - Nasaz. Zalohowani a rychid obnova E

PMPARA.95 B 04.06 - Nasaz. diskovjch poli pro NIS 2 PACS - NAS, 53 ——

PMPARA-94 B 04.07 - Nasaz. shéru a mngmt logd |—]

PMPARA-95 B3 04.08 - Nasaz. monit. sité a vyhodn. dat. tokd [ —u——g |

PMPARA-115 [E 04.09 - Nasaz. bezp. koncovych stanic XDR/EDR |

PMPARA-106 [ 04.10- Nasaz. DLP [

PMPARA-108 [ 04.11 - Nasaz. Clearpass | |

PMPARA-109 B 04.12- Nasaz, Imprivata I |

PMPARA-98 B 0413 - Dokumentace a Skaleni 1

PMPARA-91 05 - Zkuiebni a testovaci provoz [ hy

PMPARA-92 B 06- Produkéni provez f
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7.Faze B — provozni podpora dodanych
technologii

71. Provoz Helpdesku spole¢nosti IXPERTA

IXPERTA provozuje vlastni pracovisté Helpdesk (Zakaznicka linka, Servisni disponent,
vzdaleny pfistup a monitoring). Helpdesk IXPERTA je dostupny pro opravnéné osoby
Objednatele/Zakaznika v rezimu 24/7/365 (nonstop) na svych kontaktech:

o telefon: +420 26606 3333

e email: helpdesk@ixperta.com

e webovy portal ServiceDesk: https://jira.ixperta.com/servicedesk/customer/portals
(doporuceno)

7.2. Zakaznicka linka, Servisni disponent

Komunikace je mozna v Ceském/slovenském nebo anglickém jazyce.

Béhem pfijmu a potvrzeni pozadavku (telefonicky nebo emailem) ovéfuje pracovnik
zakaznické linky Helpdesku IXPERTA jeho opravnénost porovnanim s parametry platného
servisniho kontraktu (doba plnéni, typ pozadavku, priorita). Po zalozeni zakazky do servisni
aplikace IXPERTA, rozhodne Servisni disponent o pfidéleni zakazky na technika, ktery je
automaticky o nasazeni notifikovan. V pfipadé zavad nejvyssi priority (kriticka zavada) je
technik soucasné kontaktovan telefonicky a moznost okamzitého nasazeni na zahajeni
odstranéni zavady ovéfena. V mimopracovni dobé je zakazka disponovana pfimo
pracovnikem Zakaznické linky.

Jednodusi pozadavky je mozné s vyhodou velmi rychlé reakce feSit vzdalenym pfistupem
pfimo technickym pracovnikem Helpdesk IXPERTA. Zakaznici s plathym servisnim
kontraktem maji pfidéleného tzv. kmenového technika, kterému jsou pfidélovany zakazky
prioritn€ pro jeho znalost prostfedi Objednatele/Zakaznika a provozovaného technického
reseni.

7.3. Provoz elektronického webového portalu - v rezimu
24/7/365

Webovy portal ServiceDesk (JIRA software, vyrobce Atlassian) je jednoduché, prehledné a
uzivatelsky pfivétivé prostfedi, nabizejici vyhody v podobé ¢asové neomezeného zadavani
pozadavkl v ramci a podle nastavenych parametru platného servisniho kontraktu, s pfistupem
pouze pro opravnéné osoby Objednatele/Zakaznika (forma autentizace). Web.portal
umoziiuje flexibilni komunikaci mezi Zakaznikem/Objednatelem, IXPERTA Helpdesk a
technikem-feSitelem pozadavku. JIRA ServiceDesk poskytuje kompletni worklog vSech timto
rozhranim zalozenych pozadavku, nabizi vkladani a vzajemné sdileni dokumentt upfesfiujici
pozadavek.

JIRA ServiceDesk je podporovan vdemi béznymi pouzivanymi webovymi prohlizeci (Google
Chrome, Microsoft Edge, Mozilla Firefox). IXPERTA doporucuje vyuziti tohoto typu kontaktu
pro primarni komunikaci servisnich pozadavku ze strany Objednatele/Zakaznika.
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VSe dle zadani a popisu v pfiloze €. 3b — technicka specifikace Zadavaci dokumentace
Zadavatele, Faze B — servisni a provozni podpora dodanych technologii.

8.Technicka specifikace predmeétu plnéni

Soucasti technické specifikace pInéni jsou tyto pfilohy:
Priloha €. 6 — Produktové_listy materialy 5.1 a-c
Pfiloha €. 7 — Odkazy na_produktovou_dokumentaci_5.2.1
Priloha €. 8 — Produktové_listy_materialy 5.2.2
Priloha €. 9 — Produktové_listy_materialy _5.2.3
Priloha €. 10 — Produktové_listy_materialy_5.3
Priloha €. 11 — Produktové _listy materialy 5.4
Priloha €. 12 — Produktové_listy _materialy 5.5
Priloha €. 13 — Produktové _listy_materialy 5.6
Priloha €. 14 — Produktové_listy_materialy_5.7
Priloha €. 15 — Produktové_listy_materialy_5.8
Pfiloha €. 16 — Produktové_listy materialy 5.8.1
Priloha €. 17 — Produktové_listy _materialy 5.9
Priloha ¢. 18 — Technicka_specifikace_plInéni,

které je nedilnou soucasti této nabidky.

Uvedené prilohy jsou so€asti nabidky Prodavajiciho, ke smlouvé se nepfikladaji.
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Priloha ¢. 4 Kupni smlouvy

Seznam osob realiza¢niho tymu

(z nabidky dodavatele v souladu s poZadavky zadavatele na realizacni tym, uvedenymi v odst. 6.3.2

Zaddvaci dokumentace)

X
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4.4.2. Realizacni tym

Platinum
Solution Partner

Iméno a piijmeni/ nazev

oznaceni titvaru

Informace o vzdélani a praxi

a) | Pavel Rabenseifner

Projektovy manaZer

Stredoskolské vzdélani, Zafizeni silnoproudé elektrotechniky,
SPSE v Mohelnici, 11 let praxe ve vedeni projekt(i v oblasti ICT.
Platny certifikat PRINCE 2 V7 Foundation. Referenéni zakazky
vyhovujici podminkam dle élanku 6.3.1 Zadavaci dokumentace,
na kterych se podilel jsou: 1. DLP pro endpointy pro celou
infrastrukturu, Ceska republika-Cesky statisticky Gfad, dedania
implementace DLP licenci ed stejného vyrobce, véetné Skoleni a
podpory. 2. Backup instalace a Veeam licence, diskova pole,
Model Obaly a. s., dodani, instalace zélohovaciho systému
véetné licenci Veeam a diskového pole.

b) | Milan Sereda

Bezpeénostni manaZer

Vysokoikolské vzdélani, titul Ing., obor Informacni technologie,
Bankowni institut vysoka Skola v Praze, 9 let praxe v oblasti fizeni
bezpecnosti ICT

c) | Ladislav Némecek

Technicky konzultant na
implementaci nabizenych firewalld

Vysokoskolské vzdélani, titul Ing., obor Telekomunikacni a
informacni technika, FEKT VUT v Brné&, 10 let praxe v navrhu a
implementaci nabizenych firewalld, platny certifikdt Checkpoint
CCSE_RS80.

d) | Jaromir Lan

Technicky konzultant stavajicich
sitovych technologii

Vysokoskolske, titul Ing. VUT Brno, 2 roky praxe v navrhu a
implementaci sitovych technologii Aruba Networks

d) | Josef Svihdlek

Technicky konzultant sitovych
technologii

Stfedni s maturitou, Obchodni akademie, 2 roky praxe v ndvrhu
a implementaci sitovych technologii Aruba Networks

&) | Jaroslav RySavy

Technicky konzultant sitovych
technologii

Stfedni s maturitou, SP3 Jihlava, 2 roky praxe v ndvrhu a
implementaci sitovych HP Aruba prvkd a 802.1x technologii

e) | Tomas Vohralik

Technicky konzultant sitovych
technologii

Stfedni s maturitou, Stfedni 3kola a odborna Skola aplikované
kybernetiky, 2 roky praxe v navrhu a implementaci sitovych HP
Aruba prvk( a 802.1x technologii

f) | viadimir Janecka

Technicky konzultant sitovych
technologii

Vysokozkolské, titul Ing. VUT Brno, 5 let praxe v navrhu a
implementaci nabizenych sitovych bezdratovych technologii —
HP Aruba

f) | Jifi Svoboda

Technicky konzultant sitovych
technologii

Stfedni s maturitou, SP3 Jihlava, 5 let praxe v ndvrhu a
implementaci nabizenych sitovych bezdratovych technologii —
HP Aruba

g) | Marcel Veselka

Technicky konzultant zalohovani

Stredo3kolské vzdélani, Mechanik elektronik pro
telekomunikaéni zafizeni, SOUT v Ostravé, 13 let praxe v navrhu
a implementaci nabizeného zalohovaciho software.

g) | Jakub Drabek

Technicky konzultant zalohovani

VysokoZkolské vzdélani, titul Ing., obor Telekomunikaéni a
informacni technika, FEKT VUT v Brné, 6 let praxe v navrhu a
implementaci nabizeného zalohovaciho software.

h) |Jan Plhak

Technicky konzultant diskova pole

Vysokoskolské vzdélani, titul Ing., obor Telekomunikaéni a
informaéni technika, FEKT VUT v Brné&, 10 let praxe v navrhu a
implementaci nabizeného diskového pole pro nestrukturovana
data pro potfeby zdlohovani a uloieni dat systému PACS u
desitek naZich zdkaznikd, véetné fefeni servisnich zasahd

v ramci SLA. Pro doloZeni permanentni Gcasti v projektech na
implementaci diskovych poli pro nestrukturovana data
prikladame napf. nasledujici referenci: Univerzitna nemocnica-
Nemocnica svatého Michala, Zvyseni kybernetické bezpeénosti
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Pfiloha ¢. 5 Kupni smlouvy

Seznam poddodavatel

(vyplnénd priloha ¢. 6 Zaddvaci dokumentace)

X

IXPERTA

11. Seznam poddodavatelt

Vefejna zakazka Kybemeticka bezpeénost Nemocnice Pelthfimov - 2
Ffiloha &. & Zadavaci dokumentace / Pliloha €. 5 kupni smiouvy — Seznam poddodavatell

Seznam poddodavatelu
pro plnéni verejne zakazky
Kyberneticka bezpeénost Nemocnice Pelhfimov - 2
zadavatele
Memocnice Pelhfimov, plispévkova organizace

Jako oscba oprawnéna jednat za dodavatele IXPERTA sro., ICO:; 27599523, sidio:
Lihovarska 1060/12, 190 00 Praha 9 (dale jen ,dodavatel),

timto £estné prohlaguji,
Ze dodavatel pro pinéni shora uvedene velejne zakazky

H HODLA POUZIT NASLEDUJICI PODDODAVATELE:®

Obchodni firma, nazev, nebo jméno

el . Ari Syste 5.
a prijmeni poddodavatele bl el

IC0 poddodavatele 043 08 807

Homopolni 3322434, Moravska Ostrava, 702 00

Sidlo poddodavatele Citisin

Tyka se pinéni technickeé specifikace 5.3, 5.7, 5.9,
wéainé rozsahu plnéni a servisni a provozni
Struény popis pinéni, které je predmétem podpory dodanych technologii pro ¢asti 5.3, 57 a
poddodaviy 5.8, véetné servisni podpery individualné
objednanych siufeb {po dobu B0 mésich) u Sasti
53.57a58

Finanéni objem poddodavky

(KE bez DPH) 23 664 632.- K& bez DPH
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Predpokladany procentni podil 40 %
poddodavky z nabidkoveé ceny dodavatele

Jedna se o poddodavatele,
prostrednictvim kterého dodavatel AMO
prokazuje spinéni kvalifikace?

Dale v této souvislosti prohlasuji, Ze plnéni smiouvy na shora uvedenou veleinou zakazku
nebude probihat za Gfasii poddodavatele, na kterého se vzitahuje mezinarodni sankce
die § 48a zak. £. 13412016 Sh_, o zadavani vefejnych zakazek, ve znéni pozdéjsich pravnich
predpisl,
zejména za Ufasti Ruska nad limit stanoveny clankem Sk Mafizeni Rady (EU) &. 833/2014
redne 31. cervence 2014 oomezujicich opatfenich vzhledem Kk Cinnostem Ruska
destabilizujicim situaci na Ukrajing, ve znéni Mafizeni Rady (EU) 2022/576 ze dne 8. dubna
2022,
pricemz rovn&Z vyslovné prohladuji, Ze Zadny ze shora uvedenych poddodavateld s plnénim
vyEEim nez 10 % nabidkové ceny dodavatele:
a) neni nuskym statnim prislugnikem, fyzickou &i pravnickou osobou, ani subjektem
nebo organem se sidlem v Rusku,
b) neni pravnickou osobou, subjekiem nebo orgénem, ktery je z vice nez 50 % primo
£i nepfimo viasinén nékterym ze subjekid uvedenych v bodu a) vise,
¢) neni pravnickou osobou jednajici jménem & na pokyn subjsktu uvedensho v bodech
a) i b) vyse.

' Praze dopinit dne die elekironickeho podpisu

{el.) podpis:
Digitatna podepsal
Pa VE'I Pavel Sipr
~* Datuwm: 2024.09.26
Sipr  sissaow

Pavel éipr
Jednatel, IXPERTA sr.o.
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PFiloha €. 6 kupni smlouvy

Pravidla pro zfizeni a pouzivani vzdaleného pristupu do pocitacové sité Nemocnice Pelhfimov,
prispévkova organizace

1. Kupujici umozni vzdaleny pfistup/pfipojeni do své pocitacové sité nebo jeji ¢asti proddvajicimu tak,
aby mohl proddvajici vykonavat veskeré smluvni ¢i kupujicim prokazatelné vyzadané/objednané
sluzby (dale jen ,sluzba“).

2. Kupujici zfidi vzdaleny pfistup pro proddvajiciho na dobu a v rozsahu nezbytné nutnou k plnéni
zadvazk( vyplyvajicich z této smlouvy.

3. Technické podminky vzdaleného pfipojeni jsou dohodnuty takto:
a) pfipojeni pfes SSH protokol VNC dle individualné dohodnutych parametri a hesel
b)  pfipojeni pfes RDP (Microsoft remote desktop klient) dle individualné dohodnutych parametrd
a hesel
c) VPN pfistup dle individualné dohodnutych parametrud a hesel
d)  jiny typ pfistupu ¢i autentizace dle individualné dohodnutych parametr( pfi podpisu smlouvy.

Predani parametr( pfistupu a pfistupovych hesel zajisti v predem dohodnutém terminu zaméstnanec
useku informatiky kupujiciho.

4. Proddvajici se zavazuje zajistit, Ze osoby, jim povérené kvykondvani sluzeb prostfednictvim
vzdaleného pristupu nezneuziji vzdaleny pfistup do sité k aktivitdm, které nejsou v souladu se
smluvnim rozsahem poskytovanych sluzeb, a ani neumozni tyto aktivity tfeti osobé.

5. Proddvajici je povinen vidy predem zajistit, Ze nedojde k nepfedpokladanému naruseni chodu
pocitacové sité (informacniho systému), ani jinych sluzeb a systému v siti kupujiciho, jakozto i
radného chodu server(, pocitacl a dalSich HW komponent sité. V pfipadé poruseni této povinnosti
je kupujici opravnén pozadovat nahradu zpUsobené skody.

6. Kupujici si vyhrazuje pravo sluzbu vzdaleného pfistupu docasné pozastavit ¢i omezit bez udani
dlvodu. Vtomto pfipadé bude o rozhodnuti kupujiciho proddvajici neprodlené informovan
telefonicky a nasledné obdrzi pisemné oznameni.

7. Vpfipadé, Ze kupujici zjisti pouziti vzdaleného pfistupu v rozporu stémito pravidly, je kupujici
opravnén vzdaleny pfistup proddvajicimu zcela zrusit. O tomto rozhodnuti kupujiciho bude

proddvajici neprodlené informovan telefonicky a nasledné obdrzi pisemné oznameni.

8. Kontaktni osoby pro Ucely poskytovani sluzby a predavani informaci dle bod( této prilohy

Za kupujiciho

Jméno Pozice Telefon Email
Karel Kuzel technik 731691345 intranet@nempe.cz
Lukas Novacek technik 734439002 intranet@nempe.cz

Za prodavajiciho

Jméno Pozice Telefon Email
Pavel Rabenseifner Head of Project 603 200 159 pavel.rabeseifner@ixperta.com
Office
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PFiloha €. 7 kupni smlouvy

1.1 Bezpecnostné provozni dokumentace — podminky a pozadavky

K dodanému informacnimu aktivu by méla byt prodavajicim dodana i provozni dokumentace v oblastech,
které jsou relevantni pro dané informacni aktivum.

NiZe je uveden popis provozni dokumentace a jsou popsany oblasti, které by provozni dokumentace méla
pokryvat.

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi spravného,
bezchybného a bezpecného provozovani vybaveni pro zpracovani informaci (informacnich aktiv,
informacnich systému).

1.2 Bezpecnostni specifikace systému
Cil dokumentu: popsat a zdokumentovat veskeré bezpecnostni mechanizmy a opatfeni za Ucelem
identifikace toho, jaka data jsou jakym zplsobem chranéna.
Forma dokumentu: textovy popis, bud’  dle metodiky ITSEM (Information Technology Security Evaluation
Manual podle ITSEC) nebo v rozsahu minimalné dle nasledujicich bodd.
Minimalni rozsah:

Soupis a popis vSech funkci prosazujicich bezpecnost pro:

J zajisténi integrity dat pfi jejich pfenosu a ulozeni,

o zajisténi davérnosti dat pfi jejich pfenosu a uloZeni,

o zajiSténi autentizace a session managementu,

o zajisSténi oSetreni, filtrovani a provérovani veskerych vstupnich dat,

. zajisténi auditni stopy a logovani,

o externi rozhrani — jak uZivatelska, tak pro komunikaci s externimi systémy.

- Popis téchto oblasti:

o pouzité kryptografické funkce a algoritmy — popis presné specifikace a pouzitych parametr( (typ
funkce, délka klice, méd Sifrovani, pocet iteraci, apod.),

o poloformalni popis vSech nestandardnich algoritm(, funkci a protokolll v oblasti bezpecnosti
(napf. vlastni Sifrovaci algoritmus, vlastni komunikacni protokol, apod.),

. autentizac¢ni a autorizaéni model a mechanizmus (napt. faze autentizace, zplUsoby ovéreni,
heslové politiky, protokoly, session management, ...),

. fizeni uZzivatelskych a privilegovanych roli a opravnéni (véetné Access Control, Least Priviledge
principy, Multi-factor autentizace, Segregation of Duties principy, Accountability principy)

. To vSe z pohledu:

. Internich uZivatelQ

o Externich uzivatelq,

0 detailni popis Urovné vsech pfistupovych opravnéni/aplikacnich roli,

0 vyvoj systému — pouZité bezpecnostni metodiky, praxe, frameworky, standardy a politiky pfi
navrhu, planovani a vyvoji,

J zpUsob bezpecnostniho testovani,

o monitoring feSeni a zaznamenavani logl a auditni stopy (viz. ¢ast provozné bezpecnostni
dokumentace Monitoring),

. zplUsob zajisténi dostupnosti, ddvérnosti a integrity dat ve stavech jejich uloZeni/uchovani,
zpracovani a pfenosu,

. soulad s pravnimi normami pro ochranu osobnich udaja,

. bezpecnostni architektura infrastruktury,

. bezpecénostni architektura klienta/koncového zafizeni,

o disaster recovery plan a strategie zalohovani,

. u webovych aplikaci popis zplsobu osetfeni aplikace dle OWASP Testing guide v aktualni verzi.

1.3 Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a ¢innosti vedouci k instalaci informacniho
systému/aktiva nebo k pfipravé prostredi pro instalaci.
) Forma dokumentu: textovd, muze byt doplnéno o ndvodné obrazky.
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) Systémové pozadavky (architektura procesoru, verze operacniho systému, miminalni poZadavky
na HW, apod.)

o Instalacni média (CD, sit, soubor, ...) a cesta k nim

o Konkrétni kroky vedouci k instalaci systému, zpUsob instalace serverové ¢asti, zplsob instalace
klientské casti, apod.

1.4 Zakladni konfigurace
Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takového stavu,
aby bylo mozné systém po instalaci provozovat na zakladni Urovni.

. Forma dokumentu: textovy popis (mUZe byt i napf. formou okomentovaného config souboru)

o Zakladni konfigurace sité (nastaveni ip adresa, maska, GW, ...)

. Nastaveni pfipojeni/komunikace na dalsi systémy (napf. DB, web server, SMTP, DNS, NTP, ...),
nastaveni portQ na kterych sluzba naslouchd, kam data odesils, ...

. Nastaveni proxy pro komunikaci, seznam URL (nebo domén), kam systém potfebuje komunikovat
(smérem do Internetu), ...

. Spusténi potfebnych modull, agentl, komponent, procesi, registrovani knihoven, Uprava
registrl OS Windows, ...

. Nastaveni automatickych uloh, nastaveni systémovych uétd, ...

o Detailni popis Urovné pristupovych opravnéni/aplikacénich roli

1.5 Zpusob zpracovani informaci
Cil dokumentu: popsat, jakym zplUsobem jsou zpracovavany informace v ramci informacniho systému +
pfipadné v ramci ostatnich systému, na které je dany IS navazan.

o Forma dokumentu: textovy popisu nebo i schéma

J Vytvareni dat (datové vstupy)

J manualné|strojové | automaticky | uZivatelsky

o kdy jsou data vytvarena? (napf. néjaka udalost, naplanovana udalost, apod.)
o Pfenosy dat

. Odkud kam (napt. agent>master, do jinych systémd, mezi moduly, apod.)?
0 Jakym protokolem?

. UloZeni dat

. Databaze (typ?)

0 File (typ?)

. Vystupy systému (dat)

0 User Interface (webovy formular, GUI aplikace, konzole, ...)

J E-mail|sms|voice call

o Soubor (formaty)?

J Tisk

o Datova pumpa

. Do jinych systém( (DB server, file server, ...)

1.6 Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému, jakym zplsobem, kdy, kam a jak
Casto jsou zalohovana data v rdmci daného informacniho systému a jakym zplsobem se provadi obnova
systému po havarii nebo ze zdlohy, postupy a konkrétni kroky, které povedou k bezpe¢nému restartu
systému.

. Forma: mlzZe byt i formou zdlohovaciho planu (backup schedule) a disaster recovery planu,
textovy popis, ndvodné obrazky, okomentované ptikazy, apod.
. Zalohovani

o Strategie zdlohovani systému navrzena dodavatelem
o ZpUsob zalohovani — pIn3, pfirlistkovd, rozdilova zaloha
o Kdy a jak ¢asto je zéloha provadéna

o Jak dlouhou dobu jsou zalohy uloZeny a kde

o Jak Casto se provadi testovani zaloh
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o Obnova
o Posloupnost krok( (co a jak udélat), které je tfeba provést pro obnovu systému nebo jeho
Casti Ci dat ze zalohy do jeho plné funkcniho stavu
o Zpracovany disaster recovery plan, tedy posloupnost krok( (co a jak udélat), které je treba
provést pro obnovu systému po jeho selhdni do jeho plné funkéniho stavu
o Vcetné potrebnych zdrojd, jako je napf. SW, HW, pristupové Udaje, data, parametry
disaster recovery prostredi, apod.
o Restart
o Posloupnost krokl (co a jak udélat), které je tfeba provést pro bezpecné restartovani
systému tak, aby nabéhl do plvodniho stavu
o Napf. informovani uZivatell, ovéreni odhlaseni vSech uZivatell, provedeni zalohy
systému, restart systému (poradi konkrétnich procesq, sluzeb, apod.), zplsob zakladni
kontroly funkénosti, vycet sluzeb, které je potfeba spustit/zkontrolovat, apod.

1.7 Postupy feseni problémi
Cil dokumentu: popsat, jakym zplsobem se fesi pfipad néjakého problému, typicky nefunkénost systému,
nefunkénost ¢asti systému, chybové stavy, zakladni troubleshooting, apod.

o Zaklad dokumentace: kontakty (e-mailové adresy, telefonni Cisla, url helpdesku)

. V jakém pfipadé, koho a prostrednictvim ¢eho (e-mailu, helpdesku, sms, telefonu) kontaktovat a
jakym zplsobem

o Zakladni troubleshooting ¢asto fesenych probléma

J Zakladni chybové stavy (Casto resené) — jejich popis a zakladni zplisob odstranéni

1.8 Vazby na jiné systémy, rozhrani, datové vztahy a struktury
Cil dokumentu: popsat, jakym zplUsobem je dany systém navazan na jaké systémy, popsat vSechna
rozhrani a popsat datové vztahy a struktury.

o Forma: textovy popis doplnény o schéma

J Vycet systéml, na jaké je dany systém navazan (DB, aplikacni servery, fileservery, Ul, pracovni
stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné IS, apod.)

0 Komunikacni protokoly (pfip. rozhrani) pfipojeni na jiné systémy

0 Porty, ip adresy, identifikatory NIC, API

J Schéma datovych toka

o Schéma datovych tok(i osobnich Gdajli, osobnich udaji zvlastnich kategorii a jinych citlivych
informaci

0 Forma a struktura dat, zplsob prenaseni dat (pouzité protokoly), toky dat z a do kterych systém{,
zpUsob jejich uloZeni, apod.

J Naplanované ulohy pfenosu dat (napf. datové pumpy), apod.

o Forma a struktura dat, obecny popis dat

1.9 Monitoring
Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a zaznamenavani bezpecénostnich a
provoznich logl a auditnich udalosti.

. Popis logl informacniho aktiva

. Vycéet a popis vsech udalosti, které jsou zaznamenavany (pf. pfihlaseni/odhlaseni uzivatele,
provozni/chybové stavy, pfidéleni/odebrani opravnéni, ...)

. Vcetné jejich jednotlivych identifikatorf

. Véetné popisu jednotlivych poli/atribut udalosti

. Zpusob uloZeni zalogovanych udalosti

) Jak jsou udalosti uloZeny

. Kde

J soubor (v€etné cesty k souboru)

o databaze, vietné:

J DB serveru a nazvu tabulky, pfipadné tabulek

J SQL dotazu pro sestaveni view v pfipadé, Ze udalost je uloZena do vice tabulek
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) vzdaleny server (IP adresa, protokol)

o Jak dlouho jsou uloZeny

o Jak Ize konfigurovat

o Protokol logovani (napf. syslog, windows event log, W3C, apod.)

o Popis provozniho monitoringu (napf. SNMP, sitovy monitoring, aplikacni monitoring)

. Popsat, jakym zplisobem je realizovan provozni monitoring za Ucelem identifikace a detekce

poZadovanych ¢i nestandardnich provoznich stav(

1.10  Zakladni uzivatelska pfirucka
Cil dokumentu: vytvofit zakladni ndvod pro ovladani uZivatelského rozhrani systému pro béiného
uZivatele. Zjednodusit béZznému uZzivateli zakladni orientaci v uZivatelském rozhrani systému.

. Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
. Popis provedeni zadkladnich/béznych/rutinnich funkci, krokll a postupl, které uZivatel muze
provadét

1.11  Zakladni administratorska ptirucka

Cil dokumentu: vytvofit zdkladni ndvod pro ovladani administraéniho rozhrani systému pro
administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci v administracnim rozhrani
systému.

o Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

. Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které vedou k béiné
administraci systému

o Popis provedeni nestandardnich (malo béznych) operaci, pokud je treba

1.12  Popis klicovych komponent
Cil dokumentu: popsat a zdokumentovat ucel, vyznam, ulohu a zplsob poutziti klicovych komponent
systému

J Forma dokumentu: textovy popis (mUZe byt doplnéno i o schéma)

. Zakladni fungovani, ucel, uUloha jednotlivych klicovych komponent + jakou platformou
(softwarem) jsou jednotlivé komponenty zajistény

o Napt. master (server), agent (klient), rizné typy pouzitych serverl, moduly, zdroje informaci,

pfijemci informaci (systémy), apod.
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PFiloha €. 8 kupni smlouvy

Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv kupujiciho:
e  Bezpecnost pristupovych opravnéni

O

Poskytovatel je povinen chranit veskeré pristupové Udaje k informacnim aktivim kupujiciho
véetné pristupl k informacnim aktivim prodavajiciho, které umoznuji pristup k informacnim
aktivlim kupujiciho ¢i umoznuji jejich spravu.

Prodavajici je povinen dodrzovat tuto bezpecnostni politiku hesel pro vyse uvedené pfistupové
udaje:

= min. délka hesla 17 znaki

= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii

— mald pismena
— velka pismena
— Cislice

— specialni znaky

= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle bodu
kryptografie)

= hesla nesmi obsahovat Zzadné informace z pfihlaSovaciho jména (login)

= platnost hesla musi byt maximalné 1,5 roku.

Prodavajici je povinen pouzivat personifikované ucty, které jsou neprenosné na jiné osoby, nez

kterym byly udaje pridéleny.

Pristupova oprdvnéni lze vyuzivat pouze pro ten ucel, pro ktery byla ztizena.

Pokud by Prodavajici zfizoval pFistupova opravnéni treti strané, je Proddvajici povinen o této

skutecnosti informovat Kupujiciho. Kupujici ma vtomto ptipadé pravo zfizeni pfistupu

zamitnout.

e  Rizenizmén

O

O

O

Prodavajici se zavazuje zaznamendvat vSechny zmény, které v informacnim aktivu proved|.
Prodavajici se zavazuje vynucovat zaznamendvani zmén i u pfipadnych subposkytovateld.
Zaznam zmény musi obsahovat minimalné tyto informace:

= Datum a ¢as zmény

= Jméno osoby, kterda zménu provedla

= Nazev, popis a ucel zmény
Kupuijici si vyhrazuje pravo na pravidelné informace o zdznamech vSech zmén provedenych
Prodavajicim i pfipadnymi subdodavateli/subposkytovateli.
Prodavajici se zavazuje vSechny jim provedené zmény i zmény pripadnych subdodavatell
poskytnout Kupujicimu formou pravidelného mési¢niho reportu ve formatu pdf, opatfeného
elektronickym podpisem, zaslaného na email: epodatelna@nempe.cz pfipadné DS: Otsrjpp
Rizeni rizik
Kupujici si vyhrazuje pravo na informace o tom, jakym zplsobem Proddvajici fidi rizika
v souvislosti s plnénim této Smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik pouZziva, jakym
zpUsobem jsou rizika hodnocena a klasifikovana, jakym zplsobem jsou rizika oSetfovana a kdo
je za fizeni rizik za Prodavajiciho zodpovédny.
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O

Prodavajici se zavazuje fidit rizika informacni bezpecnosti minimalné v nasledujicim rozsahu:
= |dentifikace a ohodnoceni aktiv souvisejicich s plnénim této Smlouvy,
= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této Smlouvy,

= Zvladani a monitoring rizik souvisejicich s plnénim této Smlouvy.

e  Rizeni kybernetickych bezpe&nostnich incident(i:

O

Prodavajici je povinen Kupujicimu hlasit veSkeré kybernetické bezpecénostni incidenty, které by
mohli mit néjakou souvislost s:

= informacnimi aktivy Kupujiciho,
= pfistupovymi Udaji k informacénim aktivim Kupujiciho,
= informacim Kupujiciho

Prodavajici je ddle povinen poskytnout adekvatni soucinnost pfi feseni kybernetickych
bezpecnostnich incidentl a pti forenzni analyze incident( souvisejicich s informacnimi aktivy
Kupuijiciho.

e  Kryptografie:

a)

Obecné

Pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani) nesmi byt pouZity
proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich funkcionalita je
vieobecné zndma

b)

c)

d)

e)

Hashovaci funkce

Ukladani otiskd hesel

pro ukladani hesel uzivatelll mohou byt pouZity pouze tyto tzv. pomalé hashovaci funkce:

e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id

e scrypt s parametry alespon N=32768 (215), r=8, a p=1

e PBKDF2 s poctem iteraci alespori 100 000 a schvalenou hasovaci funkci SHA-2 (viz nize)
pfi hashovani hesla musi byt pouZit pseudonahodné vygenerovany kryptograficky salt
pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-X, apod.

Elektronické podepisovani e-mailll a dokumentd

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
délka otisku 384 bit(i a vyssi

Ovérovani integrity soubort

SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512,
SHAKE128, SHAKE256)
délka otisku 384 bit(i a vyssi
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f)  Asymetricka kryptografie
g) SSL/TLS

- verze protokolu minimalné TLSv1.2 a vyssi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
e vysSi priority musi mit cipher suites, které obsahuji varianty asymetrickych algoritmi s
eliptickymi kfivkami, napft.:
o  ECDHE musi mit vyssi prioritu nez DHE
o  ECDSA musi mit vyssi prioritu nez DSA
e vSechny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klica
o algoritmus pro vyménu klic musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli¢ je vyménén mezi klientem a serverem tak, aby jej
nebylo mozné ziskat se znalosti privatniho klice serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH) algoritmus
e anavic se musijednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn.
Ze pro kazdou session je generovan novy set Diffie-Hellman klicd
o délky klich:
e pro Diffie-Hellman (DH) - 3072 bitQ
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit0 a vice
o nesmi byt pouZita anonymni vyména kli¢d

algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitG
e DSA-3072 bitl
e ECDSA - 256 bitl
algoritmy a funkce pro symetrické sSifrovani

o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitd
o cipher suites s Siframi s vétsi délkou klice musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klice
MAC (Message Authentication Code)
o poutiti SHA funkce s minimalni délkou hashe 256 bitu

o vyssi délky otisk( musi mit vyssi prioritu v cipher suites
h) TLS cipher suites

- Doporucené cipher suites (v doporuceném poradi), které napliiuji vyse zminéné pozadavky
- TLS1.3:

TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
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j)

TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

tyka se rGiznych technologii PKI, PGP, S/MIME, SSH, apod.
minimalni délka klice
e algoritmus DSA — 2048 bitl (postupné prechazet na 3072 bitl, tam kde to pljde)
e algoritmus RSA - 2048 bitd (postupné prechazet na 3072 bitl, tam kde to pUjde)
e algoritmus ECDSA - 256 bit(
Ovérovani (napf. SSH klice)
o délka klice minimalné 2048 bitd u RSA a DSA algoritmi (postupné prechazet na 3072 bitd,
tam kde to pljde)
o délka klice minimalné 256 bitll u algoritmi pouZzivajicich eliptické krivky

Symetricka kryptografie

nesmi byt pouzity tyto Sifry:

e DES, 3DES, RC4, Blowfish, Kasumi
minimalni délka Sifrovaciho klice - 128 bit

e pro Sifru Chacha20 minimalné 256 bitd a se zatizenim klice mensim nez 256 GB
nesmi byt pouzZity tyto médy pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19
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