Nazev zakazKy: Zvyieni kybernetické bezpeénosti v KSUSV

Predmét plnéni: Pofizeni systému pro ukladani a spravu provoznich dat z IT infrastruktury a
aplikaci.

Obecné pozadavky:

Hardwarova appliance pro zpracovani a ukladani dat o udalostech z aplikaci, operacnich
systému a sitového hardwaru bez potieby externich aplikaci.

podpora vysoké dostupnosti a skalovatelnosti (moznost doplnéni o dalsi hardwarovy nod s
konfiguraci v redundantnim modu HA/rozsiteni vykonu).

Jednotné webové rozhrani pro administraci i provoz se spravou uZzivatelskych roli a definici
pristupovych prav.

Ov¢étovani uzivatelt pres externi LDAP/AD s moznosti zalozniho lokalniho ovéfeni.
Konfigurace prostfednictvim grafického rozhrani bez nutnosti znalosti syntaxe kodu a
programovaciho jazyka.

Podpora protokolt Syslog (RFC5424), RELP, RAW, CEF, LEEF, JSON (RFC8259).

Sbér strojovych dat z databazi MySQL, Oracle a PostgreSQL.

Ptevod zpracovavanych logii do jednotného formatu s automatickou normalizaci a
zachovanim originalni zpravy.

Automatické pfidavani metadat k udalostem a moznost vytvareni uzivatelskych parsert pro
nepodporovand zatizeni bez uprav konfiguracnich soubortii a stejné tak moznost Gprav jiz
preddefinovanych parsera.

Real-time ladéni uZzivatelsky definovanych parserti s okamzitym nahledem vysledka
Uchovani ptivodni ¢asové znacky a vytvotreni divéryhodného Casového razitka pii ptijeti dat
Zabezpeceni ulozenych dat proti mazani nebo tiprave po celou dobu retence

Jednoznacna identifikace kazdého zpracovaného logu

Filtrace nerelevantnich udalosti pies grafické rozhrani bez nutnosti kddovani

Konsolidace a uloZeni logli na internim 0lozisti systému

Okamzité a jednotné prohledavani vSech typt uloZzenych dat bez nutnosti jejich importu nebo
dekomprese

Moznost vytvateni riiznych uzivatelskych pohledt a export dat

Aktualizace systému prostiednictvim centralni webové spravcovské konzole.

Lokalizace konfigura¢niho rozhrani a dokumentace do ¢eStiny a anglictiny.

Moznost zalohovani systému i dat na externi systém automatizované i ad-hoc. Zalohy jsou
efektivné komprimovany a umoziiuji obnoveni bez ohledu na verzi systému, ve které byly
pofizeny.

Hardwarové parametry:

Hardwarova appliance v rackovém provedeni s maximalni velikosti 1U vcetné piislusenstvi
pro montaz do 19 racku.

Min. 24 TB kapacity pro ukladani dat (zabezpeceno RAID 5 nebo 6)

Konektivita 4x 1Gbit LAN porty + 1x dedikovany 1Gbit management port

Redundantni napéjeci zdroje a ventilatory vymeénitelné za provozu

Integrované feseni pro vzdalenou spravu hardware

Vykonnostni pozadavky:



e Systém umoziuje prijem udalosti z neomezeného poctu zafizeni bez licencnich omezeni.
Pocet zpracovanych udalosti neni omezen licenci na zakladé objemu dat v GB za den.

e Trvaly primérny piijem alespon 2000 udalosti za sekundu pfi zpravach o primérné délce
minimalné 700 bajta.

e Pii $pickovém zatiZeni pfijem alespoii 4000 udélosti za sekundu po dobu minimaln€ 10 minut,
pfi primérné velikosti zprav 700 bajta.

e Moznost exportu dat ve formatu vhodném pro strojové zpracovani, bez omezeni na mnozstvi
nebo obsah exportovanych dat. Pfi exportu je mozné vybrat specifikovana pole, ktera maji byt
zahrnuta.

Alerty:

e Detekce, korelace a generovani upozornéni na zakladé¢ uzivatelsky definovanych podminek

e Nastaveni alertii a korelaci prostfednictvim grafického rozhrani.

e Uzivatelsky definovatelny text e-mailového alertu s podporou automaticky vkladanych
proménnych podle vyhodnoceni udalosti.

Sbér dat z prostiedi Microsoft:

e Sbér dat z prostiedi Microsoft s moznosti centralni konfigurace logovacich politik.

e Nativni sbér dat z prostfedi Office 365/Microsoft 365 bez ohledu na typ pouzité licence a bez
nutnosti instalace dodatecnych externich komponent.

e Moznost vylouceni konkrétnich Event ID pfi sbéru dat z Microsoft prostredi.

o Filtrovani udalosti pii sbéru dat z Windows jesté pred samotnym odeslanim logu.

Sbér dat z pobocek:

o Centraln¢ tizeny sbér udalosti na pobockach s odolnosti viéi ztraté dat i pii zatizeni linek.

e Sbér dat ze vzdalenych pobocek je mozné realizovat pomoci hardwarové appliance nebo
virtualniho appliance pro VMware ESXi a Hyper-V.

e Automatické navazani spojeni pobocky s centralnim systémem a Sifrovani prenasenych dat.

e Komunikace ptes definovany TCP/UDP port s podporou firewall konfigurace a QoS.

Zaruéni a servisni podminky:

e 5-letd servisni podpora hardware s opravou pfimo na misté instalace a garantovanou odezvou
nasledujici pracovni den po nahlaseni zavady.

o 5-letd podpora software zahrnujici softwarové aktualizace, opravy chyb a moznost telefonické
i e-mailové podpory s diagnostikou pies vzdaleny piistup.

Test nabizeného feseni:

e Dodavatel na vyzvu zadavatele doda funkéni vzorek v identické konfiguraci s nabizenym
systémem, bezplatn¢ a na dobu minimalné 15 pracovnich dnu.

e Dodavatel doruci testovaci vzorky do 10 pracovnich dnti od doruceni vyzvy na adresu
uvedenou zadavatelem.

e Dodavatel zajisti potfebnou soucinnost pfi testovani a v ptipadé vyzvy se dostavi k testovani
do 5 pracovnich dnt.



e Dodavatel bere na védomi, Ze pokud testovany systém nesplni pozadované funk¢ni vlastnosti,
bude vyfazen ze zadavaciho fizeni a smlouva s nim nebude uzaviena.
e Dodavatel pfevezme testovaci vzorky zpét na vlastni naklady po ukonceni testovani.



