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SMLOUVA O DILO

uzaviena dle § 2358 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku (dale jen ,,obcansky zakonik®)

Smluvni strany

. MONETH+, a.s.

se sidlem: Za Dvorem 505, gtipa, 763 14 Zlin

zastoupena piedsedou piedstavenstva Ing. Bretislavem Endrysem a
¢lenem predstavenstva Ing. Janem Vavrysem

I1CO: 26217783

DIC: CZ26217783

bankovni spojeni: Komerc¢ni banka, a.s.

¢islo uctu: 1547260257/0100

(dale jen ,,zhotovitel*)

Zdravotnicka zachranna sluzba Kraje Vysocina, prispévkova organizace
se sidlem: Vrchlického 61, 586 01 Jihlava

zastoupena feditelkou Ing. Vladislavou Filovou

1CO: 47366630

DIC: CZ47366630 — neplatce DPH

bankovni spojeni: Komer¢ni banka Jihlava

Cislo tiétu: 26736681/0100

(dale jen ,,0bjednatel)

uzaviraji timto smlouvu o dilo (dale jen ,smlouva®) vramci podlimitni vefejné zakazky na dodavku
systému zaméstnaneckych karet pro pristupy a dvoufaktorovou identifikaci (ev. ¢. zakazky VZ 5/25)

Clének L.
Ucel a predmét smlouvy

. Utelem této smlouvy je zavazek poskytovatele dodat objednateli systém zaméstnaneckych karet pro

pristupy a dvoufaktorovou identifikaci dle specifikace uvedené v pfiloze ¢. 1 smlouvy (dale jen
,»Systém®).
Zavazek objednatele je systém prevzit a zaplatit zhotoviteli cenu stanovenou podle ¢l. IV této smlouvy.

Clanek II.
Misto plnéni

Mistem plnéni je sidlo objednatele, tj. Vrchlického 61, 586 01 Jihlava.

Clanek IlI.
Doba pInéni

Dodavka systému bude provedena do 10 tydnt od uc¢innosti smlouvy.

Licen¢ni opravnéni, tj. opravnéni nevyhradné uzivat software dle této smlouvy, se sjednava na dobu
neurcitou.
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3. Servisni podpora se sjednava na dobu neurcitou. Jeji podminky jsou sjednany v samostatné servisni
smlouvé.

Clanek V.
Odména

1. Objednatel se zavazuje zaplatit zhotoviteli za realizaci dila:

CENA CELKEM V KC
POPIS
BEZ DPH SAZBA VCETNE DPH
DPH
REALIZACE SYSTEMU ZAMESTNANECKYCH KARET 1183 080,00 21% | 1431 527,00

a to na zakladé¢ faktury vystavené zhotovitelem po realizaci dila. Celkova cena je stanovena jako nejvyse
pfipustna se zapoctenim veskerych nakladt (doprava, rizika, zisk, finanéni vlivy,..).

2. Pro ucely fakturace je rozhodna celkova cena, tedy cena vcetné DPH. Fakturacni adresa je totozna se
sidlem objednatele. K faktufe musi byt pfipojen dodaci list.

3. Smluvni strany se dohodly, Ze v ptipad¢ zmény zakonnych sazeb DPH nebudou uzavirat pisemny dodatek
k této smlouvé o zmeén€ vyse ceny, a DPH bude tctovana podle ptedpisti platnych v dobé uskutecnéni
zdanitelného pInéni.

4. Uhrada bude realizovana bezhotovostnim pfevodem ve lhiité 15 dnii ode dne vystaveni faktury na ucet
zhotovitele, ktery je spravcem dané (finan¢nim ufadem) zvefejnén zplisobem umoziiujicim dalkovy
pfistup ve smyslu ustanoveni § 98 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozdégjsich
predpist. Tuto celkovou cenu lze zménit pouze z divodu zmeény zakonnych sazeb DPH.

5. Pokud se po dobu téinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu ustanoveni
§ 106a zakona o DPH, smluvni strany se dohodly, Ze objednatel uhradi DPH za zdanitelné plnéni piimo
piislusnému spravci dané. Objednatelem takto provedena tihrada je povazovana za uhrazeni pftislu$né
¢asti smluvni ceny rovnajici se vy$i DPH fakturované zhotovitelem.

6. Objednatel je opravnén fakturu s udanim davodu vratit pfed uplynutim lhity jeji splatnosti, pokud ma
zavady v obsahu. Opravnénym vracenim faktury pfestdva bézet piivodni lhita splatnosti. Doru¢enim nové
faktury poc¢ina bézet nova lhita splatnosti.

Clanek VL
Zaruka

1. Zéruka na HW ¢ini 24 mésici. Zarucni lhiita po¢ina bézet dnem fadného predani dila.

2. Zaru¢ni zavady budou odstranény bezplatné do 5 pracovnich dnd od nahldSeni zavady. Vady se
zpravidla odstrafiuji na pracovisti objednatele, nebude-li v konkrétnim p¥ipadé dohodnuto jinak.

3. Poskytovani servisni podpory se fidi podminkami Servisni smlouvy uzaviené soucasné s touto
smlouvou.

Clanek VII.
Sankce

1. V ptipadé, ze objednatel nedodrzi dobu splatnosti faktur dle ¢l. V odst. 4, ma zhotovitel pravo pozadovat
urok z prodleni ve vysi 0,03% z dluzné ¢astky vcetné DPH za kazdy zapocaty den prodleni.

2. Objednatel si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den, kdy
je zhotovitel byt i jen zEasti v prodleni s dodanim dila. Tim neni dotceno pravo objednatele pozadovat
v plném rozsahu i ndhradu $kody prodlenim zhotovitele zpisobené.

3. Objednatel si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den, kdy
je zhotovitel byt i jen z&asti v prodleni s odstranénim zaruc¢ni vady dle ¢l. VI.
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Clének VIIL
Odstoupeni od smlouvy

1. Krom¢ davodi stanovenych obcanskym zakonikem je objednatel opravnén odstoupit od smlouvy
Vv ptipadé, ze na stran¢ zhotovitele dojde k dodani zbozi, které nebude spliovat pozadavky uvedené
Vv ptiloze ¢. 1 smlouvy, a pokud zhotovitel nesjedna napravu do 7 dnii, prestoze bude na tuto skute¢nost
pisemné& upozornén.

2. Objednatel si vyhrazuje pravo odstoupit od smlouvy v piipadé, Ze zhotovitel nedoda fadné dilo ani do 15
dnt po uplynuti lhity uvedené ve ¢l. 111 odst. 1.

3. Smluvni strany se dohodly, Ze v pfipadé odstoupeni od smlouvy nebo jeji ¢asti nezanika pravo
objednatele na tthradu smluvni pokuty dle ¢l. VII odst. 2.

4. Odstoupeni je ucinné okamzikem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Clének IX.
DalSi ujednani

1. Tato smlouva nabyva platnosti dnem podpisu a ucinnosti dnem uvetejnéni v informaénim systému
vefejné spravy - Registru smluv.

2. Smluvni strany berou na védomi, ze Uplny text smlouvy bude zvetejnén v informacnim systému vetejné
spravy - Registru smluv. Povinnost zvefejnéni splni objednatel. V piipadé nesplnéni zakonné povinnosti
je smlouva do tfi mésict od jejiho podpisu bez dalSiho zruSena od samého pocatku.

3. Prava a povinnosti vyslovné neupravené touto smlouvou se fidi pfisluSnymi ustanovenimi obc¢anského
zakoniku.

4. Nedilnou soucasti smlouvy je piiloha ¢. 1: Podrobna technicka specifikace.

5. Jakékoliv zmény nebo doplnky této smlouvy nebo pfilohy ke smlouvé musi byt provedeny formou
pisemnych, ¢islovanych dodatkii, odsouhlasenych a podepsanych obéma smluvnimi stranami.

6. Zhotovitel prohlasuje, Ze se pied uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim sam
nebo prostrednictvim jiné osoby zadného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo
by zékon obchézelo, zejména ze nenabizel zadné vyhody osobam podilejicim se na zaddni vefejné
zakazky, na kterou s nim objednatel uzaviel smlouvu, a Ze se zejména ve vztahu k ostatnim ucastnikim
nedopustil Zadného jednéani narusujiciho hospodaiskou soutéz.

7. Objednatel ma pravo vypovédét tuto smlouvu v pripadé, Ze v souvislosti s plnénim téelu této smlouvy
dojde ke spachani trestného ¢inu. Vypovédni Ihita v takovém ptipadé ¢ini 3 dny a za¢ina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doruéeno zhotoviteli.

8. Smluvni strany prohlasuji, Ze si tuto smlouvu pieetly, Ze se dohodly na celém jejim obsahu, Ze se
smluvnimi podminkami souhlasi a Ze smlouva nebyla podepsana v tisni ani za napadné jednostranné
nevyhodnych podminek.

9. Tato smlouva je vyhotovena v elektronické formé a je podepsana platnymi uznavanymi elektronickymi
podpisy. Kazda ze smluvnich stran obdrzi smlouvu v elektronické formé.

V Jihlavé dne Ve Zliné dne

Ing. Digitalné podepsal Y. Digitally signed by Digitally signed
Vladislava Ing. Vladislava Filova |ng- Bretislav Ing. Betislav Endrys I n g y Ja n by Ing. Jan Vavrys

1adi> Datum: 2025.08.19 Endrys Date: 2025.08.13 Date: 2025.08.13
Filova 09:44:38 +0200' 15:11:01 +02'00' VavryS 15:06:57 +02'00'

za objednatele za zhotovitele
Ing. Vladislava Filova Ing. Bretislav Endrys Ing. Jan Vavrys
feditelka predseda predstavenstva ¢len pfedstavenstva
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PRILOHA C. 1: PODROBNA TECHNICKA SPECIFIKACE

Kartovy systém pro pristupy a dvoufaktorovou identifikaci musi spliiovat nize uvedené minimalni technické
pozadavky:

A. RESENI MULTIFAKTOROVE AUTENTIZACE (DALE JEN ,,MFA*) POMOCI CIPOVYCH KARET:
Minimalni poZadavky na MFA pomoci dualnich ¢ipovych karet:

Ovéfeni zaméstnancl pro pristup do systémi ZZS KV, prostiednictvim kontaktniho ¢ipu karty, resp.
klice a certifikatu v kontaktnim Cipu.

Karta musi umoznovat spolecné uloZeni certifikdtu z interni certifikaéni autority zaloZené na
produktech Microsoft. Pomoci tohoto certifikatu se drzitel karty bude moci piihlasit do
doménovych pocitacli (technologie Smartcard Logon). PtihldSeni musi probihat kontaktné
1 bezkontaktné.

Umoznit zaméstnanciim vytvaiet kvalifikovany elektronicky podpis podle nafizeni eIDAS pomoci
kryptografickych kli¢t bezpecné chranénych v hardwarovém QSCD prosttedku — dudlni Cipové
karté.

Minimalni poZadavky na dualni ¢ipové karty a ovladace:

Dodavka 450 ks dualnich ¢ipovych karet ve formatu ID-1 (velikost bankovni karty).

Pomoci dudlnich Cipovych karet zajistit 2faktorovou autentizaci uzivatelt, jak kontaktni, tak
bezkontaktni, pomoci PKI uzivatelskych certifikati ulozenych v kontaktnim ¢ipu ID-1 karty tak,
aby byly naplnény podminky zakona ¢. 181/2014 Sb. o kybernetické bezpecnosti

Kontaktni rozhrani musi spliiovat 1ISO7816

Bezkontaktni rozhrani musi splnovat 1S014443.

Zabezpecena komunikace s kartou musi probihat na bazi AES klict.

Zajisténi dvoufaktorové autentizace uzivatelit pomoci PKI uzivatelskych certifikati ulozenych
v kontaktnim cipu ID-1 karty tak, aby byly naplnény podminky zakona ¢. 181/2014 Sb.
o kybernetické bezpecnosti.

Kontaktni ¢ip a aplikace nahrand do kontaktniho Cipu umoznujici spravu kryptografickych klict
urcenych k vytvareni kvalifikovaného elektronického podpisu.

Dodané karty musi obsahovat i bezkontaktni technologii, kterou Zadavatel ve svém prostiedi
provozuje, a to bezkontaktni technologii Mifare Desfire.

Ovladace pro ulozeni elektronickych certifikati X.509 (v€. generovani a uloZeni pfislusnych
kryptografickych kli¢h).

Karta musi byt kvalifikovanym prosttedkem pro vytvareni elektronickych podpist podle Ptilohy II
elDAS.

Kontaktni ¢ip na bazi GlobalPlatform/JavaCard s personalizovanou PKI aplikaci.

Kontaktni ¢ip karty musi byt v souladu:
> snormou CSN EN ISO 7816, ¢ast 1-4
o standardem EN 419 211
o profily:

- BSI-CC-PP-0059

BSI-CC-PP-0075

BSI-CC-PP-0071

BSI-CC-PP-0072

BSI-CC-PP-0076

Pozadavky na kontaktni ¢ip a PKI aplikace:

Vsechny operace s privatnim kli¢em probihaji uvnitt ¢ipu (kli¢ neopusti prostiedi karty).

Privatni kli¢ ulozeny na karté nelze z karty vyexportovat.

Vytvareni kvalifikovaného elektronického podpisu spliujici natizeni eIDAS.

Kontaktni karta vynucuje princip vyhradni kontroly drzitele nad daty pro vytvareni elektronickych
podpisti podle Clanku 26 eIDAS.

Klice pro kvalifikovany elektronicky podpis jsou generovany v Cipu.

Klic¢e, které¢ nejsou urceny pro kvalifikovany elektronicky podpis, mohou byt generovény v Cipu
anebo mohou byt na kartu importovany.
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e Generovani RSA i ECC kli¢t v Cipu i import kli¢t s certifikaty do Cipu ze souboru formatu
PKCS#12.

Archivaci privatnich kli¢t v procesech vydavani Sifrovacich certifikatd.

Podpora minimalné kryptografickych algoritmui:

o Symetrické: AES

o Hash: SHA-224, SHA-256, SHA-384, SHA-512.

o RSA: 2048, 3072, 4096 bitu

o Eliptické kiivky: NISTP-224, P-256, P-384, P-521 (popf. i jiné technicky srovnatelné feseni)

Zablokovani bezpecnostniho kédu PIN, QPIN resp. PUK po opakovaném chybném zadani PIN,
QPIN resp. PUK

Podpora zmény bezpecnostniho kodu PIN pomoci platné hodnoty PIN, zmény kédu QPIN pomoci
platné hodnoty QPIN, podpora odblokovani bezpec¢nostniho kodu QPIN a PIN pomoci PUK.

Zabezpeceni komunikace na bazi e-maild (S/MIME, elektronicky podpis a Sifrovani e-maild).

Podpora dvoufaktorové autentizace na bazi certifikati X.509 (do PC v prostfedi Microsoft AD,
webovych sluzeb, VPN, aplikaci atd.)

Vytvareni elektronického podpisu na bazi certifikati ve forme:

o kvalifikovaného elektronického podpisu,

o zaruc¢eného elektronického podpisu,

° uznavaného elektronického podpisu a

° jiné formy elektronického podpisu.

Generovani a prace s RSA a ECC kli¢i v ¢ipu.

Cipova karta podporuje ziskani nasledného certifikitu prostiednictvim aplikace pro
automatizovanou obnovu certifikatu.

Dualni karty musi byt dodané ve stavu:

e Inicializovana PKI aplikace s autoriza¢nimi kody PIN, QPIN a PUK. QPIN pro autorizaci
podpisovych operaci s klicem kvalifikovanych certifikat, PIN pro autorizaci ostatnich operaci,
PUK pro odblokovani PIN a QPIN.

Aplikace v ¢ipu vynucuje, aby si uZivatel po pfijeti karty zménil hodnotu QPIN, PUK.

Aplikace v ¢ipu vynucuje minimalni délku autoriza¢nich koédu: PIN: 4 ¢islice, QPIN: 5 &islic, PUK: 8
Cislic.

Aplikace v ¢ipu vynucuje zablokovani autoriza¢niho kédu po opakovaném chybném zadéani (ochrana
proti uhodnuti kodu po odcizeni karty). PIN: max. 3 pokusy, QPIN: max. 3 pokusy, PUK: max.
5 pokusi.

Bil¢é t€lo, ptripravené pro potisk.

Predani seznamu personalizovanych karet pro import do evidence karet. U kazdé karty uvedeno ¢islo
kontaktniho, pfipadné i bezkontaktniho Cipu.

Pozadavky na ovladaci software karty:
e Dualni karty budou dodany s ovladacim software pro integraci kontaktniho ¢ipu karty do opera¢niho
systému.
e Vlastnosti ovladaciho software:
o Podléha specifikaci Windows Smart Card Minidriver Specification verze 5.07 nebo vyssi
o Kompatibilni s Microsoft CryptoAPI, Microsoft CNG i PKCS#11
o Pouziti na OS MS Windows 7 nebo vyssich verzich, popt. pouziti i na Linux — LTS (Long Term
Support) verze pro Ubuntu (PKCS#11)
o Podpora OS X, integrace prostfednictvim CryptoTokenKit a PKCS#11
o Instalace z MSI bali¢kt (podpora obsluzné a bezobsluzné instalace) - MS Windows, DEB -
Linux, PKG - OS X
o Garance aktualizace ovladaciho software pro dalsi verze podporovanych OS, nejpozd€ji 6 mésict
od vydani dané verze OS.
o Lokalizace do cestiny, vcetné¢ dialogovych oken pro zadani PIN, na vsSech podporovanych
platformach (Neplati pro okna, ktera jsou soucasti opera¢niho systému.).

Pozadavky na aplikaci pro spravu a podporu ¢ipovych karet a certifikati:
o SW aplikace pro spravu ¢ipovych karet a certifikat s licenci na dobu neur¢itou pro 500 uzivateld.
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Automatizovana obnova kvalifikovanych i komercnich certifikati od minimalné dvou externich
poskytovateld  kvalifikovanych certifikati. Automatizovand obnova internich certifikata
z doménové CA.

Funkcionalita pro automatizovanou obnovu certifikatd — v pfipadé nutnosti obnovy certifikatu na
karté, vyzve aplikace uzivatele k obnové.

o Funkcionalita pro automatizovanou obnovu certifikatii je spuSténa automaticky pii vlozeni
¢ipové karty nebo po ptihlaSeni certifikdtem do operacniho systému.

Funkcionalita pro upozornéni uzivatele na blizici se konec platnosti certifikatu prostfednictvim e-
mailové notifikace.

o Konfigurace notifika¢niho profilu dle potieb zadavatele - tj. vzhled, textace e-mailu, pravidla
notifikace podle vlastnosti certifikatu (napf. na zakladé vydavatele certifikatu, Sablony
certifikatu (pro MS CA), atp,

° QOdesilani notifikacni zpravy zaroven na e-mail spravci, aby byli informovani o bliZici se expiraci
certifikatti v organizaci.

> Pokud byl ptedchozi certifikat obnoven, tak se notifikace s vyzvou k obnové nezasila.

o Odeslani notifikace i po vydani certifikati.

Funkcionalita pro podporu cinnosti spojenych se spravou zivotniho cyklu cipovych karet
a certifikati.

o Pfiprava Cipové karty pro uzivatele v rdmci jednoho scénare: zvoleni drzitele, potisk karet tidaji
drzitele, vydani certifikdtu z interni certifikacni autority, nastaveni PIN do karty, vytisknuti
hodnoty autorizacnich koédt do diskrétni zony PIN-formulare.

o Podpora vydani certifikdtti v zastoupeni alesponi pro certifikaty z interni CA.

Webova aplikace uréena spravetim karet. Rizeni piistupovych opravnéni na zakladé &lenstvi ve
skupiné Active Directory. Vyhledavani a prohlizeni informaci o ¢ipovych kartach — jejich drzitelich,
stavech Cipové karty, datového obsahu Cipové karty véetné aktudlnich certifikatt, prohlizeni
statistik karet v organizaci a generovani a prohliZeni reportu.

Webova aplikace pro spravce certifikatd, pro spravu certifikatd z interni CA. Rizeni piistupovych
opravnéni na zakladé Clenstvi ve skupiné Active Directory. Vyhledavani a filtrace certifikat podle
riznych vlastnosti certifikati. Zneplatnéni vybranych certifikatd (uzivatelskych i technickych).

Minimalni poZadavky na kontaktni étecky ¢ipovych karet
o Dodavka 50 ks kontaktnich ¢tecek Cipovych karet kompatibilnich s poZzadovanou dualni ¢ipovou
kartou.
e USB propojeni (neni pozadovana podpora Bluetooth)
e Soulad se standardy PC/SC, CCID, USB 2.0
e Podporované operacni systémy:
> MacOS,
o Linux,
> Windows
e Zarucni lhita min. 2 roky

Minimalni poZzadavky na dualni ¢tecky ¢ipovych karet
o Dodavka 75 ks dualnich ¢tecek Cipovych karet kompatibilnich s pozadovanou dualni ¢ipovou
kartou.
Maximalni hmotnost 200 g
USB propojeni
Soulad se standardy PC/SC, CCID
Podporované operacni systémy:
> MacOS,
o Linux,
> Windows
o Podporuje kontaktni i bezkontaktni autentizaci pomoci dudlnich c¢ipovych karet na bazi
certifikatl
oz doménové CA
e Zarucni lhiita min. 2 roky
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B. POZADAVKY NA SERVISNI PODPORU

e Poskytovani servisni podpory pro plnou funkénost dodaného HW a SW aplikaci po dobu péti let ode
dne podpisu predavaciho protokolu podporu (delsi podpora je volitelna a zadavatel ji nemusi vyuzit)
e Servisni podpora je definované Servisni smlouvou

Soucasti dodavky bude bezplatné zaskoleni pfislusnych osob zadavatele na obsluhu vSech dodanych
systémil.

Zadavatel si vyhrazuje pravo moznosti dokoupeni dalSich ¢teCek karet a dualni ¢ipovych stejného typu (nové
nastupy, ndhrada za ztracené, ..) po dobu zivotnosti systému.
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