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VSTUPENKOVY A POKLADNI SYSTEM PRO MUZEA A GALERIE
Specifikace predmétu plnéni

Technické podminky

. Predmét pInéni

1.

Ugelem vefejné zakazky je pofizeni funkéniho vstupenkového a pokladniho systému (dale jen
»oystém®) pro posileni hospodarného vyuziti finanénich prostfedkd, s rychlou implementaci
a se zarukou udrzitelnosti, aktualizace a dalSiho vyvoje Systému.

Systém je ur€en pro komplexni spravu vstupenek a prodej zbozi na pokladné.

Systém je uréen pro kulturni zafizeni a instituce Kraje Vysocina, tj. zejm. tyto pfispévkové
organizace Kraje Vysocina a jimi provozovana muzea, galerie i knihovny:
a. Muzeum Vysociny Jihlava (dale jen ,MVJ"), v&€. vSech poboc¢ek a odlouéenych pracovist’:
- MVJ — muzeum Jihlava,
- Hrad Rostejn, pobo¢ka MVJ,
- Muzeum Tel€, pobocka MVJ,
- Muzeum Ttest, pobocka MVJ,
b. Oblastni galerie Vysociny (dale jen ,O0GV*), v€. vSech pracovist:
- Expozi¢ni budova Komenského 10, Jihlava,
- Expozi¢éni budova Masarykovo nam. 24, Jihlava,
c. Muzeum Vysociny Pelhfimov (dale jen ,MVP*), v&. vSech pobocek a odlouc¢enych
pracovist:
- MVP — muzeum Pelhfimov,
- Hrad Kamen, pobocka MVP,
d. Horacka galerie v Novém Mésté na Moraveé,
e. Krajska knihovny Vysociny
a v budoucnu pfipadné dalSi zfizené Ci zaloZené, resp. dalSi zfizované Ci zakladané organizace
Kraje Vysocina

(dale spole¢né jen ,subjekty®).

Systém bude naimplementovan a provozovan v privatnim cloudovém prostredi
Technologického centra Kraje Vysocina.

Systém je opatfen licenci bez omezeni poctu zfizovanych €i zakladanych organizaci Kraje
Vysocina, poctu pracovist a poctu povérfenych zaméstnancl téchto organizaci a uzivatelskych
stanic.

V pfipadé rozhodnuti zadavatele o vyuZiti Systému dalSimi zfizovanymi i zakladanymi
organizacemi Kraje Vysocina, nez jsou uvedeny ve vyctu v odst. 3. vySe, je soucasti predmétu
plnéni poskytovani veskerych praci, Cinnosti, sluzeb a podpory pro zahajeni jejich
plnohodnotného uzivani Systému, tj. zejména jejich zapojeni do Systému, provedeni veSkerych
nezbytnych instalaci Systému ¢&i jeho instanci, poskytnuti pfistupovych prav, zfizeni uctu
organizace, pracovist ¢i pobocek, uzivatelskych uctu apod.
Soucasti pfedmétu pInéni je rovnéz:

- zprovoznéni a nastaveni Systému u kazdého subjektu dle odst. 3 pism. a) az e) tohoto

oddilu,



- provedeni odbornych Skoleni u kazdého subjektu dle odst. 3 pism. a) az e) tohoto oddilu,
tj. zaskoleni administratord — admin subjektu a pobockovy admin a zaskoleni dalSich
uzivatelt — pokladnich (viz také oddil Ill. nize), a to pfed zahajenim uzivani Systému
subjektem, a dale pfi zménach Systému

- dale prfedani uzivatelské dokumentace kazdému subjektu.

8. Soucasti pfedmétu pInéni je nasledna odborna podpora provozu a poskytovani i provadéni
aktualizaci, jak je podrobné upraveno v podminkach servisni smlouvy.

ll. Technické pozadavky na Systém pro provoz v Technologickém centru Kraje Vysocina
lll. Administratorska opravnéni a sprava vstupenek

IV. Ekonomicka agenda

V. Sprava prodeje vstupenek

VI. Sprava skladt a prodeje zbozi

VII. On-line rezervace a prodej vstupenek

VIII. Statistiky

Technické podminky, které jsou pfedmétem oddild Il. az VIII. vySe, jsou uvedeny v Technickém listu,
ktery je soucasti pFilohy €. 1 Vyzvy k podani nabidek — Specifikace pfedmétu pinéni.

IX. Zabezpeceni dat a Systému (2)

Zadavatel/objednatel pozaduje splnéni nasledujicich bezpecnostnich pozadavku:

e Systém zaznamenava auditni logy a umozhuje zastupclim zadavatele/objednatele pfistup
k témto informacim, které musi zahrnovat v§echny informace o Upravach vSech ulozenych
souboru a jejich metadat v&etné informace, kdo se souborem manipuloval.

¢ Auditni zaznamy a logy Systému musi obsahovat minimalné tyto informace:

o pfihlaseni a odhlaseni vSech uzivatell (v€etné administratort &i jinych privilegovanych
ucta),
o Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuiji):
= pfidéleni/odebrani opravnéni,
= zaloZeni/smazani uzivatele
= pfidéleni/odebrani role
= reset hesla (pokud je provadén na urovni logujiciho informacniho aktiva)
= povySeni opravnéni administratora, prevzeti role konkrétniho uzivatele
= zména konfigurace logovani udalosti
= zména konfigurace informaéniho aktiva,
o Cinnosti provadéné uzivateli,
o automaticka informacni, varovna a chybova hlaseni provozniho charakteru
(tzv. aplikagni logy).
e Systém musi zaznamenavat auditni zaznamy a logy na vSech existujicich urovnich, tj. na urovni:
o operacniho systému aplikacniho serveru,
o aplikaéniho serveru/modulu aktiva (napf. web server, sql server, apod.),
o samostatné aplikace/informaéniho systému/sluzby informacniho systému.

e Systém podporuje a vynucuje pfistup pres Sifrované spojeni prostfednictvim webového
prohlize¢e (HTTPS) pro pfistup k veSkerym ulozenym informacim, pfi€emz nastaveni TLS
protokolu musi odpovidat nize uvedenym pozadavkdm na kryptografii.



Aplikacni servery/moduly (napf. web server, DB server, apod.) systému nesmi vyzadovat pro své
spusténi privilegovana opravnéni (napf. typu root, Administrator, NT Authority\System, apod.).
Pokud jsou v systému pouzity néjaké kryptografické funkce a algoritmy, musi tyto funkce
a algoritmy splfiovat pozadavky uvedené v pfiloze €. 1 tohoto technického zadani.
Webové servery pouzité v systému musi byt implementovany tak, aby byly spinény nasledujici
pozadavky na HTTP hlavi¢ky:
o X-Frame-Options
= Musi byt implementovana (tzn. server ji musi klientské aplikaci zasilat) —
v odlvodnénych pfipadech mlize byt vynechana.
= Zahlavi muze nabyvat pouze hodnot DENY nebo SAMEORIGIN dle potifeby
o Strict-Transport-Security
= Musi byt implementovana
= Direktiva max-age musi nabyvat hodnoty minimalné 31536000
o Content-Security-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy unsafe-inline, unsafe-eval
= Aktiva mohou byt na¢itana pouze prostrednictvim zabezpeceného protokolu
(direktiva https:)
= Aktiva mohou byt nacitana pouze z konkrétnich a bezpe¢nych zdrojl
= Pokud by bylo nutné nagitat aktiva z jinych zdroju, které nejsou umistény
na infrastrukture, ktera je v drzeni Kraje VysocCina nebo dodavatele, podléhaji
tyto zdroje nejprve schvaleni Krajem Vysocina. Pokud ke schvaleni Krajem
Vysocina nedojde, tyto zdroje nemohou byt pouzity k nacitani aktiv spolu
se zbytkem webové stranky
o X-Content-Type-Options
= Musi byt implementovana
o Referrer-Policy
= Musi byt implementovana
= Nesmi obsahovat direktivy: prazdny string, unsafe-url
o Permissions-Policy
= Musi byt implementovana
= Mohou byt povolena pouze ta opravnéni, ktera jsou skutecné potfeba, vSechna
ostatni musi byt explicitné zakazana
o X-XSS-Protection
= Musi byt implementovana
= Directiva politiky musi nabyvat hodnoty 1; mode=block
o Server
= Pokud je hlavi¢ka implementovana, musi byt zménéna tak, aby neodhalovala
citlivé informace odhalujici verzi webového serveru
o Set-Cookie
= Pokud se jedna o session cookies, musi obsahovat direktivu nastavujici secure
a httponly flagy.
o Cross-Origin-Embedder-Policy
= Musi byt implementovana
o Expect-CT
= Musi byt implementovana
o Cross-Origin-Opener-Policy
= Musi byt implementovana



o Cross-Origin-Resource-Policy
= Musi byt implementovana
o K systému musi byt dodana provozné bezpeénostni dokumentace v tomto rozsahu:
o Instalace systému
o Zakladni konfigurace
o Zaloha, obnova, restart
= Strategie zalohovani systému navrZzena dodavatelem
= Zpracovany disaster recovery plan, tedy posloupnost kroku (co a jak udélat),
které je tfeba provést pro obnovu systému po jeho selhani do jeho piné
funkéniho stavu
e V¢etné potfebnych zdroju, jako je napf. SW, HW, pfistupové udaje, data,
parametry disaster recovery prostiedi, apod.
= Posloupnost krokl (co a jak udélat), které je tfeba provést pro bezpecné
restartovani systému tak, aby nabéhl do plivodniho stavu
o Monitoring
= Vycet a popis v Sech udalosti, které jsou zaznamenavany
= ZpUsob ulozeni zalogovanych udalosti
= Navrh zpusobu provozniho monitoringu
o Zakladni uZivatelska a administratorska pfirucka

X. Rizeni pristupovych opravnéni (O)

e Systém musi umoznovat praci se skupinami uzivatell a pfifazovani opravnéni témto uzivatelim.
o Systém musi umoziiovat pfifazovani opravnéni na zakladé roli (tyto role mohou byt feSeny
skupinami).
e Systém musi pro autentizaci vici internimu zdroji identit:
o umoznit nadefinovani vlastni heslové politiky, a to minimalné v tomto rozsahu:
= gtafi hesla,
= granularni komplexita hesla (ur€eni kategorii znaku),
= délka hesla,
= historie hesla (pocet opakovani).
o ukladat hesla v DB tak, aby byla v souladu s pozadavky na kryptografii, tj. nesmi byt
uloZena v plaintext podobé& ani pomoci nevhodnych hash funkci.

Xl. Kryptografie (K)

Pro Sifrovani, elektronické podepisovani a provadéni otiski dat (hashovani) nesmi byt pouzity
proprietarni/uzaviené algoritmy, ale ty, které jsou povaZzovany za standardy, jejich funkcionalita
je vSeobecné znama.

Pouzité kryptografické prostfedky (napf. algoritmy, funkce, apod.) musi splfiovat doporuceni v oblasti
kryptografickych prostfedkd vydavanych Narodnim ufadem pro kybernetickou a informacéni bezpeénost
v aktualnim znéni na webovych strankach ufadu.

XIl. Hardware (H)
Systém musi umoznovat pouziti EteCky vstupenek (jak vstupenek v listinné, tak v elektronické podobé)
pro rychlejsi odbaveni vétSiho poctu navstévniku.

Dodavka HW neni pfedmétem této vefejné zakazky. Dodavatel ve své nabidce uvede, jaky HW
je pro praci s dodavanym SW vhodny €i nezbytny, v€. pfipadnych specifickych pozadavkl na néj.
V pfipadé, Ze dodavatel je rovnéz dodavatelem takového HW, uvede ve své nabidce ceny, za které



takovy HW nabizi. Jednotlivé subjekty si pak na zakladé svych potfeb u dodavatele takovy HW
pfipadné objednaji samostatné.

XIll. Akceptacni testy

Po pfedani dokonceného plnéni na zakladé smlouvy o dilo budou provedeny akceptacni testy,
a to v nasledujicich oblastech a rozsahu (viz také podminky smlouvy o dilo):

- vytvoreni nového tenantu a admind pro subjekt,

- pfihlaseni uzivatele prostfednictvim krajské identity,

- vytvofeni alespoi 1 vstupenky kazdého druhu dle Technického listu a jeji deaktivace,

- on-line rezervace vstupenky a jeji on-line prode;j,

- sprava prodeje vstupenek,

- funkénost ekonomické agendy,

- funkénost skladového hospodarstvi,

- generovani datovych sestav v ramci statistik,

- export dat za subjekt,

- prokazani splnéni bezpecénostnich pozadavkd.



