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KrajVysocina

Ing. Martin Kukla

hejtman
Zizkova 1882/57, 586 01 Jihlava, Ceska republika

ROZHODNUTI

zadavatele o pfimém zadani vefejné zakazky malého rozsahu

Rozhoduji o udéleni vyjimky z postupu pro vybér dodavatele vefejné zakdzky malého rozsahu
»upravu stavajiciho software EZD“ spotivajici v pfimém zadani této vefejné zakazky a to za
podminek,

1) Ze dilo bude dodédno do 8 tydni od ucinnosti smlouvy o dilo

2) na toto dilo se budou vztahovat servisni podminky jiz uzavrenych smluv;

3) dilo bude realizovano v rozsahu:
i. poZadavky na upravy a napojeni ezd na elektronicky archiv:

Elektronické podepisovani

F Zajisténi pFistupu k uloZisti s kvalifikovanymi certifikdaty a podepisovéni dokumentd
uznavanym elektronickym podpisem v souladu s legislativou.

V pfipadg, Ze je tfeba dodat obsluZny software nebo ovladaée pro realizaci podpisu na
zakladé certifikatu z uloZisté, je soucasti dodavky i tento SW pro viechna mobilni
zafizeni (tablety).

F Pokud bude vy?adovan podpis na dokumentu od jiné osoby (bez kvalifikovaného
certifikatu), bude zajisténa moZnost podepsat dokument biometrickym/viditelnym
digitalnim podpisem na mobilnim zafizeni (tabletu). Ndsledné bude podepsén
uznavanym elektronickym podpisem opravnéného pracovnika ZZS/peceti ZZS.

E Dokumenty po podpisu uzndvanym elektronickym podpisem jsou pak uzamé&eny proti
zméné

a systém nesmi umoznit jejich Upravy (zamezeni pozmériovani dokumentace).
Pfipadné zmény ve zdrojovych datech bude vytvofena novd kompletni verze
dokumentu nebo dodatek obsahujici zmény v dokumentu a vysledny dokument bude
nasledné podepsan v souladu s dal3imi poZadavky.

K Dokumenty budou opatfeny fasovym razitkem.

Certlflkaty
F Neumoinit elektronicky podepsat dokument v definovany poéet dni pfed koncem

. platnosti kvalifikovaného certifikdtu. Bude se jednat o systémovy parametr, vychozi

hodnota bude 1 den pFed koncem platnosti.

Ulozisté a sprava certifikat
F Zajisténi spravy a ukladani komercnich certifikatl v EZD pro potfeby autentizace
uZivateld:
1. Napojeni uloZisté komerénich certifikatl ve spravcovském nastroji EZD.
2. Dodavka integraéniho rozhrani pro ¢teni certifikatu vnitfnimi systémy ZZS (napfF.
EA). Zajisténi ¢teni z integracniho rozhrani na zakladé opravnéni daného IS.
3. Cteni a ovéfovani certifikatd v EZD viéi tomuto GloZisti.
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Sprava pristupt

F Re3eni musi byt napojeno na MS Active Directory Objednatele:

1. Synchronizace seznamu uZivatelt z MS Active Directory do EZD. UZivatelé EZD
budou zarazeni do definované skupiny v MS AD, naditat se budou jen uzivatelé
zafazeni do skupiny urené pro EZD. Systém musi umoznit rekurzivni
prohledavani skupin.

2. Synchronizace uZivatelt bude probihat v nastavitelném intervalu nebo bude
mozné definovat ¢as, kdy bude provddéna synchronizace nebo moznost rucniho
vynuceni synchronizace spravcem. Vychozi nastaveni se bude synchronizovat
kazdou 1 hodinu.

3. UZivatelé se do EZD (EKP i MZD) budou pfihlasovat svym komer&nim
certifikdtem nebo docasnym heslem (viz poZadavek P.9).

4. Zamezeni pfistupu uZivateli do EZD, ktery neni v MS Active Directory aktivni,
neni ¢lenem definované skupiny, nebo byl v MS AD smazan. Neni poZadovano
smazani uZivatele, ale jen zamezeni pfistupu (min. na drovni pfihlaseni).
Diavodem je zachovani navaznosti dat a logli na uZivatele.

5. V pfipadé deaktivace Gétu v MS AD / IdM a jeho ndsledné aktivace se tyto
zmény musi projevit v EZD pfi zachovani viech opravnéni a historickych dat.

6. V MS AD budou uZivatelé zafazeni jen v prislusné skupiné, konkrétni opravnéni
roli bude nastaveno ve EZD.

7. Pokud bude uZivatel jen ve skupiné MS AD pro pfistup do EZD, ale v EZD mu
nebudou nastavena konkrétni opravnéni, bude mu umoznéno pfihlaseni, ale
nebude mit k dispozici data a funkcionality.

8. Pocet neuspésnych prihlaseni musi byt omezen na 5 pokusi a nasledné bude
ucet uzaméen a odemdeni bude moct provést pouze spravcem systému.

9. Moinost odblokovani uZivatele spravcem.

10. Integrace na MS AD / IdM Objednatele bude Sifrovana.

F Prebirani verejnych kli¢l komercnich certifikatua uzivateld ze sdileného uloziété
certifikatl potieby autentizace uZivatell v EZD.

F Autentizace/pfihlasovani uzivatell do EZD:
1. Komerénimi certifikaty (primérni zplsob autentizace):

a. Prostrednictvim komeréniho certifikatu uloZzeného na kvalifikovanych
prostredcich ve standardu QESCD.

b. Kvalifikované prostfedky budou pfipojeny z PC/notebooku
prostrednictvim ¢tecky.

c. Verejny kli¢ komeréniho certifikatu bude prevzat z dloZisté certifikata,
které je soucdsti dodavky (viz poZadavek P.6).

2. Doc&asnym heslem:

a. Zavedeni provozniho médu pro préci pfi absenci certifikatu pro
prihlaseni (napf. zapomenuté GloZisté pro certifikaty).

b. Pocet pokus zadani do€asného hesla bude omezen, aby se zabranilo
neopravnénému pristupu do aplikace. Po opakovaném chybném zadani
hesla (pocet pokusl bude konfigurovatelny parametr spravcem aplikace)
bude pfisludny ucet zablokovan. O této udélosti bude systémem
informovan spravce EZD (notifikace na definovany email), ktery bude
moct vzdalené prislusny ucet odblokovat a vygenerovat nové docasné
heslo.
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Archivace dokumentace vytvofené v EZD

F Vytvaieni, podepisovéni a predavani nasleduijicich typa dokumenti do EA:

1. Zaznam o vyjezdu od posadky (jen elektronicky podepsany original).

2. Pokud v ramci vykazovani péce zdravotnim pojistovnam dojde ke zmé&né udajul
pacienta, bude vytvofen a podepsan aktualizovany zdznam o vyjezdu (doplnéni
funkénosti do modulu pojistovny).

3. Vedkere ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor
zdravotnické dokumentace.

Dokumenty mohou vznikat opakované, v pfipadé, Ze budou provadény upravy
zdrojovych dat v ramci kontrolnich proces( na strané ZZS nebo zdravotnich pojistoven.
V ramci aplikace MZD a EKP je moZno generovat nahled tiskovych sestav. Tyto je moZno
jak prosté vytisknout nebo elektronicky podepsat.

Pokud vznikne dokument opakované a bude elektronicky podepsan (nebo opecetén),
bude do EA vloZen jako nova verze téhoZ typu dokumentu.

Soucasti archivace dokumentt budou vidy i samostatné zménové logy (change list)
noveho stavu dokumentu oproti prvotnimu zaznamu o vyjezdu od posadky. Zménové
logy budou obsahovat min. seznam zmén Gdaju, tj. pGvodni hodnotu, novou hodnotu,
datum a ¢as zmény, autora zmény.

V rdmci zménového logu budou vizudlné oznaéeny okamZiky vytvofeni a archivace
dokumentace,

a tim oddéleny zmény v rznych typech a verzich dokumentace.

FE Seznam generovanych dokument( a zpUsob el. podpisu:

e Zaznam o vyjezdu (el. pecet)

e Zaznam o predani pacienta (el. pecet)

e EHIC - Potvrzeni o naroku ciziho pojisténce (EU) (el. peéet)

e Uznanizavazku (el. pecet)

e Negativni revers (el. pelet)

e VyuUctovani vykont (el. pecet)

e Prhvodni list k pitvé (el. pecet)

e Pfikaz ke zdravotnimu transportu (el. pecet)

e Zaznam o prohlidce zemrelého (kval. certifikdt)

F Soucasti pfeddvané dokumentace mohou byt i nepodepsané pfilohy, nap¥. PDF,
multimedialni dokumentace (obrdazky, videa, zvukovy zdznam) apod.

. . B

F Dokumenty budou do EA pfedavany bezprostiedné po svém vzniku a podpi;&w
opravnénou osobou. V pfipadé, Ze nebude funkéni pfipojeni na EA, budou dokumenty
z EZD pfedany po opétovném pfipojeni EA.

F Soucasti archivované dokumentace budou nasledujici tdaje (metadata):

1. Identifikace vyjezdu, Cislo udalosti, datum a ¢as vyjezdu, pofadové éislo vyjezdu.

2. Bezvyznamovy identifikator pacienta — v ramci EA nebude mit vyznam, bude se

jednat

o identifikator z EZD, ktery nebude rodnym ¢islem,

Datum narozeni pacienta

Datum a &as vzniku dokumentu,

5. Autor dokumentu — identifikace uzivatele z EZD, login z MS Active Directory,
jméno, pfijmeni.

6. ldentifikace vozidel v rdmci vyjezdu (mZe byt vice vozidel, v tom pfipadé budou
¢isla oddélena ¢arkou).

W
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V ramci implementaéni analyzy mize dojit k dopInéni metadat na zadkladé procesnich
potieb archivace. o

EA vrati pri archivaci dokumentu do EZD odkaz na archivované dokumenty pro
nasledné zobrazovéni nahledd. EZD si uloZi odkaz na dokument v EA pro zajisténi
vzdjemné provazanosti systémau.

Préce s archivovanou dokumentaci

V EZD udriovat validni odkaz na dokumenty v EA.

MoZnost zobrazit prehled archivované dokumentace k vyjezdu v EZD (pouze na urovni
EKP).

MozZnost vyhledavaniv archivované dokumentaci dle ulozenych metadat (V|z -
poZadavek P.15).

UdrZovani kopii archivovanych dokumentt v EZD po dobu min. 3 roky (konfigurovatelny
parametr systému). Po této dobé odmazani dokument( z EZD a moZnost jen
odkazovani do EA. B

Pfi pozadavku na zobrazeni dokumentu v EZD, primarné zobrazovat z EZD, pokud jiz
neni v EZD uloZeno, upozornit uzivatele na moznou delsi dobu staZeni dokumentu a
nasledné stdhnout dokument z EA do doasného uiozisté EZD.

Pokud je dokument jiZ staien do doasného UloZisté EZD, nestahovat opakované a
zobrazit z tohoto docasného ulozisté.

Takto staiené dokumenty automaticky mazat po 5 dnech od jejich posledniho
zobrazeni. Doba uloZeni bude konfigurovatelny parametry, vychozi hodnota bude 5
dnd.

Ostatni klupozadavky

F

Archivace dokumentace a prace s archivovanou dokumentaci musi byt realizovéna tak,
aby vypadek EA nemél| negativni dopad na poskytovani ostatnich sluzeb EZD.

ii. poZadavky na audltnl sluzbv

u,»,,__ﬁ__..u

P.j

Dodévané systémy a technologie umozni provédet audlty uziti na zakladé internich
logl aplikace, které zaznamendvaji a ukladaji idaje o zménach &i nahliZeni na
Aosobm udaje podle identity uzwatelu

.. Auditni (logovaci) aparat je dostupny pouze uréené roli (auditor). Neni dostupny

Reseni umoini poskytovat auditni reporty o pr st-upech uzivatel (kdo, kdy, obdob|
kam) na zdkladé parametrizace provddéné povérenym auditorem.

a manipulovatelny uZivateli, administratory ani spravci.

Systém musi umozZnit automatizované i manualni vystoupem Iogovych zaznam( do
externich systému pro spravu logu (log management, SIEM) a do tabulek MS Excel
(.csv, .xlsx)

P.

Audltm systém musi byt v souladu s nafizenim EU 0 ochrane osobmch dat (GDPR).

118 bezgecnostm poZadavky

|

P.

UZivatelé systému jsou zavedeni v MS Active Directory a Identity Managementu {ldM)
Objednatele (vychozi stav). PFistup do systému EZD (zafazeni do relevantni role) je
poskytovan s vyuZitim aplikace pro spravu pfistupt (viz pozadavek na tuto aplikaci
dale).

VSichni uzivatelé zlstavaji v systému i po ukonceni platnosti jejich uctu bez pfistupu

k systému. Uchovani neaktivniho uZivatele (zanik objektu v MS AD / IdM) je pro
potieby uchovani historie.

Cislo stranky: 4
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Autentizace uZivatele bude probihat primérné pouZitim komeréniho certifikatu,
uloZenym spolecné s kvalifikovanym certifikdtem pro elektronicky podpis na tloZisti

pro kvalifikované
a komeréni certifikdty (lékafi) ¢i pouzitim komeréniho certifikatu, uloZenym na GloZisti

hesla (viz ndsledujici poZadavek).
Pfihladovani pomoci komeréniho certifikdtu: EZD ovéfi shodu pfistupového jména a
vyZada si poskytnuti privatni ¢asti komeréniho certifikatu uloZeného v kvalifikovaném
uloZisti certifikdt (zadani N-ti mistného PIN). Ndsledné je ovéfen proti aplikaénimu
serveru, kde ovéfi pfislusné role uZivatele.

Zavedeni provozniho madu pro préci pfi absenci certifikatu pro prihlaseni — nap¥.
zapomenuté Ulozisté pro kvalifikované a komeréni certifikdty. Systém musi umoZiiovat
vygenerovat pro uZivatele doCasné pfistupové heslo (automaticky proces) a to na
zékladé inicializace této Zddosti uZivatelem na stacionarnim pracoviiti EZD). Toto
heslo bude zasldno na email uZivatele (vnitfni email Objednatele —z AD), ktery do
aplikace MZD, resp. EZD pfistupuje (pfihlasuje se). Platnost takto generovaného hesla
musi byt parametrizovatelnd aplikaénim administratorem.
Poget pokust zaddni do¢asného hesla bude omezen, aby se zabrénilo neopravnénému
pristupu do aplikace. Po opakovaném chybném zadani hesla (po&et pokust bude
konfigurovatelny parametr spravcem aplikace) bude pfisludny Géet zablokovan. O této
udalosti bude systémem informovan spravce aplikace {notifikace na definovany
email), ktery bude moct vzdalené pfislusny tcet odblokovat a vygenerovat nové
docasné heslo.
Dodani a zavedeni aplikace pro spravce pfistupt s nasledujicimi funkcemi:

1. Import uZivateli z AD
Zafadit/zménit uZivatele do konkrétni role, pFipadné vice roli
Povolit / zablokovat pristup danému uZivateli do systému EZD
Zobrazit konec platnosti certifikatd
Zobrazeni data/Casu zafazeni uZivatele do role
Zobrazeni data/Casu posledniho pFihlaseni uZivatele
7. Tiidéni/filtrovéni podle v3ech atribut -
Dodani a zavedeni aplikace pro spravce certifikat( s nasledulluml funkcemi:

1. Import uZivateli z AD

2. Prifadit/odebrat konkrétnimu uZivateli certifikaty (komeréni i kvalifikovany) —

vefejné

Casti téchto certifikatd

3. Zobrazit konec platnosti certifikatd

4. Tridéni/filtrovéni podle viech atributl - o

o0 swN

| postupné opusténi rodnych Cisel jako jediného a vyménného identifikatoru a zavedeni

ReZeni bude pracovat s identifikaci pacienta v souladu s Ieglslatlvou a provadecrml
predpisy platnymi ke dni dokonéeni realizace feseni, v¢. zajisténi pfipravenosti na

bezvyznamovych identifikatori béhem doby trvdni smluv o dilo ze dne 25.9.2020
(dale jen ,smlouvy o dilo”), pokud nebude moZné tento pfechod realizovat béhem
realizace projektu. Maximalni doba pro realizaci takového poZadavku v rdmci smluv o
dilo je 6 mésicl od jeho uplatnéni, zkraceni tohoto terminu je moZné pouze v situaci
legislativniho urceni blizSiho terminu.
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P.! Systém bude chranit osobni tidaje pacient( a bude v souladu s Nafizenim Evropského
parlamentu |
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) |
Vs souvislosti se zpracovénim osobnich Gdajd a o volném pohybu téchto ddaja.
P.. Regeni musi byt pfipraveno na plnem podmmek zékona &, 181/2014 Sb. zakon o
kybernetické bezpecCnosti a 0 zméné souvisejicich zakond.

' P.{ Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systemu (data

aplikace), odpovidajici pracovnimu zarazeni uZivatele a pridélené roli {rolim)

v systému.

Systém umoini fidit pfistupova opravnéni jednotlivych subjektud jen k adajim, ke
kterym maji

a mohou mit pfFistup. Navrh mnoZiny roli a jejich konkrétnich opravnéni bude
pfedmétem implementacni analyzy.

P.. Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti
pfistupu neopravnéného subjektu. - ——
Zajisténi konfiguraéniho managementu a spravy systému s eliminaci rizika ovlivnéni
chodu systému zménou aplikaci 3. stran {unifikace konfiguraci serverd, fizeny patch
management).

P.! Dostupnost:

1. Zajisténi dostupnosti jednotlivych ¢asti systému podle poZadavkd uvedenych
v této dokumentaci a smlouvach o dilo. 5

2. Odpovidajici architektura feSeni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotliva aktiva podle kategorizace jejich
ddleZitosti/dopadu na dostupnost systému_ - ]

P.¢ Zajlstenl Sifrované komunikace mezi viemi sou&stmi systemu a pracowstl uzwatelu |
] prlpadne zajisténi komunikace Vo oddéleném sitovém prostredi.

P Evidence pristupid vSech uzwatelu do systému (logovani) vcetne casovych udaju

P.{ Vegkeré pfistupy k datim a aktivita uzivateld budou Iogovany tak, aby byly zrejmé
pfistupy k jednotlivym Gdajim a zpétna kontrola téchto Gdaju. V systému bude
evidovéna jednoznaéna identifikace kdo, kdy provedl zapis do systému nebo proved|

P.Ji Veikera komunlkaceje a bude zajlstovana prostrednlctwm zabezpecenych
| (Sifrovanych kanald), pfipadné zajisténi komunikace v oddéleném sitovém prostfedi.
P.. Zabezpeteni dat — zabezpe&eni pomoci Fizeni pFistupu k datiim, pouZiti Sifrovani a

ostatnlch kryptografickych prostfedki, audit logovych zdznami

- P. Veskere bezpecnostnl logy budou dpstgppg_';ﬂm )

iv. implementaéni a provozm pozadavkv

F Systém musi byt pfipraven na provoz 24x7x365 (non stop)

F Polet uZivatell:
1. EZD - pocet uzivateld systému se zasadné nezméni, potencialni zména poctu
uzivatell nepfekrodi 10 % po dobu poZadované podpory systému.

R Vramci implementace musi dodavatel zajistit pinohodnotny provoz dodavaného regenf

soucasné s provozem stavajicich systému, to vie bez jakéhokoliv omezeni
provozu.
'Dodavatel je povinen pfizplsobit realizaci pfedmétu zakazky podminkdm objednatele.

= Vsechnv soudasti systému (OS, DB IS klientské aplikace) musi logovat svou innost do

logu s moZnosti nastavit uroveri logovani pro potfeby diagnostiky.
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F Zajisténi zalohovani a obnovy v souladu s legislativou a provoznimi poZadavky na
Systém
a dodavané technologie.
Konkrétni zalohované ¢asti a podminky zadlohovéni budou navrieny v ramci
implementaéni analyzy
a navrhu reseni.
! PoZadavek na zélohovani se nevztahuje na ¢asti, jejichZ zélohovani bude zajistovat
Objednatel. ) -
F Zajisténi administratorskych aplikaci, konzoli pro viechny souéasti systému (OS, DB, IS,
..) pro zajisténi konfiguraéniho managementu systému anebo jeho soué&asti, zajisténi
konfigurace na jednom misté s pfipadnou vnitini distribuci nastaveni do jednotlivych
| Castisystému. S R
F Architektura fedeni celého systému musi korespondovat s poZadavky na jeho
dostupnost, uvedenymi ve smlouvéch o dilo. e
F Synchronizace ¢asu viech zafizeni s Objednatelem uréenym time serverem nebo
zprostfedkované pFes centralni systém.

Ing."Martin Kukia
hejtman Kraje Vyso€ina
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