Příloha č. 1:	podrobná technická specifikace (příloha kupní smlouvy)
I. MINIMÁLNÍ TECHNICKÉ POŽADAVKY NA NAHRÁVACÍ A PŘEHRÁVACÍ ZAŘÍZENÍ:
	Položka
	Počet ks

	Nahrávací a přehrávací systém

	HW záznamová Jednotka  1 

	Průmyslové 19" PC, průmyslový board, 4U, pro maximální počet 12 karet
	1

	 Interní RAID1 
	1

	 Interní HDD o velikosti 2 TB 
	2

	Zdroj 400 W (230V)
	1

	Karta analogových vstupů pro 8 kanálů
	1

	Ethernet karta PCI Express pro záznam VoIP ze SPAN portu (single ethernet port)
	1

	8 portová karta RS422/485  + propojovací kabel
	1

	SW záznamová Jednotka 

	SW vybavení jednotky - Záznamová Jednotka 
	1

	Licence pro záznam jednoho telefonního kanálu (fyzický kanál) 
	7

	Licence pro záznam jednoho VoIP kanálu
	76

	Licencované produkty pro přístup, správu, diagnostiku a dohled
	 

	Web management SW - Základní produktová licence pro 4 současně přihlášené uživatele
	1

	Licence pro aktivaci 1 kanálu
	83

	Vlastní dohledový systém (zpřístupnění záznamové jednotky dohledovým aplikacím, součástí ceny produktu je defaultní konfigurace a podpora => přidání dohledovaných elementů do dohledové aplikace) 
	1

	Základní dohledová aplikace (SNMP manažer) 
	1

	Integrace s telekomunikačními technologiemi 

	Integrace s IP TTC TouchCall / Konos, signalizace, události, technické zprávy
	1

	Integrace s terminály Tetrapol - RCT modul, licence pro jednu záznamovou jednotku
	1

	Záznamová Jednotka 2

	Průmyslové 19" PC, průmyslový board, 4U, pro maximální počet 12 karet
	1

	Interní RAID1 
	1

	Interní HDD o velikosti 2 TB 
	2

	Zdroj 400 W (230V) 
	1

	Karta analogových vstupů pro 8 kanálů
	1

	Ethernet karta PCI Express pro záznam VoIP ze SPAN portu
	1

	8 portová karta RS422/485 + propojovací kabel
	1

	SW Záznamová Jednotka

	SW vybavení zařízení Záznamová Jednotka 
	1

	Licence pro záznam jednoho telefonního kanálu (fyzický kanál) 
	7

	Licence pro záznam jednoho VoIP kanálu
	76

	Licencované produkty pro přístup, správu, diagnostiku a dohled

	Client (web management SW) - Základní produktová licence 
	1

	Client - Licence pro aktivaci 1 kanálu
	83

	Vlastní dohledový systém (zpřístupnění záznamové jednotky dohledovým aplikacím, součástí ceny produktu je defaultní konfigurace a podpora => přidání dohledovaných elementů do dohledové aplikace) 
	1

	Základní dohledová aplikace (SNMP manažer) 
	1

	Integrace s telekomunikačními technologiemi

	Integrace s IP TTC TouchCall / Konos, signalizace, události, technické zprávy
	1

	Integrace s terminály Tetrapol - RCT modul, licence pro jednu záznamovou jednotku
	1

	Přehrávač 

	Náhrada stávajícího SW Experience 3
	1

	Licence pro aktivaci 1 zdroje (Hlas – Statický záznam) 
	76


II. POPIS POŽADAVKŮ NA NAHRÁVACÍ SYSTÉM

Nahrávací a přehrávací systém

HW záznamová Jednotka1 bude umístěna na pracovišti Jihlava.

HW záznamová Jednotka 2 bude umístěna na pracovišti Havlíčkův Brod.

Požadavky na nahrávání a historii hovorů:

· Záznam komunikace probíhající přes všechny komunikační kanály (IP telefonie, radiový provoz)
· 2 x 30 kanálů VoIP Connect pro linku 155,
· 1 x rozhraní sítě Pegas KONOS RGWP,
· 1 x rozhraní analogové rádiové sítě KONOS RGWA,
· SIP rozhraní,
· aplikace SOS, 
Rozhraní do rádiových sítí Pegas - KONOS RGWP a analog - KONOS RGWA budou nahrávána pouze 
z operačního střediska Jihlava.
· Detaily o hovoru v historii – typ (příchozí, odchozí, zmeškaný), uživatel, protistrana, datum a čas, délka hovoru.
· Možnost filtrování hovorů podle typu, uživatele a času.
· Přehrávání hovorů přímo na terminálu KONOS.
· Zajištění přenosu lokalizačních data z hlavičky telefonního hovoru se do navazujících systémů ze záznamového systému.
	
Nahrávací zařízení musí splňovat následující požadavky: 
· Redundantní nahrávací systém na dvou lokalitách Havlíčkův Brod a Jihlava nahrávající všechny SIP hovory na obou nodech..
· Dimenzování a návrh hardware pro plně automatický nepřetržitý provoz v režimu 365/7/24.
· Možnost současného záznamu a přehrávání, funkce záznamu nesmí být ovlivněny běžnými operacemi v uživatelském prostředí.
· Integrace dispečerského systému pro záznam hovorů na dispečerském systému.
· Lokální přehrávání záznamu s regulací hlasitosti na jednotlivých dispečerských terminálech.
· Uložení identifikace volajícího z telefonních sítí.
· Uložení identifikace volajícího z rádiové sítě.
· [bookmark: _Hlk161057430]Filtrování minimálně podle těchto parametrů:
· datum začátku hovoru od
· datum začátku hovoru do
· název linky (např.: 155)
· Filtrování musí vrátit následující hodnoty:
· ID záznamu
· Začátek záznamu (datum a čas)
· Konec záznamu (datum a čas)
· Délka trvání
· Název linky
· Ukládání dat na pevný disk velké kapacity se zrcadlením disků z důvodu zajištění proti výpadkům
a proti ztrátě zaznamenaných dat.
· Nastavitelná doba uchování záznamů.
· Záznam všech současně nahrávaných komunikačních kanálů.
· Zadavatel požaduje tyto funkce spínání záznamu: trvalý záznam, manuální řízení, od detekované signalizace rádiové komunikace, detekcí definované úrovně audio signálu (rozsah detekce audiosignálu minimálně -50 dBm až 0 dBm) – u této detekce je požadována možnost nastavení délky pauzy v hovoru, aby nedocházelo k nežádoucímu rozdělení komunikace do více záznamů.
· Podporované formáty záznamu: MP3 (v minimální kvalitě 8 kb/s), WAV.
· Podpora časové synchronizace NTP.
· Diagnostika zařízení prostřednictvím protokolu SNMP minimálně ve verzi SNMPv2 (preferována je verze SNMPv3), nebo prostřednictvím ping.
· Signalizace systému při odpojení vstupu, ztrátě časové synchronizace, výskytu chyby hardware, při vytížení záznamového kanálu mimo stanovený rozsah.
· Automatické nastavení hlasitosti při přehrávání záznamu (rozsah vstupního signálu pro AVC minimálně -50 dBm až 0 dBm).
· Živý monitoring/příposlech hovorů.
· Modulární architektura – možnost rozšíření systému v budoucnu (případné rozšíření nesouvisící
 s předmětem této veřejné zakázky).
· Je požadováno HW řešení serverové části nahrávacího a virtualizované přehrávacího systému (virtualizační platforma zadavatele je VMWare).


Přehrávací zařízení musí splňovat následující požadavky: 

· Virtualizované řešení přehrávacího systému.
· Jeden přehrávač na pracovišti v Jihlavě.
· Automatická kopie záznamu hovorů ze všech HW nahrávacích serverů (bez ohledu na jejich dostupnost). V době implementace a migrace s možností zapojení současných 2 nahrávacích serverů i 2 nově dodaných.
· Ukládání hovorů na 36 měsíců.
· Přehledný seznam záznamů pro rychlé a snadné vyhledávání, filtrování a třídění a přehrávání.
· Automatické nastavení hlasitosti při přehrávání záznamu (rozsah vstupního signálu pro AVC minimálně -50dBm až 0dBm).
· Živý monitoring/příposlech hovorů.

Požadavky na správu systému:

· Autorizace uživatelů pomocí jména a hesla; autorizace uživatelů, více úrovní oprávnění.

Požadavky na zachování provozu v průběhu realizace:

Systém musí zůstat plně funkční a provozuschopný. Případný výpadek musí být předem domluvený se zadavatelem. Zadavatel nepovolí výpadek delší než 60 minut.

Zadavatel vybuduje nové linky SIP trunk paralelně k stávajícím linkám ISDN 30 a připojení nového nahrávacího systému musí proběhnout k linkám SIP trunk. V provozu budou tedy současně starý a nový nahrávací systém. Stávající přehrávací systém bude přehrávat záznamy jak v novém, tak i ve starém nahrávacím systému.
Na dispečerských pracovištích bude možné přehrávat jak záznamy ze starého, tak i nového záznamového systému. 


[bookmark: _Toc493595025]Související služby serverové infrastruktury dispečerského/terminálového pracoviště

Součástí předmětu plnění je zajištění služeb souvisejících s realizací předmětu plnění minimálně 
v následujícím rozsahu:
· Doprava do míst instalace
· Sestaveni HW, fyzická montáž a oživení záznamových jednotek č. 1 a č. 2.
· Konfigurace komponent dle požadavků zadavatele.
· Projektové řízení dodávky řešení.
· Dodávka, implementace, instalace, zapojení.
· Návrh a provedení SAT testů.
· Seznámení s obsluhou dodávaného systému a jeho budoucím provozem.
· Předání dokumentace dodaného řešení.




V případě nesplnění výše uvedených minimálních požadavků zadavatele, bude účastník z výběrového řízení vyloučen.

Příloha č. 2:	

	KRYCÍ  LIST  NABÍDKY

	název veřejné zakázky
	OBMĚNA ZÁZNAMOVÉHO A PŘEHRÁVACÍHO ZAŘÍZENÍ

	IDENTIFIKAČNÍ  ÚDAJE  ÚČASTNÍKA

	obchodní firma nebo jméno
	




	IČO
	
	DIČ
	

	sídlo nebo bydliště 
	





	osoby oprávněné za účastníka jednat
(jméno, příjmení, funkce)
	





	kontaktní osoba účastníka
	

	e-mail
	
	telefon
	

	bankovní spojení
	
	číslo účtu
	

	NABÍDKOVÁ  CENA  ÚČASTNÍKA  ZA  PŘEDMĚT  VEŘEJNÉ  ZAKÁZKY

	popis
	nabídková cena celkem v kč 

	
	bez dph
	sazba dph
	včetně dph

	celková cena za dodávku 
	
	
	

	
Účastník tímto prohlašuje, že veškeré jím výše uvedené údaje odpovídají skutečnosti ke dni podání nabídky, jsou pravdivé a pro účastníka závazné pro realizaci předmětu této veřejné zakázky.

V……………………… dne………………                    



                                                                                                      ……………………………….
podpis osoby oprávněné jednat 
       jménem či za účastníka











Příloha č. 3
K U P N Í    S M L O U V A
uzavřená dle ustanovení § 2079 a násl. zákona č. 89/2012 Sb., občanského zákoníku                                   (dále jen „občanský zákoník“)


Smluvní strany

1. ……………………………………………
	se sídlem: ………………………………...
	zastoupená ……………………………….
	IČO: ……………………………….
	DIČ: ………………………………..
bankovní spojení: ………………………, číslo účtu: ……………………………….
	
(dále jen „prodávající“)

a

2. Zdravotnická záchranná služba Kraje Vysočina, příspěvková organizace
 Vrchlického 61, 586 01 Jihlava
 IČO: 47366630
 DIČ: CZ47366630 - neplátce DPH
 zastoupená ředitelem MUDr. Vítem Kaňkovským 
 bankovní spojení: KB Jihlava, číslo účtu: 26736681/0100
 
    (dále jen „kupující“)

    uzavírají tímto kupní smlouvu dle příslušných ustanovení občanského zákoníku.

uzavírají tímto kupní smlouvu v rámci veřejné zakázky malého rozsahu na obměnu záznamového 
a přehrávacího zařízení (ev. č. zakázky VZ 5/26)


Článek I.
 Předmět smlouvy

1. Předmětem smlouvy je závazek prodávajícího předat kupujícímu záznamového a přehrávacího zařízení s obchodním názvem ……………………….. dle specifikace uvedené v příloze č. 1 kupní smlouvy 
a umožnit mu nabýt vlastnické právo k předmětu smlouva za podmínek dále uvedených.
2. Kupující se zavazuje převzít dodané zboží do svého vlastnictví a zaplatit prodávajícímu dohodnutou kupní cenu. 


Článek II.
 Dodací podmínky 

1. Prodávající dodá kupujícímu předmět koupě nejpozději do 60 dnů od data účinnosti smlouvy.
2. Prodávající je povinen v dodací lhůtě dle odst. 1 dodat do sídla kupujícího kompletní dodávku včetně implementace a oživení. Prodávající je povinen předat kupujícímu společně s dodávkou veškerou dokumentaci potřebnou k provozu zařízení (tj. návod k obsluze, záruční list atd. v českém jazyce). 
3. Vlastnické právo, jakož i nebezpečí škody na věci přechází na kupujícího okamžikem převzetí předmětu koupě.
4. Prodávající vyrozumí kupujícího nejméně 3 dny před zamýšleným datem dodání o tom, že hodlá předat předmět koupě, aby byl kupující schopen poskytnout mu potřebnou součinnost. Kontaktní osoba kupujícího: Ing. Martin Němeček,  tel.: 606 717 185, nemecek@zzsvysocina.cz
5. O předání bude vyhotoven písemný předávací protokol podepsaný oběma smluvními stranami.
Článek III.  
Místo plnění

1. Místem plnění je sídlo kupujícího Zdravotnická záchranná služba Kraje Vysočina, příspěvková organizace, Vrchlického 61, 586 01 Jihlava a výjezdová základna Havlíčkův Brod, Husova 2621, 580 01 Havlíčkův Brod.
2. Zboží bude dopraveno prodávajícím na místo plnění. Předání proběhne v pracovních dnech v době od 8:00 do 14:00 hod.. O předání bude vyhotoven písemný předávací protokol podepsaný oběma smluvními stranami.


Článek IV. 
Kupní cena

1. Kupující se zavazuje zaplatit za zboží uvedené v příloze č. 1 této smlouvy kupní cenu ve výši: 

	POPIS
	CENA CELKEM V KČ

	
	BEZ DPH
	SAZBA DPH
	VČETNĚ DPH

	CELKOVÁ CENA ZA DODÁVKU
	
	
	


a to na základě faktury vystavené prodávajícím. Celková cena je stanovena jako nejvýše přípustná se započtením veškerých nákladů (rizika, zisk, finanční vlivy, doprava, instalace, akceptační testy atd..).
1. Pro účely fakturace je rozhodná celková cena, tedy cena včetně DPH. Fakturační adresa je totožná se sídlem kupujícího. K faktuře musí být připojen dodací list.
2. Smluvní strany se dohodly, že v případě změny zákonných sazeb DPH nebudou uzavírat písemný dodatek k této smlouvě o změně výše ceny, a DPH bude účtována podle předpisů platných v době uskutečnění zdanitelného plnění.
3. Úhrada bude realizována bezhotovostním převodem ve lhůtě 15 dnů ode dne vystavení faktury na účet prodávajícího, který je správcem daně (finančním úřadem) zveřejněn způsobem umožňujícím dálkový přístup ve smyslu ustanovení § 98 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Tuto celkovou cenu lze změnit pouze z důvodu změny zákonných sazeb DPH. 
4. Pokud se po dobu účinnosti této smlouvy prodávající stane nespolehlivým plátcem ve smyslu ustanovení § 106a zákona o DPH, smluvní strany se dohodly, že kupující uhradí DPH za zdanitelné plnění přímo příslušnému správci daně. Kupujícím takto provedená úhrada je považována za uhrazení příslušné části smluvní ceny rovnající se výši DPH fakturované prodávajícím.
5. Kupující je oprávněn fakturu s udáním důvodu vrátit před uplynutím lhůty její splatnosti, pokud má závady v obsahu. Oprávněným vrácením faktury přestává běžet původní lhůta splatnosti. Doručením nové faktury počíná běžet nová lhůta splatnosti.


Článek V.
Záruka 

1. Záruka na záznamové a nahrávací zařízení činí …. měsíců (min. 36 měsíců, může uvést i záruku delší). Záruční lhůta začíná plynout dnem řádného předání dodávky. 
2. Záruční závady budou odstraněny do 24 hodin od nahlášení závady, nebude-li individuálně dohodnuto jinak (např. při potřebě dodání speciálních náhradních dílů). 
3. V případě, že vady budou po dohodě odstraňovány na pracovišti prodávajícího, převoz zajistí prodávající vlastními prostředky a na vlastní náklady.
4. V případě, že nebude záruční závada odstraněna ve lhůtě uvedené v odst. 2, je kupující oprávněn požadovat smluvní pokutu ve výši 2 000,- Kč za každý započatý den prodlení až do úplné opravy jeho předání zpět k užívání kupujícímu. 
5. Kontaktní údaje prodávajícího pro potřeby nahlášení závady, reklamace:
		kontaktní osoba: ……………………….
e-mail: 		  ……………………….
telefon: 	  ……………………….



Článek VI.
Sankce

1. V případě, že kupující nedodrží dobu splatnosti faktur dle čl. V odst. 4 této smlouvy, má prodávající právo požadovat úrok z prodlení ve výši 0,05% z dlužné částky včetně DPH za každý započatý den prodlení. 
2. Kupující si vyhrazuje právo požadovat smluvní pokutu ve výši 0,05% z celkové ceny dodávky za každý započatý den, kdy je prodávající byť i jen zčásti v prodlení s dodáním předmětu koupě. Tím není dotčeno právo kupujícího požadovat v plném rozsahu i náhradu škody prodlením prodávajícího způsobené.


Článek VII.
Odstoupení od smlouvy

1. Kromě důvodů stanovených občanským zákoníkem je kupující oprávněn odstoupit od smlouvy v případě, že na straně prodávajícího dojde k dodání zboží, které nebude splňovat požadavky uvedené v příloze č. 1 smlouvy, a pokud prodávající nesjedná nápravu do 7 dnů, přestože bude na tuto skutečnost písemně upozorněn. 
2. Kupující si vyhrazuje právo odstoupit od smlouvy v případě, že prodávající nedodá řádně předmět koupě ani do 15 dnů po uplynutí lhůty uvedené ve čl. II odst. 1. 
3. Smluvní strany se dohodly, že v případě odstoupení od smlouvy nebo její části nezaniká právo kupujícího na úhradu smluvní pokuty dle čl. VI odst. 2. 
4. Odstoupení je účinné okamžikem doručení písemného oznámení o odstoupení druhé smluvní straně. 


Článek VIII. 
Další ujednání

1. Tato smlouva nabývá platnosti dnem podpisu a účinnosti dnem uveřejnění v informačním systému veřejné správy - Registru smluv. 
2. Smluvní strany berou na vědomí, že text smlouvy s výjimkou přílohy č. 1 bude zveřejněn v informačním systému veřejné správy - Registru smluv. Povinnost zveřejnění splní kupující. V případě nesplnění zákonné povinnosti je smlouva do tří měsíců od jejího podpisu bez dalšího zrušena od samého počátku. 
3. Práva a povinnosti výslovně neupravené touto smlouvou se řídí příslušnými ustanoveními občanského zákoníku.
4. Nedílnou součástí smlouvy je příloha č. 1: Podrobná technická specifikace a č. 2: Požadavky a opatření pro zajištění bezpečnosti informací a informačních aktiv kritické infrastruktury.
5. Jakékoliv změny nebo doplňky této smlouvy nebo přílohy ke smlouvě musí být provedeny formou písemných, číslovaných dodatků, odsouhlasených a podepsaných oběma smluvními stranami.
6. Prodávající prohlašuje, že se před uzavřením smlouvy nedopustil v souvislosti se zadávacím řízením sám nebo prostřednictvím jiné osoby žádného jednání, jež by odporovalo zákonu nebo dobrým mravům nebo by zákon obcházelo, zejména že nenabízel žádné výhody osobám podílejícím se na zadání veřejné zakázky, na kterou s ním zadavatel uzavřel smlouvu, a že se zejména ve vztahu k ostatním účastníkům nedopustil žádného jednání narušujícího hospodářskou soutěž.
7. Kupující má právo vypovědět tuto smlouvu v případě, že v souvislosti s plněním účelu této smlouvy dojde ke spáchání trestného činu. Výpovědní lhůta v takovém případě činí 3 dny a začíná běžet dnem následujícím po dni, kdy bylo písemné vyhotovení výpovědi doručeno prodávajícímu.
8. Smluvní strany prohlašují, že si tuto smlouvu přečetly, že se dohodly na celém jejím obsahu, že se smluvními podmínkami souhlasí a že smlouva nebyla podepsána v tísni ani za nápadně jednostranně nevýhodných podmínek.
9. Tato smlouva je vyhotovena v elektronické formě a je podepsaná platnými uznávanými elektronickými podpisy. Každá ze smluvních stran obdrží smlouvu v elektronické formě.

V Jihlavě dne                                                                            V ………………….. dne





…..…………..…………………..		                      ………………………………….
	   za kupujícího					                        za prodávajícího	
      MUDr. Vít Kaňkovský						         
                    ředitel

PŘÍLOHA Č. 2 - POŽADAVKY A OPATŘENÍ PRO ZAJIŠTĚNÍ BEZPEČNOSTI INFORMACÍ A INFORMAČNÍCH AKTIV 
                             KRITICKÉ INFRASTRUKTURY (PŘÍLOHA KUPNÍ SMLOUVY)

· Veškeré úpravy hlasového komunikačního systému musí i nadále splňovat provoz pouze on-premise 
a trvalý běžný provoz celého komunikačního systému bez konektivity k internetu.
· Prodávající v IS zajišťuje nepřetržitý sběr a monitoring auditních událostí bezpečnostní charakteru 
a zajištuje jejich pravidelné vyhodnocování za účelem odhalení nevhodného, nelegitimního či jiného škodlivého chování za účelem kompromitace, neoprávněného zneužití, neoprávněného zpřístupnění či zničení dat a informací, nebo takového chování, které by vedlo nebo mohlo vést k narušení dostupnosti, důvěrnosti a integrity služeb či zpracovávaných dat a informací. Záznamy těchto událostí (logy) budou ukládány do LogManageru zadavatele protokolem Syslog.
· Prodávající je povinen zachovávat mlčenlivost o všech skutečnostech a informacích, které mu byly v souvislosti s touto smlouvou nebo jejím plněním jakkoliv zpřístupněny, předány či sděleny, nebo 
o nichž se jakkoliv dozvěděl, vyjma těch, které jsou v okamžiku, kdy se s nimi prodávající seznámil, prokazatelně veřejně přístupné nebo těch, které se bez zavinění prodávajícího veřejně přístupnými stanou (dále jen „důvěrné informace“). Prodávající nesmí důvěrné informace použít v rozporu s jejich účelem, nesmí je použít ve prospěch svůj nebo třetích osob a nesmí je použít ani v neprospěch kupujícího. Povinnosti dle tohoto odstavce je prodávající povinen zachovávat i po zániku této smlouvy, vyjma případů, kdy se důvěrné informace stanou prokazatelně veřejně přístupné bez zavinění prodávajícího. Povinnosti dle tohoto odstavce se nevztahují na případy, kdy je prodávající povinen zveřejnit důvěrnou informaci na základě povinnosti uložené prodávajícímu právním předpisem nebo rozhodnutím orgánu veřejné moci. Povinnost dodržování mlčenlivosti dle tohoto odstavce přenese prodávající na své pracovníky, zapojené do činnosti dle této smlouvy. Prodávající je povinen toto doložit na vyžádání od kupujícího.

Kupující má nastavenu vlastní bezpečnostní politiku, kterou je prodávající povinen se řídit:
· Bezpečnost přístupových oprávnění 
· Prodávající je povinen chránit veškeré přístupové údaje k informačním aktivům kupujícího včetně přístupů k informačním aktivům prodávajícího, které umožňují přístup k informačním aktivům kupujícího či umožnují jejich správu. 
· prodávající je povinen dodržovat tuto bezpečnostní politiku hesel pro výše uvedené přístupové údaje: 
▪	min. délka hesla 17 znaků
▪	složitost hesla musí splňovat minimálně 3 ze 4 kategorií 
· malá písmena 
· velká písmena 
· číslice 
· speciální znaky 
▪	hesla musí být uchovávána v tajnosti, nesmí být ukládána v nezašifrované podobě (dle bodu 
      kryptografie) 
▪	hesla nesmí obsahovat žádné informace z přihlašovacího jména (login)
▪	platnost hesla musí být maximálně 1,5 roku.
· prodávající je povinen používat personifikované účty (vyjma systémových servisních účtů využívaných pro provozní účely díla), které jsou nepřenosné na jiné osoby, než kterým byly údaje přiděleny
· přístupová oprávnění lze využívat pouze pro ten účel, pro který byla zřízena 
· pokud by prodávající zřizoval přístupová oprávnění třetí straně, je prodávající povinen o této skutečnosti informovat kupujícího. Kupující má v tomto případě právo zřízení přístupu zamítnout
· Řízení kybernetických bezpečnostních incidentů: 
· prodávající je povinen kupujícímu hlásit veškerá nestandardní chování a kybernetické bezpečnostní incidenty, které by mohli mít nějakou souvislost s: 
· informačními aktivy kupujícího, 
· přístupovými údaji k informačním aktivům kupujícího, 
· informacemi či daty kupujícího.  
· v je dále povinen poskytnout adekvátní součinnost při řešení kybernetických bezpečnostních incidentů a při forenzní analýze incidentů souvisejících s informačními aktivy kupujícího. 
· Řízení změn v informačním aktivu:
· prodávající se zavazuje zaznamenávat všechny změny, které v informačním aktivu provedl
· prodávající se zavazuje vynucovat zaznamenávání změn i u případných poddodavatelů
· záznam změny musí obsahovat minimálně tyto informace: 
· Datum a čas změny 
· Jméno osoby, která změnu provedla 
· Název, popis a účel změny 
· kupující si vyhrazuje právo na pravidelné informace o záznamech všech změn provedených dodavatelem i případnými subdodavateli. 
· prodávající se zavazuje všechny jím provedené změny i změny případných poddodavatelů poskytnout zadavateli formou záznamů do provozního deníku vedeného v SW kupujícího.
· Kryptografie: 
· V případě, že budou v IS či při plnění této smlouvy použity, konfigurovány či měněny kryptografické funkce, algoritmy či zařízení, musí tyto splňovat minimálně požadavky stanovené v Doporučení v oblasti kryptografických prostředků v aktuální verzi, která je platná v době zveřejnění veřejné zakázky a které vydává Národní úřad pro kybernetickou a informační bezpečnost na svých webových stránkách.  
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PŘÍLOHA Č. 4: 
ČESTNÉ PROHLÁŠENÍ K PROKÁZÁNÍ KVALIFIKACE

ÚČASTNÍK:	...................................................
SE SÍDLEM: 	…………………………………
IČO:		…………………………………


ZÁKLADNÍ ZPŮSOBILOST

Účastník tímto čestně prohlašuje, že splňuje základní způsobilost, neboť je účastníkem:
1. který nebyl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin spáchaný ve prospěch organizované zločinecké skupiny nebo trestný čin účasti na organizované zločinecké skupině, trestný čin obchodování s lidmi, trestné činy proti majetku v podobě podvodu, úvěrového podvodu, dotačního podvodu, podílnictví, podílnictví z nedbalosti, legalizace výnosů z trestné činnosti, legalizace výnosů z trestné činnosti z nedbalosti, trestné činy hospodářské v podobě zneužití informace a postavení v obchodním styku, sjednání výhody při zadání veřejné zakázky, při veřejné soutěži a veřejné dražbě, pletichy při zadání veřejné zakázky a při veřejné soutěži, pletichy při veřejné dražbě, poškození finančních zájmů Evropské unie, trestné činy obecně nebezpečné, trestné činy proti České republice, cizímu státu a mezinárodní organizaci, trestné činy proti pořádku ve věcech veřejných v podobě trestných činů proti výkonu pravomoci orgánu veřejné moci a úřední osoby, trestné činy úředních osob, úplatkářství a jiná rušení činnosti orgánu veřejné moci nebo obdobný trestný čin podle právního řádu země sídla dodavatele, přičemž k zahlazeným odsouzením se nepřihlíží; jde-li o právnickou osobu, splňuje tuto podmínku tato právnická osoba a zároveň každý člen statutárního orgánu, a je-li členem statutárního orgánu dodavatele právnická osoba, splňuje tuto podmínku jak tato právnická osoba, tak každý člen statutárního orgánu této právnické osoby a osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele,
2. který nemá v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek,
3. který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění, 
4. který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti, 
5. který není v likvidaci a nebylo proti němu vydáno rozhodnutí o úpadku, nebyla vůči němu nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla dodavatele.

V…………………………dne

		
                                        
            
                                                                            	     ……………………………………………………
                                                                                        jméno, příjmení, podpis osoby oprávněné     
                                                                                                   jednat za účastníka



PŘÍLOHA Č. 5: 
ČESTNÉ PROHLÁŠENÍ KE STŘETU ZÁJMŮ

ÚČASTNÍK:	…………………………….
SE SÍDLEM: 	…………………………….
IČO:		…………………………….


Účastník tímto čestně prohlašuje, že u něho nejsou dány podmínky pro existenci střetu zájmů, neboť je dodavatelem: 
· který není obchodní společností, ve které veřejný funkcionář uvedený v § 2 odst. 1 písm. c) zákona 
o střetu zájmů (tj. člen vlády nebo vedoucí jiného ústředního správního úřadu, v jehož čele není člen vlády) nebo jím ovládaná osoba vlastní podíl představující alespoň 25 % účasti společníka
 v obchodní společnosti. 

V……………………… dne……………….. 





                                                                                      …………………………………………………… 
                                                                             jméno, razítko a podpis osoby oprávněné jednat za účastníka


PŘÍLOHA Č. 6

ČESTNÉ PROHLÁŠENÍ 
o opatřeních ve vztahu k mezinárodním sankcím přijatým evropskou unií                 v souvislosti s ruskou agresí na území ukrajiny vůči rusku a bělorusku



účastník:  	......................................................
se sídlem: 	…………………………………..
ičo:		…………………………………..



Tímto čestně prohlašuji, že jako dodavatel veřejné zakázky nejsem dodavatelem ve smyslu nařízení Rady EU č. 2022/576, tj. nejsem:

a) ruským státním příslušníkem, fyzickou či právnickou osobou, subjektem či orgánem se sídlem                    v Rusku,
b) právnickou osobou, subjektem nebo orgánem, který je z více než 50 % přímo či nepřímo vlastněný některým ze subjektů uvedených v písmeni a), nebo
c) fyzickou nebo právnickou osobou, subjektem nebo orgánem, který jedná jménem nebo na pokyn některého ze subjektů uvedených v písmeni a) nebo b).

Prohlašuji, že nevyužiji při plnění veřejné zakázky poddodavatele, který by naplnil výše uvedená písm.               a) – c), pokud by plnil více než 10 % hodnoty zakázky.

Dále prohlašuji, že neobchoduji se sankcionovaným zbožím, které se nachází v Rusku nebo Bělorusku či               z Ruska nebo Běloruska pochází a nenabízím takové zboží v rámci plnění veřejných zakázek.

Současně prohlašuji, že žádné finanční prostředky, které obdržím za plnění veřejné zakázky, přímo ani nepřímo nezpřístupním fyzickým nebo právnickým osobám, subjektům či orgánům s nimi spojeným uvedeným v sankčním seznamu v příloze nařízení Rady (EU) č. 269/2014 ve spojení s prováděcím nařízením Rady (EU) č. 2022/581, nařízení Rady (EU) č. 208/2014 a nařízení Rady (ES) č. 765/2006 nebo v jejich prospěch.

V případě změny výše uvedeného budu neprodleně zadavatele informovat.


V………………………… dne



                                                                  			………………………
                                                                          	           jméno, příjmení a podpis osoby oprávněné     
                                                                                                           jednat za účastníka
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