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Vysvétleni zadavaci dokumentace VI.

MCLOALIGLU Ramcové smlouvy na dodévky ICT komponent

zakazky:

Zadavatel

Nazev: Kraj Vysocina

ICO: 70890749

Adresa sidla: Zizkova 57/1882, Jihlava, PSC 587 33

v

Pravni forma: o . . . . x L .
samospravnych celkll a o zméné ustavniho zakona Ceské narodni rady

&. 1/1993 Sb., Ustava Ceské republiky, ve znéni pozdéjSich predpist

804-kraj, vys8i uzemni samospravny celek, pravnicka osoba zfizena
ustavnim zakonem ¢. 347/1997 Sb. o vytvofeni vySSich uzemnich

Osoby opravnéné za|MUDr. Jifi Béhounek, hejtman

zadavatele jednat: Ing. Petr Pavlinec, vedouci Odboru informatiky
Kontaktni osoby: Ing. Robert Palenik, tel. +420 732 679 907, palenik@pkvysocina.cz
Profil zadavatele: https://ezak.kr-vysocina.cz/profile_display_111.html

Zadavatel, Kraj VysocCina, ve vefejné zakazce s nazvem ,Ramcové smlouvy na dodavky ICT
komponent*®, poskytuje na zadost dodavatele, podle § 98 odst. 1 zakona &. 134/2016 Sb.,
0 zadavani vefejnych zakazek (dale jen ,zakon®), nasledujici vysvétleni zadavaci dokumentace.

Cast A: Wi-Fi komponenty:

Dotaz dodavatele €. 1:

V bodé 3.1. bb) se hovofi o servisnich pozadavcich. Nenasli jsme nikde dale vysvétleni, co se
mysli servisnim pozadavkem. Souvislost zaruénich pozadavki a pfistupu k novym verzim
firmware je nam jasné. Mizete prosim vysvétlit, co znamena po dobu platnosti servisnich
pozadavk(? (bod se opakuje v dalSich ¢astech ZD)

Vysvétleni €. 1 (odpovéd):

Zaruéni a servisni pozadavky jsou uvedeny v ¢l. 4.4.5 a ¢l. 11 ramcové smlouvy (pfiloha &. 3
zadavaci dokumentace, ¢ast A).

Dotaz dodavatele €. 2:

V bodé 3.2 je uvedeno ,konektory pro pfipojeni externich antén, pfipadné antény o min. zisku
8dB pokud jsou soucasti pFistupového bodu*

Chapeme spravné, Zze pokud AP ma konektory pro pfipojeni externich antén nejsou antény
predmétem dodavky?

Vysvétleni €. 2 (odpoved):

Zadani umoznuje nasledujici 2 varianty:

1. konektory pro pfipojeni externich antén
2. interni antény o min. zisku 8dB

Dotaz dodavatele &. 3:
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V bodé 3.3. je uvedeno ,centralni kontroler pro spravu pfistupovych bodld musi splfiovat®.
Znamena zde slovo centralni - centralni pro organizaci? Nikoli centralni ve smyslu bodu 3.4.,
kde se mysli centralni ve smyslu v centru na kraiji.

Vysvétleni €. 3 (odpoveéd):
V tomto bodé je centralni kontroler umistén v organizaci a nema souvislost s bodem 3.4
(Centralni management pro monitoring a dohled kontrolért).

Dotaz dodavatele €. 4:

V bodé 3.3 a) je uvedeno ,primarni kontroler pro VMWare ESX, Hyper-V nebo fyzicky (moznost
i soucasti AP)“. Chape spravné, ze bod spinime, kdyz nase feSeni obsahuje pouze jednu ze tfi
uvedenych moznosti, napf. HYPER-V?

Vysvétleni €. 4 (odpovéd):

Zadani umoziuje nasledujici 2 varianty:

1. primarni kontroler pro VMWare ESX, Hyper-V
2. fyzicky (moznost i soucasti AP)

Dotaz dodavatele €. 5:

Pokud je odpovéd na otazku 4) ,ANO, chapete spravné®, pak si myslime, neni v pofadku
cenova tabulka, protoZze se pozaduje cenit néco, co neni tfeba plnit a tim dodavat. Myslime tim
cenit soucasné fyzické i virtualni kontrolery.

Vysvétleni €. 5 (odpovéd):
Vzhledem k odpovédi v bodu 4 neni jiz otazka relevantni.

Dotaz dodavatele €. 6:
V bodé 3.4. i) je uvedeno firmware“. Pfedpokladame spravné, ze se mysli software, jako
obecnéjsi vyraz, ktery mize zahrnovat i firmware?

Vysvétleni €. 6 (odpovéd):
Ano.

Dotaz dodavatele €. 7:

Dovétek ,VeSkeré pozadované funkce feSeni musi byt dostupné i pfi pferuseni konektivity do
sité internet a k centralnimu management software”. Chape spravné, ze slovo ,veSkeré® v tomto
pfipadé zahrnuje funkcionality uvedené v bodech 1-3.3 nikoli vdak funkce v bodu 3.47?

Vysvétleni €. 7 (odpovéd):
Ano, zahrnuje funkcionality uvedené v bodech 1-3.3 nikoli vSak funkce v bodu 3.4.

Dotaz dodavatele €. 8:
Akceptaéni bod 8 ukazka na technickych prostfedcich dodavatele znamena, Ze dodavatel musi
pro akceptacni bod mit az 70 vlastnich koncovych bodu pro provedeni testt?

Vysvétleni €. 8 (odpovéd):
Ano.
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Cast B: Aktivni prvky:

Dotaz dodavatele €. 1:
U komodity 4 a komodity 5 je vyzadovan standard 802.1at, je to spravné?

Vysvétleni €. 1 (odpoveéd):
Tento pozadavek je v zadavaci dokumentaci uveden spravné.

Dotaz dodavatele &. 2:
U komodity 5 chybi uréeni velikosti MAC Address Table. Je to tak spravné?

Vysvétleni €. 2 (odpovéd):
Tento pozadavek neni v zadavaci dokumentaci uveden, protoze to zadavatel nepovazuje za
nezbytné z hlediska podani nabidek.




KrajVysocina

Cast C: Firewall a proxy servery:

Vysvétleni €. 1 (odpoveéd):
Lze feSit pozadavek na DNSSec forwarder i pomoci nadfazeného DNSSec forwarderu?

Vysvétleni €. 1 (odpovéd):
DNSSec je mozno fesit externim DNS resolverem, ktery bude soucasti dodavky ve stejném
provedeni jako firewall (virtualni appliance nebo verze HW).

Dotaz dodavatele €. 2:
Komodita 3, polozka 37 vyzaduje detekci typu soboru. Jak tento bod spravné chapat? Je tim
mysleno logovani nebo detekce typu (pfipony) souboru na zakladé jeho obsahu?

Vysvétleni €. 2 (odpoved):

Bod 37 upfesnuje bod 36, kde je podrobné specifikovan rozsah detekce soubort pro HTTP i
HTTPS provoz.

Zadavatel poZaduje detekci typu souboru dle pole hlavi¢ky v http komunikaci, kde je uveden typ
pfenaseného souboru (odvozeny od koncovky) pfi komunikaci klienta s webovym serverem.

Dotaz dodavatele €. 3:
Komodita 6 je virtualnim ekvivalentem komodity 5, pfesto je u ni poZadovan nizsi pocet
uzivatelu (300 oproti 1000). Je toto v pofadku, nebo se jedna o chybny pocet?

Vysvétleni €. 3 (odpoved):

V pfiloze €. 1 zadavaci dokumentace, ¢ast C, je uvedeno chybné - spravné znéni je ,Firewall a
web filter pro 1000 soubéznych uzivateld“. Opravena pfiloha €. 1 zadavaci dokumentace je
pfilohou tohoto dokumentu.

Dotaz dodavatele €. 4:

Komodita 7 neurCuje celkovy/maximalni pocCet zafizeni, pro které ma byt management
dimenzovan, pouze pro kolik ma byt licencovano. Jaka je horni hranice pozadovaného poctu jim
spravovanych zafizeni?

Vysvétleni €. 4 (odpovéd):
Horni hranice neni stanovena a nebudeme upresiiovat z diivodu nemoznosti odhadnout celkovy
pocet spravovanych zafizeni.

Dotaz dodavatele €. 5:

V akceptacnich testech je pocitano s ukazkou aplika¢ni kontroly — zablokovani P2P. Mlze byt
specifikovan typ p2p sité/siti, klienta/ti sité/ti a jak bude uUspéSnost blokace konkrétné
posuzovana/hodnocena?

Vysvétleni €. 5 (odpovéd):
Pfesnou metodiku hodnoceni Uspésnosti akceptacniho testu neni mozné v zadavaci
dokumentaci pfedem presné specifikovat bez znalosti konkrétniho nabizeného produktu. V testu
bude zadavatel ovéfovat, ze vyrobcem deklarované vlastnosti produkt skute¢né splnuje.
Test bude provadén typicky nasledovné:
1. Na koncové stanici bude nainstalovan klient pro P2P sit
2. Test provozu P2P sité pfi povoleni tohoto provozu na firewallu — provoz na P2P sit je
funkéni
3. Test provozu P2P sité, zakazu tohoto provozu na firewallu — provoz na P2P sit je
zakazan, kontrola zaznam o akci v logu firewallu
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st D: Identity management (IDM):

Dotaz dodavatele €. 1:

Pfedmétem poptavaného feSeni je dodavka systému IDM pro pfispévkove organizace Kraje
Vysocina. Je mozné specifikovat poCet uzivatel, na které ma dodavatel licencovat dodavané
feSeni IDM nebo je pozadovano, aby byl licenéni model dodavaného IDM nastaven na
neomezeny pocet uzivatel(?

Vysvétleni €. 1 (odpovéd):
IDM musi umoznovat organizacim evidovat neomezeny pocet uzivatell i identit.

Dotaz dodavatele €. 2:

Pfedmétem poptavaného feSeni je dodavka systému IDM pro pfispévkove organizace Kraje
Vysoc€ina. Rozumime spravné pozadavkim na systém IDM tak, Ze je pozadovana
implementace 0 az 44 lokalnich systém( IDM v jednotlivych zfizovanych organizacich, které
budou napojeny na centralni systém IDM kraje Vyso€ina? Tzn. neni mozZné vyuzit a
implementovat jedno centralni IDM pro v8echny zfizované organizace a ani cloudova feseni?

Vysvétleni €. 2 (odpovéd):
Poptavané feSeni se tyka lokalniho IDM, tzn. IDM je nainstalované v konkrétni organizaci.
Cloudové ani jedno centralni multitenantni feSeni IDM neni pfipustné.

Dotaz dodavatele €. 3:

Pfedmétem poptavaného feSeni je dodavka systému IDM pro pfispévkoveé organizace Kraje
Vysoc€ina. | kdyz se v dalSich ¢astech ZD (Priloha €. 1 zadavaci dokumentace — technické
podminky a akceptaéni testy) hovofi pfevazené o Skolach, muze byt budoucim kupujicim dle
ramcové smlouvy kterakoli organizace ze seznamu ,prilohaZD_5_ seznampo.docx“?

Vysvétleni €. 3 (odpoved):
Ano, budoucim kupujicim muze byt kterakoli organizace ze seznamu v pfiloze ¢. 5 zadavaci
dokumentace, tzn. netyka se to jenom $kol.

Dotaz dodavatele €. 4:

Zadavatel v ZD uvadi pozadavek ,IDM umozni udrzovat identity, organizacni strukturu, funkce,
aplikace, aplikacni role, skupiny a pfipadné dalSi objekty ve své vnitfni databazi®.

Rozumime tomuto poZadavku spravné tak, Ze soucasti dodavaného systému IDM bude i
dodavka databazového systému pro uchovani dat systému IDM?

Vysvétleni €. 4 (odpoved):
Ano, soucasti dodavky musi byt i databazovy systém pokud jej pro svoji potfebu dodavané
feSeni IDM vyzaduje.

Dotaz dodavatele €. 5:

Zadavatel v ZD uvadi pozadavek ,IDM umozni udrzovat identity, organiza¢ni strukturu, funkce,
aplikace, aplikacni role, skupiny a pfipadné dalSi objekty ve své vnitini databazi“.

Rozumime tomuto poZadavku spravné tak, Ze soucasti dodavaného systému IDM bude i
dodavka databazového systému pro uchovani dat systému IDM? Rozumime tomuto pozadavku
spravné tak, Ze automatické zaclenéni objektl do skupin je jen dle téchto uvedenych atribut?

Vysvétleni €. 5 (odpovéd):
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Pro automatické zaclenovani identit do skupin bude mozné v IDM nastavit definovanou
podminku pro libovolny atribut identity a jeho libovolné hodnoty. Pfi splnéni této podminky IDM
automaticky zacdleni vyhovujici identity do patfiCnych skupin. Dale bude mozné v téchto
podminkach kombinovat vice atributli najednou a vice hodnot atributu.

Dotaz dodavatele €. 6:

Dle ZD IDM umozni vstupné/vystupni typy synchronizaci: plna, zménova, 1 identita. Jaky je
rozdil mezi plnou a zménovou synchronizaci? Znamena to, Ze IDM ma uchovavat zmény identit
a vSech dalSich objektt v IDM (skupin, organizaéni struktury, aplikaci, aplika¢nich roli, funkci,
atd.)?

Vysvétleni €. 6 (odpoveéd):

PIna — projde vSechny identity a podle naparovani porovna/zméni hodnoty, Zménova -
porovna/zméni hodnoty jenom na identitach, ke kterym dosSlo od pfedchozi zménové/piné
synchronizace. Je pozadovano uchovavani véech zmén v€etné zmén konfigurace a nastaveni
IDM.

Dotaz dodavatele €. 7:

Zadavatel v ZD uvadi pozadavek ,IDM umozni nastaveni prahovych hodnot, které zabrani
hromadnym zménam napf. z divodu chybnych dat na vstupu (napf. z personalniho systému),
tak aby nedos$lo k hromadnym nezadoucim zménam (napf. smazani objektl v Active Directory).”
Rozumime tomuto pozZadavku spravné tak, ze v IDM budou evidovany jednotlivé zmény, napf.
zména identity, zména organizacni jednotky, zména skupiny, zména aplikace, funkce atd. a na
tyto jednotlivé typy zmén budou nastaveny prahové hodnoty a to zvlast pro jednotlivé
konektory?

Vysvétleni €. 7 (odpovéd):

Ano. Zadavatel pozaduje moznost nastavovat v IDM u jednotlivych konektort prahové hodnoty
na typy zmén, ke kterym v synchronizaci dochazi. Prahové hodnoty by mély feSit realné zmény
tzn. poCet zménénych identit, poCet zménénych org. jednotek,...nikoliv ,vnitfni technické
zmény“, které by pfipadné zkreslovali prahové hodnoty.

Dotaz dodavatele €. 8:

Zadavatel v ZD uvadi pozadavek ,IDM umozni logovani vesSkerych operaci nad jednotlivymi
objekty (osoby, ucty, funkce, synchronizované systémy, skupiny,....)* Prosime o upfesnéni
v jakém detailu a u jakych objektd ma IDM logovat a v jaké formé logy zobrazit?

Vysvétleni €. 8 (odpoved):

Zadavatel pozaduje logovani minimalné v rozsahu: Typ objektu, logovani zménénych hodnot,
puvodce zmény (login, hostname, IP), ¢asu a data zmény, nova a plvodni hodnota zmény u
vSech spravovanych objektd IDM véetné konfigurace IDM, synchronizaci a prabéhu
synchronizaci.

Dotaz dodavatele €. 9:

Zadavatel v ZD uvadi pozadavek ,IDM bude umozZniovat databazovou historizaci (moznost
dohledani zmén v Case)* Rozumime tomuto pozadavku spravné tak, ze v IDM budou veskeré
identity a objekty (na které se identity odkazuji) historizovany a bude mozné nad témito daty
v IDM vytvaret reporty aktualniho stavu i stavu poplatnému zvolenému okamziku v minulosti?

Vysvétleni €. 9 (odpoved):
Ano, pfesné tak, identity i objekty budou kompletné historizovany a bude je mozné zobrazit
napf. pomoci reportu nebo nahledu pro konkrétni datum a €as.
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Dotaz dodavatele €. 10:

S odkazem na odpovéd ze dne 5.5.2017 na rozsifujici dotaz &. 4 k ¢asti IDM bylo uvedeno, Ze
je mozné nabidnout RESTové webové sluzby IDM. Pokud dodavatel zvoli REST misto SOAP,
jaké budou pozadavky na zajisténi bezpecnosti, spolehlivé doruCeni zprav a zjednoduseni
postupu pro napojeni na tyto sluzby ze stran tfetich aplikaci?

SOAP webové sluzby poskytuji nasledujici vlastnosti:

- Sifrovani a podpis jednotlivych zprav (WS-Security) pomoci bezpeénostnich tokent (X 509
certifikaty, Kerberos, SAML tvrzenimi, jméno a heslo, dalSi definované tokeny), podpora
komunikace pfes reverzni proxy, atd.

- Spolehlivé doru€ovani zprav (WS-Reliable Messaging)

Rozumime spravné, Ze s ohledem na charakter sluzeb IDM a jejich vyznam a navic v souvislosti
s regulatornimi nafizenimi bude pozadovana v ramci dodavky webovych sluzeb IDM rovnéz
implementace a dodavka vysSe uvedenych vlastnosti (nastrojl, standard a protokolt) v plném
rozsahu?

Vysvétleni €. 10 (odpoved):

Zakladni bezpecnost tzn. HTTPS protokol + login/heslo pro jednotlivé aplikace na pristup k API
IDM. V pfipadé nékterych metod napf. autentizani/zapisové bude mozné vyzadovat vysSi
uroven zabezpeclni tzn. takové, aby nedoslo ke zneuziti daného API IDM. Pokud by v takovém
pfipadé technologie REST nebyla dostatec¢na (napf. JWT - JSON Web Token), bude dodavatel
muset poskytnout odpovidajici sluzby na technologii SOAP).

Vysvétleni zadavaci dokumentace se v souladu s ust. 98 odst. 3 zakona uvefejfiuje na profilu
zadavatele.

V Jihlavé dne 15.5.2017

Ing. Petr Pavlinec
vedouci Odboru informatiky



		2017-05-15T20:43:04+0100
	Ing. Petr Pavlinec
	Podepisuji dokument




