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Příloha č. 2 - Technické podmínky

Prostředí TCK 2016
Řešení je možné provozovat v TCK v prostředí serverové virtualizace (Vmware vSphere architektura) typicky na serverové platformě MS Windows 2016. Maximální výkon alokovaný z fyzických hostů všemi virtuálními stroji (max. 4 kusy VM, libovolný OS podporovaný VMWarem) je 4 GHz CPU, max. spotřeba paměti je 16 GB RAM. K dispozici jsou mechanismy vysoké dostupnosti (HA režim VMW), síťové ochrany včetně Web Application Firewallu (F5 BIG IP) a zálohování je zajištěno nativními nástroji použité serverové virtualizace, systémem Veeam. Licence OS Microsoft Windows Server Datacenter a sdíleného MS SQL 2016 Standard serveru jsou zajištěny zadavatelem.

Obecné požadavky
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V tabulce obecných požadavků platí pouze sloupec „Private Cloud“.


Požadavky na aplikační bezpečnost
Požadavky na logování auditních záznamů 
Zaznamenané události musí obsahovat minimálně tyto informace: 
· přesný datum a čas vzniku události (zdrojem je systém) 
· název aplikace/modulu, kterého se událost týká 
· typ události 
· původce události (uživatel + IP adresa) 
· úspěch/neúspěch události  

Odesílání a sběr logovaných událostí 
· Zaznamenané události musí být ve standardním formátu, který umožňuje jejich zasílání na syslog server. 

Aplikace musí zaznamenávat minimálně tyto typy událostí: 
· přihlášení a odhlášení uživatelů a administrátorů 
· činnosti provedené administrátory: 
· přidělení/odebrání oprávnění 
· založení/smazání/ uživatele či přidělení/odebrání role
· reset hesla 
· povýšení oprávnění administrátora, převzetí role konkrétního uživatele 
· pokusy o změny v systému logování/auditních záznamů 
· neprovedení operací v důsledku nedostatečných oprávnění 
· automatická varovná nebo chybová hlášení provozního charakteru 
· v případě, že jsou v aplikaci zpracovávány osobní údaje/citlivá data: 
· činnosti uživatelů nad těmito daty (prohlížení, mazání, zápis) 

Požadavky na přenos a uložení dat 
· přenos dat musí probíhat vždy pomocí zabezpečených protokolů (např. HTTPS, SSH, RDP over TLS, SAML2.0, apod.) 
· pokud jsou v aplikaci uloženy osobní údaje ve smyslu zákona č. 101/2000 Sb. musí být tyto údaje uloženy v zašifrované podobě. 

Požadavky na kryptografii 
· pokud jsou použity kryptografické prostředky, tak kryptografické algoritmy musí splňovat požadavky uvedené v příloze č. 3 vyhlášky 316/2014 Sb. v platném znění 
· pokud jsou použity kryptografické prostředky pro přenos informací (HTTP over SSL/TLS a SSL/TLS certifikáty), je nutné použít bezpečné šifrovací protokoly: 
· TLSv1.1
· TLSv1.2 
· TLSv1.3 (podpora) 
· nesmí být použity protokoly SSL2.0, SSL3.0 
· použití protokolu TLSv1.0 musí být nastavitelné – aplikace nesmí být na tomto protokolu závislá 
· pokud jsou použity certifikáty pro účely autentizace aplikace/systému a šifrovaného přenosu dat, musí tyto certifikáty splňovat následující požadavky:  
· musí se jednat o EV certifikát 
· je možné použít multi-domain certifikát 
· EV certifikát nesmí mít platnost delší než 3 roky 




Požadavky na autentizační mechanizmy 

Pokud je v aplikaci použit mechanizmus autentizace vůči internímu zdroji identit, pak autentizační mechanizmus aplikace musí splňovat tyto požadavky: 
· v aplikaci musí být možnost nadefinování vlastní heslové politiky 
· maximální stáří hesla
· komplexita hesla 
· minimální délka hesla 
· historie hesla (počet opakování) 
· uložená hesla musí být chráněna prostřednictvím jedné z uvedených vhodných hash funkcí:  
· Argon2i, bcrypt, scrypt nebo PBKDF2 
· hesla nesmí být uložena v plain textu nebo pomocí nevhodných hash funkci (jako jsou např. MD5, SHA-X, apod.) 


Implementace
Součástí dodávky řešení je jejich nasazení IS v provozním prostředí, zaškolení administrátorů a uživatelů, předání dokumentace IS. V rámci úvodní implementace bude IS nasazen pro jednu vybranou (pilotní) příspěvkovou organizaci kraje.
Součástí zaškolení administrátorů i dokumentace je popis postupu pro zavedení a konfigurace prostředí pro další organizace do IS administrátory kraje.


Akceptace
Předmětem akceptace dodávky jednotlivých částí veřejné zakázky je ukázka funkčnosti jednotlivých požadovaných funkcionalit (P1 a P2) a funkcionality typu R, k jejichž dodávce se dodavatel zavázal v nabídce a to minimálně v rozsahu odpovídajícímu popisu naplnění funkcionality dle technického listu (příloha č. 7 zadávací dokumentace).


Detailní technické požadavky 
Cílem projektu je poskytnou v rámci sdílených služeb TCK KV nové a modernizované služby v oblasti sdílení výpočetních a úložných kapacit technologického centra. Pro účely správy a rozdělní úložných a výpočetních kapacit bude pořízen SW, který zajistí řízený přístup k určeným virtuálním strojům. 
	ID
	Popis
	Povinné / rozšiřující

	BI01
	ASW umožňuje spravovat virtuální stroje určené administrátorem, tj. minimálně tyto operace:
1. vypnutí, zapnutí VM
2. připojení virtuálního média – např. ISO image
3. připojení na konzolu VM
	P1

	BI02
	ASW umožňuje autentizaci uživatelů oproti Active directory
	P1

	BI03 
	ASW loguje přístup a aktivity uživatele
	P1

	BI04 
	ASW je přístupný přes zabezpečené webové rozhranní
	P1

	BI05 
	ASW je licencován pro řízení přístupu na min. 200 25 virtuálních strojů a minimálně 50 uživatelů
	P1

	BI06 
	ASW je integrován přes VMWare vCentre API
	P1
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Požadavky - zkrácený text

Kód požadavku

ServiceDesk / 

HelpDesk / 

Workflow

Elektronická řídící 

kontrola

eLearning

Facility 

management

Společné nákupy

Metadatový editor

Nové služby 

procesního řízení

Private Cloud

Poznámky:

P1=Povinné - musí splňovat nejpozději v době podání nabídky (jejich předvedení může být ze strany zadavatele požadováno od vybraného dodavatele jako podmínka uzavření smlouvy) 

P2=Povinné - může být dostupné až v době dokončení implementace

R=Rozšiřující požadavky jsou nepovinné a závazek jejich naplnění v době ukončení implementace bude hodnocen jako kvalitativní výhoda (v rámci hodnocení nabídky v procesu veřejné 

zakázky)

N=Nepožadujeme

Autentizace SSO KV N01

P2 P2 P2 P2 P2 R N N

Pro ověření uživatele (autentizaci) je vyžadována integrace ASW na nástroje ověřování  (SSO KV).  Ověřovací prostředí KV poskytuje službu autentizační brány (protokoly 

SAML1.1,SAML2), kde služba centrálně ověřuje uživatele proti identitiním prostorům spravovaným KV (AD, lokální účty IDM atd.) Na bránu SSO KV se nasměruje uživatelské přihlášení 

prostřednictvím https a výsledek ověření  SSO KV vrátí ASW.  Podpora federalizačních protokolů - WAYF.

Autorizace IDM -  aplikace si 

synchronizuje data přes API IDM

N02a

P2 P2 P2 P2 P2 R N P2

Pro získání oprávněn uživatelů ASW (autorizace) je provedena autorizace proti databází uživatelských oprávnění na identity management KV (IDM). Databáze uživatelských oprávnění má 

vystaveno uživatelské rozhraní (API) ve formě web služeb SOAP (WS). ASW získává profil daného uživatele včetně oprávnění (rolí) prostřednictvím API na IDM KV, ukládá tyto parametry 

je do svého interního nástroje správy uživatelů a v proceduře autorizace přiděluje na základě úspěšné autorizace  příslušná oprávnění.

Správa uživatelů, oprávnění a rolí N03

P1 P1 P1 P1 P1 P1 P1 P1 ASW obsahuje nástroj pro správu uživatelů a uživatelských oprávnění na bází typizovaných rolí.

Webová aplikace bez dalších 

komponent

N04

P2 P2 P1 P2 P1 P1 R P1

Z hlediska technologie ASW jsou preferované webové aplikace typu lehký klient, umožňující pracovat bez instalace jakýchkoli dodatečných doplňků, komponent na koncové stanice 

jednotlivých uživatelů (např. Active X, Flash apod.) Tato preference má prioritu i oproti případnému nevýznamnému omezení funkcionality aplikace (omezení v úrovni nice-to-have funkce)

Provoz v Rowanetu při výpadku 

Internetu

N05

N N N N N N N P1

ASW musí být schopen autonomního provozu v síti ROWANet i v případě omezené nebo zcela nedostupné konektivity do Internetu.

Prohlížeče (IE/Edg, Chrome, FF) a 

platformy (Win, Lin, Andr, Mac)

N06

P1 P1 P1 P1 P1 P1 P1 P1

ASW je navržen tak, aby byla funkční pro všechny běžné prohlížeče (IE/Edge, Chrome a Firefox) bez omezení klíčové funkčnosti. Běžně lze zobrazit v aktuálních verzích prohlížečů na 

platformách Windows, Linux, Android i Mac OS X.

Bezp. protokoly (HTTPS, SFTP, 

SSL)

N07

P1 P1 P1 P1 P1 P1 P1 P1

ASW je navržen tak aby primárně podporoval protokoly zabezpečené komunikace (např. TLS/SSL, HTTPS, SFTP apod.)

Penetrační testy OWASP N10

P2 P2 P2 P2 P2 P2 P2 P1

ASW musí před začleněním do infrastruktury TCK KV projít penetračními testy dle metodiky OWASP. Test je součástí dodávky a bude předán formou protokolu. V případě existence 

zranitelností bude popsán mechanismus a čas jejich odstranění.

Multitenantnost a jednotná adm. 

správa (superadmin) 

N11

P2 P2 P2 P2 P2 P2 R P2

ASW podporuje multitenantní architektur - tj. schopnost sdílet stejnou aplikaci a/nebo výpočetní zdroje více uživatelskými subjekty ve vzájemně autonomním prostředí z pohledu subjektu 

uživatele (administrátor organizace). Současně musí být podporována jednotná administrátorská správa (superadmin) z pohledu poskytovatele služby – TCK KV přes všechny instance 

(organizace) a taktéž musí být zajištěna jednotná a jednoznačná technologie zálohování celého prostředí.

Podporuje autonomní databáze pro 

jednotlivé subjekty

N12

R R R R R R R N

ASW podporuje virtualizace na úrovni autonomních databází nikoli na bázi celých serverových instalací, aby bylo možno jednotně spravovat více autonomních instancí ASW pro více 

subjektů.

Platforma VMWARE N13

P1 P1 P1 P1 P1 P1 P1 P1 ASW je plně kompatibilní s virtualizační platformou VMWare.

Windows 2012 nebo vyšší N14

P1 P1 P1 P1 P1 P1 P1 N Preferovaný podporovaný operační systém pro provoz ASW je MS Windows Server 2012 nebo vyšší

MSSQL 2008 nebo vyšší N15

P1 P1 P1 P1 P1 R P1 N Preferované provozní databáze ASW jsou MS SQL Server 2008 nebo vyšší, Oracle 10g nebo vyšší

Integrace s jiný apl. (WS SOAP) N16

P2 P2 P2 P2 P2 P2 P2 N Preferovaný způsob integrace s ostatními aplikacemi je využití technologie SOAP a využití web služeb (WS)

Výměna dat s jinými apl. (XML) N17

P2 P2 P2 P2 P2 P2 P2 N Preferované formát pro výměnu dat mezi ASW a ostatními systémy je XML

Zákl. funkcionalita na mob. zařízení N18

R R R R R R P1 N Základní funkčnost ASW je dostupná i na mobilních zařízeních bez nutnosti instalovat speciální aplikaci

Responsivní rozhraní (web+mobil) N19

R R R R R R P2 N Webové rozhraní je uzpůsobeno optimálnímu zobrazení a obsluze na různých technických zařízeních – osobní počítače, tablety, smartphone (responsivní rozhraní)

Vzdálená aktualizace bez nutnosti 

jakýchliv inst. na koncových zař.

N20

P1 P1 P1 P1 P1 P1 P1 P1

Aktualizace ASW probíhá ve formě vzdálené aktualizace celého řešení bez nutnosti instalace komponent na koncových stanicích a bez nutnosti instalace na místě (on-site) v datovém 

centru kromě předem definovaných specifických situací.

Licence pro 2 prostředí 

(PROD+TEST)

N22

P1 P1 P1 P1 P1 P1 P1 N

V rámci dodávky licencí je požadován dodání minimálně 2 prostředí (ostré a testovací), optimálně 3 prostředí (ostré, testovací a školící).

Dokumentace v CZ (odborné věci 

možno v AJ)

N23

P2 P2 P2 P2 P2 P2 P2 P1

Dokumentace k ASW je dodána v českém jazyce, přípustnou výjimkou je dokumentace ryze technického resp. systémového charakteru, kde je možné dodání dokumentace v jazyce 

anglickém.

Kontext. nápověda v CZ N24

P2 P2 P2 P2 P2 P2 P2 N Součástí ASW je kontextová nápověda v českém jazyce

Pořízení dat 1x, žádný dupl. vstup 

dat

N25

P1 P1 P1 P1 P1 P1 P1 N

Data pořizovaná v rámci ASW jsou vedena v ASW pouze jednou, není požadován duplicitní vstup dat

Zálohování a arch. za provozu N26

P2 P2 P2 P2 P2 P2 R P1 Průběžné zálohování a archivaci ASW je možno provádět za provozu aplikace, není požadováno zastavení systému.

Zálohování a arch. pracovníky z OI N27

P2 P2 P2 P2 P2 P2 P2 P2 Zálohování a archivaci dat ASW je možno provádět interně určenými pracovníky KV (typicky odbor IT) bez součinnosti Dodavatele

Superadmin role a) notifikace 

uživatelům b) možnost přihlásit se na 

uživatele (pod jeho právy)

N29

P2 P2 P2 P2 P2 R N N

ASW umožní pro roli superadmina následující funkčnost:

- Zadávání notifikací s povinností potvrzení uživatele (pro všechny uživatele např. info o odstávce, nových funkcionalitách celého řešení, centrální podpory apod.)

- přístup do dat všech organizací včetně možnosti přihlásit se v zástupu za uživatele jakékoliv organizace (tento stav logovat/historizovat)

Export DB a odchod organizace z 

hostingu do svého prostředí

N30

P2 P2 P2 P2 P2 P2 N N

ASW umožňuje export dat organizace do samostatné databáze a její případné provozování přímo v dané organizaci (odchod organizace z hostovaného řešení a provozování ve vlastním)

Logování a historizace všech 

operací

N31

P1 P1 P1 P1 P1 P1 P1 P1

ASW podporuje kompletní logování a historizace všech operací s daty

Tvorba uživatelských reportů a 

statistik bez programování

N32

R R R R R R R R

ASW podporuje tvorbu statistik a reportů na úrovni uživatelského rozhraní a příslušné uživatelské role bez nutnosti programování

Jazyk uživatelského prostředí N33

P2 P2 P2 P2 P2 P2 P2 R Uživatelské rozhraní je lokalizováno do českého jazyka

Administrátor organizace N34

P2 P2 P2 P2 N N N N V rámci multitenantní architektury bude existovat role správce dané organizace, který bude mít oprávnění na konfiguraci a správu dat za svoji organizaci
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