KrajVysocina

Vyzva k podani nabidek na zakazku malého rozsahu na dodavky

Nazev verejné zakazky
malého rozsahu:

sHotspotovy pristupovy systém Kraje Vysocina“

Osoby opravnéné za
zadavatele jednat:
Kontaktni osoby: | Radek Brychta

Telefon: 564 602 322, 724 650 219

Zadavatel
Nazev: Kraj Vysocina
ICO: 70890749
Adresa sidla: Zizkova 57/1882, Jihlava, PSC 587 33

MUDr. Jifi BEhounek, hejtman Kraje Vysoc&ina

E-mail: brychta.r@kr-vysocina.cz

Zadavaci dokumentace k vefejné zakazce na dodavky

1. Pfedmét zakazky

Pfedmétem zakazky je dodavka a implementace hotspotového pfistupového systému Kraje
Vysocina do stavajici sitové LAN, WAN infrastruktury Kraje Vysocina s nasledujici
technickymi pozadavky:

1.

Virtualizované feseni na stavajici VMWARE ESX platformu Kraje Vysocina.

2. PIné upravitelny pfistupovy portal vhodny pro zobrazeni jakoukoliv platformou —
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Android, i0S, Windows, Linux spifiujici design manual Kraje Vysocina — Specifikace

portalu dle obchodnich podminek, kupni a servisni smlouvy — pfilohy ¢&. 2.

Ovérovani klient prostfednictvim nasledujicich prostiedku:

e ‘“social login” podporované platformy: Facebook, Google s moznosti budouciho
rozsireni.

e SMS s napojenim na stavajici systém distribuce SMS provozovany zadavatelem
prostfednictvim APl — e-mail, REST.

e Generovani pfistupovych voucherll povéfenym pracovnikem “recepce” véetné
davkového zpracovani s moznosti tisku a odeslani e-mailem.

Vynuceni odsouhlaseni Podminek sluzby s moznosti Upravy jejich textu ze strany

administratora systému.

Nastaveni vybranych www stranek do vyjimek tzv. “walled garden” napf. stranky

provozovatele, www.kr-vysocina.cz, www.rowanet.cz ...

Funkce zamezeni pfistupu vybranych uzivatelt (dle identity — socialni sit' i tel. ¢islo).

Funkce okamzitého odpojeni uréeného uzivatele

Autorizovany uZivatel musi mit moznost zobrazeni stranky se statusem pfipojeni

(pfihlasit, odhlasit, pfenesena data, ¢as pfipojeni...).

Nastaveni pfesmérovani na definovanou stranku po uréitém ¢ase — napf. reklamni

obsah.

Statistika - prehled pfipojeni za jednotlivé klienty — identifikace klienta, typ autorizace,

¢as pfipojeni, pfenesena data, subnet — s moznosti exportu (XLS, CSV); historie

minimalné 1 rok.
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Logovani - uzivatel (social login/tel. &islo/voucher), datovy provoz (zdroj, cil,
sluzba/port, protokol, ¢as) to vSe minimalné 1 rok nazpét. MoZnost hledani podle
jakéhokoliv kritéria.

Provoz klientl pfes IPv4 a IPv6.

Syslog a SNMP.

Minimalné 32 VLAN.

DHCP server.

L3 model - feSeni bude nasazeno v routovaneé siti.

L2 model — podpora pro mozné dalsi varianty nasazeni.

Identifikace klienta prostfednictvim fingerprintu.

Integrovany stavovy firewall.

Management pfes HTTPS, SSH.

Nastavitelny Shaping/Rate Limiting na uZivatele.

Zamezeni komunikace mezi klienty, izolace klientt (v L2 rezimu).

Automatické a manualni zalohovani.

Licence pro neomezeny pocet uzivateld.

Aktualizace fe$eni, maintenance — viz. navrh smlouvy.

Nejsou poptavany zadné aktivni hardwarove prvky.

Zadavatel zajisti adresace na pfislusné WAN/LAN/Management rozsahy dle informaci od
UCastnika.

Hotspotovy systém bude slouzit pro ovéfovani uzivatelt ve stavajicim WIFI systému. SSID
ROWANet-Free, ROWANet-Public.

Soudasti implementace budou i akceptaéni testy v nasledujicim rozsahu:

1.

2.

Klientské zafizeni
a. Pfipojeni uzivatele, zafizeni pomoci social loginu, SMS a voucheru.
b. Zobrazeni stavu pfipojeni a odhlaseni ze strany klienta
c. Kontrola omezeni rychlosti.
d. Zamezeni pfistupu pro vybraného klienta.

Administratorské rozhrani

a. Zobrazeni aktualné pfipojenych klientd (login, IP adresa, &as pfipojeni,

zbyvajici ¢as, datovy provoz, fingeprint klienta).

b. Uloha “Vyhledani informaci pro PCR” vychozi informaci je SRC IP:port -> DST
IP:port a ¢as, cilem je zjistit autorizovaného uzivatele k némuz je dany provoz
vztahovan (social login/telefonni &islo).

Okamzité odpojeni klienta, manualni zasah administratora.

SNMP OID s celkovym podétem pfipojenych aktivnich klientd.

Ukazka troubleshootingu pfi technickych problémech.

Ukazka statistik.

Provozni dokumentace systému — ve struktui'e a rozsahu dle pfilohy ¢.4
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Piedpokladana hodnota vefejné zakazky ¢ini 250 000 K& bez DPH a 40 000 K& za roéni
servis, aktualizace.

3. Zpracovani cenové nabidky

Nabidkovéa cena bude uvedena v CZK, v ¢lenéni na cenu v K& bez DPH, DPH, s DPH.
Nabidkovéa cena bude stanovena jako cena »nejvyse pfipustna«!

V8echny naklady a vydaje spojené s vypracovanim a predlozenim nabidky nese UcCastnik.

Nabidkova bude cena obsahovat kompletni realizaci propojeni.
Zadavatel umoziiuje podani variantnich nabidek.

4, Hodnoceni nabidek
Nabidky budou hodnoceny dle zakladniho hodnoticiho kritéria ekonomicka vyhodnost
nabidky, v souladu s nize uvedenymi dilCimi kriterii:

e nabidkova cena, investice — vaha 50 %
e aktualizace, maintenance po dobu 4 let - vaha 50 %.

Pro platce i neplatce DPH bude rozhodna cena véetné DPH.

Kritérium — Nabidkova cena, investice

Pro hodnoceni nabidek bude pouZito bodové rozmezi 0 az 100 bodl. Kazdé jednotlivé
nabidce bude dle dil¢iho kritéria pridélena bodova hodnota, ktera odrazi UspéSnost
pfedmétné nabidky v ramci dil¢iho kritéria. Pro Ciselné vyjadfitelné kritérium ,Nabidkova
cena“, pro které ma nejvhodnéj$i nabidka minimaini hodnotu kritéria ziskd hodnocena
nabidka bodovou hodnotu, ktera vznikne nasobkem 100 a poméru hodnoty nejvhodnégjsi
nabidky k hodnocené nabidce.

Kritérium — aktualizace, maintenance feSeni po dobu 4 let

Kritérium ,aktualizace, maintenance po dobu 4 let” bude hodnoceno bodovym rozmezim 0 az
100 bod(. Kazdé jednotlivé nabidce bude dle dil¢iho kritéria pfidélena bodova hodnota, ktera
odrazi Uspésnost predmétné nabidky v ramci dil€iho kritéria. Hodnocena nabidka ziska
v tomto kritériu bodovou hodnotu, ktera vznikne nasobkem 100 a poméru hodnoty
hodnocené nabidky k hodnoté nejvhodnéj$i nabidky. Nejvhodnéj§i nabidka dle kritéria
,aktualizace, maintenance po dobu 4 let” bude mit maximalni hodnotu.

Takto vypoétené hodnoceni bude stanoveno v bodech na 2 desetinnd mista a bude dale
nasobeno vahou diléiho hodnoticiho kritéria.

Na zakladé souctu vyslednych hodnot jednotlivych dil€ich hodnoticich kritérii u jednotlivych
nabidek hodnotici komise stanovi pofadi Uspésnosti jednotlivych nabidek. Zadavatel
rozhodne o vybéru nejvhodnéjsi nabidky toho dodavatele, jehoz nabidka byla podle
hodnoticich kritérii vyhodnocena jako ekonomicky nejvhodnéjsi. Nejvhodnéjsi nabidkou je ta,
ktera ziska nejvyssi celkovy pocet bodl za v8echna dil¢i hodnotici kritéria.

5. Kvalifika€ni pfedpoklady

Ugastnik je povinen prokazat splnéni kvalifikace ve Ih(ité pro podani nabidek. Podava-li
nabidku vice Ucastnik(l spole¢né, prokazuje kazdy z nich splnéni kvalifikace v plném
rozsahu. To se netyka ekonomické, finanéni nebo technické zpUsobilosti nebo opravnéni
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k podnikani, é&lenstvi v profesni samospravné komofe ¢&i jiné profesni organizaci nebo
odborné zpUsobilosti, v ramci kterych postacuje, aby spinéni této kvalifikace prokazali vsichni
spole¢n&. Ugastnici, ktefi podavaji nabidku spole&ng, predlozZi original nebo ovérenou kopii
listiny (napf. smlouvy o sdruzeni), zniz vyplyva, Ze vSichni tito G&astnici budou vUci
zadavateli a jakymkoliv tfetim osobdm zjakychkoliv zavazk( vzniklych v souvislosti
s plnénim pfedmétu vefejné zakazky ¢&i vzniklych v dUsledku prodleni &i jiného poruseni
smluvnich nebo jinych povinnosti v souvislosti s pInénim pfedmétu vefejné zakazky zavazani
spole¢née a nerozdilné.

Splneni kvalifikace tykajici se poZadavk( na ekonomickou, finanéni nebo technickou
zpusobilost nebo opravnéni k podnikani, ¢lenstvi v profesni samospravné komote ¢&i jiné
profesni organizaci nebo odborné zpusobilosti v chybéjicim rozsahu maze Ugastnik prokazat
prostfednictvim subdodavatele. Ugastnik je vtakovém pFipadé povinen spolu s doklady
prokazujicimi kvalifikaci pfedioZit smlouvu uzavienou se subdodavatelem, z niz vyplyva
zavazek subdodavatele k poskytnuti pinéni v ramci plnéni vefejné zakazky.

Veskeré doklady prokazujici kvalifikaci budou pfedlozeny v prosté kopii, pokud zadavatel
v této zadavaci dokumentaci nestanovi jinak.

Ugastnici jsou opravnéni prokazat spinéni ¢asti kvalifikace predloZzenim vypisu ze seznamu
kvalifikovanych dodavatel(i ne star§im nez 90 kalendainich dnl ke dni, ke kterému ma byt
prokazano splnéni kvalifikace.

Ugastnici jsou opravnéni nahradit spinéni  Casti  kvalifikace certifikdtem vydanym
akreditovanou osobou (certifikacni organ pro kvalifikaci), a prokazat splnéni kvalifikace,
popiipadé jeji ¢asti subdodavatelem. Zahraniéni dodavatelé (tj. pravnické osoby se sidlem a
fyzické osoby s bydii§tém mimo Gzemi Ceské republiky) prokazuji splnéni kvalifikace
zpusobem podle pravniho fadu platného v zemi jejich sidla &i bydlisté, pripadné vypisem ze
seznamu kvalifikovanych dodavatelt. Doklady prokazujici spinéni kvalifikace predkladaji
zahraniéni Ucastnici v pGvodnim jazyce soucasné s jejich Gfedn& ovéfenym prekladem
do ¢eského jazyka.

Zadavatel stanovuje povinnost prokazat kvalifikaci v tomto rozsahu:

a) Zakladni kvalifikacni predpoklady

Jejich spinéni prokaze ucastnik pfediozenim &estného prohlaseni podepsaného statutarnim
organem Uc€astnika o spinéni zakladnich kvalifikaénich pfedpokladil, z jehoz obsahu bude
ziejme, Ze splfiuje pozadované zakladni kvalifikaéni pfedpoklady. Cestné prohlageni nesmi
byt starsi nez 90 kalendarnich dnl ke dni, ke kterému ma byt prokazano splnéni kvalifikace.
Zakladni kvalifikaéni predpoklady splfiuje dodavatel, ktery neni veden v rejstiiku osob se
zakazem plnéni vefejnych zakazek.

b) Profesni kvalifikacni pfedpoklady
Ucastnik nepredklada opravnéni k podnikani, tato skuteénost bude ovétena pii hodnoceni
nabidek z pfislusnych registr(.

¢) Technické kvalifikaéni pfedpoklady
Zadavatel spInéni technickych kvalifikatnich predpokladli nepozaduije.

6. Nalezitosti nabidky

Nabidka:

Nabidka bude pfedlozena v jednom vyhotoveni v Eeském jazyce a zaslana na nize uvedené
emailové kontakty nebo do datové schranky zadavatele.

Obsah nabidky
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Nabidka bude opatfena obsahem s uvedenim &isel stranek u jednotlivych oddilt (kapitol)

nabidky.

- Kryci list nabidky - na krycim listu budou uvedeny nasledujici udaje: nazev vefejne
zakazky, zakladni identifikaéni Udaje zadavatele a UCastnika (véetné osob zmocnhénych
k dal§im jednanim), nejvySe pfipustna nabidkova cena (v &lenéni nabidkova cena bez
DPH, DPH a nabidkova cena véetné DPH), datum a podpis osoby opravnéné jednat
jménem &i za uéastnika. Viz pfiloha €. 2. zadavaci dokumentace.

- Doklady prokazujici splnéni kvalifikace - v rozsahu a formé pozadované touto zadavaci
dokumentaci. Viz pfiloha &. 3. zadavaci dokumentace

- Detailni technicky popis feseni.

- Navrh smlouvy véetné pfiloh - Ucastnik v navrhu smlouvy, kterd bude obsahovat
obchodni podminky dané touto zadavaci dokumentaci a bude podepsana osobou
opravnénou jednat jménem ¢&i za Udastnika, uvede pfesny nazev, ICO, adresu, telefonni
spojeni na kontaktni osoby. Viz Obchodni podminky, kupni a servisni smlouva v¢. pfiloh.

- Ostatni udaje, které tvofi nabidku.

Dokumenty, které maji byt podepsany osobou opravnénou jednat za ucastnika (kryci
list nabidky, ¢estné prohlaseni o splnéni zakladnich kvalifikaénich piedpokladi, navrh
smlouvy) musi byt opatfeny kvalifikovanym elektronickym podpisem této osoby nebo
musi byt provedena autorizovana konverze viastnoruéné podepsaného dokumentu.

7. Dals$i pozadavky

1. Nabidky, které nesplni podminky stanovené v této zadavaci dokumentaci, budou
z hodnoceni vyfazeny.

2. Zadavatel je opravnén zrus$it zadavaci fizeni kdykoliv do uzavieni smlouvy s vitéznym
uéastnikem.

3. Ugastnik mize podat pouze jednu nabidku. Pokud poda vice nabidek samostatné nebo
spole¢né s dal§imi dodavateli, nebo poda nabidku a sou¢asné je subdodavatelem jiného
dodavatele, jehoz prostfednictvim dodavatel prokazuje kvalifikaci pozadovanou v tomto
zadavacim fizeni, zadavatel v§echny nabidky podané takovym dodavatelem vyradi.

4. Nabidky, které budou doruéeny po uplynuti IhGty pro podani nabidek, nebudou otevieny.
Zadavatel bezodkladné vyrozumi zajemce o tom, Ze jeho nabidka byla podana po
uplynuti lhity pro podani nabidek

5. Zadny z udastnikil nema ani ve vy$e uvedenych ptipadech narok na nahradu naklad(i
spojenych s vypracovanim a podanim nabidky.

6. Podava-li nabidku vice dodavatel(l spole¢né, jsou povinni ve své nabidce uvést adresu
pro doru¢ovani pisemnosti zadavatele. Odeslanim pisemnosti na tuto adresu se ma za
to, Ze ji zadavatel odeslal v§em ucastnikim spoleéné nabidky.

7. Zadavatel stanovi zadavaci lhitu, po kterou je uéastnik vazan svou nabidkou, v délce 3

mésicu ode dne skonéeni Ihlity pro podani nabidek.

Obchodni podminky tvofi Pfilohu €. 1 zadavaci dokumentace.

Ugastnik spolu s podanim nabidky do vyb&rového Fizeni na realizaci zakazky udéluje

zadavateli svUj vyslovny souhlas se zvefejnénim smiuvnich podminek v rozsahu a za

podminek vyplyvajicich z pfislu§nych pravnich predpist (zejména zak. & 106/1999 Sb.,

o svobodném pfistupu k informacim, ve znéni pozdéjsich predpisll, a ustanoveni § 147a

zakona 6. 137/2006 Sb., o vefejnych zakazkach, ve znéni pozdéjsich pfedpist).

© o
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8. Podani nabidky
Lhata pro podani nabidky konéi 12. 11. 2018 v 10:00.

Nabidky zaslete elektronicky na emailovou adresu posta@kr-vysocina.cz nebo do
datové schranky zadavatele (ID datové schranky: ksab3eu).

Nabidka zaslana e-mailem musi byt opatfena kvalifikovanym elektronlckym podp|sem osoby
opravnéne jednat za uéastnika.

V Jihlavé dne 22. 10. 2018

MUDr. Jlr' Behounek
Hejtman Krajé Vysocina
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Piiloha &. 1 zadavaci dokumentace: Obchodni podminky

Zadavatel jako soulast zadavaci dokumentace predklada tyto obchodni podminky, které
jsou vypracovany ve formé a struktufe navrhu kupni smlouvy. Obchodni podminky je
Ggastnik povinen zapracovat do navrhu smlouvy se zadavatelem, pfedkladané jako nabidka
na realizaci vefejné zakazky dle zadavaci dokumentace. Ugastnik do t&chto obchodnich
podminek pouze doplni Udaje nezbytné pro vznik navrhu smlouvy (ij. vlastni identifikacni
tdaje a Udaje o cené, piipadné dal$i pozadované nalezitosti — v textu vyte¢kovano a zlute
vyznaéeno) a nasledné takto doplnéné obchodni podminky pfedloZi jako svij navrh smlouvy
na vefejnou zakazku, ktery bude Ucastnikem podepsany. Jiné zasahy do obchodnich
podminek zadavatele provedené Uéastnikem budou povazovany za nesplnéni zadavacich
podminek a v pfipadé jejich zjisténi budou divodem pro vyfazeni nabidky a vylouceni
Ucastnika ze zadavaciho fizeni.

V pfipadé, Ze vznikne rozpor mezi Udaji obsazenymi v jednotlivych Castech této zadavaci
dokumentace, jsou pro zpracovani nabidky podstatné Udaje obsaZené v téchto obchodnich
podminkach.

V piipadé zjisténi nejasnosti v obsahu obchodnich podminek ma U¢astnik mozZnost si
pfipadné nejasnosti vyjasnit v pribéhu lhGty pro podani nabidek.
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KUPNIi A SERVISNi SMLOUVA
uzaviena podle ustanoveni § 2079 a nasl. zakona &. 89/2012 Sb., ob&ansky zakonik (dale
jen ,ob&ansky zakonik")

1.  Kraj Vysocina
se sidlem: Zizkova 57, 587 33 Jihlava
zastoupeny: MUDr. Jifim Béhounkem, hejtmanem kraje
ICO: 70890749
bankovni spojeni: Sberbank CZ, a. s.
¢islo udtu: 4050005000/6800
(dale jen ,kupujici)

a

2. dmncaimmdsiiapinaiiaasig
sesidlem:.....icinn
ZastoUPENI: ..o
GO,
DIC: . i

bankovni spojeni: ...
(dale jen ,prodavaijici)

I
Predmét a acel smlouvy

1) Predmétem smiouvy je dodavka, implementace hotspotového pristupového systému
Kraje Vysoéina do stavajici sitové infrastruktury Kraje Vysogina v technické specifikaci
dle pfilohy &. 1. Soucasti predmétu smlouvy je také zajisténi nezbytnych aktualizaci

vy

hotspotového systému pro zachovani jeho funkcionality. (dale jen ,zbozi").

2) Prodavaijici se touto smiouvou zavazuje dodat kupujicimu a prevést na ngj viastnické
pravo ke zbozZi a kupujici se zavazuje za podminek stanovenych touto smlouvou zbozi
pfevzit a zaplatit za néj prodavajicimu cenu stanovenou v &lanku I1. této smlouvy.

Il
Cena a platebni podminky
1) Cena zbozi byla dohodou smiuvnich stran stanovena jako pevna a nejvyse piipustna a
¢ini ............... K& bez DPH, 21 % DPH ¢&ini ................ K¢ a cena véetné DPH
.................... K&.

2) Cena za servis byla dohodou smluvnich stran stanovena jako pevna a nejvyse pfipustna
acini ..o K& bez DPH, 21 % DPH ¢&ini ................ K& a cena véetné DPH
.................... K& za jeden rok.

3) Celkovou a pro Ucely fakturace rozhodnou cenou se rozumi cena véetné DPH.

4) Fakturu je dodavatel opravnén vystavit po fadném a véasném dodani zboZi v terminu
stanoveném v &l. IIl. této smlouvy.




5)

9)

1)
2)

5)
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Splatnost faktury — dariového dokladu je dohodou smluvnich stran stanovena na 30 dnu
ode dne jejiho prokazatelného doruc¢eni. Zaplacenim se pro Uéely této smlouvy rozumi
odepsani pfislugné &astky z Uétu kupujiciho ve prospéch uétu prodavajiciho. Faktura
musi obsahovat veskeré nalezitosti dafiového dokladu podle zakona €. 563/1991 Sb., o
Udetnictvi, ve znéni pozdéjsich piedpist, a zakona ¢&. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisl.

Kupujici mé pravo vratit fakturu pfed Ihitou splatnosti, pokud neobsahuje poZadované
naleZitosti nebo obsahuje nespravné cenové Udaje. Opravnénym vracenim faktury
pfestavd bézet plvodni |hita splatnosti, opravena nebo pfepracovana faktura bude
opatifena novou Ihitou splatnosti.

Smluvni strany se dohodly, Ze v pfipadé zmény zakonnych sazeb DPH, nebudou
uzavirat pisemny dodatek k této smlouvé o zméné vySe ceny a DPH bude (¢tovana
podle predpisti platnych v dobé uskuteénéni zdanitelného pinéni.

Uhrada za pInéni z této smlouvy bude realizovana bezhotovostnim pfevodem na (et
prodavajiciho, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplsobem
umozfujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zakona ¢&.
235/2004 Sb. o dani z pfidané hodnoty, ve znéni pozdéjSich pfedpist (dale jen ,zakon o
DPH").

Pokud se po dobu uginnosti této smlouvy prodavajici stane nespolehlivym platcem ve
smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze kraj
uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané. Krajem takto
provedend Uhrada je povazovana za uhrazeni pfislu§né &asti smiuvni ceny rovnajici se
vy$i DPH fakturované prodavajicim.

ML
Doba a misto pInéni, pfedani zbozi

Prodavajici je povinen piedat zbozi kupujicimu do 31. 1. 2019.
Mistem prfedani a pfevzeti zbozZi jsou lokality blize specifikované v pfiloze €. 1 smlouvy.
Prodavajici sdéli kontaktni osobé kupujiciho e-mailem termin dodani zbozi, a to

nejpozdéiji 3 dny pred terminem dodani. Kontaktni osobou kupujiciho je Radek Brychta,
brychta.r@kr-vysocina.cz, 724 650 219.

Kupujici je povinen fadné a véas dodané zbozi od prodavajiciho za podminek
stanovenych touto smlouvou pfevzit. Pokud kupujici bezdivodné odepfe fadné a vcas
dodané zboZi pfevzit nebo pozada o zménu terminu pfevzeti zboZi, neni prodavajici
v prodleni.

Zbozi dle &l. I. odst. 1 pokladaji smluvni strany za dodané, jestlize dojde k jeho pfevzeti
odpovédnym pracovnikem kupujiciho. Dokladem o spinéni dodavky zboZi podle této
smlouvy je dodaci list popf. akceptacéni protokol opatfeny podpisem opravnéného
pracovnika kupujiciho. Opravnénym pracovnikem kupujiciho je Ing. Petr Pavlinec,
vedouci odboru informatiky.
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—
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Kraj Vysocina

Nebezpeci 8kody na zboZi prechazi na kupujiciho podepsanim dokladu o hmotné
prejimce (akceptaéniho protokolu).
Iv.
Specifikace servisu

Prodavajici se zavazuje zajiStovat k pfedmétu pInéni servis spocivajici v nezbytné
aktualizaci hotspotového fedeni tak aby byla zachovana jeho funkcionalita a bezpeénost.
Zejmena je mysSleno autorizaéni jadro feseni tj. social login a SMS.

Prodavajici se zavazuje opravovat nalezené bezpednostni aplikaéni, &i jiné technické
zranitelnosti v terminech dle pfilohy ¢. 4 této smiouvy.

V.
Odpovédnost za vady, zaruéni doba

Zarucni IhGta sjednana touto smlouvou zadina plynout ode dne pfedani zbozi kupujicim
zplisobem stanovenym v €. IIl. této smlouvy.

VL.
Bezpeénost informaci

Prodavajici je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Prodavajici se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpeénosti
informaci a informacnich aktiv Kraje Vyso&ina uvedené v pfiloze &. 3 této smlouvy.
Prodavajici je povinen zajistit pInéni bezpeénostnich opatfeni a pozadavk( stanovenych
touto smlouvou ve stejné mife u véech pripadnych subdodavatelll &i jinych osob, které
maji pfistup k informaénim aktiviim Kraje Vysocina prostfednictvim prodavajiciho.
Prodavajici je povinen zachovavat migenlivost o v8ech skute&nostech a informacich,
ktereé mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zptistupnény,
pfedany ¢&i sdéleny, nebo o nichz se jakkoliv dozv&dél, vyjma téch, které jsou
v okamziku, kdy se s nimi prodavajici seznamil, prokazatelné vefejné ptistupné nebo
téch, které se bez zavinéni prodavajiciho verfejné pfistupnymi stanou (dale jen ,diivérné
informace®). Prodavajici nesmi divérné informace pouZit v rozporu s jejich Uéelem,
nesmi je pouzit ve prospéch sv(j nebo tietich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je prodavajici povinen zachovavat i po
zaniku teto smlouvy, vyjma pfipad(, kdy se divérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni prodavajiciho. Povinnosti dle tohoto odstavce se
nevztahuji na pfipady, kdy je prodavajici povinen zvefejnit dtvérnou informaci na
zakladé povinnosti ulozené prodavajicimu pravnim predpisem nebo rozhodnutim organu
vefejné moci.

Za nespinéni kterékoliv povinnosti obsazené vtomto ¢&lanku, je kupujici opravnén
uctovat prodavajicimu smluvni pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé
porudeni povinnosti obsazenych v tomto &lanku.

VIL.
Sankce

1) V pfipadé prodleni prodavajiciho s dodanim zbozi v terminu uvedeném v &l. III. této

smlouvy je kupujici opravnén uctovat prodavajicimu smluvni pokutu ve vysi 0,05%
z ceny, a to za kazdy i zapocaty den prodleni.
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Kraj Vysocina

V pfipadé prodleni kupujiciho se zaplacenim faktury vystavené prodavajicim
v souladu sé&l. ll. této smlouvy je prodavajici opravnén udtovat kupujicimu urok
z prodleni ve vysi 0,05% z nezaplacené &astky, a to za kazdy i zapocaty den prodleni.

VIil.
Zavérectna ustanoveni

Vybér prodavajiciho byl proveden v souladu s Pravidly Rady Kraje Vysocina pro
zadavani vefejnych zakazek €. 07/17.

Tato smlouva nabyva platnosti dnem podpisu smlouvy opravnénymi zastupci obou
smluvnich stran a uéinnosti dnem uverejnéni v informacnim systému vefejné spravy —
Registru smiuv.

Prodavajici vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpisu
v informaénim systému vefejné spravy — Registru smluv.

Tato smlouva se vyhotovuje ve dvou vyhotovenich, znichZz jedno je uréeno pro
kupujiciho a jedno pro prodavajiciho.

Tuto smlouvu Ize ménit pouze formou pisemnych dodatkii podepsanych opravnénymi
zastupci obou smiuvnich stran.

Smiuvni strany prohlasuji, Ze smlouva byla sepsana dle jejich pravé a svobodné vile,
nikoli v tisni a za napadné nevyhodnych podminek.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi pfislusnymi
ustanovenimi ob&anského zakoniku.

Nedilnou soucasti této smlouvy je Prfiloha & 1 — Specifikace zbozi, Pfiloha 2 -
Specifikace portalu, Pfiloha ¢. 3 — Pozadavky a opatfeni pro zajisténi bezpecnosti
informaci a informacnich aktiv Kraje Vysocina a Pfiloha ¢. 4 - Kategorie bezpe¢nostnich
zranitelnosti a jejich feseni.

Vdihlavédne ...................... .

" zaproddvajicho za kupujiciho
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Kraj Vysocina

Piiloha €. 1 Kupni a servisni smlouvy - Specifikace zbozi

—

© N

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.
24.

. Virtualizované fe8eni na stavajici VMWARE ESX platformu Kraje Vysoé&ina.

PIné upravitelny pfistupovy portdl vhodny pro zobrazeni jakoukoliv platformou —

Android, i0S, Windows, Linux splfiujici design manual Kraje Vysoéina — Specifikace

portalu dle obchodnich podminek, kupni a servisni smlouvy — pfilohy &. 2.

Ovérovani klientd prostfednictvim nasledujicich prostiedku:

e “social login” podporované platformy: Facebook, Google s moznosti budouciho
rozsifeni.

e SMS s napojenim na stavajici systém distribuce SMS provozovany zadavatelem
prostfednictvim APl — e-mail, REST.

e Generovani pfistupovych voucher(i povéfenym pracovnikem “recepce” véetné
davkového zpracovani s moznosti tisku a odeslani e-mailem.

Vynuceni odsouhlaseni Podminek sluzby s moznosti Upravy jejich textu ze strany

administratora systému.

Nastaveni vybranych www stranek do vyjimek tzv. “walled garden” napf. stranky

provozovatele, www.kr-vysocina.cz, www.rowanet.cz ...

Funkce zamezeni pfistupu vybranych uzivatell (dle identity — socialni sit'i tel. &islo).

Funkce okamZitého odpojeni uréeného uzivatele

Autorizovany uzivatel musi mit moznost zobrazeni stranky se statusem pfipojeni

(pfihlasit, odhlasit, prenesend data, &as pfipojeni...).

Nastaveni pfesmérovani na definovanou stranku po urgitém &ase — nap¥. reklamni

obsah.

Statistika - pfehled pfipojeni za jednotlivé klienty — identifikace klienta, typ autorizace,

Cas pfipojeni, pfenesena data, subnet — s moznosti exportu (XLS, CSV); historie

minimalné 1 rok.

Logovani - uZivatel (social login/tel. &islo/voucher), datovy provoz (zdroj, cil,

sluzba/port, protokol, ¢as) to vSe minimalné 1 rok nazpét. Moznost hledani podle

jakéhokoliv kritéria.

Provoz klientl pres IPv4 a IPv6.

Syslog a SNMP.

Minimalné 32 VLAN.

DHCP server.

L3 model - FeSeni bude nasazeno v routované siti.

L2 model — podpora pro mozné dal$i varianty nasazeni.

Identifikace klientl prostfednictvim fingerprintu.

Integrovany stavovy firewall.

Management pres HTTPS, SSH.

Nastavitelny Shaping/Rate Limiting na uZivatele.

Zamezeni komunikace mezi klienty, izolace klientl (v L2 rezimu).

Automatické a manualni zalohovani.

Licence pro neomezeny podet uZivatell.

12




Kraj Vysocina

Priloha €. 2 kupni a servisni smlouvy - specifikace portalu:

Kraj

KRAJSKA FREE WIFL

Vitejte v autorizacnim systému vefejného WIFI pripojeni k internetu, Tento pristupovy bod je provozovéan v ramci sité
ROWANBet Kraje Vysoéina,

Autorizaci ziskate pripojeni K sitl Internet omezenou rychlosti 2 Mbit/s a max. 3h/den.

Status pfipojeni véetné informace kolik zbyva ¢asu do vypréeni limitu ziskate na strénce hitps:/fhotspot.kr-vysocina.cz
Pouitim sluZby souhlasim s podminkami pouZiti

Prihlaseni

KrajVysocina

FREE WiFt

Vitejle v attorizacnim systému vefejného WIFI piipojeni

k internetu. Tento pristupovy bod je provozovan v ramci sité
ROWANet Kraje Vysotina.

Autorizaci ziskate pfipojeni k siti internet omezenou rychlosti
2 Mbil/s a max. 3h/den.

Status pfipojeni vietné informace kolik zbyva ¢asu do vyprienl
limitu ziskéte na sirénce hitps:/hotspotkrvysocina.cz
Pouzitim sluzby sauhlasim s podminkami pougiti

0 swms v

j+420

Bl PrIMLASENI PRES FACEBOOK
{5+ PRIHLASENI PRES GOOGLE

& VSTUPENKA v
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Kraj Vysocina

Pfiloha €. 3 kupni a servisni smlouvy - Pozadavky a opatieni pro zajisténi bezpecnosti
informaci a informacnich aktiv Kraje Vysocina

e  Bezpecnost ptistupovych opravnéni

o Dodavatel je povinen chranit veSkeré pifstupové udaje k informaénim aktiviim Kraje
Vysoé€ina veetné piistupll k informaénim aktiviim dodavatele, které umoziuji piistup
k informaénim aktiviim Kraje Vysoc¢ina ¢i umoZnuji jejich spravu.

o Dodavatel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
piistupové udaje:

®  min. délka hesla 10 znakt
= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mald pismena
— velkd pismena
— Cislice
— specialni znaky
= hesla musi byt uchovdvana v tajnosti, nesmi byt ukldddna v nezaSifrované
podobeé (dle bodu kryptografie)
= hesla nesmi obsahovat zaddné informace z pfihla§ovaciho jména (login)
5 platnost hesla musi byt maximalné 1 rok.

o Dodavatel je povinen pouzivat personifikované uéty, které jsou nepienosné na jiné
osoby, nez kterym byly Gdaje piidéleny.

o Piistupova opravnéni lze vyuzivat pouze pro ten acel, pro ktery byla ziizena.

o Pokud by dodavatel ziizoval piistupova opravnéni tfeti strang, je dodavatel povinen o
této skute¢nosti informovat Kraj Vyso€ina. Kraj Vyso&ina ma v tomto ptipadé pravo
ziizenf pfistupu zamitnout.

o  Rizeni kybernetickych bezpeénostnich incidenti:

o Dodavatel je povinen na KrU hlasit veskeré kybernetické bezpednostni incidenty, které
se tykaji informaénich aktiv Kraje Vyso¢ina nebo informaénich aktiv dodavatele,
pokud se kyberneticky bezpeénostni incident tykd informaci & informaénich aktiv
Kraje Vysodina.

o Dodavatel je dale povinen poskytnout adekvatni souinnost pii fedeni kybernetickych
bezpe¢nostnich incidenti a pii forenzni analyze incidentli souvisejicich s
informaénimi aktivy Kraje Vysocina.

e Kryptografie:
O Obecné
¥ pro Sifrovani, elektronické podepisovani a provadéni otisk( dat
(hashovani) nesmi byt pouzity proprietarni/uzaviené algoritmy, ale ty,
které jsou povaZzovany za standardy, jejich funkcionalita je véeobecné
znama
o Hashovaci funkce
= ukladani otiskll hesel
e pro uklddani hesel uZivateld mohou byt pouZity pouze tyto tzv.
pomalé hashovaci funkce:
O Argon2i
O bcrypt
O scrypt
O PBKDF2
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Kraj Vysocina

e pfi hashovani hesla musi byt pouzit pseudonahodné

vygenerovany kryptograficky salt
pro uklddani hesel nesmi byt pouZity tzv. rychlé hashovaci
funkce typu MD-X, SHA-X, apod.
elektronické podepisovani e-mailli a dokumenti

e SHA-2 a vyssi

e délka otisku 256 bitl a vyssi
ovérovani integrity soubort

e SHA-2 avyssi

e délka otisku 224 bitl a vyssi
o Asymetrickd kryptografie

= SSL/TLS

e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace

o cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi

Vv

O vysSi priority musi mit cipher suites, které obsahuji

varianty asymetrickych algoritmu s eliptickymi kfivkami,
napf.:
-]

ECDHE musi mit vyssi prioritu nez DHE
ECDSA musi mit vyssi prioritu nez DSA

o vsechny EXPORT cipher suites musi byt zakdzany
o vymeéna klica

® algoritmus pro vyménu kli¢d musi podporovat
Perfect forward secrecy

e tzn., Ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-
Hellman algoritmus

e a navic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. Ze pro kazdou

session je generovan novy set Diffie-
Hellman kli¢a

B vy pripadé pouziti Diffie-Hellman algoritmu musi

mit modulo délku minimalné 2048b (2048-bit
group)

® nesmi byt pouZita anonymni vyména kli¢u
O autentizace

= minimalni délky klich:
e RSA - 2048 bitl
e ECDSA - 256 bitli
o symetrické Sifrovani

# nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouZity tyto Sifry:
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KrajVysocina

e DES, 3DES, RC4
" minimalni délka Sifrovaciho klice - 128 bit
= cipher suites s Siframi s vétsi délkou kli¢e musi
mit vétsi prioritu v seznamu ciphersuites neZ s
mensi délkou klice
o MAC (Message Authentication Code)
®  pouZiti SHA funkce s minimalni délkou hashe
1024b
m vyssi délky otisktl musi mit vy$si prioritu v cipher
suites
O Zpusob naplnéni:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.htm|

e certifikaty
© minimalni délka privatniho klic¢e
m RSA 2048 bitl
® ECDSA - 256 bitll
O hash funkce pro podpis
# SHA-2 s minimalni délkou 224 bit{
o v pfipadé vefejné publikované webové aplikace (pokud
VKB neurdi jinak)
= certifikat musi byt vydany divéryhodnou
certifikacni autoritou
" musi se jednat o EV certifikat
B je moiné pouZit multi-domain certifikat
s EV certifikat nesmi mit platnost del$i nez 3 roky
= ochrana e-mailll (Sifrovani a podepisovani) a autentizace
e tyka se rGznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
O algoritmus RSA - 2048 bit(
o algoritmus ECDSA - 256 bit(
= ovérovani (napf. SSH klice)
e délka klice minimalné 2048 b u RSA a DSA algoritm
e délka klice minimainé 256 bitl u algoritm( pouZivajicich
eliptické krivky
o Symetricka kryptografie
= nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
® minimalni délka Sifrovaciho klice - 128 bitG
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Kraj Vysocina

Pfiloha €. 4 kupni a servisni smlouvy - Kategorie bezpecnostnich zranitelnosti a jejich
reSeni:

Kriticka | Zranitelnost dosdhne zakladniho skére 7.0 — 10.0 bod dle obecného
systému hodnoceni zranitelnosti (otevieny standard CVSSv3 base
score).

VyieSeni do 2 pracovnich dnil od nahlaSeni dodavateli.

Stiredni Zranitelnost doséhne zékladniho skére 4.0-6.9 bodt dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

VyieSeni do 10 pracovnich dnli od nahléSeni dodavateli.

Nizka Zranitelnost dosahne zékladniho skére 0.0-3.9 bod dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

VyfteSeni do 20 pracovnich dnti od nahléSeni dodavateli.
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Kraj Vysocina

Priloha €. 2 zadavaci dokumentace — Kryci list nabidky

KRYCI LIST NAE

Nazev veiejné zakazky: ,Hotspotovy pfistupovy systém Kraje Vysocina“

ZAKLADNI IDENTIFIKACNI UDAJE

Zadavatel

Nazev: Kraj Vysocina

Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33
ICO / DIC: 70890749 / CZ70890749

Osoba opravnéna jednat MUDr. Jifi Béhounek, hejtman kraje
jménem zadavatele:

Kontaktni osoba: Radek Brychta, odbor informatiky
Telefon: 564 602 322, 724 650 219

E-mail: brychta.r@kr-vysocina.cz

Uéastnik

Nazev:

Sidlo/misto podnikani:

Tel.lfax:

E-mail:

10 /1 DIC:

Spisova znacka v obchodnim

rejstiiku:

Osoba opravnéna jednat za

ticastnika:

Kontaktni osoba:
NABIDKOVA CENA ZA CELE PLNENI V KC - INVESTICE

Cena celkem véetné

Cena celkem bez DPH Sazba DPH Samostatné DPH DPH

NABIDKOVA CENA ZA ROCNI SERVIS, AKTUALIZACI V K€ - PROVOZNIi VYDAJ

Cena celkem véetné

Cena celkem bez DPH Sazba DPH Samostatné DPH DPH

OSOBA OPRAVNENA JEDNAT ZA UCASTNIKA

Titul, jméno, pfijmeni

Funkce

Podpis
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Kraj Vysocina

Priloha €. 3 zadavaci dokumentace - Pfedloha ¢estného prohlaseni o spinéni
zakladnich kvalifikaénich predpokladi

Cestné prohlaseni o splnéni zakladnich kvalifikaénich predpokladii

Dodavatel  ......... (dopini Géastnik)......... ,
Ico: (dopini uéastnik)......... ,
se sidlem ... (doplni ucastnik)......... :
PsC ... (doplini udastnik)......... ,

jako ucastnik o vefejnou zakazku s nazvem
,Hotspotovy pfistupovy systém Kraje Vysocina”,
timto ¢estné prohlasuje, Ze spliiuje zakladni kvalifikaéni pfedpoklady, tj. Ze:
- nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni
pravomocné odsouzen pro trestny €in uvedeny v pfiloze €. 3 k tomuto zakonu nebo
obdobny trestny &in podle pravniho fadu zemé sidla dodavatele; k zahlazenym

odsouzenim se nepfihliZi,

- nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny
darnovy nedoplatek,

- nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na vefejné zdravotni pojisténi,

- nema v Ceskeé republice nebo v zemi svého sidla splatny nedoplatek na pojistném
nebo na penale na socialni zabezpeceni a pfispévku na statni politiku zaméstnanosti,

- neni v likvidaci, proti némuz bylo vydano rozhodnuti o Upadku, viéi némuz byla
nafizena nucena sprava podle jiného pravniho pfedpisu nebo v obdobné situaci
podle pravniho fadu zemé sidla dodavatele.

(podpis)
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Kraj Vysocina

Priloha €. 4 zadavaci dokumentace - Struktura provozni dokumentace

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy
pro zajisténi spravného, bezchybného a bezpeéného provozovani vybaveni pro
zpracovani informaci.

Oblasti:
Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a ¢innosti vedouci k instalaci
informaéniho systému/aktiva.
e Forma dokumentu: textova, mliZze byt doplnéno o navodné obrazky.
e Systémové pozadavky (architektura procesoru, verze operaéniho systému,
mimimalni poZadavky na vykon HW, apod.)
e [nstalaéni média (CD, sit, soubor, ...) a cesta k nim
o Konkrétni kroky vedouci k instalaci systému, zplsob instalace serverové ¢asti,
zplisob instalace klientské ¢asti, apod.

Konfigurace systému
Cil dokumentu: popsat a zdokumentovat podrobnou konfiguraci (jak proces, tak stav)
systému.
e Forma dokumentu: textovy popis (mlize byt i napf. formou okomentovaného
config souboru)
e konfigurace sité (nastaveni IPv4, IPv6), konfigurace FW pravidel, apod.
e Nastaveni pfipojeni’lkomunikace na dal$i systémy (napf. DB, web server,
AD,...), nastaveni portli na kterych sluzba naslouchd, kam data odesil3, ...
e Nastaveni automatickych Uloh, nastaveni systémovych uétd, ...

Zpusob zpracovani informaci

Cil dokumentu: popsat, jakym zplsobem jsou zpracovavany informace v ramci
informaéniho systému + pfipadné v rdmci ostatnich systéml(, na které je dany IS
navazan.

Forma dokumentu: textovy popisu nebo i schéma

Vytvareni dat (datové vstupy)

Pfenosy dat

UloZeni dat

Vystupy systému (dat)

Vazby na jiné systémy
Cil dokumentu: popsat, jakym zpUsobem je dany systém navazan na jaké systémy.
e Forma: nejlépe schéma s popisem, mize byt ale i textovy popis
e \ycet (stalych) systémi, na jaké je dany systém navazan (DB, aplika¢ni
servery, fileservery, Ul, pracovni stanice, zdroje informaci /vstupy/, vystupy,
datové pumpy, jiné IS, apod.)
e Protokoly (pfip. rozhrani) pfipojeni na jiné systémy
e Porty, ip adresy
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Kraj Vysocina

Postupy pro restart a obnovu
Cil dokumentu: popsat a zdokumentovat postupy a konkrétni kroky, které povedou
k bezpeénému restartu systému &i obnové systému po jeho selhani nebo obnové.
e Forma dokumentu: textovy popis (mGze byt dopinén o obrazkové navody)
e Posloupnost krok(i (co a jak udélat), které je tfeba provést pro bezpecné
restartovani systému
e Posloupnost krokll (co a jak udélat), které je tfeba provést pro obnovu
systému po jeho selhani do jeho piné funk&niho stavu
o Typicky obnova ze zalohy
o Disaster Recovery, havarijni plan obnovy systému

Zakladni administratorska prirucka
Cil dokumentu: vytvofit zakladni navod pro ovladani administraniho rozhrani
systému pro administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci
v administracnim rozhrani systému.

e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky

e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které

vedou k bézné administraci systému
e Popis provedeni nestandardnich (malo béZnych) operaci, pokud je tfeba
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Dolozka konverze do dokumentu obsazeného v datové zpravé

Tento dokument, ktery vznikl pfevedenim vstupu v listinné podobé do podoby elektronické pod
poradovym ¢islem 112399877-192257-181023085210, sklddajici se z 21 listli, se doslovné shoduje s
obsahem vstupu.

Zajistovaci prvek: bez zajistovaciho prvku
Jméno a pifjmeni osoby, kterd konverzi provedla: RENATA KRUPICKOVA

Vystavil: Kraj Vysocina
Pracovisté: Kraj Vysocina
V Jihlavé dne 23.10.2018
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