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Zadéavaci dokumentace: Néstroj pro detekci kybernetickych bezpecnostnich udalosti

1. Klasifikace predmétu verejné zakazky

32420000-3 Sitova zarizeni

2. Pfedmét verejné zakazky

Predmétem plnéni vefejné zakazky je nakup a implementace centralniho Ulozisté logl pro
sbér bezpecénostnich udalosti z kritickych IT systému, serverl a aplikaci (dale také ,system®)
pro Nemocnici Trebi¢, pfispévkovou organizaci.

3. Technické podminky

Zadavatel pozaduje moznost prochazeni ulozenych logl vhodnym grafickym nastrojem
s preddefinovanymi pravidly pro rychlé vyhledavani (napfiklad jako jsou zmény v systémech
provedené administratory, seznam nové vytvorenych uctd v MS Active Directory za zvolenou
periodu, zmény v pfistupovych pravech pro zadaného uzivatele nebo k zadané slozce a
monitoring privilegovanych uétu, sdilenych Gétd a zmeén konfiguraci apod.)

Cilem je mit jednotné ulozisté logli, ke kterému budou mit pfistup pouze autorizovani
zaméstnanci zadavatele. Nutnosti je vylouéit moznost modifikace logl ze strany
administratort nebo uzivatelu.

Systém musi umoznovat tvorbu uzZivatelsky definovanych parserd bez tGc€asti vyrobce nebo
dodavatele a dokumentace v Ceském jazyce musi poskytnout jednoznacny navod, jak
takovéto parsery vytvaret.

Implementace
Zadavatel pozaduje, aby vybrany dodavatel provedl nasledujici ¢innosti:

— Nastaveni systému a jeho konfiguraci takovym zpusobem, aby byl systém funkéni
v prostiedi zadavatele.

— Konfigurace systémi a zafizeni zadavatele tak, aby posilaly logy do testovaného
systému:
=  Switch: HP1820 — 9x, HP1920 — 8x, HP2910 — 2x, HP5500 — 2x, HP5900AF — 2x,

Aruba 2530 24G PoE+ Switch J9773A — 10x, Aruba 2530 24G Switch J9776A — 5x,
Aruba 2530 48G PoE+ Switch J9772A — 15x, Aruba 2530 48G Switch J9775A — 8x
= Firewall: Fortigate 200B — 2x, Fortigate 500E — 2x.

— Instalace Windows agenta na systémy poZadované zadavatelem a jeho konfigurace — viz
Technicka specifikace, odstavec ,Sbér udalosti z Microsoft prostredi* — 60 MS severu.

— Konfigurace systému pro komunikaci s nainstalovanymi Windows agenty.

— Vytvoreni a ulozeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani
reportu mailem vybranym zameéstnancim zadavatele — nastaveni jednoho vzorového
dashboardu.

— Vytvoreni alertu specifikovaného zadavatelem — viz Technicka specifikace, odstavec SW
parametry a odstavec Alerty (pfiklad: posli alert jen v pfipad&, Ze se udalost stala na
kritickém Windows serveru, ktery bézi v lokalité XYZ).

— Predani plnohodnotné dokumentace pro nabizeny systém v Cceském jazyce
v elektronické podobé.

— Zaskoleni administratorti na dodany systém v rozsahu 4 hodin.

Minimalni (nepodkroditelné) technické pozadavky jsou uvedeny v pfiloze €. 4 této zadavaci
dokumentace.
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Zadavaci dokumentace: Nastroj pro detekci kybernetickych bezpecnostnich udalosti

Systémova podpora (support)

1 rok na SW (8 hodin, 5 dni v tydnu — pondéli az patek), a to v rozmezi: od ...... hod. (mezi
7.00 hod. a 8.00 hod. - Casovy udaj doplni uc¢astnik) do ...... hod. (mezi 15.00 hod. a 16.00
hod. - ¢asovy udaj doplni uc¢astnik. Cas musi odpovidat celkovym 8 hodinam)

Dalsi stanoveni technickych podminek

Pokud jsou v zadavaci dokumentaci obsaZeny poZadavky nebo odkazy na jednotliva
obchodni jména, zvlastni oznaceni podniku, zvlastni oznaceni vyrobkd, vykonU anebo
obchodnich materialu, ktera plati pro urcity podnik nebo organizaéni jednotku za priznacné,
popf. patenty a uzitné vzory, jsou zde uvedeny pouze pro upfesnéni a pfiblizeni technickych
parametri.

4. Lhata a misto pInéni vefejné zakazky

Terminy pInéni

Termin zahajeni plnéni:  od data u¢innosti smlouvy o dilo

Termin ukon&eni pInéni: 6 tydnu od data Gc¢innosti smlouvy o dilo
Misto plnéni

Nemocnice Trebi€, pfispévkova organizace, Purkyriovo nam. 133/2, 674 01 Trebi¢, oddéleni
ICT.

5. Kontaktni osoba

Kontaktni osoba

Zadavatel se zavazuje poskytnout zajemcum informace a podklady potfebné pro splnéni
verejné zakazky, pficemz kontaktni osobou je:

Bc. Monika Trnkova, vedouci obchodniho oddéleni, tel. +420 568 809 647, mobil:
+420 731 127 745, email: mtrnkova@nem-tr.cz.

6. Pozadavky na prokazani kvalifikace

Zadavatel pozaduje v nabidkach dolozit kvalifikaci v tomto rozsahu:
Zakladni zptisobilost

Prokazani zakladni zpusobilosti dolozi ucastnik formou cestného prohlaseni (viz priloha
¢. 2), podepsaného opravnénou osobou Uc€astnika.

Profesni zplisobilost
Profesni zpUsobilost splfuje ucastnik, ktery predlozi:

— vypis z obchodniho rejstfiku, ¢i obdobné evidence, je-li v ni zapsan,

— doklad o opravnéni k podnikani podle zvlastnich pravnich predpist v rozsahu
odpovidajicim predmétu vefejné zakazky, zejména doklad prokazujici prislusné
zivnostenské opravnéni &i licenci (nesmi byt starsi 90 dnu).

Technicka kvalifikace

Ugastnik predlozi seznam nejméné 2 vyznamnych dodavek obdobného charakteru, kazda
dodavka o objemu minimalné 600 000 K¢ v€. DPH realizovana ucastnikem za posledni
3 roky. Seznam musi zahrnovat typ licence, cenu, dobu a misto plnéni dodavky, kontaktni
udaje kupujiciho a musi obsahovat Udaj o tom, zda byly tyto dodavky provedeny fadné a
odborné.
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Zpusob prokazani kvalifikace

— Ugastnik je povinen predlozit véechny zadavatelem poZzadované doklady prokazujici
kvalifikaci v éeském jazyce. V pfipadé cizojazyénych dokladll je povinen pfilozit kopii
jejich prekladu do ¢eského jazyka.

— Ugastnik dolozi v nabidce prosté kopie dokumentd.

— Ugastnik muze k prokazani zakladnich a profesnich zpuUsobilosti vyuZit vypisu
ze seznamu kvalifikovanych dodavatell ne star$iho nez 3 mésice.

Ugastnici mohou k prokazani zpusobilosti vyuzit certifikatu vydaného vramci systému
certifikovanych dodavatelll ne star§iho nez 1 rok. Tento certifikdt nahrazuje prokazani
kvalifikace U€astnika v rozsahu v ném uvedenych udaju.

7. Pozadavky pro zpracovani nabidkoveé ceny

Nabidkovou cenou se pro Uéely zadavaciho fizeni rozumi celkova cena pfedmétu verejné
zakazky v korunach &eskych. Ugastnici zpracuji nabidkovou cenu do pfilohy ¢. 1 této
zadavaci dokumentace ve formatu xls (MS Excel), ktery je pro ucastniky pro zpracovani
nabidky zavazny. Nabidkova cena musi obsahovat veskeré nutné naklady k radné realizaci
zakazky, véetné v§ech nakladu souvisejicich.

V pfipadé jakéhokoliv rozporu v cenovych udajich v nabidce ucastnika se za hodnotu
celkové nabidkové ceny povazuje Gdaj uvedeny v navrhu kupni smlouvy. Formulaf pro
uvedeni nabidkové ceny v pozadovaném c¢lenéni je souasti zadavaci dokumentace.
Nabidkova cena a prip. i dil¢i (jednotkové) ceny budou uvedeny v ¢lenéni na cenu celkem
bez DPH, DPH, cenu celkem s DPH.

8. Pozadavky a podminky pro zpracovani nabidky

8.1. Pozadavky na jednotny zplisob zpracovani nabidky

Nabidkou se rozumi Udaje nebo doklady, které dodavatel poda pisemné zadavateli
na zakladé zadavacich podminek.

Nabidka a veskeré ostatni doklady a Udaje budou predlozeny v jednom originalu v pisemné
form& nebo elektronické formé na profil zadavatele v ceském jazyce, viz odkaz:
https://ezak.kr-vysocina.cz/profile display 198.html.

V pfipadé cizojazyénych dokladl je dodavatel povinen predlozit tento doklad s prekladem
do 8eského jazyka. Ma-li zadavatel pochybnost o spravnosti prekladu, mize si
od dodavatele vyzadat predloZeni Uredné ovéreného prekladu do ¢eskeho jazyka.

Povinnost pfipojit k dokladim preklad do Ceského jazyka se nevztahuje na doklady
ve slovenském jazyce.

Nabidka nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl.
Z davodu dodrzeni zasady transparentnosti zadavatel pozaduje, aby Uc€astnik vSechny listy
nabidky véetné priloh zabezpecil proti manipulaci sesitim celé nabidky a rfadné ocisloval
vzestupnou Ciselnou Fadou.

8.2. Clenéni nabidky

Nabidka musi obsahovat:

— Kryci list nabidky obsahujici identifikacni Udaje UCastnika, kontaktni Udaje a nabidkovou
cenu, dle prilohy €. 1.

— Navrh smlouvy o dilo dle pfilohy €. 3 podepsany osobou opravnénou jednat jménem
¢i za ucastnika.

— Dokumenty prokazujici spinéni kvalifikacnich prfedpokladi.
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9. Podminky prekroc¢eni nabidkové ceny

Nabidkovou cenu v K& bez DPH nelze prekrocit za zadnych podminek.

10. Pozadavky na varianty

Zadavatel nepfipousti variantni feSeni.

11. Obchodni podminky

Obchodni podminky jsou vypracovany ve formé a struktufe navrhu smlouvy o dilo. U&astnici
do téchto obchodnich podminek doplni pouze udaje podle textu navrhu smlouvy o dilo
(zejména vlastni identifikaCni udaje, cenu a pripadné dalsi Udaje, jejichz doplnéni text
obchodnich podminek predpoklada) a nasledné takto dopinéné obchodni podminky predlozi
s nabidkou jako svUj navrh smlouvy o dilo na vefejnou zakazku. Navrh smlouvy o dilo tvofi
pfiloha &. 3 této zadavaci dokumentace.

Zarucni podminky

Zaruéni doba minimalné 12 mésicti na SW a 60 mésicl na HW.

12. Zpusob hodnoceni nabidek

Prfi splnéni podminek vefejné zakazky budou nabidky hodnoceny dle ekonomické

av v

nabidka s nejnizsi celkovou nabidkovou cenou se umisti jako prvni v pofadi.

13. Lhita a misto pro podani nabidek

Nabidky musi byt doru€eny na adresu zadavatele nejpozdéji do 21. 11. 2018 do 10.00 hod.
Nabidku je mozné dorucit doporu¢ené postou nebo elektronicky na profil zadavatele, viz
odkaz  https://ezak.kr-vysocina.cz/profile_display 198.html. V pfipadé elektronického
doruceni nabidky musi byt nabidka podepsana elektronickym podpisem osobou opravnénou
jednat za Ggastnika. Casem dorudeni se rozumi predani nabidky na recepci Nemocnice
Trebi€, pfispévkove organizace, nebo osobni predani kazdy pracovni den v dobé mezi 7.00
a 14.00 hod. do Nemocnice Trebic, pfispévkové organizace, Purkyfovo nam. 133/2, 674 01
Trebi¢, ekonomicky Usek, budova N, dvere ¢. 217, Bc. Monice Trnkové nebo ¢as ulozeni
elektronické nabidky na profil zadavatele.

Pisemné nabidky budou doruéeny v fadné uzaviené obalce opatfené na prelepu razitkem
a oznacené:

»verejna zakazka — Nastroj pro detekci kybernetickych
bezpecnostnich udalosti — Neotevirat*
V pfipadé doru€eni nabidky postou je za okamzik pfevzeti zadavatelem povazovano prevzeti
nabidky recepci zadavatele.

Na obalce bude soucasné uvedena adresa UCastnika, na niZ je mozné zaslat oznameni,
pokud byla nabidka podana po uplynuti Ihtty pro podani nabidek.

14. Stanoveni zadavaci lhiity

Zadavatel stanovi zadavaci |hutu, po kterou jsou U€astnici vazani svymi nabidkami, v délce
90 kalendarnich dnt ode dne skon&eni lhlty pro podani nabidek.
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15. Prava zadavatele

Zadavatel si vyhrazuje pravo upravit terminy plnéni, neuzavfit smlouvu s zadnym
Géastnikem, vyloudit U¢astnika nebo zadavaci fizeni zrusit i bez udani divodu.

16. Dalsi podminky a pozadavky zadavatele

Podanim nabidky Uc¢astnik souhlasi s obsahem zadavacich podminek.
Vysvétleni zadavaci dokumentace

Zadavatel si je védom své odpovédnosti za vymezeni zadavaci dokumentace tak podrobné,
aby dodavatelé byli schopni zpracovat porovnatelné nabidky. Vyzyva proto dodavatele,
u kterych vyvstane potifeba, aby si vyjasnili ¢i vysvétlili pro nalezité pochopeni informace
uvedené v zadavacich podminkach, aby vyuZili svého prava a po zadavateli poZadovali
pisemné vysvétleni zadavaci dokumentace.

Kontaktni adresa pro elektronické podani zadosti o vysvétleni zadavaci dokumentace je
mtrnkova@nem-tr.cz.

Kontaktni osoba pro vysvétleni zadavaci dokumentace je Bc. Monika Trnkova,
tel. 568 809 647, mobil: 731 127 745, e-mail: mtrnkova@nem-ir.cz.

Naroky ucastniki

Zadny z Géastnik(l nema narok na nahradu nakladu spojenych s vypracovanim a podanim
nabidky.

Nabidky se ucastnikim nevraceji, zlUstavaji u zadavatele jako soucast dokumentace
0 zadani verejné zakazky. :

Ugastnik svou Ucasti v zadavacim fizeni souhlasi s moznosti zvefejnéni obsahu obchodnich
smluvnich vztaht z néj vyplyvajicich.

17. Zadavaci dokumentace

Obsah zadavaci dokumentace

Zadavaci dokumentace je soubor dokumentt, Udajl, pozadavki a technickych podminek
zadavatele vymezujicich predmét vefejné =zakazky v podrobnostech nezbytnych
pro zpracovani nabidky. Souéasti zadavaci dokumentace jsou pfilohy:

— Priloha €. 1 Kryci list nabidky

Priloha €. Cestné prohlaseni k prokazani kvalifikace
Priloha €. Navrh smlouvy o dilo

Priloha €. 4 Technicka specifikace

N

|
w

I

Podminky poskytnuti zadavaci dokumentace

Zadavatel v souladu poskytuje vyzvu dodavatelim prostfednictvim profilu zadavatele — viz
odkaz: https://ezak.kr-vysocina.cz/profile display 198.html, kde je vyzva ode dne uverejneni
vyzvy k podani nabidek uvefejnéna v plném rozsahu (tj. textova C€ast i ostatni Casti) po
bezplatné registraci. Pfi registraci je dodavatel povinen uvést kontaktni Udaje pro
elektronickou komunikaci ve vécech zadavaciho fizeni.

Zadavatel poskytne dodavatelim vyzvu (véetné pfiloh) pouze ve formatu, ve kterem je
uverejnéna na profilu zadavatele.
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V Trebici dne 20 10. 2018

N’ I/

‘\"’//ﬂ,’(./bu‘/;/// )
Ing. Eva Tomasova
feditel

/
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