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2 ZAKLADNI INFORMACE O PREDMETU PLNENI

Pfedmétem plnéni je vytvofeni novych webovych stranek €lenénych na vefejnou a
nevefejnou &ast. Uprava stranek bude podpofena vhodnym redakénim systémem.
Licence k uzivani redakéniho systému je rovnéz pfedmétem dodavky.

Pfedmét plnéni je soucasti projektu reg. €. CZ.02.3.68/0.0/0.0/16_034/0008656,
s nazvem ,Implementace Krajského akéniho planu Kraje Vysoé€ina | — Uéime se ze
zivota pro zivot®.

Projekt ma registrovanu doménu ikapvysocina.cz.

Nové vzniklé webové stranky budou mit tyto tfi oddélené Casti:

a) cast verejnou — bude pfistupna bez pfihlaseni a bude obsahovat zakladni
informace o projektu (v€etné prabézné doplfovanych aktualnich informaci a
foto/video dokumentace)

b) ¢ast nevefejnou — bude pfistupna pouze po pfihlaseni. V této ¢asti budou
umistény metodické nastroje (soubory) ke stazeni. Po ukonéeni projektu bude
pfihlaSovani odstranéno a tato ¢ast webu se stane vefejné dostupnou.

c) administrace webu — bude pfistupna po pfihlaseni. Umozni praci s redakénim
systémem - spravu vefejné i nevefejné &asti webovych stranek, spravu uzivateld,
Ciselnikl a prepnuti neverejné Casti do rezimu verejné dostupné.



3 ZAKLADNI STRUKTURA A FUNKCNOSTI WEBOVYCH STRANEK

Webové stranky ikapvysocina.cz budou mit nasledujici strukturu:

° zakladni informace o projektu,
. novinky,

o kalendar akci,

° kontakty,

. fotogalerie,

. metodické nastroje — tato ¢ast webu bude dostupna pouze po pfihlasSeni (jedna se
0 nevefejnou ¢ast webu). Po ukon&eni projektu (pfedpoklad leden 2021) bude
pfihlasovani odstranéno a tato ¢ast webu se stane verejné dostupnou.

° administrace — dostupna pfihlasenym uzivatelim v roli administrator.

Design stranek provede na zakladé této technické specifikace dodavatel (pro ziskani
zakladni pfedstavy o designu stranek viz Pfilohu ¢. 1.1 zadavaci dokumentace —
Schématicka funkéni vizualizace).

Prvotni znéni text vefejnych webovych stranek, logotypy pisma, obrazky, atd. pfeda
zadavatel dodavateli v pribéhu tvorby webu. DalSi Upravy a doplfiovani textd webu si
bude provadét zadavatel sam prostfednictvim dodaného redakéniho systému.

Pro web je poZzadovano dodani redakéniho systému, ktery umozni editaci obsahu téchto
webovych stranek nebo jejich ¢asti (tj. bude mozné upravovat a soucasné i doplfiovat
nové informace - napf. nové texty, fotografie, jakékoliv dalsi soubory, atd.). Redak&ni
systém bude pfistupny pro roli administratora.

V sekci fotogalerie” bude mozné vytvaret jednotlivé fotogalerie bud' jako pouhy odkaz
na jiny web (externi fotogalerie) nebo jako vlastni fotogalerii obsahujici soubory
fotografii. U kazdé fotografie ukladat fotografii v puvodnim rozliSeni, popisek a
automaticky generovat miniatury. Vytvareni fotogalerie musi podporovat moznost
hromadného uploadu souborl. Pro kazdou fotogalerii mit moznost vygenerovat pfimy
odkaz na konkrétni fotogalerii (moznost linkovani fotogalerii z externich web).

Soucasti dodavky redakéniho systému je dodani podrobného manuélu ke viem
funkénostem redakéniho systému a provedeni Skoleni pro 2 editory webovych stranek
v potfebném rozsahu.

3.1Pozadavky na nevefejnou ¢ast webu ,,metodické nastroje*

Jedna se o dulezitou ¢ast webu, na které budou ulozeny jednotlivé metodické nastroje
(soubory). Predpoklada se uloZzeni cca 2000 nastroju (souborl). Stranka musi
umoznovat vyhledavani konkrétnich nastroju prostfednictvim nastaveni hodnot
nasledujicich filtra:



o typ Skoly: zakladni Skola, stfedni Skola

e tfida: 1. roénik, 2. roénik, atd.

e predmét: matematika, esky jazyk, atd.

e oblastintervence: matematicka gramotnost, Ctenafska gramotnost, atd.

e poradové (interni) Cislo nastroje (dostupné jen po dobu, kdy bude &ast webu
metodické nastroje nevefejna)

Dal$i moznosti pro vyhledavani nastroju je vyhledavani podle kliCového slova —
prohledavat se budou nazvy metodickych nastroju a jejich kratké anotace.

Nastroje budou pfi zobrazeni na webu defaultné sefazeny dle pofadového ¢&isla, tj. od
nejnizsiho po nejvyssi. UzZivatel si bude moci nasledné seznam nastroju sefadit dle
téchto voleb: vzestupné /sestupné dle porfadového &isla, vzestupné/sestupné abecedné
dle nazvu nastroje.

Nastaveni hodnot filtrd Ize ménit v Ciselnicich, které jsou dostupné spravci webu.
Pfi vlioZzeni kazdého metodického nastroje na web budou uvedeny tyto informace:

e poradové (interni) Cislo nastroje,

e nazev nastroje,

e struny popis k nastroji (anotace),

e pfipojeny soubor (pokud bude potfeba vlozit vice souborl, budou soubory
zazipovany),

e informace, zda se jedna o nastroj pro zakladni Skolu, stfedni $kolu, nebo oba typy
Skol,

e informace, pro jaky ro¢nik/tfidu je nastroj ur€en (mize byt vybrano vice tfid),

e informace, pro jaky pfedmét/pfedméty je nastroj ur€en (muze byt vybrano vice
predmétu),

e informace, pro jakou oblast intervence je nastroj uréen (mize byt vybrano vice
oblasti).

U kazdého nastroje bude ikona/tlaitko pro stazeni souboru. Rovnéz bude dostupna
volba stahnout vSechny vyfiltrované nastroje (soubory).

Registraci pro pfistup k nevefejné c¢asti provede sam uZivatel prostfednictvim
registracniho formulare, kde vyplni jméno, pfijmeni, ndzev organizace a kontaktni e-mail
a heslo. Pokud bude e-mail v seznamu znamych adres (Ciselnik), systém ho automaticky
schvali, jinak bude ucet Eekat na schvaleni administratorem. V takovém pfipadé odeSle
uzivateli informacni e-mail, Ze pfijal zadost o registraci a Zze se €¢eka na schvaleni.
Schvaleny uzivatel pak obdrzi e-mail s odkazem, na kterém registraci dokonci.



Soucasti dodavky webu je:
° implementace jednotlivych stranek dle kapitoly 3 — objednatel doda veskery text webu
° import stavajicich dat pro nevefejnou ¢ast (v rozsahu cca 800 - 1000 metodickych
nastroju vcetné jejich metadat)
° vychozi naplnéni Ciselnika dle dodanych dat

° technickd podpora a vyvoj, maintenance, feSeni incidentd, sprava — specifikovano
v navrhu servisni smlouvy

4 TECHNICKA SPECIFIKACE

4.1 Technicka specifikace serveru

Webové stranky budou provozovany na serveru zadavatele umisténém v Technologickém
centru Kraje Vysocina s nasledujici konfiguraci:

e 4jadra CPU

e RAM 4GB

o HDD 80GB (rozsifitelny dle pozadavku aplikace)

o Webovy server Apache 2.4

e Skriptovaci jazyk PHP 7.2 a vySSi

e Databaze na dedikovaném Microsoft SQL serveru 2016 standard

Pristup k webovému serveru bude realizovan prostfednictvim protokolu FTPS, pfistup
k databazi pak prostfednictvim aplikace Adminer.

4.2 Technické pozadavky na webové stranky

e webové stranky je nutné optimalizovat pro prohlizeni na pocitaich a mobilnich
zafizenich (mobilni telefony a tablety), podpora zobrazovani ve vice rozliSenich
(netbooky, Sirokouhlé obrazovky, standardni obrazovky apod.), minimalné pro
nasledujici rozliSeni: 1920x1080px,1366x768px, 1440x900px, 1680x1050px,
1280x1024px, 1600x900px, 1280x800px, 1024x768pX;

e podpora korektniho zobrazeni a funk&nosti minimalné pro nasledujici webové
prohlizeCe v aktualni verzi: Chrome, Internet Explorer, Firefox, Edge, Safari;
W3C validni kéd;

e jazyk webovych stranek: ¢estina;

e webové stranky se musi dynamicky pfizpisobovat nastavenému rozliSeni
prohlize€e - responzivni design.



4.3Bezpecénostni pozadavky na aplikaci IKAP

4.3.1 Kryptografie

° Pfenos informaci mezi klientem a serverem bude probihat pomoci protokolu HTTP
over TLS s automatickym pfesmérovanim HTTP na HTTPS.

° Hesla uzivatell v databazi musi byt ulozena pouze formou jejich otisku
(kontrolniho souctu/hashe), pro tuto funkcionalitu musi byt pouzita jedna
z nasledujicich tzv. pomalych hashovacich funkci:

o Argon2
o Bcrypt

o Scrypt

o PBKDF2

V zadném pfipadé pro uloZeni hesel v DB nesmi byt pouzity hashovaci funkce typu MD-
5 & SHA-X.

4.3.2 Autentizace

. Webové stranky IKAP musi umoziovat definici vlastni heslové politiky, v ramci
které musi byt nastavitelné tyto parametry:

o komplexita hesla — mala pismena, velka pismena, specialni znaky, Cislice,
hlidani podobnosti s uZivatelskym jménem a e-mailem,

o minimalni délka hesla.

4.3.3 Logovani / auditni zaznamy
. Webové stranky musi zaznamenavat minimalné tyto udalosti:

o pfihlaseni a odhlaseni uzivatelt a administratord,

o Cinnosti provedené administratory:
= napf. pfidéleni/odebrani opravnéni,
= zalozeni/smazani uzivatele &i pfidéleni/odebrani role,
= reset hesla,
= povySeni opravnéni administratora, pfevzeti role konkrétniho uZivatele,

= pokusy o zmény v systému logovani/auditnich zaznamd,

o neprovedeni operaci v dusledku nedostatecnych opravnéni,
o automaticka varovna nebo chybova hlasSeni provozniho charakteru,
o Cinnosti uzivateld/administratort nad osobnimi udaji:

= prohlizeni, mazani, zapis



° Zaznamenané udalosti musi obsahovat minimalné tyto informace:
o presny datum a €as vzniku udalosti (zdrojem je systém)
o nazev aplikace/modulu, kterého se udalost tyka
o typ udalosti
o plvodce udalosti (uzivatel + IP adresa)

o Uspéch/neuspéch udalosti

. Webové stranky musi umoziovat:
o zasilani logu/auditnich zaznamu na syslog server (preferované),

o pfipadné jinou moznost monitoringu prostfednictvim SIEM nastroje (v takovém
pfipadé musi byt logy v néjakém standardnim, snadno parsovatelném formatu).

4.3.4 Ostatni

. V dobé nasazeni musi byt aplikace odolna proti bezpe&nostnim zranitelnostem
definovanych projektem OWASP TOP 10 — 2017.

4.3.5 Seznam zkratek
IKAP  implementace krajského akéniho planu
sS stfedni $kola

ZS zakladni $kola



