Dodávka SW IoT a čidel – Monitoring: technické podmínky

Předmětem veřejné zakázky je pořízení systému měření mikroklimatu pro Muzeum Jihlava, který se skládá z následujících komponent - částí:
1) Centrální SW platforma pro sběr a vizualizaci dat z IoT čidel – specifikace dle části 1 dále.
2) Pořízení čidel na měření mikroklimatu pro Muzeum Vysočiny Jihlava – specifikace dle části 2 dále.
3) Integrace stávajících čidel do centrální SW platformy – specifikace dle části 3 dále.
Nabídku je možné podat pouze na realizaci celého předmětu veřejné zakázky, tj. všechny „části“ jak jsou označeny a definovány v tomto dokumentu.
Část 1 - Centrální SW platforma pro sběr a vizualizaci dat z IoT čidel
A. Obecné technické požadavky:
Řešení bude provozováno v Technologickém centru Kraje Vysočina v prostředí serverové virtualizace (Vmware vSphere architektura) typicky na serverové platformě MS Windows 2016. Maximální výkon alokovaný z fyzických hostů všemi virtuálními stroji (max. 4 kusy VM, libovolný OS podporovaný VMWarem) je 4 GHz CPU, max. celková spotřeba paměti je 16 GB RAM. K dispozici jsou mechanismy vysoké dostupnosti (HA režim VMW), síťové ochrany včetně Web Application Firewallu (F5 BIG IP) a zálohování je zajištěno nativními nástroji použité serverové virtualizace, systémem Veeam. Licence OS Microsoft Windows Server Datacenter a sdíleného MS SQL 2016 Standard serveru jsou zajištěny zadavatelem.

B. Obecné požadavky na vlastnosti a architekturu řešení:
Obecné požadavky na vlastnosti a architekturu řešení jsou obsaženy v tabulce -  viz příloha č. 1 tohoto dokumentu (níže).

C. Specifické požadavky na SW platformu
· Technologická nezávislost na komunikačním mechanismu čidla
· Podpora platforem LORA, SIGFOX, Narrowband, Zigbee, Z-wave; s možností budoucího rozšíření o další konektory
· Cenová nabídka bude stanovena pro SW řešení bez licenčních omezení resp. podporující minimálně 10 000 veličin 
· API dodané včetně SOAP-UI projektu – API umožňující vyčítání dat ze SW platformy.
· možnost definice oprávnění do API za jednotlivé organizace nebo hromadně
· přístup do API pomocí autentizačních metod (login/heslo, klientský certifikát)
· základní metody API:
· seznam čidel a jejich metadat – vše, za organizaci, za skupinu (dle oprávnění)
· hodnoty z čidel – vše, za organizaci, za čidlo, za skupinu čidel (dle oprávnění), možnost definice od-do (datum/čas), od-do (hodnota)
· součástí dodávky bude projekt vytvořený v SOAP-UI (https://en.wikipedia.org/wiki/SoapUI), který bude demonstrovat výše uvedené základní metody 
· součástí dodávky bude kompletní dokumentace k API – popis metod a jejich parametrů
· Možnost POSTovat (HTTPS) data z čidel na vybrané servery dle organizace

D. Požadavky na administrátorskou část SW platformy
· Vložení nového čidla (jednoznačná identifikace čidla)
· Funkce zadání nového čidla do centrální SW databáze včetně vytvoření automatického spojení do sítí operátorů LORA (CRA) a SIGFOX. 
· Definice skupiny čidel (bude možné v rámci organizace nebo i skrz organizace)
· Nahrazení nefunkčního čidla novým při zachování historie dat (sledování životních cyklů čidel tzn. kde v jaký čas nahrazovat, predikce obnovy čidel)
· Definice šablony zobrazení (viz uživatelské prostředí) stavu čidla a historie hodnot dle jeho typu
· Možnost obousměrné komunikace mezi platformou a čidlem sloužící také k nastavení frekvence zasílání dat s čidla do platformy 
· Definice oprávnění v systému (s vazbou na aplikační role IDM):
· Superadmin – administrátor za všechny organizace (má přístup ke všem organizacím SW platformy, jejich údajům/konfiguracím s možností vkládání/úprav/mazání)
· SuperReader – čtenář za všechny organizace
· OrgAdmin – administrátor organizace (má přístup pouze k údajům/konfiguracím dané organizace, možnost vkládání/úprav/mazání)
· OrgReader – čtenář organizace (pouze čtení údajů/konfigurace dané organizace bez možnosti úprav)
· User – uživatel (zobrazení dat z čidel, filtrování, reporty)
· Rozšířené filtrování na úrovni aplikace (od/do datum/čas, za čidlo, za skupinu čidel, od/do hodnoty)
· Založení uživatele včetně oprávnění v systému - řízení oprávnění a životního cyklu uživatele přes IDM, synchronizace s IDM
· Založení organizace - synchronizace z IDM 
· Notifikace– zasílání upozornění na emailového klienta, sms (prostřednictvím existující krajské SMS brány – komunikace přes SMTP protokol) s možností správy ze strany SuperAdmina i OrgAdmina v matici čidlo/skupina čidel/organizace/uživatel
· možnost definice těla/obsahu notifikace
· možnost zaslání více typů notifikace na 1 událost – souběžné zaslání na email i sms
· možnost definice prahových hodnot pro zaslání notifikace s možností definice počtu zaslaných notifikací za čas (aby nedošlo k nechtěnému zaspamování notifikovaných subjektů v případě výjimečných či chybových stavů). 
· možnost kontroly zaslaných notifikací ze strany administrátora (seznam zaslaných notifikací)
· zasílání notifikací pomocí fronty s definicí stavu odeslání - v případě výpadku SMTP serveru možnost opětovného automatického odeslání notifikace po skončení výpadku
· notifikace nefunkčního čidla na administrátora – např. žádný payload za definované časové období
· Rozhraní pro potřeby zpracování dat prostřednictvím vlastního DWH/BI kraje
· možnost vyčítání/pumpování dat ze SW platformy do datového skladu (DWH)
· vyčítání dat pomocí API SW platformy
· vyčítání dat pomocí přímého přístupu do databáze SW platformy (tabulky, pohledy)
· možnost připojení na databázi SW platformy z prostředí DWH tj. databázového serveru MS SQL 2016 Enterprise
· detailní popsaná dokumentace k datovému modelu SW platformy (tabulky, pohledy, vazby, relace)
· Možnost definice retence dat superadminem per čidlo, skupina čidel a organizace 
· možnost definice průřezů dat na min. úrovni (např. 6 měsíce vše, 6 měsíců 1 hodnota za den)
· možnost archivace detailních dat 

E. Požadavky na uživatelskou část SW platformy:
· Oddělený pohled pro uživatele z organizací
· Společný pohled pro pověřené osoby na úrovni kraje (přehled přes všechny organizace)
· Vizualizace hodnot čidel dle šablony (grafický prvek typu „budík“ i prostý seznam) – aktuální stav, historie hodnot 
· Možnost definice grafického prostředí (dashboardu) pro organizaci popř. uživatele
· Seznam událostí v čase (typicky notifikací)
· Podpora mobilních platforem (mobilní aplikace popř. responsivní design)


F. Požadavky na aplikační bezpečnost SW platformy:
Požadavky na logování auditních záznamů 
Zaznamenané události musí obsahovat minimálně tyto informace: 
· přesný datum a čas vzniku události (zdrojem je systém) 
· název aplikace/modulu, kterého se událost týká 
· typ události 
· původce události (uživatel + IP adresa) 
· úspěch/neúspěch události  

Odesílání a sběr logovaných událostí 
· Zaznamenané události musí být ve standardním formátu, který umožňuje jejich zasílání na syslog server. 

Aplikace musí zaznamenávat minimálně tyto typy událostí: 
· přihlášení a odhlášení uživatelů a administrátorů 
· činnosti provedené administrátory: 
· přidělení/odebrání oprávnění 
· založení/smazání/ uživatele či přidělení/odebrání role
· reset hesla 
· povýšení oprávnění administrátora, převzetí role konkrétního uživatele 
· pokusy o změny v systému logování/auditních záznamů 
· neprovedení operací v důsledku nedostatečných oprávnění 
· automatická varovná nebo chybová hlášení provozního charakteru 
· v případě, že jsou v aplikaci zpracovávány osobní údaje/citlivá data: 
· činnosti uživatelů nad těmito daty (prohlížení, mazání, zápis) 

Požadavky na přenos a uložení dat 
· přenos dat musí probíhat vždy pomocí zabezpečených protokolů (např. HTTPS, SSH, RDP over TLS, SAML2.0, apod.) 
· pokud jsou v aplikaci uloženy osobní údaje ve smyslu zákona č. 101/2000 Sb. musí být tyto údaje uloženy v zašifrované podobě. 

Požadavky na kryptografii 
· pokud jsou použity kryptografické prostředky, tak kryptografické algoritmy musí splňovat požadavky uvedené v příloze č. 3 vyhlášky 316/2014 Sb. v platném znění 
· pokud jsou použity kryptografické prostředky pro přenos informací (HTTP over SSL/TLS a SSL/TLS certifikáty), je nutné použít bezpečné šifrovací protokoly: 
· TLSv1.1
· TLSv1.2 
· TLSv1.3 (podpora) 
· nesmí být použity protokoly SSL2.0, SSL3.0 
· použití protokolu TLSv1.0 musí být nastavitelné – aplikace nesmí být na tomto protokolu závislá 
· pokud jsou použity certifikáty pro účely autentizace aplikace/systému a šifrovaného přenosu dat, musí tyto certifikáty splňovat následující požadavky:  
· musí se jednat o EV certifikát 
· je možné použít multi-domain certifikát 
· EV certifikát nesmí mít platnost delší než 3 roky 

Požadavky na autentizační mechanizmy 

Pokud je v aplikaci použit mechanizmus autentizace vůči internímu zdroji identit, pak autentizační mechanizmus aplikace musí splňovat tyto požadavky: 
· v aplikaci musí být možnost nadefinování vlastní heslové politiky 
· maximální stáří hesla
· komplexita hesla 
· minimální délka hesla 
· historie hesla (počet opakování) 
· uložená hesla musí být chráněna prostřednictvím jedné z uvedených vhodných hash funkcí:  
· Argon2i, bcrypt, scrypt nebo PBKDF2 
· hesla nesmí být uložena v plain textu nebo pomocí nevhodných hash funkci (jako jsou např. MD5, SHA-X, apod.) 



Část 2 – Čidla a zařízení pro Muzeum Vysočiny Jihlava:
Součástí zakázky je dodávka následujících čidel a jejich zapojení do SW platformy prostřednictvím libovolné komunikační metody (s možností využití LAN i WAN zadavatele a Kraje Vysočina) zajišťující aktualizaci dat minimálně 1x za hodinu.

Vnitřní čidla pro měření teploty a vlhkosti: 77 ks čidel
· Vnitřní čidla pro měření teploty a vlhkosti bez displeje: 67 ks čidel
· Vnitřní čidla pro měření teploty a vlhkosti s displejem: 10 ks čidel
Všechna tato čidla musí splnit požadavky:
· čidlo bez nutnosti montáže, bez nutnosti kabelového připojení, snadno přemístitelné 
· přesnost (při porovnání s kalibrovanými přístroji): pro teplotu 0,5 °C, pro vlhkost 3%
· Splňující normu stupně krytí IP 65
· Výdrž baterie minimálně 1 rok

Venkovní čidla pro měření teploty a vlhkosti bez displeje: 4 ks čidel
Všechna tato čidla musí splnit požadavky:
· Čidlo bez nutnosti kabelového připojení, snadno přemístitelné 
· přesnost (při porovnání s kalibrovanými přístroji): pro teplotu 0,5 °C, pro vlhkost 3%
· Splňující požadavky ochrany před povětrnostními vlivy tak, aby nebyla ovlivněna přesnost měření.
· Výdrž baterie minimálně 1 rok

Zajištění komunikačního prostředí čidel s možností využití stávající LAN i WAN infrastruktury organizace v prostředí 4 areálů:
· Muzeum Vysočiny Jihlava, p. o., Masarykovo náměstí 57/58, Jihlava
· Hrad Roštejn, Doupě 1, Telč
· Depozitář Hálkova 50, Helenín
· Rooseveltova 462/6, Třešť






Část 3 – Integrace stávajících čidel do SW platformy
	Komunikační platforma
	Výrobce/Dodavatel
	Typ

	NB-IOT Vodafone
	SolidusTech
	čidla na měření odběrů vody SENSUS 420

	Lora CRA
	Bluematic
	CO2 přímé měření (NDIR), teplota,vlhkost; 
připojení  přes GateWay LoRa WAN


	Lora CRA
	VisionQ/CRA
	Eliot Classic - dálkové odečty spotřeby el. Energie


	Sigfox
	Cometsystem
	Snímač teploty, vlhkosti a atmosférické tlaku W7810 
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Akceptace
Předmětem akceptace dodávky jednotlivých částí veřejné zakázky je 

· Ukázka funkčnosti SW platformy dle jednotlivých požadovaných funkcionalit a funkcionality typu R, k jejichž dodávce se dodavatel zavázal v nabídce 
· Ukázka funkčnosti ukládání a zobrazování příslušných dat z dodávaných čidel 
· Ukázka funkčnosti ukládání a zobrazování příslušných dat z existujících integrovaných čidel

Příloha č. 2 výzvy – Technické podmínky
Veřejná zakázka: „Dodávka SW IoT a čidel - Monitoring“
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Příloha 1 technických podmínek: obecné požadavky na vlastnosti a architekturu řešení
[image: ]
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Požadavky

Kód požadavku

IoT SW Platforma

Poznámky:

P1=Povinné - musí splňovat nejpozději v době podání nabídky (jejich předvedení může být ze strany zadavatele požadováno v rámci hodnocení nabídky) 

P2=Povinné - může být dostupné až v době dokončení implementace

R=Rozšiřující požadavky jsou nepovinné a závazek jejich naplnění v době ukončení implementace bude hodnocen jako kvalitativní výhoda (v rámci hodnocení nabídky v procesu veřejné zakázky)

N=Nepožadujeme

Autentizace SSO KV N01 P2

Pro ověření uživatele (autentizaci) je vyžadována integrace ASW na nástroje ověřování  (SSO KV).  Ověřovací prostředí KV poskytuje službu autentizační brány (protokoly SAML1.1,SAML2), kde služba 

centrálně ověřuje uživatele proti identitiním prostorům spravovaným KV (AD, lokální účty IDM atd.) Na bránu SSO KV se nasměruje uživatelské přihlášení prostřednictvím https a výsledek ověření  

SSO KV vrátí ASW.  ASW kromě autentizace pomocí SSO KV umožní i autentizaci pomocí lokálních účtů ASW (z důvodu nouzového přístupu do ASW v případě výpadku SSO KV)

Autorizace IDM -  aplikace si 

synchronizuje data přes API IDM

N02 P2

Pro získání oprávněn uživatelů ASW (autorizace) je provedena autorizace proti databází uživatelských oprávnění na identity management KV (IDM). Databáze uživatelských oprávnění má vystaveno 

uživatelské rozhraní (API) ve formě web služeb SOAP (WS). ASW získává profil daného uživatele včetně oprávnění (rolí) prostřednictvím API na IDM KV, ukládá tyto parametry je do svého interního 

nástroje správy uživatelů a v proceduře autorizace přiděluje na základě úspěšné autorizace  příslušná oprávnění. ASW bude poskytnut pouze jeden přístup na API IDM, který bude vracet odpovídací 

organizace a jejich identity. Tento přístup na API IDM bude v ASW definován pouze 1x, tak aby v případě změny credentials daného přístupu nebylo nutné tyto hodnoty měnit v jednotlivých 

databázích daných organizací. Dále budou v ASW vytvořené 2 tabulky, které budou obsahovat data o prováděných synchronizacích mezi ASW a API IDM. První tabulka bude souhrnná a bude 

obsahovat záznamy o provedených synchronizacích (id, začátek synchronizace, konec synchronizace, stav (ok, error), druhá tabulka bude detailová a bude obsahovat změněné záznamy v rámci 

dané synchronizace (id, id_sychnronizace, změna, stav (ok,error)). Dané tabulky budou sloužit k napojení na monitorovací systém Kraje Vysočina a jejich přesnou definici poskytne zadavatel v rámci 

implementace, výše uvedené hodnoty jsou pouze demonstrativní.

Správa uživatelů, oprávnění a rolí N03 P1

ASW obsahuje nástroj pro správu uživatelů a uživatelských oprávnění na bází typizovaných rolí.

Webová aplikace bez dalších komponent N04 P1

Z hlediska technologie ASW jsou preferované webové aplikace typu lehký klient, umožňující pracovat bez instalace jakýchkoli dodatečných doplňků, komponent na koncové stanice jednotlivých 

uživatelů (např. Active X, Flash apod.) Tato preference má prioritu i oproti případnému nevýznamnému omezení funkcionality aplikace (omezení v úrovni nice-to-have funkce)

Prohlížeče (IE/Edg, Chrome, FF) a 

platformy (Win, Lin, Andr, Mac)

N05 P1

ASW je navržen tak, aby byla funkční pro všechny běžné prohlížeče (IE/Edge, Chrome a Firefox) bez omezení klíčové funkčnosti. Běžně lze zobrazit v aktuálních verzích prohlížečů na platformách 

Windows, Linux, Android i Mac OS X.

Bezp. protokoly (HTTPS, SFTP, SSL) N06 P1

ASW je navržen tak aby primárně podporoval protokoly zabezpečené komunikace (např. TLS/SSL, HTTPS, SFTP apod.)

Penetrační testy OWASP N07 P2

ASW musí před začleněním do infrastruktury TCK KV projít penetračními testy dle metodiky OWASP.  Testy zajistí zadavatel. Test je součástí dodávky a bude předán formou protokolu. V případě 

existence zranitelností bude popsán mechanismus a čas jejich odstranění.

Multitenantnost a jednotná adm. správa 

(superadmin) 

N08 P2

ASW podporuje multitenantní architektur - tj. schopnost sdílet stejnou aplikaci a/nebo výpočetní zdroje více uživatelskými subjekty ve vzájemně autonomním prostředí z pohledu subjektu uživatele 

(administrátor organizace). Současně musí být podporována jednotná administrátorská správa (superadmin) z pohledu poskytovatele služby – TCK KV přes všechny instance (organizace) a taktéž 

musí být zajištěna jednotná a jednoznačná technologie zálohování celého prostředí.

Podporuje autonomní databáze pro 

jednotlivé subjekty

N09 R

ASW podporuje virtualizace na úrovni autonomních databází nikoli na bázi celých serverových instalací, aby bylo možno jednotně spravovat více autonomních instancí ASW pro více subjektů.

Platforma VMWARE N10 P1 ASW je plně kompatibilní s virtualizační platformou VMWare.

Windows 2016 a vyšší N11 R Podporovaný operační systém pro provoz ASW je MS Windows Server 2016 nebo vyšší

MSSQL 2016 a vyšší N12 R Provozní databáze ASW jsou MS SQL Server 2016 a vyšší

Integrace s jiný apl. (WS SOAP) N13 P2 Způsob integrace s ostatními aplikacemi je využití technologie SOAP a využití web služeb (WS) popř. REST API

Výměna dat s jinými apl. (XML) N14 P2 Formát pro výměnu dat mezi ASW a ostatními systémy je XML

Zákl. funkcionalita na mob. zařízení N15 P2 Základní funkčnost ASW je dostupná i na mobilních zařízeních bez nutnosti instalovat speciální aplikaci

Responsivní rozhraní (web+mobil) N16 P2 Webové rozhraní je uzpůsobeno optimálnímu zobrazení a obsluze na různých technických zařízeních – osobní počítače, tablety, smartphone (responsivní rozhraní)

Vzdálená aktualizace bez nutnosti 

jakýchliv inst. na koncových zař.

N17 P1

Aktualizace ASW probíhá ve formě vzdálené aktualizace celého řešení bez nutnosti instalace komponent na koncových stanicích a bez nutnosti instalace na místě (on-site) v datovém centru kromě 

předem definovaných specifických situací.

Inst. balíček+DOK+inst. instrukce N18 P2 Pro vybrané ASW je při instalaci ASW požadováno dodání instalačního balíčku (package) včetně dokumentace a instalačních instrukcí

Licence pro 2 prostředí (PROD+TEST) N19 P1

V rámci dodávky licencí je požadován dodání minimálně 2 prostředí (ostré a testovací), optimálně 3 prostředí (ostré, testovací a školící). Počet licencí není omezen na počet uživatelů, organizací, 

čidel, konketorů, komunikačních plaforem resp. jakýchkoliv systémových objektů užívaných pro provoz ASW.

Dokumentace v CZ (odborné věci možno 

v AJ)

N20 P2

Dokumentace k ASW je dodána v českém jazyce, přípustnou výjimkou je dokumentace ryze technického resp. systémového charakteru, kde je možné dodání dokumentace v jazyce anglickém.

Kontext. nápověda v CZ N21 P2 Součástí ASW je kontextová nápověda v českém jazyce

Pořízení dat 1x, žádný dupl. vstup dat N22 P1

Data pořizovaná v rámci ASW jsou vedena v ASW pouze jednou, není požadován duplicitní vstup dat

Zálohování a arch. za provozu N23 P2 Průběžné zálohování a archivaci ASW je možno provádět za provozu aplikace, není požadováno zastavení systému.

Zálohování a arch. pracovníky z OI N24 P2 Zálohování a archivaci dat ASW je možno provádět interně určenými pracovníky KV (typicky odbor IT) bez součinnosti Dodavatele

Superadmin role a) notifikace 

uživatelům b) možnost přihlásit se na 

uživatele (pod jeho právy)

N25 P2

ASW umožní pro roli superadmina následující funkčnost:

- Zadávání notifikací s povinností potvrzení uživatele (pro všechny uživatele např. info o odstávce, nových funkcionalitách celého řešení, centrální podpory apod.)

- přístup do dat všech organizací včetně možnosti přihlásit se v zástupu za uživatele jakékoliv organizace (tento stav logovat/historizovat)

Export DB a odchod organizace z 

hostingu do svého prostředí

N26 R

ASW umožňuje export dat organizace do samostatné databáze a její případné provozování přímo v dané organizaci (odchod organizace z hostovaného řešení a provozování ve vlastním)

Logování a historizace všech operací N27 P1 ASW podporuje kompletní logování a historizace všech operací

Tvorba uživatelských reportů a statistik 

bez programování

N28 P2

ASW podporuje tvorbu statistik a reportů na úrovni uživatelského rozhraní a příslušné uživatelské role bez nutnosti programování

Jazyk uživatelského prostředí N29 P2 Uživatelské rozhraní je lokalizováno do českého jazyka


