Příloha č. 2 výzvy – Technické podmínky
Veřejná zakázka: „Dodávka SW IoT a čidel - Monitoring“
Dodávka SW IoT a čidel – Monitoring: technické podmínky

Předmětem veřejné zakázky je pořízení systému měření mikroklimatu pro Muzeum Jihlava, který se skládá z následujících komponent - částí:
1) Centrální SW platforma pro sběr a vizualizaci dat z IoT čidel – specifikace dle části 1 dále.
2) Pořízení čidel na měření mikroklimatu pro Muzeum Vysočiny Jihlava – specifikace dle části 2 dále.
3) Integrace stávajících čidel do centrální SW platformy – specifikace dle části 3 dále.
Nabídku je možné podat pouze na realizaci celého předmětu veřejné zakázky, tj. všechny „části“ jak jsou označeny a definovány v tomto dokumentu.
Část 1 - Centrální SW platforma pro sběr a vizualizaci dat z IoT čidel
A. Obecné technické požadavky:
Řešení bude provozováno v Technologickém centru Kraje Vysočina v prostředí serverové virtualizace (Vmware vSphere architektura) typicky na serverové platformě MS Windows 2016. Maximální výkon alokovaný z fyzických hostů všemi virtuálními stroji (max. 4 kusy VM, libovolný OS podporovaný VMWarem) je 4 GHz CPU, max. celková spotřeba paměti je 16 GB RAM. K dispozici jsou mechanismy vysoké dostupnosti (HA režim VMW), síťové ochrany včetně Web Application Firewallu (F5 BIG IP) a zálohování je zajištěno nativními nástroji použité serverové virtualizace, systémem Veeam. Licence OS Microsoft Windows Server Datacenter a sdíleného MS SQL 2016 Standard serveru jsou zajištěny zadavatelem.

B. Obecné požadavky na vlastnosti a architekturu řešení:
Obecné požadavky na vlastnosti a architekturu řešení jsou obsaženy v tabulce -  viz příloha č. 1 tohoto dokumentu (níže).

C. Specifické požadavky na SW platformu
· Technologická nezávislost na komunikačním mechanismu čidla
· Podpora platforem LORA, SIGFOX, Narrowband, Zigbee, Z-wave; s možností budoucího rozšíření o další konektory
· Podpora platforem LoRa – Máte na mysli CRA. Je žádoucí integrovat i jiné poskytovatele (například Starnet, případně pro sítě založené na softwaru LoRaServer?
Ano, požadujeme podporu platformy LoRa CRA s možností budoucí integrace i jiných poskytovatelů využívajících platformu LoRa.
 Jaké bude API do sítí Zigbee a Z-Wave? Je dost možné, že bude silně závislé na konkrétním HW vybavení (například Zigbee setu pro domácnosti apod.). 
Řešení musí podporovat API specifikovaných čidel a architektura platformy musí dovolovat přidání jiných nových technologií v budoucnu.  
· Cenová nabídka bude stanovena pro SW řešení bez licenčních omezení resp. podporující minimálně 10 000 veličin
· Je tento bod myšlen tak, že je zapotřebí se vyhnout řešení, které bude schopné z důvodu licenční politiky ukládat jen omezené množství dat (méně než 10 000 záznamů)? Prosíme o dovysvětlení.
Ne, 10 000 je počet měřených veličin (teplota, tlak, vlhkost, spotřeba,…), nikoliv záznamů (myšleno jednotlivých měření jednotlivých veličin). Počet záznamů nemůže být omezen vůbec. 
· API dodané včetně SOAP-UI projektu – API umožňující vyčítání dat ze SW platformy.
· možnost definice oprávnění do API za jednotlivé organizace nebo hromadně
· přístup do API pomocí autentizačních metod (login/heslo, klientský certifikát)
· základní metody API:
· seznam čidel a jejich metadat – vše, za organizaci, za skupinu (dle oprávnění)
· hodnoty z čidel – vše, za organizaci, za čidlo, za skupinu čidel (dle oprávnění), možnost definice od-do (datum/čas), od-do (hodnota)
· součástí dodávky bude projekt vytvořený v SOAP-UI (https://en.wikipedia.org/wiki/SoapUI), který bude demonstrovat výše uvedené základní metody 
· součástí dodávky bude kompletní dokumentace k API – popis metod a jejich parametrů
· Možnost POSTovat (HTTPS) data z čidel na vybrané servery dle organizace
· Bude se u tohoto bodu jednat o konfiguraci definující na jakou IP adresu:port přesměrovat data z aktuálně konfigurovaného senzoru?
 Ano. Mělo by být zároveň možné POSTovat data na více serverů 


D. Požadavky na administrátorskou část SW platformy
· Vložení nového čidla (jednoznačná identifikace čidla)
· Bude nutné mít dokumentaci k API (pro registraci senzorů, příjem dat, odesílání dat do senzoru) poskytovatelů sítí. Máme tuto dokumentaci k dispozici nebo ji budeme muset nejprve získat? 
Dokumentaci API nemá zadavatel k dispozici. V případě potřeby zadavatel poskytne součinnost při zajištění potřebné dokumentace.

· Funkce zadání nového čidla do centrální SW databáze včetně vytvoření automatického spojení do sítí operátorů LORA (CRA) a SIGFOX. 
· Navazuje na bod výše – API dokumentace. 
Viz výše
· Definice skupiny čidel (bude možné v rámci organizace nebo i skrz organizace)
· Nahrazení nefunkčního čidla novým při zachování historie dat (sledování životních cyklů čidel tzn. kde v jaký čas nahrazovat, predikce obnovy čidel)
· Definice šablony zobrazení (viz uživatelské prostředí) stavu čidla a historie hodnot dle jeho typu
· Prosíme o konkretizaci toho, jak by mělo zobrazení vypadat. Popis je dosti obecný.
Šablona zobrazení musí umožnit definice prostředí v závislosti typicky na veličině. Např. u mikroklimatu (teplota, tlak) zobrazení aktuálních hodnot, u energií graf trendů a tabulky zobrazující časovou řadu.
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· Možnost obousměrné komunikace mezi platformou a čidlem sloužící také k nastavení frekvence zasílání dat s čidla do platformy
· Pro vzdálenou konfiguraci senzorů je nutné znát konfigurační rámce, které je nutné senzoru poslat. Tyto rámce jsou závislé na výrobci. Abychom mohli odhadnout časovou náročnost vývoje, je nutné vědět jaké konkrétní senzory má platforma podporovat. Prosíme o zaslání typů senzorů, ideálně včetně dokumentace popisující postup jejich vzdálené konfigurace.
Jde o obecný požadavek na vlastnost platformy. Seznam konkrétních čidel a jejich API pro vzdálenou konfiguraci není v tuto chvíli znám. 
· Definice oprávnění v systému (s vazbou na aplikační role IDM):
· Superadmin – administrátor za všechny organizace (má přístup ke všem organizacím SW platformy, jejich údajům/konfiguracím s možností vkládání/úprav/mazání)
· SuperReader – čtenář za všechny organizace
· OrgAdmin – administrátor organizace (má přístup pouze k údajům/konfiguracím dané organizace, možnost vkládání/úprav/mazání)
· OrgReader – čtenář organizace (pouze čtení údajů/konfigurace dané organizace bez možnosti úprav)

· User – uživatel (zobrazení dat z čidel, filtrování, reporty)
· Zobrazení dat z čidel a reporty – jakou formou se mají data zobrazovat a jak mají graficky vypadat reporty?
Zobrazení čidel popsáno výše. Této části zadání jde pouze o matici oprávnění/rolí.

· Rozšířené filtrování na úrovni aplikace (od/do datum/čas, za čidlo, za skupinu čidel, od/do hodnoty)
· Filtrování dat na základě hodnoty – abychom mohli filtrovat data na základě hodnot naměřených různými senzory různých výrobců, bude nutné pro jednotlivé senzory implementovat „dekódovací moduly“, které rozkódují datové rámce přicházející ze senzorů.
Ano, dodávka dekódovacích modulů je předpokládána!

·  Abychom mohli odhadnout časovou náročnost vývoje, je nutné vědět jaké konkrétní senzory má platforma podporovat. Prosíme o zaslání typů senzorů, ideálně včetně dokumentace popisující formát jejich datových rámců (payloadu) (viz. předchozí dotazy).
Otázka (dodavatelé, typ čidla) se částečně opakuje. Odpověď výše. 
Požadavek je vztažen k uvedeným čidlům. Pro další předpokládáme samostatný vývoj.
 
· Založení uživatele včetně oprávnění v systému - řízení oprávnění a životního cyklu uživatele přes IDM, synchronizace s IDM
· Co přesně je myšleno životním cyklem uživatele? 
Zahájení a ukončení pracovního poměru, přiřazení/odebrání oprávnění, upgrade/downgrade oprávnění apod. 

· O jakou synchronizaci se jedná? 
Synchronizace s identitním systémem kraje (AC-Identita)
· Založení organizace - synchronizace z IDM
· O jakou synchronizaci se jedná? 
Synchronizace s identitním systémem kraje (AC-Identita)
· Notifikace– zasílání upozornění na emailového klienta, sms (prostřednictvím existující krajské SMS brány – komunikace přes SMTP protokol) s možností správy ze strany SuperAdmina i OrgAdmina v matici čidlo/skupina čidel/organizace/uživatel
· Prosíme o příklad matice.
Např. všechna čidla elektroměrů za zdravotnické organizace energetickému manažerovi kraje.
· možnost definice těla/obsahu notifikace
· Bude požadována podpora HTML v definici těla obsahu nebo bude postačovat prostý text? 
Prostý text je dostačující, HTML s odkazy do provozní aplikace vítáno.
· možnost zaslání více typů notifikace na 1 událost – souběžné zaslání na email i sms
· možnost definice prahových hodnot pro zaslání notifikace s možností definice počtu zaslaných notifikací za čas (aby nedošlo k nechtěnému zaspamování notifikovaných subjektů v případě výjimečných či chybových stavů). 
· Abychom mohli posílat notifikace na základě prahových hodnot, bude nutné dekódovat payloady jednotlivých senzorů a na základě jejich typu nastavovat prahové hodnoty příslušných měřených velič. => Potřebujeme mít informaci o tom, které senzory je nutné podporovat. (viz. předchozí dotazy)
Ano, dekodování payloadu je předpokládáno.
· možnost kontroly zaslaných notifikací ze strany administrátora (seznam zaslaných notifikací)
· zasílání notifikací pomocí fronty s definicí stavu odeslání - v případě výpadku SMTP serveru možnost opětovného automatického odeslání notifikace po skončení výpadku
· notifikace nefunkčního čidla na administrátora – např. žádný payload za definované časové období
· Kdo, jak a kde bude definovat časové období? 
Typicky administrátor organizace. Zbylé závisí na vlastnostech sytému. 
· Rozhraní pro potřeby zpracování dat prostřednictvím vlastního DWH/BI kraje
· možnost vyčítání/pumpování dat ze SW platformy do datového skladu (DWH)
· Pochopili jsme správně, že SW, který je zadán v tomto textu si bude uchovávat pouze relativně krátkou historii dat ke každému z registrovaných senzorů ve vlastní databázi, a všechna data budou odesílána do datového skladu, kde se s nimi bude dále pracovat?
Předpokládáme, že platforma bude schopna ukazovat nejen aktuální, ale i historická data, minimálně po střednědobé období (2-5 let). Datový skladem se zde myslí analytické prostředí kraje (BI).
· vyčítání dat pomocí API SW platformy
· vyčítání dat pomocí přímého přístupu do databáze SW platformy (tabulky, pohledy)
· Prosíme o dovysvětlení, co je míněno přímým přístupem do databáze.
SQL dotazy do DB platformy.

· možnost připojení na databázi SW platformy z prostředí DWH tj. databázového serveru MS SQL 2016 Enterprise
· detailní popsaná dokumentace k datovému modelu SW platformy (tabulky, pohledy, vazby, relace)
· Možnost definice retence dat superadminem per čidlo, skupina čidel a organizace 
· možnost definice průřezů dat na min. úrovni (např. 6 měsíce vše, 6 měsíců 1 hodnota za den)
· možnost archivace detailních dat 

E. Požadavky na uživatelskou část SW platformy:
· Oddělený pohled pro uživatele z organizací
· Společný pohled pro pověřené osoby na úrovni kraje (přehled přes všechny organizace)
· Vizualizace hodnot čidel dle šablony (grafický prvek typu „budík“ i prostý seznam) – aktuální stav, historie hodnot 
· Možnost definice grafického prostředí (dashboardu) pro organizaci popř. uživatele
· Seznam událostí v čase (typicky notifikací)
· Podpora mobilních platforem (mobilní aplikace popř. responsivní design)


F. Požadavky na aplikační bezpečnost SW platformy:
Požadavky na logování auditních záznamů 
Zaznamenané události musí obsahovat minimálně tyto informace: 
· přesný datum a čas vzniku události (zdrojem je systém) 
· název aplikace/modulu, kterého se událost týká 
· typ události 
· původce události (uživatel + IP adresa) 
· úspěch/neúspěch události  

Odesílání a sběr logovaných událostí 
· Zaznamenané události musí být ve standardním formátu, který umožňuje jejich zasílání na syslog server. 

Aplikace musí zaznamenávat minimálně tyto typy událostí: 
· přihlášení a odhlášení uživatelů a administrátorů 
· činnosti provedené administrátory: 
· přidělení/odebrání oprávnění 
· založení/smazání/ uživatele či přidělení/odebrání role
· reset hesla 
· povýšení oprávnění administrátora, převzetí role konkrétního uživatele 
· pokusy o změny v systému logování/auditních záznamů 
· neprovedení operací v důsledku nedostatečných oprávnění 
· automatická varovná nebo chybová hlášení provozního charakteru 
· v případě, že jsou v aplikaci zpracovávány osobní údaje/citlivá data: 
· činnosti uživatelů nad těmito daty (prohlížení, mazání, zápis) 

Požadavky na přenos a uložení dat 
· přenos dat musí probíhat vždy pomocí zabezpečených protokolů (např. HTTPS, SSH, RDP over TLS, SAML2.0, apod.) 
· pokud jsou v aplikaci uloženy osobní údaje ve smyslu zákona č. 101/2000 Sb. musí být tyto údaje uloženy v zašifrované podobě. 

Požadavky na kryptografii 
· pokud jsou použity kryptografické prostředky, tak kryptografické algoritmy musí splňovat požadavky uvedené v příloze č. 3 vyhlášky 316/2014 Sb. v platném znění 
· pokud jsou použity kryptografické prostředky pro přenos informací (HTTP over SSL/TLS a SSL/TLS certifikáty), je nutné použít bezpečné šifrovací protokoly: 
· TLSv1.1
· TLSv1.2 
· TLSv1.3 (podpora) 
· nesmí být použity protokoly SSL2.0, SSL3.0 
· použití protokolu TLSv1.0 musí být nastavitelné – aplikace nesmí být na tomto protokolu závislá 
· pokud jsou použity certifikáty pro účely autentizace aplikace/systému a šifrovaného přenosu dat, musí tyto certifikáty splňovat následující požadavky:  
· musí se jednat o EV certifikát 
· je možné použít multi-domain certifikát 
· EV certifikát nesmí mít platnost delší než 3 roky 

Požadavky na autentizační mechanizmy 

Pokud je v aplikaci použit mechanizmus autentizace vůči internímu zdroji identit, pak autentizační mechanizmus aplikace musí splňovat tyto požadavky: 
· v aplikaci musí být možnost nadefinování vlastní heslové politiky 
· maximální stáří hesla
· komplexita hesla 
· minimální délka hesla 
· historie hesla (počet opakování) 
· uložená hesla musí být chráněna prostřednictvím jedné z uvedených vhodných hash funkcí:  
· Argon2i, bcrypt, scrypt nebo PBKDF2 
· hesla nesmí být uložena v plain textu nebo pomocí nevhodných hash funkci (jako jsou např. MD5, SHA-X, apod.) 



Část 2 – Čidla a zařízení pro Muzeum Vysočiny Jihlava:
Součástí zakázky je dodávka následujících čidel a jejich zapojení do SW platformy prostřednictvím libovolné komunikační metody (s možností využití LAN i WAN zadavatele a Kraje Vysočina) zajišťující aktualizaci dat minimálně 1x za hodinu.

Vnitřní čidla pro měření teploty a vlhkosti: 77 ks čidel
· Vnitřní čidla pro měření teploty a vlhkosti bez displeje: 67 ks čidel
· Vnitřní čidla pro měření teploty a vlhkosti s displejem: 10 ks čidel
Všechna tato čidla musí splnit požadavky:
· čidlo bez nutnosti montáže, bez nutnosti kabelového připojení, snadno přemístitelné 
· přesnost (při porovnání s kalibrovanými přístroji): pro teplotu 0,5 °C, pro vlhkost 3%
· Splňující normu stupně krytí IP 65
· Je IP65 podmínkou, pokud je zařízení určeno pro vnitřní použití? 
Ne, pokud vysloveně nebude stát v kondenzátu..
· Výdrž baterie minimálně 1 rok

Venkovní čidla pro měření teploty a vlhkosti bez displeje: 4 ks čidel
Všechna tato čidla musí splnit požadavky:
· Čidlo bez nutnosti kabelového připojení, snadno přemístitelné 
· přesnost (při porovnání s kalibrovanými přístroji): pro teplotu 0,5 °C, pro vlhkost 3%
· Splňující požadavky ochrany před povětrnostními vlivy tak, aby nebyla ovlivněna přesnost měření.
· Výdrž baterie minimálně 1 rok

Zajištění komunikačního prostředí čidel s možností využití stávající LAN i WAN infrastruktury organizace v prostředí 4 areálů:
· Muzeum Vysočiny Jihlava, p. o., Masarykovo náměstí 57/58, Jihlava
· Hrad Roštejn, Doupě 1, Telč
· Depozitář Hálkova 50, Helenín
· Rooseveltova 462/6, Třešť






Část 3 – Integrace stávajících čidel do SW platformy
	Komunikační platforma
	Výrobce/Dodavatel
	Typ

	NB-IOT Vodafone
	SolidusTech
	čidla na měření odběrů vody SENSUS 420

	Lora CRA
	Bluematic
	CO2 přímé měření (NDIR), teplota,vlhkost; 
připojení  přes GateWay LoRa WAN


	Lora CRA
	VisionQ/CRA
	Eliot Classic - dálkové odečty spotřeby el. Energie


	Sigfox
	Cometsystem
	Snímač teploty, vlhkosti a atmosférické tlaku W7810 



	 
Sigfox
Jaký bude počet senzorů, které bude potřeba do platformy přidat?
0 až řádově tisíce. 

Ostatní otázky:
Prosím o vysvětlení  aplikační role IDM. Kde tyto role načteme? Prosím o upřesnění zkratky IDM. V případě, že je to systém/komponenta klienta, jaké je zde komunikační rozhraní a v jakém formátu dostaneme data.
Viz výše.
Mají byt uživatelé zakládáni přímo v aplikaci a nebo budou přenášeni synchronizací z IDM ?
Ne, budou přenášeni z IDM
Co znamená založení organizace (viz. bod kap D). Jedná se o definici nové organizace v aplikaci, a nebo načtení organizace z IDM ?
Z IDM
Jaká data by měla být přenášena do DWH/BI kraje? Jedná se pouze o naměřené hodnoty ? 
Minimálně identifikace čidla, hodnoty, datum a čas měření  
Jaká je definice pověřené osoby (viz. kap. E)? Odpovídá tato definice některé z uvedených rolí viz. kap D?
Odpovídá rolím v části D
Personalizovaný dashboard - lze to chápat jako dashboard aplikace, kde si uživatel sestaví pomocí widgetů náhled na čidla a hodnoty, které jsou pro něj důležité ? 
Ano.
Musí být zobrazení na displeji permanentní nebo je možná varianta zobrazení (znázornění hodnoty) na displeji po stisku tlačítka?
Vítáme permanentní automaticky se aktualizující zobrazení, ale varianta „po stisku tlačítka“ je také akceptovatelná.
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