Pfriloha €. 1 Vyzvy k ucasti na predbéznych trznich konzultacich

Technicka specifikace

Pfedmét predbéznych trznich konzultaci:

Elektronické odbaveni cestujicich VDV

Vyzva k Ucasti na predbéznych trznich konzultacich KVEOC0819 — pfiloha €. 1 Stranka 1z53



KrajVysocina

VEREJNA DOPRAVA

Technicka zadavaci dokumentace na systém odbaveni cestujicich
v integrovaném dopravnim systému Verejna doprava Vysociny

Elektronické odbaveni
cestujicich VDV

Vyuziti dliivéryhodného identifikatoru ve formé nosice dopravniho
produktu

Pozadavky na reseni

Verze 1.5
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1 Popis verzi

v. 1.0 - odevzdana Administratorovi (AK Fiala — Tejkal) k posouzeni

v. 1.1 - dodatec¢né upraveny viechny kapitoly (1 az 15), pfilohy 2,3,5 a pfidany poznamky k textu

v. 1.2 —verze pro PTK, zapracovany nékteré poznamky k textu z veze 1.1

v. 1.3 —verze pro PTK, zapracovany podklady k revizorskym c¢te¢kdm, rozsifen seznam zkratek, doplnén
harmonogram, zména poctu pfiloh

v. 1.4- verze pro PTK, formalni Gpravy v textu, zapracovani dalSich pfipominek a doplnéni komentar

v. 1.4.1 - doplnény a upraveny nékteré komentare na zdkladé porady z 15. dubna

v. 1.4.2 — doplnény a vyporadany komentare externiho poradce

v. 1.5 - totozna s verzi 1.4.2, pouze odstranény komentare

2 Pouzité zkratky a pojmy

Bezkontaktni
Karta (BK)

Black list (BL)
BPK
BCK

DESfire EV1

DPMIJ
EOC

Green list (GL)
HSM

IIN
IK

D
KV

MAP

PAD
Panmas

REST

Identifikdtor zakaznika v systému elektronického odbaveni cestujicich

Seznam zakazanych (karet nebo kupdn)
Bankovni platebni karta
Bezkontaktni ¢ipova karta dopravce

Standard/produkt bezkontaktni ¢ipové karty, jehoz dodavatelem je spole¢nost
NXP Semiconductors N.V.

Dopravni podnik mésta Jihlavy
Elektronické odbaveni cestujicich

Seznam aktudlné povolenych zaznamu (karet nebo kupdn()
Hardware Security Modul

Normalizované identifikacni ¢islo vydavatell karet
In Karta CD standardu MAP

Jizdni doklad

Kraj Vysocina

Technické feSeni multiaplikaéni bezkontaktni Cipové karty, jehoZ dodavatelem je
spole¢nost ODP-software s.r.o.

PFiméstskd autobusova doprava
Zkracené Cislo BPK (Prvnich 6 a posledni 4 pozice z Cisla karty)

Representational State Transfer
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SAM Secure access module, zafizeni je uréené k bezpecnému uloZeni kryptografickych
kli¢ a citlivych informaci, vnitfni software tohoto zafizeni poskytuje
kryptografické a jiné funkce k zajisténi bezpecnych operaci nad chranénymi daty

SOAP Simple Object Access Protocol
SPP Smluvni a prepravni podminky
Taplist Seznam pfiloZenych karet (vyuZziva se u BPK standardu EMV)
TOKEN Jedinecny identifikator bezkontaktni karty
VDV Integrovany dopravni systém Verejné dopravy Vysociny
White list (WL) Seznam povolenych zaznam( (karet nebo kupdn)

3 Uvod

Cilem nové pozadovaného systému je zajisténi elektronického odbaveni cestujicich v integrovaném dopravnim
systému Verejné dopravy Vysociny (dale jen VDV). Primdrni funkci tohoto systému je nakup dopravniho
produktu (naptiklad dlouhodobé predplatné, jednorazova jizdenka) a jeho prifazeni k libovolnému
davéryhodnému identifikatoru (naptiklad: bezkontaktni bankovni karté, QR kédu v aplikaci mobilniho telefonu,
bezkontaktni pamétové Cipové karté standardu Mifare/DESfire EV1 vydavané cizim subjektem).

Pouzitim libovolného ddvéryhodného identifikatoru budeme pro ucel tohoto dokumentu chapat pfifazeni jiz
zminovaného identifikatoru k zakoupenému produktu (jednorazové jizdence, dlouhodobému ¢asovému
kupdnu, apod.), tj. vysledkem vyse uvedeného procesu bude vytvoreni strukturovaného souboru dat
»Whitelistu”, ktery obsahuje informace o drziteli identifikatoru, zakoupenych produktech, slevové kategorii
cestujiciho apod. Tento soubor dat bude déle pouzit pro vyhodnoceni naroku na prepravu v IDS VDV.

V pozadovaném reseni je kladen dlraz na samoobsluzné odbaveni cestujiciho. Systém musi obsahovat
webovy portal (webovou aplikaci) a mobilni aplikaci, ktera bude slouzit pro samoobsluzné odbaveni
cestujiciho, tj. uZivatel systému realizuje veskeré ¢innosti (napftiklad: spravu vlastniho Uctu a identifikatord,
nakup dopravniho produktu, apod.) prostfednictvim vySe zminéné webové a mobilni aplikace bez nutnosti
navstévy zakaznického centra dopravce. Vybudované rfeSeni musi byt univerzalni a pouzitelné i pro dalsiho
zapojeného partnera (dopravce) v maximalné mozné mire.
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4 Obecné pozadavky

Redenim elektronického odbaveni cestujicich v integrovaném dopravnim systému Vefejné
dopravy Vysociny se pro ucel této casti zadavaci dokumentace rozumi:

1. Vybudovani systému elektronického odbaveni cestujicich dle pozadavkdi, které jsou uvedeny

nize v tomto dokumentu.

Pozndmka

Nové navrzeny systém musi napliovat veskeré pozadavky dané integrovanym tarifnim Systémem
Verejné dopravy Vysociny (jeho definice je popsdna v Priloze €. 1 - Zakladni popis integrovaného
dopravniho systému Verejné dopravy Vysociny)

2. Zpracovani projektové dokumentace jednotlivych ¢asti systému v rozsahu:
e Cilovy koncept feseni (popisujici podrobny navrh feseni dila a jeho jednotlivych funkci)
e Provadéci dokumentace (Dokumentace skute¢ného provedeni dila)

3. Zpracovani Bezpecnostniho projektu v rozsahu:

e Zabezpeceni klic pro generovani tokenu

e Systém prace se SAM moduly (bezpecné uUlozisté pristupovych klich k datovym sektoriim

bezkontaktni Cipové karty dopravce zapojeného do systému)

e Zabezpeceni pristupovych klica k datovym sektorim bezkontaktni Cipové karty dopravce

zapojeného do systému (tj. fesSeni systému bez vyuZiti SAM)
e Zabezpeceni datové komunikace celého feseni
e Zabezpeceni systému elektronického odbaveni cestujicich proti ztraté a odcizeni dat

e Spravu a fizeni opravnéni uzivatell (obsluha zdkaznického centra) systému elektronického

odbaveni cestujicich

e Zabezpeceni odbavovacich mist (zakaznicka centra) systému elektronického odbaveni

cestujicich

Pozndmka
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(Bezpecnostni projekt nové budovaného systému musi byt zpracovan ve vazbé na jiz existujici
bezpecnostni projekty Objednatele, které jsou timto systémem dotceny).

4. Predpokladany harmonogram dodavky véetné stanoveni hlavnich milnik( projektu

Etapizace

Nazev

Charakteristika

Predpoklad
casové
narocnosti
(mésice)

Etapa O

Predprojektova priprava

e Pfiprava Zadavaci dokumentace

e Provedeni predbéznych trznich konzultaci

e Provedeni verejné obchodni soutéze

e Uzavieni smluvniho vztahu s dodavatelem
platebni brany (bankou)

e Uzavieni (zverejnéni) smluvniho vztahu s
dodavatelem EOC (okamzik TO)

T0

Etapa 1l

Projektovani

e Zpracovani provadéciho projektu

o Pfiprava testovaciho prostredi

® ZajiSténi vybaveni a soucinnosti zadavatele
e Zajisténi vybaveni a soucinnosti dopravci

TO az TO+3

Etapa 2

Vyvoj a implementace

o Vyvoj zdkladniho jadra zuctovaciho systému

® Vyvoj mobilni aplikace

e VVyvoj webové aplikace

o \/yvoj revizorského systému

o Implementace zadané platebni brany

e Instalace HW a SW do prostredi Kraje
Vysocina

TO+3 az TO+7

Etapa 3

Testovani

e Testovani reseni dil¢ich ¢asti systému
dodavatelské testy

o Beta testovani u zadavatele

e Pilotni provoz

e Zahajeni rutinniho provozu

TO+7 az TO+9

Jako ¢as TO je povaZovdn den uverejnéni smlouvy s dodavatelem

5. Integrace dodaného feseni do odbavovaciho systému spole¢nosti Ceské drahy a.s.

7 7

6. Zaskoleni pracovniktli zadavatele pro uzivani a spravu systému

7. Navrh pravidel budouciho update a upgrade systému, véetné jeho profylaxe
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8. Navrh servisnich podminek (zarucnich, mimozarucnich, pozarucnich) vé. uvedeni reakéni
doby na incident. Po vzajemném odsouhlaseni budou tyto podminky uvedeny v zavazné

servisni smlouvé.

9. Dodani dokumentace systému — prirucky obsluhy systému, pfirucka administratora systému,
technické vykresy a schémata reseni, dokumentace popisujici moznosti a limity systému,

postupl zalohovani a obnovy systému apod.

Redeni projektu jako celek bude mit formu tfi vrstvé architektury:

e Prezentacni vrstva (napfiklad: e-shop, aplikace pro spravu systému, mobilni aplikace)
e Aplikacéni vrstva — vlastni funkce/logika systému

e Datova vrstva (databaze osobnich dat uZivateld systému a jejich identifikator(i, databaze

prodejnich transakci, databaze ciselnikd a tarifnich dat)

PoZadavky kladené na systém EOC VDV:

e Systém bude dimenzovan pro minimalné 500.000 uZivatel(
e Systém bude dale dimenzovan pro minimdlné 9.5 milionu prodejnich transakci za kalendarni rok

e Redeni musi umoZnit zapojeni minimalné 200 odbavovacich prepazek dopravcil (jedna se o

kontaktni misto uréené pro odbaveni klienta, vyfizovani reklamaci, apod.)
e Dostupnost systému bude 24/7
e Systém bude provozovany v geograficky oddélenych lokalitach
e Data systému budou pravidelné zalohovana

e Rozhrani pro predavani dat (napfiklad: strukturovanych souborl pro odbavovaci zatizeni ve
voze dopravce) bude vybudovéano s vyuzitim standardné pouzivanych technologii pro vyménu

dat mezi systémy. Je vSak nutné dodrzet vysoké bezpecnostni standardy tohoto feSeni.
e Veskerd datovd komunikace bude Sifrovana

e Osobni Udaje budou v databazi uchovavany v Sifrované podobé s oddélenim identifikatord a

osobnich udajl
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e Zadavatel poZaduje instalaci a provozovani nové vybudovaného systému ve vlastnim

serverovém prostredi (tj. hardwarovém, softwarovém a sitovém prostredi).

Pfedpoklddané kapacity Technologického centra KV:

Redeni bude provozovano v Technologickém centru Kraje Vysocina v prostfedi serverové virtualizace (farma
Vmware vSphere Enterprise verze 6+) typicky na serverové platformé MS Windows 2016. Pfedpokladany
vykon alokovany z fyzickych hostd vSemi virtualnimi stroji (cca 6 kusi VM, libovolny OS podporovany
VMWarem) je 6 GHz CPU, max. spotfeba paméti RAM je 200GB GB, diskova storage SSD max 2TB, NLSAS max
20TB. K dispozici jsou mechanismy vysoké dostupnosti (HA rezim VMW), sitové ochrany VMWAre NSX, Web
Application Firewallu (F5 BIG IP) a zalohovani je zajisténo nativnimi nastroji pouzité serverové virtualizace,
systémem Veeam. Licence OS Microsoft Windows Server Datacenter a sdileného MS SQL 2016 Standard
serveru jsou zajistény zadavatelem.

Zhotovitel je povinen Zadavateli predlozZit pozadavky na zajisténi odpovidajici a pfimérené serverové casti na

provozovani systému elektronického odbaveni cestujicich.

Vyzva k Ucasti na predbéznych trznich konzultacich KVEOC0819 — pfiloha €. 1 Stranka 10 z 53



5 Zakladni pozadavky na architekturu systému

;

Generovani tokenu
Bankovni karty

Sprava systému
(tarifni politiky,
ceniky, zony; ...)

il

\

: : " S y
G - il SR J
Y - - -3

\ Odbavovaci zaFizeni dopravce
Administratorska Prodejni misto (popfipadé revizorské zafizeni)

zole dopravce [
- e e - =
| | — © Lo 3

—Lll

Pozadavky na systém elektronického odbaveni cestujicich shrnuje vyse uvedené schéma.

Jadro systému

Zakladni prvek systému, zajistujici vlastni aplikacni logiku celého systému, musi plnit minimalné tyto

funkce:
e Vypocet jizdného (stanoveni ceny za produkt)
e Sprava zivotniho cyklu uzivatele systému EOC VDV
e Spravu Zivotniho cyklu karty a ostatnich identifikatort EOC VDV
e Spravu tarifni politiky integrovaného dopravniho systému VDV

e Generovani strukturovanych soubor(- whitelist(
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Komunikaci s externimi systémy pfi procesu ovérovani Identifikatord EOC VDV

Generovani jedinecnych identifikatord

Integraci s platebnimi metodami (e-Commerce platebni brdna, automatizované zpracovani

prevodnich ptikazl)

Komunikaci s externimi kartovymi a odbavovacimi systémy pfi procesu prodeje dopravniho

produktu pro uzivatele systému

Priprava a distribuce dat pro zucétovaci systém

Sprava systému

musi zajisStovat minimalné nasledujici funkce:

Spravu subjektd a dopravcd zapojenych do systému

Definici a spravu jednotlivych Ciselnikd (typy identifikatord, zdkaznické kategorie, tarify, zony,

ceniky pro jednotlivé tarify, trasy a linky, zastavky, ucetni polozky, sazby DPH, apod.)

Administrace jednotlivych dopravnich produktl dle tarifni politiky VDV (véetné parametrd, které

jsou nutné k realizaci prodeje dopravniho produktu)

Sprava osobnich dat

musi zajistit minimalné nasledujici funkce:

Bezpecné uchovani osobnich dat uZivatell systému (archiv osobnich udaja)

Realizovat zménové pozadavky pti spravé osobnich Udaja (zména jména, prijmeni, fotografie,

apod.)
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Ostatni ¢asti systému

pozadavky na ostatni ¢asti systému jsou dale podrobné popsany v jednotlivych kapitolach:

e Portdl zakaznika, e-shop — uvedeno v kapitole 7

e Administratorskd konzole — uvedeno v kapitole 8

e Prodejni misto u dopravce— uvedeno v kapitole 9

e Pozadavky na systém mobilnich zatizeni pro revizory — uvedeno v kapitole 10

e Odbavovaci zafizeni dopravce — uvedeno v kapitole 11

e Generovani whitelistu —uvedeno v kapitole 12

e Zuctovaci centrum — uvedeno v kapitole 13

e Popis pozadavkd na rozhrani systému (kalkuldtor jizdného, napojeni na externi odbavovaci

systémy) — uvedeno v kapitole 14
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6 Typy identifikatora v systému EOC

6.1 Bezkontaktni bankovni karta

Jedna se o jeden z moZnych identifikatord zakaznika v systému elektronického odbaveni cestujicich.
Z dlivodu komfortniho a rychlého odbaveni drzitele karty v odbavovacim zafizeni ve voze verejné dopravy

budou v systému vyuZity pouze bankovni karty bezkontaktni.

Odbaveni karet v odbavovacim zafizeni ve vozech vefejné dopravy/platebnim terminalu bude feSeno
v tzv. off-line reZimu. Tento zpUsob odbaveni ovliviiuji parametry nastavené na Cipu bankovni karty.
Parametry definuji napf. off-line limity pro pocet a objem transakci, které |ze provést bezkontaktné, aniz

by bylo vyZadovano potvrzeni PINem v ramci tzv. online transakce.

Bankovni karty, které budou integrovany do nové budovaného systému:

e Bezkontaktni bankovni karta (mozno poutzit také hybridni bankovni karty obsahujici: magneticky

prouzek, kontaktni a bezkontaktni Cip)

e Kreditni, debetni a predplacena bankovni karta vydana asociaci Mastercard, VISA (popfipadé

dalsi: Diners Club)

e Bankovni karta vydana ve formé ,, mezinarodni karty” (mezinarodné akceptované bankovni karty)

nebo ,domaci karty” (bankovni karty akceptované pouze na tzemi Ceské republiky)

Pozadavky na ziskdni jedine¢ného identifikatoru z bezkontaktni bankovni karty:

6.2

V systému elektronického odbaveni cestujicich bude vyuZita pouze identifika¢ni funkce karty, tj.
z vyCtenych Udaji z bankovni karty bude vytvofen unikatni identifikdtor. Z takto vytvoreného

identifikatoru nebude mozné standardnim zplsobem zpétné zjistit zdrojova data ziskand z bankovni karty.

Pozadavky na vytvoreni jedine¢ného identifikatoru bankovni karty jsou uvedeny v pfiloze ¢. 2

2D carovy kod generovany mobilni aplikaci

Dalsi mozZnosti vytvoreni jedine¢ného identifikatoru v systému EOC bude vygenerovani tohoto

identifikatoru prostfednictvim mobilni aplikace.
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Pozadavky na ziskdni jedine¢ného identifikdtoru z mobilni aplikace:

o Jedine¢ny identifikdtor (token) bude pocitat platebni brdna (respektive SAM) stejné jako u
ostatnich identifikatord. Algoritmus zUstava stejny jako u bezkontaktnich karet. (mobilni aplikace
by jen méla byt odliSena jinym prefixem v prvnim bytu na vstupu). Identifikdtor bude jedinecny
pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i v ramci jednoho uzivatelského uctu

(z uvedeného vychazi i pozadavek na unikatnost v ramci instalace do rliznych mobilnich zafizeni)

e Identifikdtor(-y) bude(budou) automaticky ptirazen(-y) k uctu uZivatele (pro moznost nakupu a

pfitazeni dopravniho produktu)
Systém elektronického odbaveni cestujicich musi zajistit rozliSeni tohoto typu identifikatoru.

Prezentace jednoznacného identifikdtoru bude v mobilni aplikaci realizovdna prostfednictvim 2D
carového kédu (napfiklad QR kéd). Takto generovany kdd musi byt zabezpefen moznosti ovéreni

ziskanych dat (napfiklad budou data elektronicky podepsana pomoci asymetrické kryptografie).

Mobilni aplikace, ktera bude tento 2D ¢arovy kéd zobrazovat musi zajistit ochranu proti vytvoreni tzv.

snimku obrazovky (napftiklad: vyuzitim dynamického 2D ¢arového kédu, apod.)

6.3 Bezkontaktni Cipové karty vydavané dopravcem

Hlavni pozadavkem této funkcionality je vyuZiti existujicich dopravnich karet (bezkontaktnich ¢ipovych

karet) jejichz vydavateli jsou subjekty poskytujici vefejnou dopravu na Gzemi IDS VDV.

Dopravni karty, které budou integrovany do nové budovaného systému:

e In Karta (novy typ karty typu/standardu MAP)
o Vydavatelem je spole¢nost Ceské drahy a.s.
o Technologie: DESfire EV1 8kB
o Rozliseni nového typu karty: symbol MAP ready (graficky prvek vytistény na karté)

o Typ vyddvané karty: personalizovana a nepersonalizovand karta (pro registrované

uzivatele dle kap 7.2)

o Dale lze karty rozlisit dle pouZiti: zakaznickd karta (personalizovana), sluZzebni karta

(personalizovanad), business karta (nepersonalizovana karta)
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o Karta je vydavana s platnosti 5 let

o ldentifika¢ni uUdaje na karté (personalizované): Jméno, pfijmeni, datum narozeni,

fotografie drzitele karty, unikatni ¢islo vydané karty a platnost karty

e Jihlavska karta

o Vydavatelem je spolecnost Dopravni podnik mésta Jihlavy, a.s.,

o Technologie: DESfire 4kB

o Typ vyddvané karty: personalizovand a nepersonalizovand karta

o Karta je vydavana s platnosti 4 roky

o Identifika¢ni idaje na karté (personalizované): Jméno, pfijmeni, fotografie drzitele karty,

unikatni ¢islo vydané karty

Pozadavky na ziskdni jedine¢ného identifikdtoru z IN Karty:

Registrace karty do systému bude realizovana na zékladé vyplnéni unikatniho cisla karty (18-mistné Cislo
karty definované dle ISO/IEC 7812-1, postup pridélovani tohoto cisla pak normou ISO/IEC 7812-2) a

platnosti karty (oba Udaje jsou vytistény na karté).

e Systém nasledné ovéri platnost zadaného Cisla karty za pouZiti metody Luhnlv algoritmus (tj.

shoda vypoctu s kontrolni Cislici 18. pozice v Cisle karty). Dale ovéfi, zda je karta platna.

e Po vyhodnoceni vyse uvedenych dat bude vygenerovan jednoznacny identifikator (obdobnym
zpUsobem, ktery je uveden v pfipadé bankovni karty). Specifikace algoritmu je uvedena v pfiloze

¢.2

Pozadavky na ziskdni jedinecného identifikdtoru z Jihlavské karty:

e Registrace karty do systému bude realizovdna na zakladé vyplnéni unikdtniho Cisla karty,

pfipadné inicidlu jména, pfijmeni drzitele karty.
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e Pro vypocet vstupnich dat do tokeniza¢niho algoritmu bude vyuZito pouze UID karty (resp. Cislo

Jihlavské karty)

e Systém ndsledné prostfednictvim externi webové sluzby ovéfi platnost zadaného Cisla karty.
Externi webova sluzba poskytne vstupni data pro vygenerovani jednoznaéného identifikatoru.

Specifikace algoritmu je uvedena v pfiloze €. 2

Zapojeni karet dalSich dopravcl do systému EOC VDV

Systém musi byt navrZen tak, aby umoznoval budouci zapojeni dalSich dopravc(, u kterych mohou byt pouZity
odbavovaci technologie vyuZivajici BPK, nebo karty Mifare (Standard, nebo DesFire).

6.4 NFC Cip v mobilnim zarizeni cestujiciho

Jednd se o jeden z moinych identifikdtor( zakaznika v systému elektronického odbaveni cestujicich
prostfednictvim NFC technologie v mobilnich telefonech (dle ISO Standardu 18092 s pozadavkem zpétné
kompatibility na IS0 14443). Cip v telefonu je na bazi NFC, v tomto pripadé predpokladdme funkci jako u
Cipu BPK a tim mUze slouZit jako identifikator. Pro chytré telefony je také dostupna fada mobilnich aplikaci,

které slouzi pro uloZeni a manipulaci BPK v telefonu.
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7 Pozadavky na samoobsluzny systém pro odbaveni zakazniki (portal
zakaznika, e-shop)

7.1 Zakladni funkce

Tuto ¢ast systému je nutné navrhnout formou webové aplikace. Z pohledu bezpecnosti je nutné poutziti

zabezpecené komunikace se severem prostfednictvim https protokolu.

Webova aplikace musi byt vytvorena principem responzivniho designu webu (tj. aplikaci bude moziné
»pouzit”iv mobilnim telefonu, tabletu, apod.) Aplikace musi byt pouZitelna ve vsech aktualné dostupnych

internetovych prohlizecich.

Zakladni pozadavky kladené na samoobsluzny systém odbaveni zakaznik( (portal zdkaznika,

e-shop) :

ZaloZeni a sprava uzivatelského Uc¢tu zakaznika (v¢. poductl celého platebniho systému)

e Funkce registrace (pfifazeni jednoznacného identifikatoru k uctu uzivatele)

e Spravu identifikator

e Sprava zakoupenych produktt

e Sprava zdkaznickych profild/kategorii

e Nakup a uhrada dopravniho produktu

e Systém musi umoznovat budouci rozsiteni o funkci automatické registrace a autentizace
prostfednictvim elektronické identity s Grovni zaruky stfedni a vysoka dle zdkona 250/2017 Sb. o

elektronické identifikaci (napt. elektronickym Obcanskym prikazem)
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7.2

Zivotni cyKklus uZivatele systému

Kazdy uzivatel (cestujici), ktery bude evidovan v systému EOC, musi byt zafazen do jedné z niZze uvedenych

kategorii:

Definice kategorie uzivatele

e Uzivatel registrovany, doslo k vyplnéni a naslednému ovéreni prihlasovacich udajl v rozsahu:

jméno (emailova adresa uzivatele) a heslo
e Uzivatel personalizovany, doslo k vyplnéni osobnich Gdajd, minimalné v tomto rozsahu:
o Jméno a pfijmeni
o Datum narozeni
o Bydlisté

o Fotografie (rozmér prikazové fotografie, systém musi ovérovat format a kvalitu

vloZeného souboru)

o V pripadé uzivatele, ktery jesté nedosahl véku 15 let, bude nutné doplnit i osobni Udaje

zakonného zastupce

e Uzivatel s platnym uétem, doslo k ovéreni osobnich udaji klienta (napfiklad prostfednictvim

kontaktniho mista, automatickych procesem, apod.)

Pokud se uzivatel systému rozhodne upravit vlastni osobni udaje (napfiklad jméno, pfijmeni nebo
fotografii), které jiz byly ovéreny, tak bude nutné tento stav identifikovat a zamezit neopravnéné

manipulaci s U¢tem, tj. stav prfesunout do ,,nizsi“ kategorie — UZivatel personalizovany.

Kazdy z vySe uvedenych stavi musi byt v systému zohlednén v podobé rozsahu nabizenych sluzeb
(napfiklad: registrovany (anonymni) uZivatel nebude mit mozZnost ndkupu nepfenosného typu dopravniho
produktu, naopak uzivatel s platnym uctem bude mit moznost ndkupu také prenosnych typl dopravnich

produkt.
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7.3

7.4

Definice zdkaznického (uzivatelského) profilu cestujiciho

Zakaznickym profilem budeme pro ucel tohoto dokumentu chdapat identifikaci slevové (nebo jiné)

kategorie, ktera je uZivateli systému (drziteli karty) priznana na zakladé pravidel uvedenych ve Smluvnich
prepravnich podminkach VDV. Dale je mozné vySe uvedené oznacit jen zkratkou CP , Customer Profile”.

Vlastni Ciselnik zakaznickych profild vychazi z EN 1545-1.

Sprava uzivatelského profilu cestujiciho
Z pohledu prokazani naroku na ndkup daného typu dopravniho produktu je nutné uZivateli systému
priradit tzv. uZivatelsky profil (napfiklad: dospély, dité, student, diichodce, ZTP, apod.).
ZpUsoby pfifazeni uZivatelského profilu:
e Automaticky ptifazen (napftiklad uzivatelsky profil- dospély)

e Pfifazen na zakladé spravcem systému schvdlené zadosti podané ze strany uzivatele systému

Portal pro uZivatele musi zajistit mozZnost podani Zzadosti o pfifazeni uZivatelského profilu (Zadost bude
uZivateli systému automaticky nabidnuta v pfipadé splnéni vékového nebo jiného omezeni pro dany

profil). Vlastni proces schvaleni Zadosti jiz bude probihat v ¢asti systému ,,Prodejni misto”.

Registrace identifikatoru

UZivateli systému (bez ohledu na kategorii uZivatele) bude umoZnéno pfrirfazeni libovolného poctu

nabizenych typ( identifikatord.

UZivateli systému musi byt umoZnéno realizovat zablokovani identifikatoru v pfipadé jeho ztraty, kradeze,

apod.

Pfi prvotni on-line registraci libovolného identifikatoru (jen a pouze pfti prvotni registraci), platebni
brana generuje token. Vypocteny token zasila do Backoffice VDV. Vlastni vypocet tokenu tedy bude

realizovan prostrednictvim pfesmérovani na platebni branu banky, kterou urci Objednatel.

e Podrobny popis vypoctu jedineéného identifikatoru (tokenu) pfi registraci bezkontaktni karty
v systému je uveden v pfiloze ¢ .2 PoZadavky na vytvoreni jedinecného identifikatoru z udaji

ziskanych z bezkontaktni karty.
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7.5

7.5.1

7.5.2

7.5.3

Vybér a ihrada produktu

Systém musi zajistit vybér dopravnich produktd dle tfi nize uvedenych postup(.

Vybér dle tarifu

UZivateli systému bude umoznén nakup dopravniho produktu dle aktualné prifazeného zakaznického
(uzivatelského) profilu, tj. bude zobrazena nabidka vSech tarifl, které se vazou k profilu uZivatele. Na
zdkladé realizovaného vybéru tarifu bude uzivateli ddle nabidnuto obdobi platnosti a moznost vybéru

Uzemni platnosti.

Vybér pomoci kalkulatoru jizdného

UZivateli systému bude umoznén nakup dopravniho produktu, jehoz definici uréi na zakladé zvolené trasy,
pfitazeného zakaznického profilu a obdobi platnosti. Na zakladé zpracovani tohoto poZadavku datovym
rozhranim ,Kalkuldtoru jizdného“ bude uZivateli nabidnut nejvhodnéjsi produkt véetné stanoveni jeho

ceny v tarifu VDV.

Vybér pomoci vyhledavace spojeni

UZivateli systému bude umoznén vybér vhodného spojeni (zvolené trasy) pomoci vyhleddvace spojeni.
Regeni musi byt navrieno tak, aby bylo mozné na zakladé zvolenych za¢ate¢nich a koncovych stanic cesty,
zakaznického profilu a obdobi platnosti nabidnout uzivateli nakup nejvhodnéjsiho dopravniho produktu

v tarifu VDV, v€etné moZnosti prodeje prostfednictvim e-shopu.

Vlastni Uhrada za produkt bude feSena formou:

e On-line transakce prostfednictvim platebni brany

e Prevodnim pfikazem (a naslednym automatickym parovanim platby, tj. zpracovanim datovych
soubor( aviz ziskanych z rozhrani banky). Platebni informace (potvrzeni o platbé) bude zaslana
uzivateli na email, ktery uvedl| pti zaloZeni Uctu. Zadavatel poZzaduje garanci uhrady jizdniho
dokladu pred zahdjenim jeho platnosti (napf. Dokonéeni nakupu bude podminéno odeslanim

prevodniho pfikazu)

Zjednoduseny danovy doklad o realizované Uhradé dopravniho produktu bude uZivateli zaslan na email,

ktery uvedl pfti zaloZeni Uctu.
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7.6 Sprava zakoupenych produkti

UZivateli systému musi byt umoznéno zobrazeni transakéni historie zakoupenych (platnych/neplatnych)

dopravnich produktd.

Transakcni historie musi obsahovat minimalné:

e Stav produktu (platny/neplatny, stornovano, neuhrazeno, apod.)
e Typ produktu

e Casova platnost

e Uzemni platnost

e Zakaznicky profil

e Datum a ¢as potizeni produktu, datum a ¢as Uhrady produktu

e Typ platebni metody

Uzivateli systému bude ddle umozZnéno:

e Pozdadat o storno produktu (jehoz platnost nebyla zahajena), nebo o preruseni aktualné platného
produktu. Vlastni proces vyfizeni této Zzadosti musi byt nasledné realizovan prostrednictvim

pracovnika obsluhy systému v ¢asti ,,Prodejni misto”

e Preradit aktualné platny produkt (popfipadé platny v budoucnosti) na libovolny typ
zaregistrovaného a platného identifikdtoru v uctu uzivatele. Tento proces nebude moZno
realizovat s okamzitou ucinnosti z dlivodu ¢asu nutného pro vygenerovani a distribuci whitelistu

do akceptacnich zatizeni dopravcy.
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8 PozZadavky na systém administrace

8.1

8.2

8.3

Zakladni funkce

Administratorska cast systému bude uréena pro zakladni definici hodnot nutnych pro spravu subjektl a
dopravc( zapojenych do systému, dale musi zajistit mozZnost stanoveni tarifnich ukazatell nutnych pro
vytvoreni dopravniho produktu uréeného k prodeji prostfednictvim e-shop zakaznického portalu.
Minimalni poZadavky na administraci celého systému jsou uvedeny niZe v jednotlivych bodech.

Sprava subjektt a dopravcu

Pro kazdy partnersky subjekt nebo kazdého dopravce, ktery je zapojen do systému EOC musi existovat
zdznam urcujici rozsah jeho oprdvnéni k vykondvani jednotlivych funkci systému (prodej dopravniho

produktu, ovéfovani osobnich dat uZivatelli, pravo schvaleni zakaznické kategorie, apod.).

Opravnéni kazdého subjektu nebo kazdého dopravce musi v systému definovat:

e Samostatna skupina opravnéni pro obsluhu systému

Pro kazdy subjekt nebo kazdého dopravce musi byt v systému vytvoreny minimdlné tyto
funkcionality:

e Samostatna evidence prodeje dopravnich produktd
e Ucetni a statisticky reporting vazany k danému subjektu/dopravci
e Samostatné generovani a distribuce dat do zlGc¢tovaciho centra

Sprava ciselniki

Pro vlastni definici jednotlivych dopravnich produktd/tarifd bude nutné vsystému umozZnit spravu
vstupnich dat. (tyto data uréuji parametry pro nabizeni a prodej dopravnich produktl, popripadé definuji

vazby mezi témito parametry).

Systém musi obsahovat sprdvu minimalné téchto ciselnik(:

e Dopravni produkt/Tarif bude obsahovat minimalné atributy:
o ldentifikace tarifu

o Slovni oznadeni tarifu
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o Typ tarifu (definice ¢asové obdobi urcujici jeho platnost, napfiklad na pevny pocet dnf,

volitelny pocet dn(i, apod.)

o PfFislusnost ke kategorii cestujiciho

o Vazbu na GUzemni platnost (definice dle zédnové relacniho tarifu)

o Propojeni na cenik

o

Definice parametr( urcujici vlastni nabizeni a prodej dopravniho produktu

e Cenik dopravniho produktu/Tarifu bude obsahovat minimalné atributy:

o ldentifikaci ceniku

o Platnost ceniku

o Ucdinnost ceniku

e Kategorie cestujicich bude obsahovat minimalné atributy:

o Identifikator kategorie cestujicich (Ciselnik musi vychazet z EN 1545-1)

o Slovni oznaceni kategorie cestujicich

o

Platnost kategorie cestujicich

o Definice naroku dle vékového omezeni

o Vazbu na stav uctu uzivatele

e Definice zony bude obsahovat minimalné atributy:

o ldentifikace zény

o Slovni oznaceni zény

o Vazba na nadzény

o Pocet tarifnich jednic v z6né

o Vazba na hrani¢ni zastavky/referenéni zastavku v zoné
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8.4

8.5

e Definice nadzény bude obsahovat minimalné atributy:
o Identifikace nadzény
o Slovni oznaceni nadzény
e (iselnik zastavek
e Ciselnik linek/spojG
o Moznost definice povolené trasy v ramci vyctu zén
o Ciselnik typd doklad(i (ptijmovy, vydajovy, reklamaéni, apod. véetné definice &iselnych fad)
e (iselnik sazeb DPH

Sprava tarifu

Tato ¢ast systému musi zajistit vlastni sestaveni/definici dopravniho produktu dle zvolenych hodnot
vychazejicich z vyse uvedenych Ciselnikll (napfiklad ur¢enim vazby mezi tarifem, kategorii cestujiciho,

definici dzemni platnosti a cenikem).

Nové navrhovany tarif bude moiné pfiradit k vyuZiti (nabizeni k prodeji) u definovaného subjektu,

popripadé konkrétné specifikovaného prodejniho mista.

Sprava subjekti a dopravci jako uzivatelt systému

Opravnéni kazdého subjektu nebo kazdého dopravce musi v systému definovat samostatna skupina
opravnéni pro pfistup do systému. UZivatelské pristupy do systému se budou realizovat prostrednictvim
roli, které definuji opravnéni k jednotlivym funkcionalitam systému (tj. podle povahy ¢innosti uzivatele v

systému).

Zakladni uzivatelské role a pfislusna opravnéni jsou ndasledujici:

e Administrator systému
e Spravce subjektu

e Pracovnik prodejniho mista
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8.6

8.7

e Spravce prodejniho mista
e Pracovnik informacni prepazky

Kazdou roli bude mozné prifadit/definovat samostatné pro konkrétni subjekt/dopravce zapojeného do

systému.

Vyuziti Identity managementu KV

Pro ziskani opravnéni uZivatell a jejich metadat (autorizace) bude vyuZit Identity management KV (IDM
AC Identita). IDM ma vystaveno uZivatelské rozhrani (APIl) ve formé web sluzeb SOAP (WS). Aplikace
ziskava profil daného uZivatele vcetné opravnéni (roli) prostfednictvim APl na IDM KV, uklada tyto
parametry do svého interniho nastroje spravy uZivatelll a v procedufe autorizace pfidéluje na zakladé
Uspésné autorizace pfrislusna opravnéni. V aplikaci budou vytvorené 2 tabulky, které budou obsahovat
data o provadénych synchronizacich mezi aplikaci a APl IDM. Prvni tabulka bude souhrnna a bude
obsahovat zaznamy o provedenych synchronizacich (id, zacatek synchronizace, konec synchronizace, stav
(OK, Error), druhd tabulka bude detailovda a bude obsahovat zménéné zaznamy v ramci dané
synchronizace (ID, ID_sychnronizace, zména, stav (Ok,Error)). Dané tabulky budou slouzit k napojeni na
monitorovaci systém Kraje Vysocina (PRTG) a jejich presnou definici poskytne zadavatel v ramci

implementace, vySe uvedené hodnoty jsou pouze demonstrativni.

Sprava prodejnich mist

Nabidka a prodej dopravnich produktl bude (mimo jiné) provadén prostiednictvim dvou hlavnich

prodejnich kanald systému. E-shopu zakaznika (portalu zdkaznika) a prodejniho mista dopravce.

Kazdy subjekt/dopravce zapojeny do systému bude mit definovan vlastni seznam prodejnich mist
(napfiklad z dGvodu rozliseni prodejnich mist do logickych celk(l). Uvedené ¢lenéni bude realizovano i
z dGivodu Ucetni evidence transakci (prodeje produktd koncovym zdkaznikiim) za jednotlivad prodejni mista
subjektu/dopravce a pfipravy dat pro zuctovani prostfednictvim zlGc¢tovaciho centra, tj. prodejni mista je
nutné oznacit jednoznacnym identifikatorem vramci daného subjektu/dopravce vcetné vlastni

transakéni/dokladové Ciselné rady.

U kazdého dopravniho produktu bude mozné urcit jeho vazbu k prodejnimu mistu.

Sprava sestav

Systém musi zajistit generovani Ucetnich a statistickych sestav minimalné v nize uvedeném rozsahu:
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o Ucetni uzavérky (souhrn prodejnich transakci, dle definovaného obdobi, typu produktu, platebni
metody, uzivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu).

e Seznam vsech prodejnich transakci (prehled prodejnich transakci, dle definovaného obdobi, typu

produktu, platebni metody, uZivatele/prodejniho mista/subjektu)

e Seznam vSech objedndvek produktl prostfednictvim e-shop (pfehled objednavek, dle
definovaného obdobi, typu produktu, platebni metody, stavu objednavky /zaplaceno, ¢eka na

zaplaceni z platebni brany, stornovano, apod./)

e Statistickd sestava poctu prodanych dopravnich produktl dle jednotlivého tarifu a zakaznické

kategorie (prehled minimalné dle definovaného obdobi)

e Statistickd sestava o poctu evidovanych identifikatord v systému z pohledu jejich platnosti
platny/blokovany/vyfazeny z dlivodu prekroceni platnosti (pfehled minimalné dle definovaného

obdobi)

e Statistickd sestava o poctu evidovanych identifikator( v systému dle typu bankovni karta/2D

kod/dopravni karta/NFC (pfehled minimalné dle definovaného obdobi)

e Statistickd sestava o poctu registrovanych uZivatel(l v systému z pohledu stavu Ucétu (prehled

minimalné dle definovaného obdobi)

e Statistickd sestava — demografickd data o uZivatelich systému (prehled minimalné dle

definovaného obdobi)

Systém ddle umozZni generovani vlastnich uZivatelskych sestav na zakladé dostupnych nastrojd
»generatort sestav” (v ramci pfipravy Cilového konceptu budou stanoveny/popsany datové matice

uréené pro vyuZiti v generatoru sestav).
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9 PoZadavky na prodejni portal (prodejni misto -predprodej u dopravce)

9.1

Pozadovany zplsob pro ndvrh aplikace prodejniho mista (prodejniho portalu)

Portal je uréen pro vyuZivani na pocitacich dopravcd, na pokladnich predprodejnich mistech dopravcu.
Portal bude vytvoren prostfednictvim webové aplikace, kterd bude pristupna ze sité Internet na zakladé
definovaného/povoleného rozsahu IP adres. Z pohledu bezpecnosti bude nutné vyuZiti zabezpecené
komunikace se serverem prostfednictvim https protokolu. Pfistupova opravnéni k aplikaci budou reSena
na urovni Administratorské ¢asti systému. Navrzené rfeSeni musi zajistit zprovoznéni prodejniho mista u
dopravce bez velkych narokd na hardwarové a softwarové vybaveni. Soucasti vybaveni prodejniho mista
bude tiskarna pro tisk prodejnich doklad(, zafizeni pro skenovani doklad( a fotoaparat pro zhotoveni

fotografie uzivatele (cestujiciho)

Pozadované funkcionality prodejniho portalu

Obsluze portdlu bude umoZnéno (dle typu oprdavnéni) minimalné:

9.2

9.3

e Vyhledani detailu uZivatele (s moZnosti definice filtru: jméno, pfijmeni; uzivatelské jméno)

e Uprava osobnich dat uZivatele véetné pofizeni (naptiklad webovou kamerou, apod.) a vymény
fotografie

e ZruSeni uctu
e Vytvoreni dodateénych udajd k Gctu uZivatele (naptiklad formou poznamky)
Ovérovani uzivatele (cestujiciho)

Obsluha portdlu bude zajistovat ovérovani osobnich dat uZivatell systému (naptiklad ovérenim
prostfednictvim obcanského prlikazu) a na zakladé tohoto ukonu bude umoznéno prepnuti Uctu do stavu

popsaného v kapitole 7.2.

Sprava identifikatoria uzivatele (cestujiciho)

Obsluze portalu bude umoznéna sprava identifikatoru (m.j. bezkontaktni bankovni karty a dopravni karty)

pfifazeného k Uctu uZivatele. Jedna se o blokovani a odstranéni identifikatoru.
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9.4

Sprava zakaznickych (uzivatelskych) profila cestujicich

Obsluha portdlu bude:

9.5

e na prepazce fyzicky ptijimat Zadosti o pfitfazeni uzivatelského profilu k u¢tu uzZivatele

e ovéfovat a schvalovat Zadosti o pfifazeni uzivatelského profilu k Uc¢tu uzivatele ( véetné Zadosti

vzniklych na strané uZivatele systému dle kapitoly 7.3.).

V pripadé schvaleni zadosti (predloZeni pozadovanych dokladl dle pravidel SPP VDV) o zakaznickou

kategorii bude obsluha systému definovat pouze obdobi platnosti uvedené kategorie (profilu).

V systému musi byt umoZnéno pfifazeni uZivatelského profilu (zdkaznické kategorie) k Uctu i bez odeslani

Zadosti ze strany uzZivatele. Napfiklad uZivatelsky profil- dospély bude pfirazen automaticky.

Prodej dopravnich produktt

Uhrada za produkt bude fe$ena formou:

e Hotovostni Uhrady
e Bezhotovostni Uhrady prostfednictvim platebniho terminalu

Zjednoduseny danovy doklad o realizované uhradé dopravniho produktu bude uZivateli zaslan bud na

email, ktery uved! pfi zaloZeni Uctu, nebo bude vytistén na pokladni tiskarné.

Systém musi zajistit prodej dopravnich produktl dle niZze uvedenych postup(:

e Vybér produktu dle tarifu

Obsluze portdlu bude umoZnén prodej dopravniho produktu dle aktudlné ptifazeného
uZivatelského profilu (zakaznické kategorie) daného uzivatele (tj. bude zobrazena nabidka vSech
tarif(i, které se vazou k zadkaznické kategorii uzivatele). Na zadkladé realizovaného vybéru tarifu

bude Obsluze dale nabidnuto ¢asové obdobi platnosti a moznost vybéru izemni platnosti.
e Vybér produktu pomoci kalkulatoru jizdného

Obsluze portalu bude umoznén prodej dopravniho produktu, jehoz definici uréi na zakladé

zvolené trasy, vybéru aktualné prifazené zakaznické kategorie (uzivatelského profilu) zvoleného
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9.6

9.7

uZivatele a obdobi platnosti. Na zakladé zpracovani tohoto poZadavku datovym rozhranim

»Kalkulatoru jizdného” bude Obsluze nabidnut nejvhodnéjsi produkt véetné stanoveni jeho ceny.
e Vybér pomoci vyhledavace spojeni

Obsluze portalu bude umoZnén vybér vhodného spojeni (zvolené trasy) pomoci vyhledavace
spojeni. Re$eni musi byt navrieno tak, aby bylo moiné na zakladé zvolenych zacateénich a
koncovych stanic cesty, zakaznického profilu a obdobi platnosti nabidnout uZivateli nakup

nejvhodnéjsiho dopravniho produktu v tarifu VDV.

Prodej dopliikovych produkti

Portal bude zajistovat i prodej produktd, které nesouvisi s odbavenim ve verejné dopravé (napfriklad

reklamnich predmétd, obald na kartu, apod.).
Vlastni definice téchto produktd bude spravovana v Administratorské ¢asti systému.

Uhrada za produkt bude fe$ena formou:

o Hotovostni Uhrady
. Bezhotovostni Uhrady prostfednictvim platebniho terminalu

ZjednoduSeny danovy doklad o realizované uhradé doplfikového produktu bude uZivateli zaslan bud’ na
email, ktery uved! pfi zaloZeni U¢tu, nebo bude vytistén na pokladni tiskarné.
Ucetni a statistické sestavy

Portal musi zajistit generovani Ucetnich a statistickych sestav pro pracovnika obsluhy minimalné v nize

uvedeném rozsahu:

e Ucetni uzavérky (souhrn prodejnich transakci, dle definovaného obdobi, typu produktu, platebni
metody, uzivatele/prodejniho mista/subjektu). Sestava musi obsahovat sumu za prodej/storno

dle jednotlivého typu produktu, platebni metody, uZivatele/prodejniho mista/subjektu).

e Seznam vsech prodejnich transakci (prehled prodejnich transakci, dle definovaného obdobi, typu

produktu, platebni metody, uzivatele/prodejniho mista/subjektu)
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10 Pozadavky na systém mobilnich zarizeni pro revizory

Architektura a celkova funkce systému mobilnich ¢tecek

GSM
(LTE, GPRS)

Revizorska &tecka - phi praci Vozidiova Wi Fi (jestliZze je moZnost)
( (kontrola, identfikace cestujicino,
‘ platba pokuty)
Sprava agendy revizord mm
a revizorskych Etecek l-— ~ i
F
Revizorska ¢tecka - servisni mod
(upload SW, aktualizace dat,
nabijeni baterie

Aplikaéni vrstva Datova vrstva Platebni kanal banky

Pozadované funkce systému:
Poptavané mobilni ¢tecky musi byt schopny rutinniho provozovani nasledujicich funkci:
e Kontroly identifikator( cestujiciho v predpokladanych podobach:
o karet dopravcl (karet MAP, karet Mifare dopravc( PAD).,
o kontrola bankovnich karet,
o NFC ¢ipli v mobilu cestujiciho.
o QR kédu na displeji mobilniho zafizeni cestujiciho
e Kontroly SMS jizdenek (MHD).
e Kontroly jednorazového jizdného (zakoupeného v papirové podobé, nebo pfes mobilni aplikaci).
e Schopnost zadani typu prestupku, udajl o prestupci a volba zplsobu feseni.
e Uhrada pokut BKP EMV.
e Tisk dokladu o provedené revizi, nebo o Uhradé pokuty.

e Uplna evidence provedenych revizi a jejich vysledk.
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Zakladni poZzadované funkce aplikaci Sprava agendy revizor(l a Sprava mobilnich zafizeni

e ZPCje moiZno se prihlasit k aplikaci pro spravu agendy revizori s funkcemi:
o sprava a evidence revizorl (zavadéni/evidence/vytazeni revizorll do/v/ze systému),
o prohlizeni vysledk( kontrol revizorské ¢innosti (evidence stavu prestupku),

o propojeni na systémy zadavatele ekonomického a spravniho typu (evidence pokuty, podklady k
Uhradé pokuty na prepazice, podklady pro vymahani pohledavek),

o propojeni na e-shop k rfeseni nékterych prestupkl v systému.
o zadavatel pozaduje aplikaci ve formé webové aplikace.
e ZPCje moZno se ptihlasit k aplikaci pro spravu mobilnich zafizeni s funkcemi:

o sprava pripojenych mobilnich zafizeni ve wi-fi (upgrade OS/SW bez nutnosti fyzického pfipojeni
zafizeni kabelem),

o sprava dat (aktualizace dat v mobilnich zafizenich)

o zadavatel poZaduje aplikaci ve formé webové aplikace.

Zakladni poZzadovana funkce server(:

V souladu s globalnim poZadavkem bude veskera serverova Céast rfesSeni aplikaci spravy agendy revizoru
provozovana v Technologickém centru Kraje Vysocina v prostifedi serverové virtualizace (v duchu kap 4. Obecné
pozadavky).

Veskera data jsou aplikacnim serverem uklddana do databazového serveru nebo ¢tena z databazového serveru,
na aplikaénim serveru je pouze prezentacni vrstva a aplikacni logika.

Platebni kanal banky bude zadavatel poptdvat jako samostatnou sluzbu a uchazec jej nebude ocenovat do své
nabidky.
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Pozadavky na mobilni zafizeni pro revizory:

Zarizeni bude béZné pouzivano ve 3 modech, které si bude obsluha schopna prepinat pfi praci se zafizenim (v
kancelafii v terénu):

1. Servisni méd:
Servisni funkce v kanceldri

— Pfed pouZitim provede revizor aktualizaci SW a dat (za vyuZiti bezdratového pfipojeni k siti, bez
nutnosti fyzického ptipojeni revizorského zafizeni kabelem) v prostorach pracovisté, které je pokryto
Wi-fi signalem. PouZiti Wi-fi umoZniuje provést aktualizace v dostate¢ném objemu dat rychle a
s minimalnimi ndklady na pfenosové sluzby.

Servisni funkce v terénu

- Ptiaktualizaci musi byt zafizeni schopno ze serveru stahnout vSechny potfebné Udaje, tedy BL, GL,
WL karet a kupdnl (podle metody zvolené dodavatelem pfi feseni EOC VDV a také podle metod
systémU ostatnich akceptovanych identifikatortd), ciselniky zén a profil(, seznam revizord a
konfiguracni parametry a odeslana data o provedenych kontrolach.

-V prUbéhu prepravni kontroly musi byt mozné kdykoliv provést on-line dotaz do centra nebo po
prepnuti do zakladniho rezimu i provést celou aktualizaci.

2. Kontrolni méd
Kontrola v PAD (teoreticky vyuZitelné i pro pfepravni kontroly v Zeleznicni dopravé)
- Prilozenim karty/NFC Cipu/nacétenim QR kddu cestujiciho na ¢tecku se provede kontrola

Kontrola v MHD

- Pfilozenim ¢tecky kontrolora k validatoru ve vozidle se Validator prepne do revizorského madu.
PriloZenému revizorskému zafizeni predd validator, prostfednictvim NFC komunikace, taplist (v
pFipadé Chec in/check out).

- PriloZzenim karty/NFC ¢ipu/naétenim QR kodu cestujiciho na ¢tecku revizora se provede kontrola
3. Platebni méd

Platby bankovni kartou provedené revizorskym zatizenim jsou zasildny pfimo do banky k realizaci (rozhrani
banky pro platebni termindly).
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Komunikace a jeji zabezpeceni:

vv v

SW Revizorského systému musi byt schopen pribézné komunikovat s témito okolnimi systémy:

e Skupinou mobilnich zatizeni (revizorskych ¢tecek)

Predpoklada se ovéreni (autorizace), vC. aktualizace, vycteni poctu operaci revizorského zatizeni (kontrola

vykonu revizora/kontrolora).
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11 Pozadavky na odbavovaci zarizeni dopravcii (strojky dopravcii)

Tato kapitola popisuje zakladni poZadavky na odbavovaci zafizeni dopravc( zapojenych do
integrovaného dopravniho systému VDV. Odbavovaci zafizeni dopravcl provadi akceptaci (odbaveni)

dopravniho produktu zakoupeného prostrednictvim systému elektronického odbaveni cestujicich.

Pro zajiSténi vySe uvedené funkce musi byt odbavovaci zafizeni minimdlné vybaveno:

o Ctectkou bezkontaktnich Cipovych karet dle ISO 14443 A/B (Mifare Standard, Mifare DESfire EV1).
Tato ¢tecka bude déle vybavena minimalné 4 sloty pro SAM pamétové kontaktni karty dle 1SO

7816.

e Platebnim terminalem (akceptacnim zatizenim bankovnich karet) s certifikovanym EMV level 1 a
2 kernelem se schopnosti akceptovat bezkontaktni karty modeld VISA a Mastercard s moznosti

zadavat PIN.

Pro ulohu generovani jednoznacného identifikatoru je nutné zafizeni vybudovat tak, aby
splfiiovalo pozadavky PCI DSS (napfiklad feseni vybudované v souladu se standardem PTPE
/Point-to-Point Encryption/).

e Optickou ¢teckou 2D ¢arového kddu, kterda musi splfiovat minimalné nize uvedené parametry:
o Zpracovani 2D kddu typu: QR kéd
= Korekce: Level L (8%)
=  Verze: 23 (109 x 109 moduld)

o  Zpracovani (nacteni) QR kddu musi realizovano cca do 1500 ms (v ptipadé dynamicky

zobrazovaného QR kédu bude jeho dalsi ¢ast zpracovana do 1100 ms)

e LCD panelem minimalni velikosti 9 s rozliseni minimalné 800x600 bod( a hloubkou barev 32-bit(.
Tento panel musi byt uzplsoben tak, aby zajistoval dobrou viditelnost na pfimém slunci. Déle
musi splnovat poZadavky na vyssi odolnost zafizeni (z pohledu kazdodenniho pouziti minimalné

10 hodin, provozni rozsah teplot od -20°C od 50°C, apod.)

LCD panel bude mj. zajistovat zobrazeni informaci o dopravnim produktu a drZiteli karty (véetné

fotografie prikazového formatu) ziskanych z whitelistu

e Interni paméti, kterd zajisti uloZeni a zpracovani souboru strukturovanych dat whitelistu o

minimalni velikosti 1 GB
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e Modulem pro zajisténi mobilni datové komunikace standardu GPRS, 3G, LTE (uréené minimalné

pro aktualizaci whitelistu).

e \Vypocetni jednotkou (fidicim PC) jehoz vypocetni vykon zajisti zpracovani dat whitelistu do

maximalné 500 ms.

Zpracovanim dat z Whitelistu se rozumi : vyhledani zaznamu dle nacteného jedine¢ného
identifikatoru, desifrovani osobnich dat drzitele identifikatoru a jejich zobrazeni, vyhodnoceni
platnosti dopravniho produktu a jeho zobrazeni).

Odbavovaci zafizeni dopravce musi dale zajistit:

e Realizaci funkci symetrické a asymetrické kryptografie (deSifrovdni osobnich dat drzitele karty,

ovéreni jedine¢nosti QR kddu)

e Pravidelnou komunikaci s rozhranim pro predavani dat strukturovanych souborl whitelistll a
Ciselnikd, tj. musi zajistit podporu standardné pouzivanych technologii pro vyménu dat mezi
systémy (napfiklad: zabezpedeny FTP server/SFTP, vyuziti webovych sluzeb zaloZenych na principu

REST, SOAP). Cetnost této komunikace (pravidelny interval) bude mozné libovolné upravovat.

e Generovani transakénich dat o prodeji/(akceptaci-pouziti) dopravniho produktu a jejich pfenos do

zuctovaciho systému.

Zakladni popis procesu odbaveni:

e Nactenivstupnich dat pro vypocet jedine¢ného identifikatoru (tokenu) z uzivatelem predlozeného

média (bankovni karta, NFC Cip, dopravni karta, QR kéd mobilni aplikace)
e Vygenerovani jedinec¢ného identifikatoru
e Vyhledani jedine¢ného identifikatoru ve whitelistu
e Ziskani prislusnych dat z whitelistu (osobni data uZivatele, zakoupeny dopravni produkt)

e Vyhodnoceni izemni a ¢asové platnosti zakoupeného dopravniho produktu v aplikacnim software

odbavovaciho zafizeni. (dle aktudlné zvolené trasy/linky)

e Pfipadny vypocet/dopocet ceny jizdného dle zvolené trasy/linky
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e Zobrazeni vysledku vyhodnoceni Uzemni a casové platnosti dopravniho produktu (véetné
informace o pfipadném doplatku), zobrazeni osobnich dat uZivatele (vcetné fotografie a

zakaznické kategorie)

e Realizace mozného doplatku za jizdné

DalsSi pozadavky na odbavovaci zafizeni

Pro pfipad aktudlniho, nebo budouciho vybaveni odbavovaciho zatizeni validatorem (typicky pfi sdileni
vozidla v systému PAD a MHD), musi zafizeni disponovat funkci mdédu revize, kdy po pfiloZeni ctecky

kontrolora k validatoru se validatory zablokuji pro prodej JD.

Dalsi poZadavky na odbavovaci zafizeni mohou byt zadavatelem specifikovany v pribéhu realizace

projektu.
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12 Popis whitelistt

Soubor strukturovanych dat whitelist bude vyuZit pro poskytovani informaci o aktualné platnych
kupdnech, identifikaci drzitele dopravniho produktu (vCetné zdkaznické kategorie) a jeho kartach
evidovanych v systému (jedinecnych identifikatorech). Pfijemcem a zpracovatelem whitelistu jsou
dopravci, ktefi na zakladé takto poskytnutych dat vyhodnocuji narok na prepravu a dale zajistuji proces
prepravni kontroly cestujicich. Systém umozni generovat whitelisty dle typu zapojeného subjektu (tj.
rozsah poskytovanych dat bude uréen na zakladé typu dopravce. Primarnim cilem je zamezit distribuci
osobnich dat uzivatel( pro subjekty/dopravce, ktefi nebudou tyto Udaje aktivné vyuzivat pro svou

¢innost).

Whitelist musi obsahovat data aktudlné platnych dopravnich produktli a dle administratorsky definované
hodnoty bude mozné ve whitelistu zachovat jiz neplatné produkty, nebo naopak produkty, u kterych jesté
nenastala platnost (napfiklad: whitelist bude obsahovat produkty, jejichZ platnost vyprsela maximalné

pred 14 dny, nebo nastane za 2 dny).

Pokud budou z whitelistu odstranény zdznamy o vSech zakoupenych produktech zdkaznika, tak

automaticky budou odstranény i osobni Udaje zakaznika.

Pro personalizovany typ bezkontaktni Cipové karty dopravce by nemusela byt ve whitelistu zanesena
fotografie drzitele karty (ztotoZnéni cestujiciho by mohlo byti realizovdno vizualné na zédkladé predlozeni

dopravni karty).

12.1 Zakladni definice struktury dat

Whitelist musi obsahovat minimdlné niZze uvedené udaje:

e Datové zaznamy o cestujicim -uZivateli systému (drziteli identifikatoru) minimalné v rozsahu:
o ldentifikator drzitele
o Jméno
o Pfijmeni
o Datum narozeni

o Fotografii drzitele identifikdtoru (v prikazovém formatu s optimalizované velikosti

fotografie do maximalni velikosti cca 2 kB)
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e Datové zaznamy o zakoupeném dopravnim produktu:
o ldentifikace tarifu
o Identifikace zakaznické kategorie
o Platnost tarifu od — do (vCetné Casové)
o Definice uzemni platnosti (na zakladé vyctu povolenych a volitelnych zén)
o Definice vazby na identifikator
e Datové zaznamy o kartach (jedinecnych identifikatorech)
o ID jedine¢ného identifikatoru (tokenu)

o Vlastni hodnota (datovy zdznam) jedine¢ného identifikatoru, ke kterému je dopravni

produkt pfifazen
o Typ jedine¢ného identifikdtoru (bankovni karta, 2D ¢arovy kéd, karta dopravce, NFC Cip)
o Stav (platny/neplatny)
o Vstupni hodnota pro vygenerovani klice uréeného k desifrovani osobnich tdaju

ReZim generovani whitelistl

e Plny format
o Generovani 1x denné
o Obsahuje kompletni informace o produktech, identifikdtorech a uZivatelich

o Urcen predevsim do nového zafizeni (popfipadé do zatizeni, které nebylo delsi dobu

aktualizovano)
e Zménovy format (greenlist)
o Obsahuje zmény ve whitelistu oproti pfedchozimu stavu

Cas a ¢etnost pravidelného generovani whitelistu (green listu) bude moZno spravovat administratorem
systému.
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12.2

12.3

Zabezpeceni osobnich udajt

Osobni udaje o drziteli karty budou ve whitelistu zasSifrovany (dle standardl Sifrovani, napfriklad: AES -
Advanced Encryption Standard). Architektura pfipravy whitelistu bude v nové budovaném systému
implementovana, tak aby kazdy zaznam o uZivateli systému byl zasifrovany samostatné. Vstupni hodnota
pro stanoveni klice bude odvozena az pfi vlastnim pouziti daného identifikatoru zakaznikem, (pozadavek

na zajisténi bezpecnosti dat z pohledu neopravnéného pristupu k osobnim tdajim.)

Ciselniky tarifnich dat

Vzhledem k datové uspore pfri vlastni tvorbé (generovani) whitelistd jsou jednotlivé informace o
produktech (napriklad zakaznicka kategorie, oznaceni tarifu, apod.) interpretovany pouze identifikatorem,

je tedy nutné vytvaret a distribuovat pro prijemce whitelistl prevodni tabulky (Ciselniky).

Vlastni generovani téchto Ciselnik( musi zajistovat Jadro systému elektronického odbaveni cestujicich a

kazdy subjekt (prijemce whitelistu) musi v odbavovacim zafizeni zabezpecit jejich pfijem a zpracovani.
Za spravu a vydavani téchto Ciselnikl bude odpovédny provozovatel systému, tj. subjekt uréeny VDV.

Rozhrani pro pfedavani dat (Ciselnik(l) mezi jddrem systému elektronického odbaveni cestujicich a
subjektem (pfijemcem whitelistu) bude vybudovéno s vyuZzitim standardné pouzivanych technologii pro
vyménu dat mezi systémy (napfiklad vyuzitim webovych sluzeb zaloZenych na principu REST, SOAP). Pfi

navrhu rozhrani musi byt kladen ddraz na dodrZeni vysokych bezpecénostnich standard( tohoto feseni.
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13 Popis pozadavkii na zactovaci centrum

Zuctovaci centrum musi zajistit evidenci vSech transakci (prodeje, storna, ¢astecné uZiti produktu)
vzniklych pti prodeji dopravniho produktu subjekty zapojenymi do integrovaného dopravniho systému
VDV. Tento transakéni prehled bude slouZit jako podklad pro vypocet podilu z trzeb pro jednotlivy subjekt

zapojeny do systému (dopravce).

Vlastni déleni trzeb bude realizovano modelem tzv. dohodnutého poméru (tj. matici, kterd jasné urcuje

procentni podil dopravce z celkového objemu trzeb za prodej dopravniho produktu).

Zuctovaci centrum musi minimalné umoznit:

e Definici a spravu subjektl (dopravcll) zapojenych do systému

e Spravu uZivatell a uZivatelskych roli aplikace zuc¢tovaciho centrat

e Evidenci odbavovacich zafizeni/prodejnich mist za jednotlivy subjekt (dopravce)
e Evidenci mobilnich zafizeni revizora

e Pfijem a zpracovani transakci za jednotliva odbavovaci zafizeni (véetné rozliseni typu transakce:

prodej, storno, ¢aste¢né uziti produktu)
e Prijem a zpracovani dat (pfip. transakci) z mobilnich zatizeni revizora (napf. zneplatnéni jizdenky)

e Kontrolu vstupnich a transakcnich dat zaslanych do zuctovaciho centra z pohledu dplnosti (tj.

identifikaci nedodanych transakci a upozornéni na takovou skutecnost)
e Realizaci vypoctu podilu dopravce z celkového objemu trieb za prodej dopravniho produktu
e Vytvareni podrobnych prehledd o zi¢tovani dat

e Zuctovani transakci s riznou hodnotou DPH
e Generovani Ucetnich podkladl (véetné vzajemnych zapoctl mezi jednotlivymi dopravci)

e Generovani statistickych podklad

e Export vSech vystupt do *.xls soubor(
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PoZadovany zpUsob ndvrhu aplikace zuc¢tovaciho centra

Pozadovany zplisob navrhu aplikace zuctovaciho centra je vytvoreni webové aplikace, kterd bude
pfistupna ze sité Internet na zakladé definovaného/povoleného rozsahu IP adres. Z pohledu bezpeénosti
bude nutné vyuziti zabezpecené komunikace se serverem prostfednictvim https protokolu. PFistupova

opravneéni k aplikaci budou feSena na Urovni Administratorské ¢asti systému.

Format predavanych dat mezi subjektem integrované dopravy VDV (dopravcem) a zucétovacim centrem

bude realizovan prostfednictvim XML zprav.

Rozhrani pro komunikaci dopravce se zuctovacim centrem bude vybudovano s vyuZitim standardné
pouzivanych technologii pro vyménu dat mezi systémy (napfiklad: vyuzitim webovych sluzeb zaloZenych
na principu REST, SOAP). Pfi ndvrhu rozhrani musi byt kladen dlraz na dodrZeni vysokych bezpec¢nostnich

standardd tohoto feseni.
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14 Popis pozadavkii na datovou komunikaci (zpiisob distribuce dat)

14.1 Datové rozhrani pro distribuci whitelisti

PoZadavky na datové rozhrani pro distribuci whitelistQ

Rozhrani pro predavani dat uloZenych ve strukturovaném souboru whitelistu bude vybudovano s
vyuzitim standardné pouzivanych technologii pro vymeénu dat mezi systémy (napfiklad: zabezpeéeny FTP
server/SFTP, vyuzitim webovych sluzeb zaloZenych na principu REST, SOAP, ...). Je vSak nutné dodrzet

vysoké bezpecénostni standardy tohoto reseni.

Pfedavani dat (whitelistu) mezi systémem EOC a prijemcem whitelistu (dopravcem) bude realizovano
prostfednictvim definovaného/navrieného rozhrani, které bude Zadavateli predano v pisemné formé pfi
realizaci dila. Zadavatel se po predani dila stava vlastnikem uvedeného rozhrani a mize jej bez dalsiho

omezeni a licencnich poplatkl pouZivat i pro dalsi ucely.

14.2 Datova komunikace s externimi systémy dopravcit

Z divodu pozadavku na integraci nové budovaného systému EOC s kartové-odbavovacimi systémy dalsich

dopravc(, je nutné navrhnout a vybudovat rozhrani, které zajisti minimalné nize uvedené funkce:

Minimalni pozadavky na rozhrani pro datovou komunikaci s externimi systémy dopravcu

e Poskytnuti informaci o uZivateli systému (personaliza¢ni data)

e Ovéfeni personalizacnich dat uZivatele systému

e Poskytnuti informaci o registrovanych identifikatorech

e Predani dat o zdkaznickych kategoriich

e Potvrzeni zdkaznické kategorie uZivatele (popfipadé vytvoreni nové zakaznické kategorie)
e Nakup dopravniho produktu dle postupl popsanych v kapitole 9.5

o Vybér produktu dle tarifu
o Vybér produktu pomoci kalkulatoru jizdného
o Vybér pomoci vyhledavace spojeni

e Storno dopravniho produktu
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Rozhrani pro komunikaci s externimi systémy dopravci bude vybudovano s vyuZitim standardné
pouzivanych technologii pro vyménu dat mezi systémy (napfiklad: vyuzitim webovych sluzeb zaloZzenych
na principu REST, SOAP, ...). Zde je vsak opét kladen dliraz na dodrzeni vysokych bezpecnostnich standard

tohoto feseni.

Pti realizaci prodeje/ndkupu dopravniho produktu (dle kapitoly 9.5) v kartové-odbavovacim systému

dopravce je nutné vychazet z pozadavku Zadavatele na jednotny zplisob zpracovani transakci:

Pozadavky na realizaci prodeje/ndkupu dopravniho produktu

¢ Vlastni proces nakupu musi byt uskute¢nén formou dotazovani do systému EOC (,,tkzv. postupné
sestaveni produktu”). Na zdkladé dotazu dopravce (kartové-odbavovaciho systému) poskytne
systém EOC soubor dat, ktery umozni dalsi krok v sestaveni produktu (napfiklad: dotazem na
ovéreni cestujiciho systém EOC poskytne Udaje o uzivateli a jeho zdkaznickych kategoriich;
dals$im krokem bude dotaz/pozadavek na predani souboru tarifG ke zvolené zdkaznické

kategorii)

e Zaznam o prodejni transakci (poptipadé stornu) bude vidy zaznamendn v systému EOC.

Transak¢ni data budou dale ze systému EOC preddvana k zuctovani.

e Kazdy subjekt/dopravce, ktery bude komunikovat prostfednictvim toho rozhrani, musi byt

evidovan v systému EOC (vcetné jednotlivych prodejnich mist).

Nové navrzené rozhrani ,Datova komunikace s externi systémy dopravcld” bude Zadavateli predano v
pisemné formé v pribéhu realizace dila. Zadavatel se po predani dila stava vlastnikem uvedeného rozhrani
a mUze jej bez dalsiho omezeni a licenc¢nich poplatkd pouzivat i pro dalsi ucely.

14.3 Datova komunikace s mobilnimi zarizenimi revizora

Pro moZnost ndvrhu technickych parametrd mobilnich zafizeni a odhadu objemu datové komunikace
uvadime nasledujici predpoklady komunikace zatizeni.

Ze zartizeni budou odchazet tato data:

¢ Informace o zahajeni kontrolni ¢innosti
e Informace o provedenych kontrolach
e Chybové a stavové informace

e Komunikace na bankovni rozhrani platebnich terminalt
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Do zafizeni budou pfichazet tato data:

e Seznam zakazanych karet (BL)

e Seznam elektronickych ¢asovych kupdn( urceny k nahrani (GL, v¢. foto)
e Seznam karet prepravnich kontrolor(

e Ciselnik nazvi zén

e Ciselnik nazvi profild cestujiciho

e Ostatni konfiguracni parametry (pro technické nastaveni zafizeni)

¢ Informace o nahrdni novych ¢asovych elektronickych jizdenek

e Informace o zméné linky a spoje
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15 Bezpecnostni pozadavKky na systém

15.1 Obecné pozadavky na navrh systému

Nové vybudovany systém musi zajistit vysoky bezpecnostni standard tak, aby konkrétni data byla
dostupnd jen pro odpovédné osoby a subjekty. V tomto pripadé se nejednd pouze o zajisténi
bezpecnosti dat (zabezpecené uchovavani dat), ale zejména o proces jejich zpracovani, které

nesmi ohrozovat dlvérnost dat o uZivatelich systému.

Bezpecnost musi byt feSena nejenom z pohledu zékladni ¢asti systému elektronického odbaveni

cestujicich, ale z pohledu bezpecénosti celého systému, tj. véetné dalsSich napojenych systému.

Velky dliraz je kladem na ochranu kryptografickych kli¢l pouzitych v systému tak, aby nemohlo
dojit k jejich zptistupnéni (napf. pti odcizeni odbavovaciho zatizeni, ,,nabourani do systému,

apod.).

Dodavatel nesmi provadét zadné kroky vedouci ke zjisténi kryptografickych klicG pouZitych

v systému (pokud nebude se Zadavatelem dohodnuto jinak).

Systém musi byt navrien tak, aby zajistil G¢innou bezpeénost z pohledu dlavérnosti dat a

nemoznosti zneuZiti (prolomeni) systému napf. formou vyuZiti cizich zafizeni.

Bezpecnost celého systému musi byt feSena v souladu s platnou legislativou (zakonem o ochrané
osobnich Udajd, platebnim styku, dale musi byt fe$ena v souladu s ¢l. 28 NARIZENI EVROPSKEHO
PARLAMENTU A RADY (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob v

souvislosti se zpracovanim osobnich udajli a o volném pohybu téchto udajd, apod.).

Regeni musi byt navrieno tak, aby byla v maximalni mozné mite zajiténa bezpecnost dat (zajisténi

dat proti ztraté, nekonzistenci, nezadouci modifikaci a proti neopravnénému pfistupu).

V celém Reseni se nebudou vyskytovat jakékoli nedokumentované funkcionality (tj. funkcionality

SW, které nejsou popsany v zadné k tomu uréené dokumentaci).

15.2 Zakladni poZzadavky na zabezpeceni komunikace

Jednotlivé Casti systému mezi sebou komunikuji s vyuZitim dostupnych technologii - Internet,

TCP/IP. Veskerda komunikace probihd s vyuZitim kryptografie a Sifrovani. V pfipadé prenosu
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GSM/GPRS, 3G, LTE jsou SIM karty specialné zabezpeceny (APN, VPN). Pti ndvrhu celého systému

je nutné dodrzet vysoké bezpecnostni standardy pro datovou komunikaci.
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16 Pozadavky na mobilni aplikaci systému elektronického odbaveni
cestujicich
Soucasti celého reSeni bude i dodavka mobilni aplikace, kterd zajisti shodné funkce odbaveni uzivatele
systému EOC popsané v kapitole 7 ,,PoZzadavky na samoobsluzny systém pro odbaveni zakaznik( (portal

zédkaznika, e-shop)“.

Aplikace musi byt navriena minimalné pro provozovani na mobilnich zafizenich s operaénim systémem
Android (od verze 4.4 a dale) a iOS (od verze 9.0 a dale). Dale musi splfiovat poZadavek na vefejnou

dostupnost v obchodech Apple Store (App Store), Google Play (Obchod Play).

Mobilni aplikace samoobsluzného systému pro odbaveni cestujicich musi mit tyto
zdkladni funkce:

. Zobrazeni profilu zakaznika v mobilni aplikaci (véetné fotografie), zobrazeni zakoupeného

produktu a identifikatoru (2D ¢arovy kéd)

o ZaloZeni a sprdva uZivatelského uctu zakaznika (pfi personalizaci uc¢tu bude pofizeni fotografie
uzivatele - realizovdno prostfednictvim integrovaného fotoaparatu mobilniho zafizeni, nebo

nactenim souboru z paméti tohoto zafizeni)

o Funkce pro pfifazeni identifikatord k uctu uZivatele

. Sprava téchto identifikator(

. Sprava zakoupenych produktd

o Sprava zdkaznickych profilt/kategorii

o Nakup a uhrada dopravniho produktu

o Nakup a Uhrada jednorazovych ¢asovych jizdenek
Poznamka:

Redeni musi vychazet z dostupnych metod vyvoje mobilnich aplikaci pro opera¢ni systémy Android a
i0S. Z divodu zjednoduseni spravy/udrzovani mobilni aplikace je pozadovano vyuzit k jednotlivym vyse
uvedenym funkcim aplikace (mimo funkce: generovani identifikatoru, zobrazeni zakoupeného
dopravniho produktu, nakup jednorazovych jizdenek) tzv. zobrazeni responzivnich webovych stranek
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systému ,portdl zakaznika, e-shop“ (jak je popsano v kapitole 7.) Pro vylouceni vSech pochybnosti je
nutné zdlraznit, Ze se nejedna o vytvoreni mobilni aplikace metodou ,, samostatného” zobrazeni
responzivnich webovych stranek.

Minimdlni pozadavky na jedinecny identifikdator mobilni aplikace

. Generovany identifikator bude ve shodné velikosti jako tzv. token bankovni karty

o Identifikator bude unikatni pro kazdou jednotlivou instalaci mobilni aplikace v telefonu i v ramci
jednoho uzZivatelského Uctu (z uvedeného vychazi i poZzadavek na unikatnost v rdmci instalace

do rdznych mobilnich zafizeni)

. Identifikdtor bude automaticky ptifazen k Uctu uzivatele (pro moznost nakupu a pfifazeni

dopravniho produktu)

o Systém EOC musi zajistit rozliSeni tohoto typu identifikatoru

Mobilni aplikace musi zajistit vytvofeni/vygenerovani jedinecného identifikdtoru mobilni aplikace, ktery
bude presentovan formou QR kédu na displeji mobilniho zafizeni, aby na jeho zdkladé mohl byt vypocitan
token a vyhledan pfislusny zdznam ve whitelistu. Token mobilni aplikace bude pocitat platebni brana
(respektive SAM) stejné jako u ostatnich identifikatorl. Tokeniza¢ni algoritmus z(stava stejny jako u

ostatnich identifikatoru.

Generovany QR kdd musi byt zabezpefen mozZnosti ovéreni ziskanych dat (napfiklad budou data

elektronicky podepsana pomoci asymetrické kryptografie).

Mobilni aplikace, kterd bude tento 2D ¢arovy kéd zobrazovat musi zajistit ochranu proti vytvoreni tzv.

snimku obrazovky (napfiklad: vyuziti dynamického 2D ¢arového kddu, apod.).

Minimalni pozadavky na definici jednordzovych ¢asovych jizdenek:

Pro funkci ,Nakup a uhrada jednorazovych ¢asovych jizdenek” musi byt systém EOC vybaven modulem
pro spravu téchto produktli. Ke kazidému subjektu, zavedenému v systému EOC bude umoznéno

samostatné definovat soubor téchto produkta.

. Unikatni identifikator jizdenky/tarifu

. Oznaceni jizdenky (slovni popis)
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. Definice Uzemni platnosti

. Definice ¢asové platnosti
o Omezeni platnosti jizdenky (napfiklad na den v tydnu)
o Omezeni zahdjeni platnosti (Cas nutny pro zahdjeni platnosti jizdenky po jejim nakupu a
vygenerovani)

Kategorie zakaznika

. Cena

Z dlivodu poZadavku na okamZzité ovéreni platnosti jednorazové jizdenky je nutné vyse uvedend data
doplnit do generovaného 2D carového kddu, tj. umoiZnit realizaci ovéreni platnosti jizdenky
prostfednictvim nacteni 2D carového kdédu. Ochrana téchto dat proti zneuZziti musi vychazet z vyse

uvedenych poZzadavk.
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Priloha ¢€. 1 - Zakladni popis predpokladané implementace EOC ve VDV

Zakladni popis (definice) stadvajiciho Integrovaného dopravniho (tarifniho) systému Verejné dopravy
Vysociny je obsaZzen v dokumentech Smluvnich pfepravnich podminek a dalSich na webu:

https://www.kr-vysocina.cz/tarif%2Dvdv/ds-304441/p1=106091

Pfi implementaci nového systému EOC se predpokladd, Ze jizdni doklady budou ukladany na nosicich a

identifikatorech:

Nazev

ZpUsob uhrady

Nosic (identifikator)

obycejnd jednosmeérna
jizdenka

hotovost, BCK dopravce, BPK

papir, mobilni aplikace - QR kod,
BCK dopravcti, BPK, NFC

celodenni jizdenka-sitova
jizdenka

hotovost, BCK dopravce, BPK,

papir, mobilni aplikace - QR kéd, BCK
dopravc(, BPK, NFC

rocni sitova jizdenka

hotovost, BPK

mobilni aplikace - QR kéd, BCK
dopravc(, BPK, NFC

jednozdnova jizdenka (i
v pfipadé integrace

hotovost, BCK dopravce, BPK

papir, mobilni aplikace - QR kéd,
BCK dopravcti, BPK, NFC

MHD)
integrovana sedmidenni

hotovost, BPK, mobilni aplikace - QR kéd, BCK

jizdenka dopravc(, BPK, NFC
integrovana tticetidenni | hotovost, BPK, mobilni aplikace - QR kéd, BCK
jizdenka dopravc(, BPK, NFC
integrovana hotovost, BPK mobilni aplikace - QR kéd, BCK

devadesatidenni jizdenka
predplatné MHD (v
pfipadé integrace MHD)

dopravc(, BPK, NFC

mobilni aplikace - QR kéd, BCK
dopravc(, BPK, karta dopravce dané
MHD (napf. Jihlavska karta), NFC

hotovost, BPK

Prodej roéni sitové jizdenky a predplatného pouze na predprodeji (prodejni misto dopravce, portal
zadkaznika-e-shop, mobilni aplikace)

Uhrada pomoci BCK (el. Penézenky dopravce) pouze u fidi¢e dopravce, ktery kartu vydal.

Jako u stavajiciho tarifu, platny jizdni doklad ve vyjmenovanych linkach VDV a jejich vyznacenych Usecich
dle pfilohy €. 2 SPP VDV bude uznavan i jizdni doklad IDS JMK, IREDO, SID a PID vcetné dokladani naroku
na slevu.
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Priloha ¢. 2 - PozadavKky na vytvoreni jedinec¢ného identifikatoru z udaji
ziskanych z bezkontaktni karty
Kazda karta se v systému eviduje pod speciadlnim Cislem (jedine¢nym identifikatorem - tzv. tokenem).
Tento token se pouziva, aby se v systému neuchovavaly potencidlné zneuzitelné udaje (napfiklad ¢islo
bankovni karty). Token je potfeba spocitat vidy, kdyZ se do systému pridava nova karta nebo kdyz se maji
v systému vyhledat informace svdzané s konkrétni o kartou. Vypocet tokenu z karty provadi platebni
brana (on-line tokenizace) nebo SAM modul v odbavovacim zatizeni (off-line tokenizace). Tokenizacni

algoritmus platebni brany a odbavovaciho zafizeni je totozny.

Vypocet jedine¢ného identifikatoru (tokenu) pti registraci bezkontaktni karty v systému

Pfi prvotni on-line registraci libovolného identifikatoru ( jen a pouze pfi prvotni registraci), token
generuje platebni brana. Vypocteny token zasila do Backoffice VDV. Vlastni vypocet tokenu tedy bude
realizovan prostrednictvim presmérovani na platebni branu banky, kterou uréi Objednatel.

e UzZivatel, ktery se bude registrovat pomoci IN-karty nebo lJihlavské karty, bude do systému

zaregistrovan pouze na zakladé zadani cisla karty, pfipadné jeji expirace

e UzZivatel, ktery se bude registrovat pomoci bankovni karty, béhem registrace do systému provede
navic ,standardni” on-line platebni transakci s vyuZitim metod ovéreni platby (zadani ¢isla karty,
platnosti karty, CVV kdd, poptipadé 3D secure kli¢). V pfipadé uspésné transakce platebni brana
vygeneruje token, ktery zasle do Backoffice VDV s potvrzenim platby. Tento postup zaruci ovéreni

identity uzivatele.

Pozndmka

Popis rozhrani platebni brany bude Zhotoviteli preddn v pribéhu pfipravy Cilového konceptu.

Vypocet jedinecného identifikatoru (tokenu) v odbavovacim zafizeni dopravce

PFi odbaveni ve vozidle/vlaku/na prepazce bude vypocet tokenu realizovan SAM modulem

v odbavovacim zafizeni dopravce za pomoci akceptacniho zafizeni bankovnich karet/platebniho
terminalu s certifikovanym EMV level 1 a 2 kernelem se schopnosti akceptovat bezkontaktni karty
model(l VISA a Mastercard s mozZnosti zadavat PIN.
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Ctecka bankovnich karet bude zajistovat jak funkci generovani jedine¢ného identifikatoru bankovni karty,
tak platebni funkci (tj. umozZni Uhradu jizdného prostfednictvim bankovni karty). Pro ulohu generovani
jednoznacného identifikatoru je nutné akceptacni zatizeni bankovnich karet vybudovat tak, aby splfiovalo
pozadavky PCl DSS (naptiklad feSeni vybudované v souladu se standardem PTPE /Point-to-Point

Encryption/).

Algoritmus pro vypocet jedinec¢ného identifikatoru (tokenu) bezkontaktni karty:

Tokenizacni algoritmus bude soucdsti zadani pro zhotovitele platebni brany, a bude pfeddan az prihlasenym
uchazeclm.

V odbavovacim zafizeni je tokenizacni algoritmus bezpecné uloZen pfimo v SAM modulu, ktery provadi vlastni
vypocet tokenu.

Vypocet vstupnich dat pro tokenizacni algoritmus

(vstupni data budou dosazena do tokenizac¢niho algoritmu (vzorce))

U bankovni karty pro vypocet vstupnich dat budou pouzity nasledujici Udaje vytisténé na téle nosice:

Cislo karty
Exspirace karty

U In Karty pro vypocet vstupnich dat budou pouzity nasledujici idaje vytisténé na téle nosice:

Cislo karty (PAN)
Exspirace karty

U Jihlavské karty bude pro vypocet vstupnich dat vyuZito:

UID karty Mifare DESFire dle standardu I1SO-14443A (resp. Cislo Jihlavské karty)

Hodnota UID neni z karty lidskym okem citelna (na rozdil od Cisla Jihlavské karty). Pro pfipadnou registraci
Jihlavské karty prostiednictvim webového rozhrani bude nutné vytvofrit v Backoffice EOC KV prevodni sluzbu,
ktera zajisti prevod cisla Jihlavské karty na UID a zédroven dotazem do Backoffice DPMJ ovéfi platnost Jihlavské

karty.
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