Veřejná zakázka Národní kontaktní místo pro elektronické zdravotnictví – portál pro uživatele
Příloha č. 2. Výzvy k podání nabídek – Požadavky na bezpečnost


[bookmark: _GoBack]Požadavky na bezpečnost – portál pro uživatele informačního systému Národní kontaktní místo pro elektronické zdravotnictví

Níže jsou uvedeny požadavky na portál pro uživatele informačního systému veřejné správy Národní kontaktní místo pro elektronické zdravotnictví, včetně všech komponent a infrastruktury (dále jen systém nebo informační aktivum) tak, aby systém naplňoval požadovanou úroveň kybernetické a informační bezpečnosti dle:  
· zákona č. 181/2014 Sb., o kybernetické bezpečnosti a souvisejících právních předpisů, 
· dobré praxe 
· aktuálních bezpečnostních potřeb zadavatele. 
[bookmark: _Toc33519785]Logování a auditní záznamy 
Systém musí splňovat následující požadavky v oblasti logování a auditních záznamů. Tyto požadavky jsou v souladu s vyhláškou o kybernetické bezpečnosti v platném znění. 
Jedná se o základní požadavky na strukturu, formát, obsah,  protokol a technickou konfiguraci auditních záznamů a logů jednotlivých prvků systému tak, aby měly tyto informace vypovídající hodnotu pro řešení a forenzní analýzu kybernetických bezpečnostních událostí a aby byly jednoduše integrovatelné na centrální nástroj pro sběr a analýzu těchto dat. 
[bookmark: _Toc9851016]Obsah auditních záznamů a logů 
Auditní záznamy a logy systému musí obsahovat minimálně tyto informace: 
· přihlášení a odhlášení všech uživatelů (včetně administrátorů či jiných privilegovaných účtů), 
· činnosti prováděné uživateli, 
· činnosti provedené administrátory, např. (pokud danou funkcionalitu obsahují): 
· přidělení/odebrání oprávnění, 
· založení/smazání uživatele, 
· přidělení/odebrání role, 
· reset hesla (pokud je prováděn na úrovni logujícího informačního aktiva), 
· povýšení oprávnění administrátora, převzetí role konkrétního uživatele, 
· změna konfigurace logování událostí, 
· změna konfigurace informačního aktiva, 
· automatická informační, varovná a chybová hlášení provozního charakteru (tzv. aplikační a systémové logy), 
· požadavky o přístup k jednotlivým stránkám.  
[bookmark: _Toc9851017]Osobní údaje 
Pokud jsou v informačním aktivu zpracovávány osobní údaje (nebo osobní údaje zvláštní kategorie, tzv. citlivé osobní údaje), mezi minimální požadavky na auditní záznamy a logy patří rovněž tyto informace: 
· Činnosti uživatelů týkající se osobních údajů/osobních údajů zvláštní kategorie: 
· prohlížení údajů,  
· editace/zápis údajů,  
· mazání údajů. 
[bookmark: _Toc9851018]Struktura auditních záznamů a logů 
Auditní záznamy a logy musí obsahovat minimálně tyto parametry a metadata: 
· identifikátor události, 
· identifikátor zdroje událostí, 
· přesné datum vzniku události, 
· přesný čas vzniku události včetně specifikace časového pásma,
· typ/název události, 
· případně popis události (pokud není zřejmé z typu/názvu), 
· jednoznačnou identifikaci účtu, pod kterým byla událost provedena,
· jednoznačnou síťovou identifikaci zařízení původce a
· úspěšnost nebo neúspěšnost (včetně neprovedení činnosti v důsledku nedostatečných oprávnění) události. 
[bookmark: _Toc9851019]Formát auditních záznamů a logů 
Formát (resp. standard) logů musí být v jedné z následujících možností: 
· syslog (RFC 5424) + syslog over TLS, 
· MS Windows Event Log (vlastní umístění XPath pro informační aktivum), 
· W3C (pro MS IIS Web server), 
· Standardní apache web server logy, 
· SQL view, 
· MS SQL audit logy, 
· jiné (pouze na základě domluvy a po předchozím schválení zadavatelem), např.: 
· json, 
· plain-text line-oriented logy, 
· xml, 
· atd. 
[bookmark: _Toc9851020]Úrovně auditních záznamů a logů 
Informační aktivum musí zaznamenávat auditní záznamy a logy na všech existujících úrovních – tj. na úrovni 
· operačního systému, 
· aplikačního serveru/modulu (např. web server, sql server, apod.), 
· i na úrovni samostatné aplikace/informačního systému/služby informačního systému. 

[bookmark: _Toc33519786]AAA 
Systém musí splňovat následující požadavky v oblastech autentizace, autorizace a accountingu. 
Autentizace 
Systém musí umožňovat autentizaci vůči: 
· Externímu zdroji identit 
· Internímu zdroji identit

Požadavky na autentizaci vůči externímu zdroji identit: 
Pro autentizaci vůči externímu zdroji identit (Shibboleth) musí být použit zabezpečený protokol (HTTPoverSSL), který splňuje požadavky na kryptografii, které jsou definované dále v této zadávací dokumentaci. 

Požadavky na autentizaci vůči internímu zdroji identit: 
Systém musí umožnit nadefinování vlastní heslové politiky pro jednotlivé typy lokálních (záložních) účtů, a to minimálně v tomto rozsahu: 
· stáří hesla, 
· granulární komplexita hesla (určení kategorií znaků), 
· délka hesla, 
· historie hesla (počet opakování). 
Uložení hesel v DB musí být v souladu s požadavky na kryptografii, které jsou definované dále v této zadávací dokumentaci.  

Autorizace 
Systém musí umožňovat granulární řízení přístupových oprávnění na základě aplikačních rolí. 
V případě autentizace vůči externímu zdroji identit musí být přidělování přístupových oprávnění (aplikačních rolí) založeno na uživatelských skupinách. 
Úrovně všech přístupových oprávnění/jednotlivých rolí musí být detailně popsány (např. formou popisu role v administračním rozhraní a v dokumentaci systému).  
Aplikační servery/moduly (např. web server, DB server, apod.) nesmí vyžadovat pro své spuštění privilegovaná oprávnění (např. typu root, Administrator, NT Authority\System, sysadmin, apod.). Tato privilegovaná oprávnění nesmějí být vyžadována pro běh zmíněných částí systému v průběhu implementaci či provozu systému. 

Accounting 
Každý uživatel systému musí být unikátní (musí mít jednoznačný identifikátor) a personifikovaný. 
Nesmí existovat sdílený uživatel  či sdílené heslo pro více uživatelů. 
V případě potřeby použití účtu typu "super administrátor" (privilegovaný uživatel s možností převzít na sebe roli někoho jiného) je nutné dodržovat tato pravidla: 
· použití jiného uživatele prostřednictvím "superadministrátora" musí být zaznamenáno v auditní stopě 
· všechny operace provedené superadministrátorem musí být logovány 
· superadministrátor musí být v systému zaveden formou role (nikoliv 1 uživatelského účtu), kterou lze přiřadit 
Přenos dat 
Systém musí splňovat následující požadavky na přenos dat. 
Přenos dat musí probíhat vždy pomocí zabezpečeného protokolu, např. HTTPS, SSH, sFTP, SCP, LDAPoverTLS, SAML2.0, Radius, apod.). 
Informační aktivum musí umožňovat přenos dat do sítě Internet přes aplikační HTTP proxy, která je systémově nastavená (případně lze konfigurovat přímo v aplikaci). 
Uchazeč musí při implementaci systému vyspecifikovat všechny potřebné zdroje ze sítě Internet, které jsou nezbytné pro provoz systému za účelem vytvoření tzv. white-listu na aplikační HTTP proxy. 
[bookmark: _Toc33519788]Kryptografie 
Systém musí naplňovat níže uvedené minimální požadavky na kryptografii, které vychází z aktuální best practise a z doporučení NÚKIB. 

[bookmark: _Toc15480883]Obecně 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá a popsaná. 

[bookmark: _Toc15480884]Hashovací funkce
[bookmark: _Toc15480885]Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2i 
· bcrypt 
· scrypt 
· PBKDF2 
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod.
[bookmark: _Toc15480886]Elektronické podepisování e-mailů a dokumentů 
· SHA-2 a vyšší 
· délka otisku 256 bitů a vyšší 
[bookmark: _Toc15480887]Ověřování integrity souborů 
· SHA-2 a vyšší 
· délka otisku 224 bitů a vyšší 
[bookmark: _Toc15480888]Asymetrická kryptografie 
[bookmark: _Toc15480889]SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  2048 bitů a více (postupně přecházet na 3072 bitů, tam kde to bude možné)
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 2048 bitů (postupně přecházet na 3072 bitů, tam kde to bude možné)
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
· Způsob naplnění: 
· Diffie-Hellman implementace: https://weakdh.org/sysadmin.html 
· Certifikáty dodá zadavatel 
[bookmark: _Toc15480890]Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 2048 bitů (postupně přecházet na 3072 bitů, tam kde to bude možné)
· algoritmus RSA - 2048 bitů (postupně přecházet na 3072 bitů, tam kde to bude možné)
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 2048 bitů u RSA a DSA algoritmů (postupně přecházet na 3072 bitů, tam kde to bude možné)
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
[bookmark: _Toc15480891]Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
· HMAC-SHA1, CBC-MAC-X9.19 

[bookmark: _Toc33519789]Vývoj 
V rámci vývoje systému musí být  zpracovávána bezpečnostní specifikace, která bude uchazečem předána v rámci bezpečnostně provozní dokumentace (viz. dále požadavky na bezpečnostně provozní dokumentaci. 
Dále musí systém splňovat níže uvedené bezpečnostní požadavky na vývojové prostředí.   
Ochrana před škodlivým kódem musí být zajištěna:
· na pracovních stanicích vývojářů a programátorů, 
· na serverech/zařízení, kde je uložen zdrojový kód aplikací. 
Ke zdrojovým kódům musí být řízen přístup tak, aby k němu měli přístup pouze oprávnění vývojáři a jiné oprávněné osoby uchazeče systému. 
Přístupy ke zdrojovým kódům systému a jejich změny musí být monitorovány a logovány, auditní stopa přístupů musí být vyhodnocována. Pro správu zdrojového kódu musí být použit tzv. verzovací systém. 
Zdrojové kódy systému musí být pravidelně zálohovány a zálohy pravidelně testovány na jejich obnovitelnost. 
Zadavatel si vyhrazuje právo prověření naplnění těchto požadavků.



[bookmark: _Toc33519792]Oddělení prostředí 
Systém musí být nasazen v prostředí zadavatele ve dvou oddělených prostředích: testovací a provozní. 
Testovací prostředí musí splňovat tyto požadavky: 
· může být pouze dočasné pro účely otestování aplikace (např. z pohledu akceptačních testů, odladění systému v ICT prostředí KrÚ, apod.) a školení uživatelů/administrátorů, 
· v případě dočasného prostředí, musí být určeno, kdy může dojít k přechodu z testovacího do provozního prostředí (např. po splnění akceptačních testů, po schválení objednatelem, apod.),  
· v případě trvalého testovacího prostředí musí být určeno, jakým způsobem bude odděleno (např. v názvu serveru bude uvedeno, že se jedná o test, odlišné umístění v síti, apod.). 
[bookmark: _Toc33519793]Analýza rizik 
Zadavatel se zavazuje k provedení podrobné a komplexní analýzy rizik informační bezpečnosti v souvislosti jak s nasazením systému, tak i s provozem tohoto systému. Analýza rizik informační bezpečnosti musí být zpracována před nasazením do provozního režimu. Zhotovitel/dodavatel vypracuje a předá objednateli: 
· zdokumentovaný postup provedení analýzy rizik (metodiku, jak postupoval), 
· zprávu z analýzy rizik obsahující vydefinovaná a klasifikovaná rizika, která jsou určena na základě míry dopadu, pravděpodobnosti výskytu zranitelnosti a pravděpodobnosti naplnění hrozby, 
· popis těchto rizik, 
· plán zvládání rizik s návrhy opatření na snížení míry případných rizik včetně popisu způsobu jejich nasazení. 
Zadavatel bude schvalovat výstupy z provedené analýzy rizik před nasazením systému do provozního režimu. 
[bookmark: _Toc33519795]Bezpečnostně provozní dokumentace 
Uchazeč musí k systému dodat bezpečnostně provozní dokumentaci v rozsahu a oblastech určených níže. 
Cílem zpracování této dokumentace je popsat a zdokumentovat provozní postupy pro zajištění správného, bezchybného a bezpečného provozování systému. 
Bezpečnostní specifikace systému 
Cíl dokumentu: popsat a zdokumentovat veškeré bezpečnostní mechanizmy a opatření za účelem identifikace toho, jaká data jsou jakým způsobem chráněna. 
Forma dokumentu: textový popis, buď dle metodiky ITSEM (Information Technology Security Evaluation Manual podle ITSEC) nebo v rozsahu minimálně dle následujících bodů. 
Minimální rozsah: 
· Soupis a popis všech funkcí prosazujících bezpečnost pro: 
· Zajištění integrity dat při jejich přenosu a uložení 
· Zajištění důvěrnosti dat při jejich přenosu a uložení  
· Zajištění autentizace a session managementu 
· Zajištění ošetření, filtrování a prověřování vstupních dat 
· Zajištění auditní stopy a logování 
· Externí rozhraní – jak uživatelská, tak pro komunikaci s externími systémy 
· Popis těchto oblastí: 
· Použité kryptografické funkce a algoritmy – popis přesné specifikace a použitých parametrů (typ funkce, délka klíče, mód šifrování, počet iterací, apod.) 
· Poloformální popis všech nestandardních algoritmů, funkcí a protokolů v oblasti bezpečnosti (např. vlastní šifrovací algoritmus, vlastní komunikační protokol, apod.) 
· Autentizační a autorizační model a mechanizmus (např. fáze autentizace, způsoby ověření, heslové politiky, protokoly, ...) 
· Řízení uživatelských a privilegovaných rolí a oprávnění (včetně Access Control, Least Priviledge principy, Multi-factor autentizace, Segregation of Duties principy, Accountability principy) 
· To vše z pohledu: 
· Interních uživatelů 
· Externích uživatelů 
· Detailní popis úrovně všech přístupových oprávnění/aplikačních rolí 
· Vývoj systému – použité bezpečnostní metodiky, praxe, frameworky, standardy a politiky při návrhu, plánování a vývoji systému  
· Způsob bezpečnostního testování systému  
· Monitoring řešení a zaznamenávání logů a auditní stopy (viz. část provozně bezpečnostní dokumentace Monitoring) 
· Způsob zajištění dostupnosti, důvěrnosti a integrity dat ve stavech jejich uložení/uchování, zpracování a přenosu 
· Soulad s právními normami pro ochranu osobních údajů 
· Bezpečnostní architektura infrastruktury systému  
· Bezpečnostní architektura klienta/koncového zařízení 
· Disaster recovery plán a strategie zálohování 
· Popis způsobu ošetření aplikace dle OWASP Testing guide v aktuální verzi. 
Instalace systému 
Cíl dokumentu: popsat a zdokumentovat postupy, kroky a činnosti vedoucí k instalaci systému nebo k přípravě prostředí pro instalaci. 
· Forma dokumentu: textová, může být doplněno o návodné obrázky 
· Systémové požadavky (architektura procesoru, verze operačního systému, minimální požadavky na výkon HW, apod.) 
· Instalační média (CD, síť, soubor, …) a cesta k nim
· Konkrétní kroky vedoucí k instalaci systému, způsob instalace serverové části, způsob instalace klientské části, apod. 
Základní konfigurace 
Cíl dokumentu: popsat a zdokumentovat postupy, které vedou k nastavení systému do takového stavu, aby bylo možné systém po instalaci provozovat na základní úrovni. 
· Forma dokumentu: textový popis (může být i např. formou okomentovaného config souboru) 
· Základní konfigurace sítě (nastavení ip adresy, masky, GW, ...) 
· Nastavení připojení/komunikace na další systémy (např. DB, web server, SMPT, DNS, NTP, ...…), nastavení portů na kterých služba naslouchá, kam data odesílá, …
· Nastavení proxy pro komunikaci, seznam URL (nebo domén), kam systém potřebuje komunikovat (směrem do Internetu), ...
· Spuštění potřebných modulů, registrování knihoven, úprava registrů OS Windows, … 
· Nastavení automatických úloh, nastavení systémových účtů, …
· Nastavení potřebných serverů (SMPT, DNS, NTP, ...) 
· Detailní popis úrovně přístupových oprávnění/aplikačních rolí 
Způsob zpracování informací 
Cíl dokumentu: popsat, jakým způsobem jsou zpracovávány informace v rámci systému + případně v rámci ostatních systémů, na které je daný IS navázán. 
· Forma dokumentu: textový popisu nebo i schéma 
· Vytváření dat (datové vstupy)
· manuálně|strojově|automaticky|uživatelsky 
· kdy jsou data vytvářena? (např. nějaká událost, naplánovaná událost, apod.)  
· …
· Přenosy dat 
· Odkud kam (např. agent>master, do jiných systémů, mezi moduly, apod.)?
· Jakým protokolem? 
· Uložení dat 
· Databáze (typ?) + cesta 
· File (typ?) + cesta
· …
· Výstupy systému (dat) 
· User Interface (webový formulář, GUI aplikace, konzole, …) 
· E-mail|sms|voice call 
· Soubor (formáty)? 
· Tisk 
· Datová pumpa 
· Do jiných systémů (jakých?) 

Záloha, obnova, restart 
Cíl dokumentu: popsat a zdokumentovat strategii zálohování systému, jakým způsobem, kdy, kam a jak často jsou zálohována data v rámci daného systému a jakým způsobem se provádí obnova systému po havárii nebo ze zálohy, postupy a konkrétní kroky, které povedou k bezpečnému restartu systému.
· Forma: může být i formou zálohovacího plánu (backup schedule), textový popis
· Zálohování 
· Strategie zálohování systému navržená dodavatelem 
· Způsob zálohování – plná, přírůstková, rozdílová záloha  
· Kdy a jak často je záloha prováděna 
· Jak dlouhou dobu jsou zálohy uloženy a kde 
· Jak často se provádí testování záloh
· Obnova 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému nebo jeho části či dat ze zálohy do jeho plně funkčního stavu
· Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu
· Restart 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
· Např. informování uživatelů, ověření odhlášení všech uživatelů, provedení zálohy systému, restart systému (konkrétní procesy, služby, apod.), způsob základní kontroly funkčnosti, informování uživatelů, výčet služeb, které je potřeba spustit/zkontrolovat, apod. 
· Typicky způsob obnovy ze zálohy, popsání scénáře, apod.
Postupy řešení problémů 
Cíl dokumentu: popsat, jakým způsobem se řeší případ nějakého problému, typicky nefunkčnost systému, nefunkčnost části systému, chybové stavy, základní troubleshooting, apod. 
· Základ dokumentace: kontakty (e-mailové adresy, telefonní čísla, url helpdesku) 
· V jakém případě, koho a prostřednictvím čeho (e-mailu, helpdesku, sms, telefonu) kontaktovat a jakým způsobem 
· Základní troubleshooting 
· Chybové stavy 
Vazby na jiné systémy, rozhraní, datové vztahy a struktury
Cíl dokumentu: popsat, jakým způsobem je daný systém navázán na jaké systémy, popsat všechna rozhraní (např. uživatelské) a popsat datové vztahy a struktury. 
· Forma: textový popis doplněný o schéma 
· Výčet systémů, na jaké je daný systém navázán (DB, aplikační servery, fileservery, UI, pracovní stanice, zdroje informací /vstupy/, výstupy, datové pumpy, jiné IS, apod.) 
· Komunikační protokoly (příp. rozhraní) připojení na jiné systémy 
· Porty, ip adresy, identifikátory NIC, API 
· Schéma datových toků 
· Schéma datových toků osobních údajů, osobních údajů zvláštních kategorií a jiných citlivých informací 
· Forma a struktura dat, způsob přenášení dat (použité protokoly), toky dat z a do kterých systémů, způsob jejich uložení, apod. 
· Naplánované úlohy přenosu dat (např. datové pumpy), apod. 
· Forma a struktura dat, obecný popis dat
Monitoring 
Cíl dokumentu: popsat a zdokumentovat mechanizmus monitorování a zaznamenávání bezpečnostních a provozních logů a auditních událostí.
· Popis logů informačního aktiva 
· Výčet a popis všech událostí, které jsou zaznamenávány (př. přihlášení/odhlášení uživatele, provozní/chybové stavy, přidělení/odebrání oprávnění, …) 
· Včetně jejich jednotlivých identifikátorů 
· Včetně popisu jednotlivých polí/atributů události 
· Způsob uložení zalogovaných událostí 
· Jak jsou události uloženy
· Kde 
· soubor (včetně cesty k souboru) 
· databáze, včetně: 
· DB serveru a názvu tabulky, případně tabulek 
· SQL dotazu pro sestavení view v případě, že událost je uložena do více tabulek 
· vzdálený server (IP adresa, protokol)
· Jak dlouho jsou uloženy 
· Jak lze konfigurovat
· Protokol logování (např. syslog, windows event log, W3C, apod.) 
· Popis provozního monitoringu (např. SNMP, síťový monitoring, aplikační monitoring) 
· Popsat, jakým způsobem je realizován provozní monitoring za účelem identifikace a detekce požadovaných či nestandardních provozních stavů systému 

Základní uživatelská příručka 
Cíl dokumentu: vytvořit základní návod pro ovládání uživatelského rozhraní systému pro běžného uživatele. Zjednodušit běžnému uživateli základní orientaci v uživatelském rozhraní systému. 
· Forma dokumentu: textový popis, textový popis doplněný o obrázky 
· Popis provedení základních/běžných/rutinních funkcí, kroků a postupů, které uživatel může provádět
Základní administrátorská příručka 
Cíl dokumentu: vytvořit základní návod pro ovládání administračního rozhraní systému pro administrátora. Zjednodušit privilegovanému uživateli základní orientaci v administračním rozhraní systému. 
· Forma dokumentu: textový popis, textový popis doplněný o obrázky 
· Popis provedení standardních (základních/běžných/rutinních) operací, které vedou k běžné administraci systému 
· Popis provedení nestandardních (málo běžných) operací, pokud je třeba

Popis klíčových komponent 
Cíl dokumentu: popsat a zdokumentovat účel, význam, úlohu a způsob použití klíčových komponent systému 
· Forma dokumentu: textový popis (může být doplněno i o schéma) 
· Základní fungování, účel, úloha jednotlivých klíčových komponent + jakou platformou (softwarem) jsou jednotlivé komponenty zajištěny
· Např. master (server), agent (klient), různé typy použitých serverů, moduly, zdroje informací, příjemci informací (systémy), apod.


