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VEREJNA DOPRAVA

Pfiloha ¢. 3 Dokumentace vybérového fizeni

Platebni brana pro elektronické odbaveni cestujicich
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1 Pouzité zkratky a pojmy

API
Bezkontaktni
Karta (BK)
BPK

EOC

KV

McC

SPP
Taplist
TOKEN
VDV

VHD

2 Uvod

(Application Programming Interface) oznacuje v informatice rozhrani pro
programovani aplikaci

Identifikator zakaznika v systému elektronického odbaveni cestujicich

Bankovni platebni karta

Elektronické odbaveni cestujicich

Kraj Vysocina

Mastercard

Smluvni a prepravni podminky

Seznam pfiloZenych karet (vyuZiva se u BPK standardu EMV)
Jedinecny identifikator bezkontaktni karty

Integrovany dopravni systém Verejné dopravy Vysociny

Verejnd hromadna doprava (méstska i priméstska, viechny trakce)

Cilem poptavané funkce je zajisténi elektronickych bankovnich plateb pro odbaveni cestujicich

v integrovaném dopravnim systému Verejné dopravy Vysociny (dédle jen VDV). Primarni funkci je

zajisténi uhrady za nakup dopravniho produktu (naptiklad dlouhodobé predplatné, jednotlivé

jizdenky) platbou z Uctu spojeného s bankovni platebni kartou.

Platby za jizdenkové produkty budou probihat variantné pfi nakupu:

e na pokladné (v predprodeji u dopravce, v odbavovacim systému vozidla, v prenosném

zafizeni obsluhy — privod¢iho, v automatu) s vyuZitim BPK



e v mobilni aplikaci systému EOC VDV,

e v e-shopu systému EOC VDV.
Zaroven je cilem, aby provozovatel dodaval provozovateli VDV vSechny potifebné Udaje o
provedenych platbach radné a vcas, aby provozovatel mohl plnit svoje zdvazky a povinnosti pfi

provozu IDS i evidenci Ucetnich agend.

Pfi vSech nakupech realizovanych prostfednictvim platebni brany se predpoklada vyuziti

tokenizace.

3 Obecné pozadavky

1. Dodani sluzby
Doddvka sluzeb zpracovani plateb vznikajicich v systému EOC VDV, jednd se o funkce:
1. ndkup na pokladné (v predprodeji u dopravce, v odbavovacim systému vozidla, v
prenosném zatizeni obsluhy — prlivodc¢iho, v automatu) s vyuzitim BPK
2. nakup v mobilni aplikaci
3. nakup v e-shopu EOC VDV

Viz specifikace nize.

2. Zpracovani projektové dokumentace jednotlivych ¢asti systému v rozsahu:
Poskytovatel sluzby platebni brany poskytne veskerou potifebnou dokumentaci nutnou pro
Uspésnou implementaci sluzby zpracovani plateb v rdmci systému, a to do 1 mésice po zahdjeni
ucinnosti smlouvy.

Dokumentace bude obsahovat uzivatelskou prirucku uréenou pro objednatele, dopravce VHD
a dodavatele (realizujiciho navazné dodavky systému EOC VDV). Vramci dodavky je

pozadovdna metodickd soucinnost s v budoucnu vybranym dodavatelem systému EOC VDV.

3. Zpracovani Bezpecnostniho projektu v rozsahu:
Soucdsti akceptace vsSech sluzeb bude také bezpecnostni dokumentace, popisujici

bezpecnostni pravidla nad popisem procest u kazdé funkce jednotlivé.



4. NAavrh pravidel budouciho update a upgrade systému, vcéetné jeho profylaxe

Soucdsti akceptace bude metodika pro provadéni update a upgrade sluzby.

5. Predpokladany harmonogram véetné stanoveni hlavnich milnikl projektu

Predpoklad
: < . . casové
Etapizace Nazev Charakteristika e .
narocnosti
(mésice)
e Pfiprava Zadavaci dokumentace
Etapa O | Predprojektova priprava ¢ Provedeni vefejné obchodni soutéze T0
e Uzavieni smluvniho vztahu s dodavatelem
platebni brany (bankou)
. - z ani dok t .
Etapa 1 Projektovani ® £pracovani dokumentace TO az TO+1

e Nastaveni produktu platebni brany
e Zajisténi vybaveni a soucinnosti zadavatele
a dopravcd VHD

e Implementace platebni brany

e Instalace potfebného HW a SW do
Etapa 2 | Implementace a testovani prostfedi objednatele a dopravcd VHD TO+1 az TO+3
e Spusténi testovaciho prostiedi sluzby
e Testovani u zadavatele

e Pilotni provoz v zakladnim rozsahu sluzby
(bez zprovoznéného EOC VDV)

e Podpora a soucinnost s dodavatelem
systému EOC VDV

Etapa 3 Provoz Od TO+3

Jako cas TO je povaZovdn den uverfejnéni smlouvy s dodavatelem

4 KonKkrétni pozadavky

4.1 Sluzba

4.1.1 Pozadavky na rozhrani

e Platebni brana poskytne nasledujici Sluzby v testovacim a ostrém prostredi:
a. Testovaci prostredi — sluzba zpracovani plateb pro ovéreni spravné implementace
API a soucinnosti s dodavatelem systému EOC VDV

b. Ostré prostredi —sluzba zpracovani plateb s vyuzitim API



4.1.2

e Platebni brana poskytne:
a. monitorovani plateb vzdadlenym ptipojenim do svého systému pro pracovniky
Objednatele.
b. Informacni linku jako soucast sluzby jednotného kontaktniho mista

e Platebni brana bude spolupracovat s dalsSimi systémy zadavatele v rezimu tokenizace
ve funkcich:

a. Systém platebni brany musi byt schopen vygenerovat token k BPK
v automatickém rezimu na zdkladé pozadavku z jiného systému zadavatele
pomoci on-line transakce (napf. fiktivni tokenizace, ve vysi 1K¢),

b. Systém platebni brany musi byt schopen v automatickém rezimu na pozadavek
jiného systému zadavatele zaslat token se specifikaci originalni BPK (min. s Cislem
karty a datem platnosti),

c. Systém platebni brany musi byt schopen vygenerovat token na zakladé
povoleného identifikdtoru v systému EOC VDV (BPK, QR kéd, cCipova karta
dopravctl — BCK), a to pfi prvotni registraci identifikatoru v systému. Vstupni data
k tokenizaci budou presmérovana na platebni branu. Vygenerovany token zasle
brana do back office VDV.

d. Pro schopnost generovani tokenu v systému platebni brany bude zadavatelem
pfedan tokenizaéni kli¢ a metodika obsahujici vzorec vypoctu tokenu.

e Platebni brana bude provozovana v nepfetrzitém provozu

Akceptace bude provedena predevsim na zakladé Uspésné demonstrace sluzby. Poskytovatel
vytvori testovaci data a poskytne veskeré potiebné vybaveni pro provedeni prikazné

demonstrace funkce rozhrani a sluzby.

Pozadavky na provedeni a nastaveni uzivatelského prostiedi

e Prizplsobeni vzhledu platebni brany designu e-shopu, pfipadné webovym strankam VDV
(design platebni brany bude proveden tak, aby byl vizualné jednotny s webovou strankou

VDV, ze které bude uZivatel na stranku platebni branu presmérovan)



4.1.3

Responzivni design (zobrazeni stranky platebni brany bude automaticky prizplisobeno a
optimalizovdno pro bézné druhy zafizeni a jejich rozliseni displeje, na kterych bude platba
provadéna)

Redirect brana (zakaznik bude pfesmérovan mimo stranky VDV na platebni branu a po
dokonceni platby bude nasledné pfesmérovan zpét na ur¢enou stranku VDV)

Jazykem platebni brany bude cestina

Veskeré platebni operace budou probihat vyhradné v méné Ceska koruna (CZK)

Pozadavky na zpracovani plateb

Sluzba bude zpracovdvat platby jizdného vznikajicich v systému EOC VDV, jedna se o funkce:

1.

2.
3.

nakupl na pokladné (v predprodeji u dopravce, v odbavovacim systému vozidla, v
prenosném zafizeni obsluhy — privodciho, v automatu) s vyuZitim BPK

nakupl v mobilni aplikaci EOC VDV

nakupl v e-shopu EOC VDV

v prostredi dopravniho systému Objednatele, a tak jeji funkce musi byt vhodné pro vyuziti

odbavovani cestujicich ve vefejné dopravé.

Pozadované vlastnosti jsou:

a) Uhrada BPK alespofi Mastercard a Visa, pficem? Poskytovatel mize nabidnout placeni
i platebnimi kartami dalsich kartovych spolecnosti (napf. American Express, Diners
Club/Discover ad.).

b) MoZnost opakovaného provedeni platby platebnimi kartami (v praktickém vyuziti pfi
odbavovani v procesu prepravy cestujiciho) bude umozZnéna opakovanou platbou s
uloZenou platebni kartou.

c) Moznost stornovani platby

d) Moznost Uhrady pres odkaz (tzv. push platba).

e) Moznost odesilani notifikacniho emailu o provedeni, nebo zamitnuti platby.

Pokud Platebni brana poskytuje sluzbu Dynamic Currency Conversion (DCC), zpfistupni ji

poskytovatel Objednateli. Poskytovatel zahrne cenu sluzby konverze mény do vyuctovani ceny

své sluzby ve vysi, ktera je v misté a ¢ase obvykla.



4.1.4

4.1.5

Soucdsti zpracovani plateb je funkce vzdaleného monitorovani plateb.

Standardy zabezpeceni

Platebni brdna se zavazuje provozovat sluzby ve stavu plné shody s pozadavky PCI-DSS,
pozZadavky spolecnosti Mastercard/Visa a legislativnimi a regulatornimi pozadavky platnymi na
tzemi Ceské republiky. Provozovani platebni brany musi probihat na zakladé ptisluiného
opravnéni k podnikani v oblasti platebnich sluzeb, provozovatel je povinen po celou dobu
trvani smlouvy udrZovat svoji certifikaci PCl i kartovych spolecnosti a bude pribéiné a
proaktivné monitorovat i pfipravované zmény v této oblasti, aby vcas ptipravil mozné

pozadované Upravy systému.

Platebni brana bude primarné vyuzivat technologie:
e 3D Secure
e  SSL certifikaty
Soucasti podpory a udrzby je pribézna implementace sluzeb, které MC a Visa v pribéhu doby

sjednani sluzby na tzemi CR zavedou.

Pozadavky na SLA

A. Platebni brana bude provozovana za podminek:

Provozni doba platebni brany — nepretrzita 24x7

e PoZadovana dostupnost sluzby - 99,9%

e Reakéni doba na potvrzeni nahldaseného vypadku - 15 min.

e Maximalni doba jednoho vypadku sluzby - 30 min. od potvrzeni pfijeti nahlaseného

vypadku.

e PoZadavky na pravidelny servis (profylaxe) — moZno v ¢ase mimo provoz dopravy od

1:00 do 4:00, jen vSak po hlaseni min. 48 hodin ptredem.



e Provozovatel platebni brany je povinen v pfipadé ukonceni smlouvy predat

Objednateli informace o nedoresenych platbdch a reklamacich.

B. Monitorovaci sluzba bude provozovana za podminek:

e Provozni doba monitorovaci sluzby — nepretrzitd 24x7

e Pozadovana dostupnost sluzby — 98%

e Reakéni doba na potvrzeni nahlaseného vypadku - 15 min.

e Maximalni doba jednoho vypadku sluzby- 30 min. od potvrzeni pftijeti nahlaseného

vypadku

C. Informacni linka bude provozovana za podminek:

e Provozni doba informacni linky — pracovni dny 5x10 (8:00 -18:00)

e PoZadovana dostupnost sluzby - 99%

e Reakéni doba na potvrzeni nahldaseného vypadku - 15 min.

e Maximalni doba jednoho vypadku sluzby - 60 min. od potvrzeni pfijeti nahlaseného

vypadku.

Pro A, B, C plati:

o V pfipadé, Ze ve vyhodnocovacim obdobi, které je shodné s fakturacnim obdobim dle
smlouvy, neni sluzba poskytovana v souladu s vyse uvedenymi podminkami SLA, ma
Objednatel ndrok na slevu z ceny sluzeb ve vysi 1.000 K¢ za kazdou zapocatou hodinu
trvajici vady, nebo za snizeni kvality sluzby ve srovnani s Grovni pfedepsanou v SLA

(nelze-li dobu trvani vady urdit).

eV pfipadé, Ze bude poruseno vice podminek SLA soucasné, naroky na slevu z ceny sluzeb

se scitaji.



Dostupnost za fakturacni obdobi je vypocitatelnd jako podil skutecné doby bezchybného

provozu a pozadované provozni doby sluzby (x 100 pro vycisleni v %).

4.2 Dokumentace

4.2.1 Projektova dokumentace

Pfed zahajenim sluzby zadavatel pozaduje zpracovani dokumentace v rozsahu:

UzZivatelska prirucka (urcena pro objednatele, dopravce VHD a dodavatele realizujiciho
navazné dodavky systému EOC VDV),
Bezpecnostni projekt,

Metodika provadéni update a upgrade sluzby.

4.2.2 Dokumentace k akceptaci

Soucasti akceptace vsSech sluzeb i jejich ¢asti bude podrobnd dokumentace popisujici:

rozhrani platebni brany,

popis vsech sluzeb brany,

popis procesu zpracovani plateb ve funkcich (viz Specifikace poptdvanych funkci, kap
3.1)

popis podpory a udrzby dodavanych sluzeb

specifikace dat, které je poskytovatel pfipraven predat pfi Fddném ukonceni smlouvy.

Zadavatel poZaduje, aby poskytovatel u predloZené dokumentace pracoval u vybranych ¢asti jen

s pfimérenou technickou podrobnosti imérnou IT kvalifikaci uzivatelU.



