
VYSVĚTLENÍ, ZMĚNA NEBO DOPLNĚNÍ DOKUMENTACE VÝBĚROVÉHO ŘÍZENÍ Č. I
Identifikační údaje o koncesi malého rozsahu a zadavateli
KONCESE MALÉHO ROZSAHU:
Platební brána pro elektronické odbavení cestujících
výzva k podání nabídek byla uveřejněna na profilu zadavatele dne: 20.01.2021
spisová značka zadavatele: KVPB0720
(dále jen „koncese malého rozsahu“)
ZADAVATEL KONCESE MALÉHO ROZSAHU:
Kraj Vysočina
IČO: 70890749
se sídlem: Žižkova 57, 587 33 Jihlava
(dále jen „zadavatel“)
ZÁSTUPCE ZADAVATELE:
Fiala, Tejkal a partneři, advokátní kancelář, s.r.o.
IČO: 28360125
se sídlem: Brno, Helfertova 2040/13, Černá Pole, PSČ 613 00
tel.: +420 541 211 528
e-mail: zakazky@akfiala.cz
ID datové schránky: vb7kdaz
(dále jen „zástupce zadavatele“)
Zástupcem zadavatele při provádění úkonů souvisejících s výběrovým řízením koncese malého rozahu je obchodní společnost Fiala, Tejkal a partneři, advokátní kancelář, s.r.o.
V souladu s čl. 16 dokumentace výběrového řízení zadavatel vysvětluje dokumentaci výběrového řízení na žádost dodavatele takto:
Dotaz č. 1
Zadavatel obdržel dotaz v tomto znění:
V bodu 4.1.1 Přílohy č.3 Požadavky na rozhraní Zadavatel uvádí:
Platební brána bude spolupracovat s dalšími systémy zadavatele v režimu tokenizace ve funkcích: 

b) Systém platební brány musí být schopen v automatickém režimu na požadavek jiného systému zadavatele zaslat token se specifikací originální BPK (min. s číslem karty a datem platnosti).

Dotaz:
Prosíme o bližší specifikaci systému zadavatele, který bude komunikovat s platební bránou pro získání tokenu. V požadavku se hovoří o číslu karty a datu platnosti. Tento typ dat podléhá bezpečnostním požadavkům definovaným karetními asociacemi a číslo karty a datum platnosti není možné ukládat, přenášet nebo zpracovávat, aniž by daný systém nebyl provozovaný v souladu s bezpečnostním standardem PCI DSS.
Odpověď na dotaz č. 1
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Systém zadavatele, který bude přímo komunikovat s platební bránou je součástí systému Elektronického odbavování cestujících, který teprve bude poptán a je zatím definován pouze v připravované zadávací dokumentaci. V tomto dokumentu bude explicitně zmíněn požadavek na soulad činnosti systému se standardy PCI DSS.
Vybraný dodavatel platební brány (na základě této soutěže) se bude vyjadřovat ke konkrétnímu prováděcímu projektu implementace řešení budoucího dodavatele EOC. Také na základě tohoto vyjádření dodavatele platební brány, bude zadavatel akceptovat prováděcí projekt dodavatele EOC. Dodavatel platební brány tak bude mít možnost ovlivnit nejen soulad s bezpečnostním standardem PCI DSS, ale bude moci uplatnit také další relevantní požadavky na realizaci systému EOC (ve smyslu bezproblémové propojitelnosti obou systémů).
Dotaz č. 2
Zadavatel obdržel dotaz v tomto znění:
V bodu 4.1.1 Přílohy č.3 Požadavky na rozhraní Zadavatel uvádí:
Platební brána bude spolupracovat s dalšími systémy zadavatele v režimu tokenizace ve funkcích: 

c) Systém platební brány musí být schopen vygenerovat token na základě povoleného identifikátoru v systému EOC VDV (BPK, QR kód, čipová karta dopravců – BČK), a to při prvotní registraci identifikátoru v systému. Vstupní data k tokenizaci budou přesměrována na platební bránu. Vygenerovaný token zašle brána do back office VDV. 
Dotaz:
Prosíme o bližší popis požadované funkčnosti. Výše uvedený popis chápeme tak, že systém zadavatele odešle na platební bránu požadavek na tokenizaci sestavený z identifikátoru v systému EOC VDV, např. číslo karty dopravců (BČK). Tedy nemusí se jednat o číslo a datum platnosti EM karty. Platební brána jej má tokenizovat a předat vypočtený token zpět do systému zadavatele?
Odpověď na dotaz č. 2
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Ano přesně tak. Správa osobních dat a životního cyklu uživatele (součást Back office) bude přímo komunikovat s platební bránou (zašle jí data k tokenizaci a převezme vytvořený token). Platební brána bude provádět pouze „on-line „ tokenizaci (odehrávající se mimo odbavovací zařízení), která proběhne při prvotní on-line registraci povoleného identifikátoru VDV. Níže uvádíme předpokládané schéma:




Příklady výpočtu vstupních dat pro tokenizační  algoritmus: 
Vstupní data budou dosazena do tokenizačního algoritmu (vzorce) dodaného zadavatelem:
U bankovní karty (BPK) pro výpočet vstupních dat budou použity následující údaje vytištěné na těle nosiče:
1. Číslo karty
1. Expirace karty
U In Karty (na platformě MAP s nosičem Mifare DESFireEV1) pro výpočet vstupních dat budou použity následující údaje vytištěné na těle nosiče:
1. Číslo karty (PAN)
1. Expirace karty

U Jihlavské karty (na nosiči Mifare DESFire) bude pro výpočet vstupních dat využito:
1. UID karty Mifare DESFire dle standardu ISO-14443A  (resp. číslo Jihlavské karty).
Dotaz č. 3
Zadavatel obdržel dotaz v tomto znění:
V bodu 4.1.1 Přílohy č.3 Požadavky na rozhraní Zadavatel uvádí:
Platební brána bude spolupracovat s dalšími systémy zadavatele v režimu tokenizace ve funkcích: 

d) Pro schopnost generování tokenu v systému platební brány bude zadavatelem předán tokenizační klíč a metodika obsahující vzorec výpočtu tokenu. 
	
Dotaz:
Prosíme o přesný popis tokenizačního algoritmu a způsob předání tokenizačního klíče. Způsobů tokenizace může být celá řada a potřebujeme znát požadovaný způsob výpočtu, abychom jej mohli zapracovat do kalkulace. Tokenizační algoritmus musí být postaven tak, aby znemožnil zpětnou rekonstrukci čísla karty. Zároveň je nutné vyjasnit způsob předání tokenizačního klíče (zabezpečení samotného tokenizačního klíče a předání jeho komponent).
Odpověď na dotaz č. 3
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Tokenizační algoritmus je důvěrný a smí být poskytnut pouze těm subjektům, které ho přímo implementují ve svých zařízeních, tedy poskytovateli platební brány, platebních terminálů nebo dodavatelům SAM modulů Kraje Vysočina, případně partnerských SAM modulů. 
Tokenizační klíč v držení Kraje Vysočina je tajný a může být předáván pouze bezpečnou cestou za dodržení všech podmínek bezpečnostní politiky Kraje Vysočina (ideálně tedy přímo v bezpečném HW úložišti – HSM, SAM modulu…, případně zašifrovaný transportním klíčem a rozdělený pro přenos do několika nezávislých komponent). 
Dodavatelem Tokenizačního algoritmu a tokenizačního klíče VDV je firma ODP. Tokenizační algoritmus a klíč VDV jsou k dispozici a splňují všechny náležitosti. Oba budou předány vybranému zhotoviteli díla na základě uzavřené smlouvy o mlčenlivosti.  Předání proběhne ve spolupráci s ODP v rámci předávací ceremonie v Jihlavě.  Tokenizační klíč bude předán ve třech samostatných obálkách:
Obsah obálek
1. 1. část rozxorovaného transportního klíče (2K3DES)
1. 2. část rozxorovaného transportního klíče
1. tokenizační klíč (AES256) zašifrovaný transportním klíčem.
Dotaz č. 4
Zadavatel obdržel dotaz v tomto znění:
V bodě 4.1.3 Přílohy č. 3 Zadavatel uvádí: 
Služba bude zpracovávat platby jízdného vznikajících v systému EOC VDV, jedná se o funkce:
nákupů na pokladně (v předprodeji u dopravce, v odbavovacím systému vozidla, v
přenosném zařízení obsluhy – průvodčího, v automatu) s využitím BPK.

Dotaz:
Jak vyplývá ze zadávací dokumentace (Vymezení předmětu koncese), je předmětem koncese a výběrového řízení poskytování služby platební brány (tedy přijímání platebních karet na internetu). Jak máme v kontextu takto vymezeného předmětu koncese rozumět výše uvedenému požadavku v bodě 4.1.3. Přílohy č. 3? Nákupy na pokladně nebo u průvodčího evokují spíše přijímání BPK prostřednictvím platebních terminálů, nikoli platební brány.
Odpověď na dotaz č. 4
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Zadavatel požaduje dodat také službu akceptace platebních karet pro platební terminály (tzv. acquiring) tak, jak je uvedeno v příloze č. 3 DVŘ. Touto službou se rozumí provádění zpracování a zúčtování transakcí prováděných platebními kartami při využití vlastních platebních terminálů zadavatele a jím nasmlouvaných dopravců. Zadavatel předpokládá pouze okrajové využití této služby ze strany cestujících a požaduje ji nabídnout, jen jako doplňkovou službu k hlavní službě platební brány.
Zadavatel a jím nasmlouvaní dopravci mají, nebo budou mít vlastní multifunkční platební terminály s podporou zajišťovanou certifikovaným a implementačně způsobilým dodavatelem terminálů, jejich dodávka, implementace ani podpora tedy NENÍ předmětem plnění této koncese malého rozsahu.
Dotaz č. 5
Zadavatel obdržel dotaz v tomto znění:
V bodě 4.1.5 Přílohy č. 3 Zadavatel uvádí: 
Reakční doba na potvrzení nahlášeného výpadku - 15 min.
Maximální doba jednoho výpadku služby - 30 min. od potvrzení přijetí nahlášeného výpadku.

Dotaz:
Co se rozumí potvrzením nahlášeného výpadku? Postačí automaticky generované e-mailové potvrzení přijetí zprávy?  
Co se rozumí výpadkem služby? Úplná nefunkčnost služby nebo i drobnější nedostatky, které však nemají vliv na možnost přijímat BPK k placení jízdného? 
Je to myšleno tak, že nahlášený výpadek musí být do 45 minut (což je extrémně krátká lhůta) od nahlášení odstraněn bez ohledu na jeho povahu? 
Započítávají se výpadky odstraněné ve stanovené lhůtě do stanoveného SLA?
Odpověď na dotaz č. 5
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Pro potvrzení nahlášeného výpadku zadavatel považuje za dostatečnou i formu potvrzení doručení nahlášení automaticky generovanou e-mailovou zprávou.
Zadavatel bude považovat za výpadek služby pouze takové nefunkčnosti, které zabrání možnosti platby jízdného. Pouze u výpadků takto závažné povahy je vyžadováno odstranění do 45 minut.
Jak uvádí kap. 4.1.5 (Požadavky na SLA).: „Dostupnost za fakturační období je vypočitatelná jako podíl skutečné doby bezchybného provozu a požadované provozní doby služby (x 100 pro vyčíslení v %)“ Do  celkové dostupnosti se výpadky odstraněné ve stanovené lhůtě nezapočítavají.
Dotaz č. 6
Zadavatel obdržel dotaz v tomto znění:
V bodě 11.6 Dokumentace výběrového řízení, písm. d) Zadavatel uvádí, že smlouva nesmí obsahovat:
Ujednání o převedení smluvních sankcí za nedodržení standardů a pravidel kartových
společností z poskytovatele na objednatele;

Dotaz:
Je to myšleno tak, že poskytovatel na objednatele nesmí přenést sankci, kterou mu uloží karetní asociace, protože sám (tzn. poskytovatel) porušil její pravidla nebo standardy, nebo tak, že poskytovatel na objednatele nesmí přenést sankci, kterou mu uloží karetní asociace z důvodu porušení jejích pravidel nebo standardů ze strany objednatele (poskytovatel vůči asociaci za objednatele odpovídá a prostřednictvím smlouvy na něj přenáší řadu povinností vyplývajících z asociačních pravidel; jejich porušení ze strany objednatele může vést k sankcionování poskytovatele a přenesení sankce na objednatele se v takovém případě jeví jako zcela legitimní).
Odpověď na dotaz č. 6
Zadavatel tímto na shora uvedený dotaz odpovídá následovně:
Smlouva nesmí obsahovat ujednání o převedení smluvních sankcí za nedodržení standardů a pravidel kartových společností z poskytovatele na objednatele, dopustil-li se porušení standardů a pravidel kartových společností poskytovatel.

V souladu s čl. 17 dokumentace výběrového řízení zadavatel mění dokumentaci výběrového řízení takto:
Zadavatel upravuje odst. 2.1 výzvy k podání nabídek a odst. 2.1 dokumentace výběrového řízení (vymezení předmětu koncese malého rozsahu) tak, že součástí služby je rovněž akceptace platebních karet pro platební terminály (tzv. acquiring).
[bookmark: _GoBack]Zadavatel upravuje odst. 11.6 písm. d) dokumentace výběrového řízení (zakázaná ujednání smlouvy) tak, že návrh smlouvy nesmí obsahovat ujednání o převedení smluvních sankcí za nedodržení standardů a pravidel kartových společností z poskytovatele na objednatele, dopustí-li se porušení standardů a pravidel kartových společností poskytovatel.
ZMĚNA LHŮTY PRO PODÁNÍ NABÍDEK
S ohledem na shora uvedené zadavatel rozhodl o prodloužení lhůty pro podání nabídek takto:
Lhůta pro podání nabídek: 	do 26.02.2021, do 11:00 hod.
Zadavatel upozorňuje, že místo pro podání nabídek se nemění.
V Brně dne 16.02.2021 
____________________________
Kraj Vysočina
v.z. Fiala, Tejkal a partneři, 
advokátní kancelář, s.r.o.
Mgr. Jan Tejkal, advokát
společník a jednatel
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