VYSVETLENi, ZMENA NEBO DOPLNENi DOKUMENTACE VYBEROVEHO RIiZENi

v

c. 1

Identifikaéni Udaje o koncesi malého rozsahu a zadavateli

KONCESE MALEHO ROZSAHU:

Platebni brana pro elektronické odbaveni cestujicich

vyzva k poddani nabidek byla uverejnéna na profilu zadavatele dne: 20.01.2021
spisova znacka zadavatele: KVPB0720

(dale jen , koncese malého rozsahu*)

ZADAVATEL KONCESE MALEHO ROZSAHU:

Kraj Vysocina

ICO: 70890749

se sidlem: Zizkova 57, 587 33 Jihlava
(dale jen ,zadavatel”)

ZASTUPCE ZADAVATELE:

Fiala, Tejkal a partnefi, advokatni kancelar, s.r.o.

ICO: 28360125

se sidlem: Brno, Helfertova 2040/13, Cerna Pole, PSC 613 00
tel.: +420 541 211 528

e-mail: zakazky@akfiala.cz

ID datové schranky: vb7kdaz

(dale jen ,zdstupce zadavatele”)

Zastupcem zadavatele pfi provadéni tkon souvisejicich s vybérovym fizenim je obchodni spole¢nost
Fiala, Tejkal a partnefi, advokatni kancelar, s.r.o.

V souladu s ¢l. 16 dokumentace vybérového fizeni zadavatel vysvétluje dokumentaci vybérového
fizeni na Zadost dodavatele takto:

Dotaz ¢. 1

Zadavatel obdrzel dotaz v tomto znéni:

V dokumentu VYSVETLENI, ZMENA NEBO DOPLNENI DOKUMENTACE VYBEROVEHO RIZENI ¢.1 (ddle
jen ,Vysvétleni ¢.1“) je popsdn hruby zplsob integrace platebni brany a back office VDV. Zdroveri

popisuje zplisob vypoctu tokenu pro nosice typu InKarta a Jihlavskd karta. Prosime o pfiblizny pocet
jednotlivych identifikator( nosica, tj. kolik EMV karet, InKaret a Jihlavskych karet bude v systému EOC.
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Odpovéd na dotaz €. 1

Zadavatel timto na shora uvedeny dotaz odpovida nasledovné:

Technickd zaddvaci dokumentace (specifikace) pocitd s témito typy identifikdatort v systému EOC:
Bezkontaktni bankovni karta (BPK)

Bankovni karty, které budou integrovdny do nové budovaného systému:

e Bezkontaktni bankovni karta (mozZno pouZit také hybridni bankovni karty obsahujici: magneticky
prouZek, kontaktni a bezkontaktni Cip)

e Kreditni, debetni a predplacend bankovni karta vydand asociaci Mastercard, VISA (popripadé
dalsi: Diners Club)

e Bankovni karta vydand ve formé ,,mezindrodni karty” (mezindrodné akceptované bankovni karty)
nebo ,,domdci karty” (bankovni karty akceptované pouze na uzemi Ceské republiky)

QR kod generovany mobilni aplikaci

e Jedinecny identifikator (token) bude pocitat platebni brdna (respektive SAM) stejné jako u
ostatnich identifikatord. Algoritmus zustdva stejny jako u bezkontaktnich karet. (mobilni aplikace
by jen méla byt odlisena jinym prefixem v prvnim bytu na vstupu)

e Prezentace jednoznacného identifikatoru bude v mobilni aplikaci realizovdna prostrednictvim 2D
¢drového kodu (QR kdd). Takto generovany kéd musi byt zabezpecen mozZnosti ovéreni ziskanych
dat (napriklad budou data elektronicky podepsdna pomoci asymetrické kryptografie)

e [dentifikdtor bude jedinecny pro kaZdou jednotlivou instalaci mobilni aplikace v telefonu i v ramci
jednoho uZivatelského uctu (z uvedeného vychazi i poZadavek na unikdtnost v ramci instalace do
rtznych mobilnich zarizeni)

e U mobilni aplikace (QR kddu) bude pro vypocet vstupnich dat k tokenizaci pouZit jednoznacny
identifikdtor kédovany do pole bajti a pfeddvany v QR kédu v cdsti ,Datova cdst specifickd pro
zdkaznika”. Vnitrni struktura identifikatoru bude stanovena dodavatelem mobilni aplikace

Bezkontaktni ipové karty vyddvané dopravcem (BCK)

Hlavnim poZadavkem této funkcionality je vyuZiti existujicich dopravnich karet (bezkontaktnich
Cipovych karet) jejichZ vydavateli jsou subjekty poskytujici vefejnou dopravu na uzemi IDS VDV

e [nKarta (novy typ karty typu/standardu MAP)
e Jihlavskd karta

Systém musi byt navrZen tak, aby umoZnioval budouci zapojeni karet dalsich dopravcu, u kterych
mohou byt pouZity odbavovaci technologie vyuZivajici karty Mifare Desfire (Mifare Desfire EV1).

Systém musi navic byt pfipraveny pro budouci mozZné rozsifeni o funkci akceptace dalsich typi
identifikatort (napr. elektronickd karta ISIC a pod).

Priklady vypoctu dat pro tokenizacni algoritmus uvedené ve vysvétleni ¢.1 z pochopitelnych diuvodi
nemohou zahrnovat vsechny karty dopravct/typy identifikdtord, které se v budoucnu do systému EOC
VDV zapoji.

Co se tykd poctu identifikator( (cestujicich) registrovanych v systému EOC. Odhadujeme celkem 20
000 zaregistrovanych identifikatoru po 1 roce provozu systému.
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Dotaz ¢. 2
Zadavatel obdrzel dotaz v tomto znéni:

Zpracovdni MiFare Desfire karet na platebni brdné pro zpracovdni EMV karet neni zcela standardni
poZadavek. Prosime o bliZsi specifikaci formdtu InKarty a Jihlavské karty (délka Cisla a formdt InKarty
a Jihlavské karty). Zdroveri prosime o popis toho, jak je moZné od sebe odlisit InKartu a Jihlavskou
kartu a jaké jsou dostupné kontroly platnosti identifikdtoru InKarta a Jihlavskad karta? Jihlavskd karta
se md podle Vysvétleni zaddvat bez data expirace, jak ji odliSime od identifikdtoru InKarta? Viyjasnéni
téchto nestandardnich poZadavkii na zpracovdni MiFare Desfire karet na platebni brdné pro
zpracovdni karet asociaci Mastercard a VISA je nutné pro zajisténi uprav, pro které potrebujeme
vstupy pro nacenéni implementace.

Odpovéd na dotaz €. 2

Zadavatel timto na shora uvedeny dotaz odpovida nasledovné:
Specifikace formdtu Jihlavské karty a InKarty (dle technické specifikace projektu EOC):
e In Karta (novy typ karty typu/standardu MAP)

- Vydavatelem je spolecnost Ceské drdhy a.s.

- Technologie: DESfire EV1 8kB

- Rozliseni nového typu karty: symbol MAP ready (graficky prvek vytistény na karté)

- Typ vyddvané karty: personalizovand a nepersonalizovand karta

- Ddle Ize karty rozlisit dle pouZiti: zdkaznickd karta (personalizovand), sluZebni
karta (personalizovand), business karta (nepersonalizovand karta)

- Karta je vyddvdna s platnosti 5 let

- Identifikacni udaje na karté (personalizované): Jméno, priimeni, datum narozeni,
fotografie drzitele karty, unikdtni islo vydané karty a platnost karty

Registrace karty do systému EOC uZivatelem bude realizovdna na zdkladé vypinéni unikdtniho Cisla
karty (18mistné Cislo karty je definované dle ISO/IEC 7812-1, postup pridélovdni tohoto Cisla pak
normou ISO/IEC 7812-2) a platnosti karty (oba tdaje jsou vytistény na karté).

e Systém ndsledné oveéri platnost zadaného Cisla karty za pouZiti metody Luhniv algoritmus (tj.
shoda vypoctu s kontrolni Cislici 18. pozice v Cisle karty). Ddle ovéri, zda je karta platnd.

e Po vyhodnoceni vyse uvedenych dat bude vygenerovadn jednoznacny identifikdator (obdobnym
zpusobem, ktery je uveden v pripadé bankovni karty).

U In Karty (na platformé MAP s nosicem Mifare DESFireEV1) pro vypocet vstupnich dat k  tokenizaci
budou pouZity ndsledujici tdaje vytisténé na téle nosice:

o Cislo karty (PAN) a
e FExpirace karty,
které BackOffice odesle jako vstupni data (vstupni pole bytt) k tokenizaci na platebni branu.

Pozndmka k off-line tokenizaci v SAM modulech:

Nelze bez ovéreni (odemceni) precist &islo karty z Desfire (EV1). Cteci a Ovéfovaci kli¢ In-karty je
uloZzen v SAMu.
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e Jihlavskad karta

- Vydavatelem je spole¢nost Dopravni podnik mésta Jihlavy, a.s.,

- Technologie: DESfire 4kB

- Typ vyddvané karty: personalizovand a nepersonalizovand karta

- Karta je vyddvdna s platnosti 4 roky

- Identifikacni udaje na karté (personalizované): Jméno, prijmeni, fotografie
drZitele karty, unikdtni ¢islo vydané karty

Registrace karty do systému EOC uZivatelem bude realizovdna na zdkladé vyplnéni unikatniho Cisla

karty, pripadné inicidli jména, prijmeni drZitele karty.

e Pro vypocet vstupnich dat do tokenizacniho algoritmu bude vyuZito pouze UID karty (resp.
Cislo Jihlavské karty)

- UID karty Mifare DESFire dle standardu ISO-14443A (resp. Cislo Jihlavské karty)

Hodnota UID neni z karty lidskym okem Citelnd (na rozdil od Cisla Jihlavské karty). Pro registraci
Jihlavské karty prostrednictvim webového rozhrani bude nutné vytvofit v Backoffice EOC KV prevodni
sluzbu, kterad zajisti prevod Cisla Jihlavské karty na UID a zdroven dotazem do Backoffice DPMJ ovéri
platnost Jihlavské karty.

e Ndsledné BackOffice odesle vstupni data (vstupni pole byti) k tokenizaci na platebni branu:
UID s prefixem 00 (prefix FF bude pro QR kdd)

Pozndmka k off-line tokenizaci v SAM modulech:

Rozhodnuti tokenizovat Jihlavskou kartu jen pomoci UID bez autentizace je nutné zlo, ke kterému KV
dosel, protoZe neni k dispozici Cteci klic od dopravniho podniku.

Dotaz ¢. 3
Zadavatel obdrzel dotaz v tomto znéni:

V dokumentu Vysvétleni ¢.1 je popsdn tokenizacni algoritmus jako AES256. Kli¢ bude transportovdn
na dvou komponentdch zasifrovanych klicem 3DES. PouZitim zplsobu vypoctu tokenu jako samotného
sSifrovani pomoci algoritmu AES256 odporuje poZadavkim na funkcni tokenizaci dle bezpecnostniho
standardu PCI. Cely systém EOC VDV by pak musel byt provéren na soulad se standardem PCl DSS,
aby jej bylo moZné provozovat s EMV kartami. Pro rozptyleni pochybnosti prosime o zasldni celého
algoritmu pro vypocet tokenu (pozn. postup vypoctu tokenu by nemél byt citlivy, klicové je obvykle
zabezpecit viastni klice pro vypocet tokenu nikoliv postup).

Odpovéd na dotaz €. 3

Zadavatel timto na shora uvedeny dotaz odpovida nasledovné:

V dokumentu Vysvétleni ¢. 1 je v odpovédi zminéno Sifrovdni AES256 pouze v souvislosti s
tokenizaénim klicem.

Tokenizacni algoritmus EOC VDV netvofi jen samotné Sifrovdni pomoci algoritmu AES256 (to by
skutecné odporovalo standardu), ale i dalsi kroky (sestaveni vstupnich dat pro zvoleny identifikdtor,
doplnéni paddingem, hashovdni pomoci SHA-256).
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VSechny poZadavky na funkéni tokenizaci dle zminéného standardu tak jsou v navrZeném algoritmu
dodrzeny (analogicky algoritmus uZ je pouZivdn v ostrém provozu v obdobnych systémech v CR).

Dotaz ¢. 4

Zadavatel obdrzel dotaz v tomto znéni:

V dokumentu Vysvétleni ¢.1 bylo doplnéno, Ze Zadavatel poZaduje pfipojit také nabidku na acquiring
do platebnich termindli. Zaddvaci dokumentace obsahuje Prilohu ¢.4 s ndzvem ,Predloha pro
zpracovani ceny”. Zde jsou uvedeny objemy na e-commerce i platebni termindly dohromady? Pro
presnéjsi cenovou kalkulaci bychom uvitali mit kategorie rozdélené dle typu prodeje (eshop/mobilni
aplikace/predprodejni mista/revizofi atd).

Odpovéd na dotaz ¢. 4

Zadavatel timto na shora uvedeny dotaz odpovida nasledovné:
Ano, oba v tabulce uvedené prodejni kandly

e Jednotlivé jizdné (prodej ve vozidlech a v mobilni aplikaci)
o Casové jizdné (prodej na predprodejich a v e-shopu)

uvadeji celkovou sumu predpokladanych trZzeb bez ohledu na zpisob platby.

Oba prodejni kandly umoZzriuji platby v hotovosti, kartou, platbu po internetu (e-commerce).

V soucasnosti ale nemdme k dispozici relevantni data, kterd by ndm umoZiiovaly poskytnout
poZadované udaje s dostatecnym stupném presnosti.

Dotaz ¢. 5

Zadavatel obdrzel dotaz v tomto znéni:

V pfipadé, Ze bude nutné poskytnout nékterou z poZadovanych funkcionalit prostrednictvim
subdodavatele, poZaduje Zadavatel tohoto subdodavatele uvést? Jaké dokumenty poZaduje

Zadavatel za subdodavatele dodat?

Odpovéd na dotaz €. 5

Zadavatel timto na shora uvedeny dotaz odpovida nasledovné:

Dle dokumentace vybérového Fizeni je dodavatel povinen predkladat doklady ke svym
poddodavateliim pouze v situaci, kdy jimi prokazuje néjakou cdst kvalifikace (viz odst. 10.3 aZ 10.4
DVR). K pouze realizaénim poddodavatelim (nekvalifikacnim) nemusi dodavatel predkiddat Zddné
dokumenty.

Zadavatel upozoriiuje, Ze v souvislosti s vySe uvedenym vysvétlenim dokumentace vybérového
fizeni se lhita pro podani nabidek neméni.
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V Brné dne 25.02.2021

Kraj Vysocina

v.z. Fiala, Tejkal a partnefi,
advokatni kancelar, s.r.o.
Mgr. Jan Tejkal, advokat
spolecnik a jednatel
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