Technické a provozni standardy Verejné dopravy VysocCiny

Pfiloha €. 2 — Pozadavky na odbavovaci zafizeni dopravcu (strojky
dopravci)
Tento dokument popisuje zakladni poZadavky na odbavovaci zafizeni dopravcl zapojenych do

integrovaného dopravniho systému VDV.

Odbavovaci zafizeni dopravcli provadi akceptaci (odbaveni) dopravniho produktu

zakoupeného prostrednictvim systému elektronického odbaveni cestujicich.

Pro zajiSténi vySe uvedené funkce musi byt odbavovaci zafizeni minimalné
vybaveno:

e Cteckou bezkontaktnich &ipovych karet dle 1SO 14443 A/B (Mifare Standard, Mifare
DESfire EV1). Tato ¢tecka bude déle vybavena minimalné 4 sloty pro SAM pamétové

kontaktni karty dle ISO 7816.

e Platebnim termindlem (akceptacnim zatizenim bankovnich karet) s certifikovanym EMV
level 1 a 2 kernelem se schopnosti akceptovat bezkontaktni karty modell VISA a

Mastercard

e Zadavatel pozaduje, aby odbavovaci zafizeni bylo vybaveno ¢teckou NFC pro pfipadné
budouci vyuziti pfi akceptaci mobilniho telefonu jako identifikatoru nebo platebniho

nastroje prostfednictvim rozhrani NFC.

e Proulohu generovani jednoznaéného identifikatoru je nutné zafizeni vybudovat tak, aby
splfovalo pozadavky PClI DSS (napfiklad feseni vybudované v souladu se standardem

PTPE /Point-to-Point Encryption/).

e Optickou cteckou 2D cdrového kodu, kterd musi splfiovat minimalné niZze uvedené

parametry:
o Zpracovani 2D kdédu typu: QR kdéd
=  Korekce: Level L (8%)

= Verze: 23 (109 x 109 modult)



o  Zpracovani (nacteni) QR kédu musi byt realizovdno cca do 1500 ms (v pfipadé
dynamicky zobrazovaného QR kédu bude jeho dalsi ¢ast zpracovdna do 1100

ms)

LCD panelem minimdlni velikosti 9“ s rozliSeni minimalné 800x600 bodl a hloubkou
barev 32-bitd. Tento panel musi byt uzplsoben tak, aby zajistoval dobrou viditelnost na
pfimém slunci. Dale musi splfiovat poZadavky na vyssi odolnost zafizeni (z pohledu
kazdodenniho pouziti minimalné 10 hodin, provozni rozsah teplot od -20°C od 50°C,

apod.)

LCD panel bude mj. zajistovat zobrazeni informaci o dopravnim produktu a drZiteli karty

(véetné fotografie prlikazového formatu) ziskanych z whitelistu

Interni paméti, ktera zajisti ulozeni a zpracovani souboru strukturovanych dat whitelistu,

o minimalni velikosti 1 GB

Modulem pro zajisténi mobilni datové komunikace standardu GPRS, 3G, LTE (uréené

minimalné pro aktualizaci whitelistu).

Vypocetni jednotkou (fidicim PC) jehoZ vypocetni vykon zajisti zpracovani dat whitelistu

do maximalné 500 ms.

Zpracovanim dat z Whitelistu se rozumi:

vyhledani zdznamu dle nacteného jedine¢ného identifikatoru
desifrovani osobnich dat drzitele identifikatoru a jejich zobrazeni
vyhodnoceni platnosti dopravniho produktu a jeho zobrazeni

Odbavovaci zafizeni dopravce musi dale zajistit:

Realizaci funkci symetrické a asymetrické kryptografie (desifrovani osobnich dat drzitele

karty, ovéreni jedine¢nosti QR kodu)

Pravidelnou komunikaci srozhranim pro predavani dat strukturovanych soubor(
whitelistu a Cciselnikl (odbavovaci zafizeni . musi zajistit podporu standardné
pouzivanych technologii pro vyménu dat mezi systémy (napfiklad: zabezpeceny FTP
server/SFTP, vyuziti webovych sluZeb zaloZenych na principu REST, SOAP). Cetnost této

komunikace (pravidelny interval) bude mozné libovolné upravovat.

Generovani transakénich dat o prodeji/(akceptaci-pouziti) dopravniho produktu a jejich

pfenos do zuctovaciho systému.



Zakladni popis procesu odbaveni:

Nacteni vstupnich dat pro vypocet jedinecného identifikatoru (tokenu) z uZivatelem

predlozeného média (bankovni karta, dopravni karta, QR kéd mobilni aplikace)

Vygenerovani jedine¢ného identifikdtoru

Vyhledani jedine¢ného identifikatoru ve whitelistu

Ziskani prislusnych dat z whitelistu (osobni data uZivatele, zakoupeny dopravni produkt)

Vyhodnoceni Uzemni a casové platnosti zakoupeného dopravniho produktu

v aplikacnim software odbavovaciho zafizeni. (dle aktualné zvolené trasy/linky)

Ptipadny vypocet/dopocet ceny jizdného dle zvolené trasy/linky

Zobrazeni vysledku vyhodnoceni Uzemni a casové platnosti dopravniho produktu
(vCetné informace o pfipadném doplatku), zobrazeni osobnich dat uZivatele (véetné

fotografie a zakaznické kategorie)

Realizace moZného doplatku za jizdné

DalSi pozadavky na odbavovaci zatizeni

Pro pfipad aktudlniho, nebo budouciho vybaveni odbavovaciho zafizeni validatorem
(typicky pfti sdileni vozidla v systému PAD a MHD), musi zafizeni disponovat funkci médu
revize, kdy po pfilozeni ¢tecky kontrolora k validatoru se validatory zablokuji pro prode;j

ID.

Zadavatel predpoklada budouci vyuziti odbavovaciho zafizeni ve vozidlech pro
odbavovani i v jinych tarifech verejné dopravy (v MHD na Uzemi mést v kraji Vysocina,
nebo ve verejné linkové dopravé na Uzemi okolnich krajl, kam bude dopravce vyjizdét
prejezdovymi linkami). Vozidlové odbavovaci zafizeni tak musi umoZnovat budouci

vyuziti k prodeji jizdnich dokladd podle tarifni nabidky platné v konkrétni zastavce.



Aktuadlni pofizované vozidlové zatizeni proto musi disponovat dostatec¢nou vypocetni a

pamétovou kapacitou, aby bylo schopné budouciho doplnéni téchto SW funkci.

Nastane-li takovy pfipad, bude po dohodé s objednatelem verejné dopravy daného

Uzemi minimalné stanoveno:

e Tarif a Smluvni pfepravni podminky,

e Popis procesl odbaveni,

e Seznam datovych médii, které budou k odbaveni cestujicich povoleny.



