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Kraj Vysocina
se sidlem Zizkova 1882/57, Jihlava, PSC 587 33
ICO 70890749

jako zadavatel, vyhlasuje

,,/Vy’/zvu k podani nabidky“
na vefejnou zakdzku malého rozsahu, na dodavky, zaddvanou podle Pravidel Rady Kraje Vysocina pro
zadavani verejnych zakazek ze dne 22. 7. 2014 a dle zavaznych postupl pro zadavani zakazek
spolufinancovanych ze zdrojll EU (na zaddvaci fizeni se neaplikuji ustanoveni zakona ¢. 137/2006 Sb.,
o verejnych zakazkach),

na akci:
»Bezpecnostni dashboard — 1ll. vyhlaseni”

Pftedmétem verejné zakazky je vytvoreni jednotného softwarového prostfedi pro analyzu vystupd
bezpecnostnich systému TCK.

Pfedpoklddana hodnota: 1 889 669 K¢ bez DPH

Zadavatel umoZiiuje neomezeny pfiistup k zaddvaci dokumentaci v plném rozsahu na svém profilu
https://ezak.kr-vysocina.cz/profile_display_111.html pod ndzvem verejné zakdzky.

PoZadavky na prokdazani kvalifikace a tdaje o hodnoticim kritériu pro zadani verejné zakazky a dalsi
poZadavky na pfedmét plnéni vefejné zakazky jsou uvedeny v zaddvaci dokumentaci, ktera je
prilohou této vyzvy a kterou zadavatel uvefejni na svém profilu.

Pokud mate o realizaci vefejné zakazky zdjem, mlzete predlozit svoji nabidku do zadavaciho fizeni,
které prob&hne v souladu s Pravidly Rady Kraje Vysocina pro zadavani vefejnych zakdzek a dle
podminek stanovenych v zadavaci dokumentaci, na adresu Krajsky ufad Kraje Vyso€ina, Zizkova 57,
587 33 lihlava ve Ih(té, ktera konci dne 6. 3. 2015 v 10:00 hodin.

V Jihlavé dne 16. 2. 2015

Kraj Vysocing

¢

7]

IZAOWA 27, 357 33
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Zadavaci dokumentace
1. Identifikaéni Udaje o zadavateli, opravnéné osoby
Nazev zadavatele: Kraj Vysoédina
ICO: 70890749
Sidlo zadavatele: Zizkova 1882/57, lihlava, PSC 587 33
~Osoba opravnéna jednat jménem zadavatele: MUDr. Jiti BEhounek, hejtman

\

P}ofilzadavatele: https://ezak.kr-vysocina.cz/profile display 111.html

Dle § 2 odst. 2 zdkona ¢. 137/2006 Sb., o vefejnych zakdzkach, ve znéni pozdéjsich pfedpisd, je Kraj
Vysodina vefejnym zadavatelem (dale ,zadavatel”).

Opravnéné osoby zadavatele
Osobou opravnénou k <¢inéni pravnich GOkonl souvisejicich s touto vefejnou zakazkou je
MUDr. Jiti BEhounek, hejtman Kraje Vysocdina.

Kontaktni osobou zadavatele ve vécech technickych a ve vécech organizacnich souvisejicich s touto
vefejnou zakdzkou Ing. Petr Pavlinec, vedouci Odboru informatiky Krajského dfadu Kraje Vysolina
(tel.: 724 650 102, pavlinec.p@kr-vysocina.cz ).

2. Ucel a predmét verejné zakazky

Ucel vetejné zakézky

2.1 Ulelem této vefejné zakazky je realizace projektového zaméru Sluzby Technologického centra
Kraje Vysolina 2014, registracni islo CZ.1.06/2.1.00/19.09272, prioritni osa: 6.2 Zavadéni ICT v
Gzemni verejné spravé - Cil Konvergence. Konkrétné tato zakazka fesi ¢ast projektu nazvanou
Bezpelnostni dashboard. Tato vefejnd zakdzka je spolufinancovana ze zdrojli Evropské unie a
Evropského fondu pro regionalni rozvoj v ramci Integrovaného operacnfho programu.

Predmét plnéni verejné zakazky
2.2 Pfedmétem zakazky je vytvoreni jednotného softwarového prostfedi pro analyzu vystupl
bezpecnostnich systému TCK.

Pfedmét plnéni verejné zakazky je bliZe specifikovan v pfiloze ¢. 1 zaddvaci dokumentace.

Klasifikace pfedmétu vefejné zakazky
2.3 Zadavatel vymezil pfedmét verejné zakdzky v Oznameni predbéznych informaci nasledovné:

Kod CPV:

72263000-6 — Implementace programového vybaveni
72268000-1 — Dodavka programového vybaveni
72261000-2 - Podpora programového vybaveni

Pfedpokladand hodnota vefejné zakazky

2.4 Pfedpokladana hodnota vefejné zakdazky ¢ini 1 239 669 K¢ bez DPH za dodavku feSeni (tj. bez
naklad servisni smlouvy). Tato doddvka bude spolufinancovana ze zdroji Evropské unie a
Evropského fondu pro regionalni rozvoj v rdmci Integrovaného operacniho programu.
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Predpoklddana hodnota servisnich naklad( po dobu péti let &ini 650 000 K¢ bez DPH. Jde o maximalni
Castku, pfi jejimZ pfekroCeni bude nabidka uchazete vyfazena. Servisni néklady budou hrazeny
vyhradné z rozpoctu zadavatele, tzn. bez jakékoliv finanéni spoluticasti.

Celkova predpoklddand hodnoty vefejné zakazky tedy ¢ini 1 889 669 K¢ bez DPH. Castka 1 889 669
K& bez DPH je zéroveri ¢astkou maximalini.

2.5 Zadavatel nepfipousti podmiriovat nabidku jakymikoli jinymi podminkami, ne? jsou stanoveny
v této zaddvaci dokumentaci.

2.6 Zadavatel ve vztahu k zaddvaci dokumentaci a viem jejim sou€astem uvadi, 7e pokud se kdekoliv
objevuji odkazy na obchodni jména, nazvy, specifickd oznaceni zboZi, sluzeb a vyrobki, ktera plati pro
urCitou osobu ¢i podnik za pfiznaénd, jednd se pouze o pFikladny popis kvalitativniho a
technologického standardu a zadavatel jednoznaéné pfipousti pouZiti i jinych kvalitativné a technicky
obdobnych reseni.

3. Doba a misto plnéni vefejné zakazky

Doba plnéni vefejné zakazky je stanovena ndsledovné:
Predpokladany termin zahajeni pInéni: 1. 4. 2015.
Predpokladany termin ukonceni plnéni: 31. 8. 2015.

Mistem pinéni vefejné zakdzky je sidlo hlavni sidlo Kraje Vysocina, Zitkova 57, lihlava, Ceska
Repubilika.

4. Pozadavky zadavatele na kvalifikaci

Uchaze¢ vefejné zakazky malého rozsahu doloZi spinéni kvalifikaénich ptedpoklad(i p¥edlozenim
téchto dokladll (Cestna prohlaseni v originale, ostatni doklady v prosté kopii):

= Cestné prohlaSeni o spInéni zakladnich kvalifikatnich pfedpokladti - uchaze¢ maZe zpracovat
dle predlohy, jeZ tvofi pfilohu €. 5 této zaddvaci dokumentace,

= vypis z obchodniho rejstiku ¢&i vypis z jiné evidence, pokud je v nich uchaze¢ zapsan (nesmi
byt starsi 90 dn(i ke dni podani nabidky),

= doklad o oprdvnéni k podnikéni v rozsahu odpovidajicim pfedmétu verejné zakazky,

= seznam vyznamnych dodavek realizovanych dodavatelem v poslednich 3 letech s uvedenim
jejich rozsahu a doby pInéni, pficem? k seznamu musi byt pfiloZena osvédéeni objednatelti
téchto vyznamnych doddvek, popfipadé za déle uvedenych podminek smlouva a doklad o
uskutecnéni plnéni.

Tento technicky kvalifikacni pfedpoklad splriuje dodavatel, ktery pFedloZi seznam vyznamnych
dodavek realizovanych dodavatelem v poslednich 3 letech. Seznam vyznamnych dodévek dodavatel
miZe zpracovat dle predlohy, jeZ tvofi pfilohu & 6 této zaddvaci dokumentace, pricemZ prilohou
tohoto seznamu musi byt:
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1. osvédCeni vydané ¢&i podepsané vefejnym zadavatelem, pokud bylo zboZi dodéno vefejnému
zadavateli, nebo

2. osvédceni vydané jinou osobou, pokud bylo zboZi dodédno jiné osobé& ne? vefejnému zadavateli,
nebo

3. smlouva sjinou osobou a doklad o uskuteénéni plnéni dodavatele, neni-li soucasné mozné
osvédceni podle bodu 2 od této osoby ziskat z dlivodd spo&ivajicich na jeji strané.

Z osvédceni (pfip. smlouvy a dokladu) a seznamu vyznamnych dodavek musi jednoznaéné vyplyvat,
Ze dodavatel v uvedeném obdobi dodal:
- alesponi 3 Fedeni v oblasti realizace IT bezpe€nosti nebo Fesici jako dil&i &ast bezpecnost IT
v hodnoté min. 300 000 K¢ bez DPH za jedno feSeni (zakazku resp. jeji dil&i ¢ast Fesici IT
bezpelnost); zadavatel pfipousti, aby dodavatel spInéni téchto kvalifikaénich predpokladi
prokazal jednou doddvkou v hodnoté minimélné 900 000 K& & sloZenim vice dodavek v
minimalni hodnoté 300 000 K& za kazdou doddvku (napf. kombinace jedné dodavky za
300 000 K¢ a jedné v hodnoté 600 000 K¢).

LS. Obchodni a platebni podminky

5.1 Zadavatel jako soucdst zadavaci dokumentace predkiddd obchodni a platebni podminky, a to
zdvazny navrh smiouvy o dilo a zavazny navrh servisni smlouvy. Navrhy smluv tvofi pfilohy ¢ 2 a 3
této zadavaci dokumentace (jednotlivé dale jen ,ndvrh smiouvy”).

5.2 Navrh smlouvy musi byt ze strany uchazefe podepsén statutdrnim orgédnem nebo osobou
prokazatelné opravnénou zastupovat uchazede; v takovém piipadé doloZi uchaze¢ toto opravnéni
vorigindlu Ci v Gfedné ovéfené kopii v nabidce. PfedloZeni nepodepsaného navrhu smlouvy nebo
kopie podepsaného navrhu smlouvy neni piedloZenim Fadného navrhu smlouvy.

5.3 Uchazec je povinen upravit ndvrh smlouvy v &sti identifikujici smluvni strany na strané uchazede,
a to v souladu se skuteCnym stavem, aby bylo vymezeni uchazeée jednoznaéné a dostate¢né jasné. v
pripadé nabidky poddvané spoleéné nékolika dodavateli (jako jednim uchazec¢em) jsou dodavatelé
dale povinni doplnit ustanoveni o spole¢né odpovédnosti dodavatel& a opravnéni upravit pravni
zkratky oznaCujici smluvni stranu dodavatele, a tomu odpovidajici slovni tvary v pfedmétné smlouvé
a pocet stejnopist predmétné smlouvy.

5.4 UchazeC doplni pfedpokladané tdaje do ndvrhu smlouvy, pfi¢em? neni opravnén &init daldi
zmény ¢i doplnéni ndvrhu pfedmétné smlouvy, s vyjimkou tGdajd, které jsou vyslovné vyhrazeny pro
doplnéni ze strany uchazece nebo u kterych to vyplyva z této zadavaci dokumentace.

5.5 Podavé-li nabidku vice dodavateld spole¢né (jako jeden uchazed), jsou povinni pfiloZit k
predmétné smlouvé original nebo ovéfenou kopii smlouvy, z ni zévazné vyplyva, Ze vSichni tito
dodavatelé budou vici zadavateli a jakymkoliv tfetim osobam zjakychkoliv zévazkd vzniklych
v souvislosti s pinénim pfedmétu verejné zakazky zavézani spole¢né a nerozdilné, a to po celou dobu
pinéni veFejné zakazky. Pisluind smlouva musi rovné? zfetelné vymezovat, ktery z dodavatell je
opravnén jednat za ostatni Gcastniky ve vécech spojenych s poskytovanim pinéni verejné zakazky i
jeji urtité &asti, ktery dodavatel bude fakturaénim mistem, a kterou konkrétni &ast plnéni hodla
fakticky poskytovat kazdy z dodavateld.

5.6 Pravni vztah vznikly na zakladé smlouvy se bude Fidit platnymi pravnimi predpisy Ceské republiky,
veobecné zévaznymi pravnimi predpisy Evropské unie a prisluinymi éeskymi technickymi normami.
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5.7 Néavrh smlouvy rovnéZ musi respektovat ustanoveni zdkona, obchodniho zédkoniku a dalgich
pravnich predpist, které se vztahuji na provadéni verejné zakazky.

5.8 Navrh smlouvy nesmi vylouéit & 7adnym zpdsobem omezovat opravnéni zadavatele, uvedend
vtéto zadavaci dokumentaci; v opaéném pfipadé nabidka nespliiuje zadavaci podminky a bude
vyfazena. :

LG. PoZadavky na zplisob zpracovani ceny plnéni

6.1 UchazeC je povinen zpracovat cenu pinéni v ¢eskych korunach. Nabidkova cena bude stanovena v
tomto Clenéni: cena bez dané z pfidané hodnoty (DPH), samostatné DPH v K& a cena véetné DPH.

Nabidkové cena bude pro G&ely hodnoceni posuzovana bez dané z pfidané hodnoty, a zpracovéna do
nize uvedené tabulky.

, - _ Cena v KE bez DPH __DPHvKE | CenavKEsDPH
Cena nabizeného fteSeni bez (dopini uchaze¢) (dopini uchazec) | (dopini uchazec)
nakladi na servis*

Cena za poskytovani servisnich (dopini uchaze¢) (dopini uchazec) | (dopini uchazec)

sluzeb po dobu 5 let (60 mésict)

Celkova cena nabizeného Feseni (doplni uchazeé)

(dopini uchazeé) | (doplini uchazeg)
(suma vySe uvedenych cen)

*Cena nabizeného Feseni bez ndklady na servis nesmi preséhnout Cdstku 1 239 669 K¢ bez DPH. Jde o
maximdini Edstku, pfi jejimZ pFekroceni bude nabidka uchazede vyfazena.

Celkovou nabidkovou cenu uchazeg uvede v krycim listu nabidky.

6.2 Cena nabizeného Feseni bez nakladd na servis nesmi presahnout &astku 1 239 669 K& bez DPH.

6.3 Celkova cena plnéni uvedena v krycim listu nabidky a v navrhu smlouvy musi byt stanovena jako
zavazna, nejvySe pfipustnd a neprekroditelna. Uchazet je povinen do ceny plnéni zahrnout viechny
naklady ¢i poplatky adalsi vydaje, které mu pfi realizaci vefejné zakdzky dle této zadavaci
dokumentace vzniknou nebo mohou vzniknout, podrobnosti stanovi névrh smlouvy.

6.4 Jednotlivé Ciselné tdaje je uchazeé povinen stanovit, pfip. zaokrouhlit, na dvé desetinnd mista.

7. Hodnoceni nabidek

7.1 Hodnoceni nabidek bude provedeno v souladu podie zakladniho hodnoticiho kritéria ekonomicka
vyhodnost nabidky v souladu s niZe uvedenymi dil&imi hodnoticimi kritérii:

1. Cena nabizeného Feseni - 45 %
2. Kvalita reseni —40 %

3. Licenéni podminky — open source varianta — 15 %

7.2 Pro hodnoceni jsou rozhodné ceny bez DPH.
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8. Metoda hodnoceni nabidek

8.1 Zadavatel zvolil jako zékladni hodnotici kritérium ekonomickou vyhodnost nabidky a stanovil
nasledujici dil¢i hodnotici kritéria, kterd se vztahuji k nabizenému plInéni vefejné zakézky a vyjadfuji
vztah uzitné hodnoty a ceny. Jednotlivym kritériim stanovil zadavatel vdhu vyjadfenou v procentech
takto:

1. kritérium

Cena nabizeného feSeni v K¢ bez DPH — vaha 45 %

Kritérium ,Cena nabizeného fedeni” se sestdva z ceny nabizeného feSeni v K¢ bez DPH a ceny za
poskytovani servisnich sluzeb po dobu 5 let v K& bez DPH.

cena nabizeného feseni v K& bez DPH = cena nabizeného feseni v K¢ bez DPH + cena za poskytovani
servisnich sluzeb po dobu 5 let v K¢ bez DPH

Cena za poskytovani servisnich sluZeb musi byt redlnd a zohledriovat komplexnost Ffeseni,
pozadovanou dostupnost a rychlost reakce servisnich zasahd.

Cenou za poskytovani servisnich sluzeb po dobu 5 let se rozumi soucet pausalni ceny za poskytovéni
servisnich sluZeb v kategorii Maintenance po dobu 60 mésicl, pausédlni ceny za poskytovani
servisnich slufeb v kategorii ReSeni incidentd po dobu 60 mésich a pfedpoklddané ceny za
poskytovani servisnich sluZeb v kategorii Technicka podpora a vyvoj po dobu 60 mésicli (600 hodin).
Tyto ceny budou uvedeny do ndvrhu servisni smlouvy, kterd tvofi pfilohu €. 3 zaddvaci dokumentace.

Cena rocnich servisnich sluZeb musi byt maximalné v hodnoté 10 % ceny nabizeného fe3eni bez DPH
(tzn. z ceny dodavky v K¢ bez DPH bez ceny za servisni sluzby).

V ramci kritéria ,Cena nabizeného fedeni v K& bez DPH” bude hodnocena cena zpracovana dle ¢l. 8

v

nabizeného feseni v K¢ bez DPH.

Pro hodnoceni nabidek pouZije hodnotici komise bodové rozmezi 0 az 100 bodd. KaZdé jednotlivé
nabidce bude dle dil¢iho kritéria pfidélena bodova hodnota, kterd odrazi Gspésnost predmétné
nabidky v ramci diléiho kritéria. Pro Ciselné vyjadritelné kritérium ,Cena za poskytovani servisnich
sluZeb po dobu 5 let v K& bez DPH*, pro které ma nejvhodné;jsi nabidka minimaini hodnotu kritéria
ziskd hodnocend nabidka bodovou hodnotu, kterd vznikne nasobkem 100 a poméru hodnoty
nejvhodnéjsi nabidky k hodnocené nabidce.

Hodnotici komise bude hodnotit cenu nabizeného feseni v KC bez DPH, a to podle jeji absolutni vyse.
Hodnotici komise bodové hodnoceni vypocte podle vzorce:

evvs

pocet bodu kritéria = x 100
hodnocena cena nabizeného feseni

Takto vypoctené hodnoceni bude stanoveno v bodech na 2 desetinnd mista a bude dale nasobeno
vahou 1. kritéria.

2. kritérium
Kvalita reseni — 40 %
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Vramci hodnoceni bude posuzovéno naplnéni nepovinnych poZadavkl. Funk&nost jednotlivych
modulll doddvaného Fedeni byla rozdélena na dvé kategorie. Prvni z nich, oznagena jako povinné,
popisuje funkce, které musi doddvané Feeni napliiovat. Druha kategorie ,nepovinné” oznacuje
takové funkcionality, za které lze ziskat ohodnoceni vramci 2. kritéria kvalita aplikace. Soupis
uvedenych funkénich poZadavkd je uveden v pfiloze &. 7 zadavaci dokumentace. Jejich naplnéni bude
povaZovano za navyseni kvality feseni.

Pocet spinénych nepovinnych poZadavki hodnocené nabidky
pocet bodd kritéria = x 100
Maximaini pocet spinénych nepovinnych poZadavkd ze viech hodnocenych nabidek

Takto vypoctené hodnoceni bude stanoveno v bodech na 2 desetinng mista a bude dale ndsobeno
vahou 2. dil¢itho hodnoticiho kritéria.

3. kritérium

Licencni podminky — open source varianta - 15 %

Uchazedi, ktery pfedloZi nabidku na open source software a zirovef; pfedloZi navrh smlouvy o dilo
obsahujici odstavec X. LICENCNi UJEDNANI (VARIANTA 2 - OPEN SOURCE SOFTWARE), bude
pFidéleno 100 bodi. '

Uchazedi, ktery nepfedloZi nabidku na open source software a/nebo zérovefi nepredlozi navrh
smlouvy o dilo obsahujici odstavec X. LICENCNI UJEDNANI (VARIANTA 2 - OPEN SOURCE SOFTWARE)
bude v tomto hodnoticim kritérium pfidéleno 0 bod.

7

Pocet pfidélenych bodii potom bude nasoben vahou 3. diléiho hodnoticiho kritéria.

Vybér nejvhodnéjsi nabidky

8.2 Na zdkladé souctu vyslednych hodnot jednotlivych dil¢ich hodnoticich kritérii u jednotlivych
nabidek hodnotici komise stanovi pofadi Gsp&gnosti jednotlivych nabidek. Zadavatel rozhodne o
vybéru nejvhodnéjsi nabidky toho dodavatele, jehoZ nabidka byla podle hodnoticich kritérii
vyhodnocena jako ekonomicky nejvhodnéjsi. Nejvhodnéjsi nabidkou je ta, kterd ziskd nejvyssi celkovy
pocet bodi za vSechna diléi hodnotici kritéria.

E. Zavaznost poZadavki zadavatele *]

Informace a ddaje uvedené v této zadavaci dokumentaci a v pfilohdch zadavaci dokumentace
vymezuji zavazné pozadavky zadavatele na plnéni vefejné zakdzky. Tyto poZadavky je dodavatel
povinen pIné a bezvyhradné respektovat pfi zpracovani své nabidky. Neakceptovani pozadavkd
zadavatele uvedenych v této zadavaci dokumentaci bude povaZovano za nesplnéni zaddvacich
podminek s ndsledkem vylougeni dodavatele ze zadavaciho fizeni.

L1o. Prohlidka mista plnéni 7

Prohlidka mista pInéni se s ohledem na povahu zakazky nepredpoklada.
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\ 11. Poskytovani zadavaci dokumentace a dodateéné informace k zadavacim podminkam

11.1 Zadavatel umoZtiuje neomezeny dalkovy pfistup k zaddvaci dokumentaci v plném rozsahu na
adrese https://ezak.kr-vysocina.cz/profile display 111.html

11.2 Piesto’e tato zadévaci dokumentace vymezuje pfedmét vefejné zakdzky v podrobnostech
nezbytnych pro zpracovani nabidky, mohou dodavatelé poZadovat dodatecné informace k zaddvacim
podminkdm. Dotazy k zadavacim podminkdm mohou dodavatelé zasilat pisemnou formou nebo
elektronicky kdykoliv v prib&hu Ihiity pro podéni nabidek, nejpozdéji vSak 3 pracovni dny pied
uplynutim Ihity pro podéni nabidek. Zadost o dodateéné informace k zadavacim podminkdm musi
byt pisemna a musi byt doru¢ena na adresu: Kraj Vysocina, Odbor informatiky Krajského fadu Kraje
Vysocina, Zizkova 57, 587 33 Jihlava nebo zasldna na emailovou adresu posta@kr-vysocina.cz.

11.3 V 74dosti o poskytnuti dodateénych informaci musi byt uvedeny identifikacni a kontaktni udaje
dodavatele. Zadavatel vzakonné lhlté odedle dodatetné informace kzaddvacim podminkam,
pripadné souvisejici dokumenty, v¢. pfesného znéni Zadosti, vSem dodavatelim, ktefi poZadali o
poskytnuti zaddvaci dokumentace nebo kterym byla zaddvaci dokumentace poskytnuta. Zadavatel je
opravnén poskytnout dodavateldm dodate¢né informace k zaddvacim podminkam i bez pfedchozi
Zadosti.

11.4 Zadavatel uvefejni dodatedné informace vietné presného znéni zadosti na profilu zadavatele.

12. Lhita a misto pro podani nabidek

12.1 Lhata pro podani nabidek: do 6. 3. 2015, 10:00 hod.

12.2 Misto podani nabidek: Kraj Vyso€ina, Zizkova 1882/57, 587 33 Jihlava, na podatelné
v tyto Ufedni hodiny: pondéli: 8.00-17.00, utery: 8.00-13.00,
stfeda: 8.00~17.00, ¢tvrtek: 8.00-13.00, patek: 8.00-13.00

12.3 Nabidka musi byt podédna nejpozdéji do konce Ihty pro podani nabidek stanovené vyse. Za
v€asné doruceni nabidky nese odpovédnost uchazec.

12.4 Zadavatel neptipousti poddvani nabidek elektronickymi prostfedky a nastroji.

13. Podminky a poZadavky na zpracovani a podani nabidky

13.1 Nabidky se poddvaji pisemné v uzaviené obdlce oznacené nazvem vefejné zakazky s uvedenim
vyzvy ,Neotevirat”. Na obélce musi byt uvedena adresa, na niz je mozné vyrozumét uchazece o tom,
Ze jeho nabidka byla podéna po uplynuti thiity pro podani nabidek.

13.2 Soucasti nabidky musi byt rovnéZ dokumentace obsahujici podrobny popis a technickou
specifikaci zboZi nabizeného dodavatelem k pInéni verejné zakazky (napf. technické listy, produktové
listy, ndvody k pouZiti apod.), ze které bude zadavatel schopen posoudit, zda nabizené zbozi spifiuje
technické podminky a poZadavky zadavatele na predmét pInéni vefejné zakdzky.

13.3 Dodavatel miZe podat pouze jednu nabidku. Dodavatel, ktery podd nabidku, nesmi byt
soucasné subdodavatelem, jehoZ prostfednictvim jiny dodavatel v tomtéZ zaddvacim Fizeni prokazuje
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kvalifikaci. Pokud dodavatel poda vice nabidek samostatné nebo spole¢né s dal$imi dodavateli, nebo
je subdodavatelem, jehoZ prostfednictvim jiny dodavatel vtomté? zadavacim Fizeni prokazuje
kvalifikaci, zadavatel vSechny nabidky podané takovym dodavatelem vyfadi. Dodavatele, jeho?
nabidka byla vyfazena, zadavatel bezodkladné vylouci z G¢asti v zaddvacim Fizeni. Vylouc¢eni uchazece
v€etné dlivodu zadavatel bezodkladné pisemné oznami uchazedi.

13.4 V nabidce museji byt na krycim listu uvedeny:
identifikacni Gidaje o uchazedi,

podpis opravnéné osoby a datum podpisu,

nabidkova cena,

- pfip. dalsi ddaje.

Vzor kryciho listu tvofi pfilohu €. 4 této zaddvaci dokumentace.

13.5 Nabidka musi byt zpracovéna v ceském jazyce (vyjimku tvoFi odborné nazvy a tdaje) a
podepsdna opravnénou osobou.

13.6 UchazeC predlioZi nabidku v listinné formé v origindle. V3echny listy nabidky budou navzijem
pevné spojeny i sesity tak, aby byly dostatecné zabezpe&eny proti jejich vyjmuti z nabidky. Vsechny
vytisky budou radné citelné, bez $krtli a pFepis. Vsechny stranky nabidky, resp. jednotlivych vytiskd,
budou oéislovany vzestupnou fadou.

13.7 Uchaze¢ predloZi nabidku vedle listinné formy té? v elektronické podobé umozniujici
prohledavani textu na jednom technickém nosiéi dat (CD ¢ DVD). Informace na CD maji pouze
informativni povahu.

13.8 Nabidka musi byt pfedloZena v nésledujici struktufe:

- kryci list nabidky,

- obsah nabidky s uvedenim ¢isel stran kapitol nabidky, véetn& seznamu pfiloh,

- doklady prokazujici spInéni kvalifikace,

- navrh smluv podepsany osobou opravnénou zastupovat uchazeée & jednat jeho jménem,
- cena plnéni,

- tabulka s vy€tem napinéni nepovinnych poZadavk - pfiloha €. 7,

- ostatni dokumenty,

- Udaj o celkovém poctu listl nabidky.

13.9 Uvedené jednotlivé soucdsti nabidky uchaze¢ ve své nabidce zfetelné oddéli barevnymi
predélovymi listy.

13.10 PoZadavky na formu nabidky uvedené vodst. 13.7 a7 13.10 tohoto ¢&lanku zadavaci
dokumentace maji doporuéujici charakter.

14. Zadavaci lhuta —[

Zaddvaci Ihita (Ihta, po kterou jsou uchazedi svou nabidkou vazani) &ini 60 dnd a zacing b&Jet
okamzikem skonceni Ihdty pro podéni nabidek.

15. Otevirani obalek

15.1 Otevirani obdlek s nabidkami se bude konat dne 6. 3. 2015 v 10:00 hodin v sidle zadavatele,
v budové D, v mistnosti ¢. 1.11.
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16. Dalsi podminky a prava zadavatele

16.1 Naklady spojené s Gcasti v zaddvacim fizeni nese kazdy G€astnik sdm. Nabidky se dodavatelGm
nevraceji a zGstdvaji u zadavatele jako soucast dokumentace o vefejné zakazce.

16.2 Zadavatel si vyhrazuje pravo dodatecné zménit & doplnit zaddvaci podminky.

16.3 Zadavatel si vyhrazuje pravo zrusit zadavaci fizeni.

16.4 V pfipadg, Ze dojde ke zméné Udajl uvedenych v nabidce do doby uzavieni smlouvy s vybranym
uchazeCem, popfipadé s uchazecem, se kterym mulZe byt uzaviena smlouva, je pfisludny uchazeé
povinen o této zméné zadavatele bezodkladné pisemné informovat.

16.5 Zadavatel nepfipousti varianty nabidky.

16.6 Zadavatel si vyhrazuje pravo ovéfit informace obsaZené v nabidce uchazele i u tfetich osob a
uchaze€ je povinen mu v tomto ohledu poskytnout veskerou potfebnou souéinnost.

17. Seznam priloh

Soucasti zaddvaci dokumentace jsou nasledujici pFilohy:

Pfiloha¢.1 - Vymezeni poZadavk( zadavatele na plnéni vefejné zakazky

Pfiloha .2 - Navrh smlouvy o dilo

Pfiloha ¢.3 - Navrh servisni smiouvy

Pfiloha&. 4 - Kryci list

Pfiloha&.5 - Predloha cestného prohlaseni o spinéni zékladnich kvalifika¢nich predpokladd
Priloha .6 - Predloha seznamu vyznamnych dodéavek

Pfiloha¢.7 - Naplnéni nep/pvinn\'/ch poZadavk{

V Jihlavé

/ Ve g ) f / ¥
MUDr. Jifi BEhoune /

Hejtman Kraje Vys
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Priloha €. 1 - Vymezeni poZadavki zadavatele na pInéni vefejné zakazky

BIiZSi technické a mnoZstevni specifikace predmétu vefejné zakdzky a vymezeni pozadavk(
zadavatele na plnéni pfedmétu verejné zakézky jsou uvedeny niZe. Vetkeré pozadavky a ustanoveni v
této pfiloze jsou uvedeny jako minimdlini a jejich napinéni je povinné (pokud nejsou oznaceny slovem
»nepovinné”), musi byt obsaZeny v nabidce a musi byt uchazecem splin&ny.

PREDMET PLNENI ZAKAZKY BEZPECNOSTNIHO DASHBOARDU (dale jen ,,BD“)

a) Dodéavka implementaéni analyzy BD a analyzy rizik, jejichz akceptace bude ptedchazet
samotné implementaci fedeni.

b) Zhotovitel navrhne harmonogram implementace navrhovaného feeni vietné definovanych
poZadavki na soucinnost ze strany zadavatele.

c) Dodévka a implementace aplikatniho Fedeni BD do infrastruktury Krajského dradu Kraje
Vysocina (dale jen “Krd”)

d) PFipojeni zdrojd bezpe&nostnich udélosti dle zaddvaci dokumentace

e) Nastaveni systému pro ovéfeni dodavanych funkcionalit dle akcepta&nich poZadavkd(, které
budou definovany v rdmci implementaéni analyzy.

f) Doddavka dokumentace

g) Dodavka 3koleni

h) Testovaci a zkusebni provoz

i) Akceptace dle poZadavk{, zat&¥ové testy, pfedani dila do uZivani

j) Technicka podpora a tidriba BD po dobu udrZzitelnosti projektu (5 let)

POPIS POZADOVANEHO RESEN(

Bezpecnostni dashboard (BD) je mozné z hlediska funk&nosti interpretovat jako vzajemné propojeni
nékolika funkénich blokl. Tyto funkéni bloky jsou vramci zaddvaci dokumentace popsény
samostatné.

Bezpecnostni dashboard — obecné pozadavky
Zpracovava bezpecnostni udélosti generované zdroji bezpeénostnich udalosti a dale je sdili ostatnim
funkénim blokdm

Umoini pfehledné zobrazeni bezpeénostnich udalosti

MozZnost kategorizace udalosti

MozZnost kategorizace udalosti na zakladé viastnich definic (nepovinné)

Zdrojam bezpeénostnich udalosti bude mozné pfifadit rizné stupné dileZitosti (nepovinné)
Grafické zobrazeni bezpe&nostnich udélosti (nepovinné)

MozZnost definice korelaénich pravidel mezi jednotlivymi bezpeénostnimi udélostmi
MozZnost vytvéafeni reportu véetné planovanych a nasledné odeslani preddefinovanym pfijemciim
Jednotnd informacdni struktura bezpe&nostni udélosti

a) Zdroj

b) Cas vzniku udélosti

c) Cas sbéru udalosti

d) Popis uddlosti

e) Emitent

f) ZavaZnost

g) Nazev udélosti

h) VoliteIné parametry

PN U AW R

9. Mapovani atributu vstupnich udélosti na parametry bezpecnostni udélosti

Strédnka 11 z 55




10.

MINISTERSTVO |

INTEGROVANY EVROPSKA UNIE
OPERAENI EVROPSKY FOND PRO REGIONALN{ ROZVOJ PRO MISTNI
EANCE PRO VAS ROZVOJ ROzZVOJ CR

PROGRAM

Sbér udalosti ze standardnich typd zdroji bezpednostnich udélosti
a) Syslog

b) SNMP trap

c) WS —SOAP (webova sluzba)

d) Textovy soubor (plain text, csv)

e) DB view/tabulka

f) CEF (Common Event Format) (nepovinné)

g) Email

h) Netflow (nepovinné)

i) OS Windows Event Log

Celkovy pocet zdrojii bezpe€nostnich udalosti téchto standardnich typl, které budou pfedmétem
analyzy, a implementace nepiesahne pocet 20.

Sbhér udélosti z nestandardnich zdroji bezpe¢nostnich udalosti

11.
12.
13.
14.
15.

16.

17.

18.

19.
20.

21.

22.
23.

j) PRTG (nepovinné)

k) The Dude —mikrotik (nepovinné)
) IDM—Autocont

m) Veeam (nepovinné)

n) BackupExec (nepovinné)

o) Symantec endpoint protection (nepovinné)
p) OS Linux/Unix Syslog (nepovinné)
g) SIEM —Dragon

r) SIEM - NetlQ

s) WAF BIG-IP F5 (nepovinné)

t) FlowMon (nepovinné)

u) Enterasys HiPath (nepovinné)

UmoZni bezpetnosti udélost vztahnout k aktivu, konfiguraéni poloZce, evidované zmeéné
UmoZni fizeni pistupd uZivateld

UmozZni ovéfeni uZivatelll viéi MS Active Directory

Umoz#ni externi odkaz do zdroje udélosti, pokud to tento podporuje (nepovinné)

Konfigurace systému musi byt moZna bez zésahu dodavatele - GUI, editovatelny konfiguracni
soubor, customiza¢ni skript

Sprava (Vytvofeni, Gprava, odstranéni) pripojeni k systému pomoci standardnich rozhrani
(zdrojové, cilového) musi byt moZnd bez zdsahu dodavatele - GUI, editovatelny konfiguracni
soubor, customizadni skript

Uprava pfipojeni systému mimo standardnich rozhrani (zdrojové,cilového) musim byt mozna bez
zasahu dodavatele - GUI, editovatelny konfiguraéni soubor, customizaéni skript (nepovinné)
Kompletni datovy model dodévaného fedeni, véetné popisu jednotlivych poloZek a jejich
vzajemnych vazeb (nepovinné)

Podpora sledovéni trend(i, moZnost akce na zakladé zmén trendl (nepovinné)

Implementace roli dle nejlep$ich postupl a zkuSenosti s moznosti redefinice a rozsiteni v ramci
dodévky (nepovinné)

Verzovani dat, auditni stav v libovolném ¢asovém okamZiku, moZnost generovani reportliatoi
zpétné (nepovinné)

Zpracovani min. 100 uddlosti/s (100EPS )

Zpracovani min. 500 uddlosti/s (500EPS) (nepovinné)
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- Zachovani odezvy systému v redlném &ase pfi praci s kompletnimi daty za 100 dni provozu (bez

retence, pfi 100EPS)

Zachovani odezvy systému v realném case pfi praci s kompletnimi daty za 200 dni provozu (bez
retence, pfi 100EPS) (nepovinné)

MoZnost definice retenénich politik

Pfeddefinovana pravidla (signatury) pro detekci bezpecnostnich incidentl (nepovinné)
Definované standardizované rozhrani pro automatizované vy¢itani informaci z BD (nepovinné)
Definované standardizované rozhrani pro automatizovanou spravu uZivatel( a jejich opravnéni (z
IDM) (nepovinné)

Umozni definovat pfistupova opravnéni pro role minimainé v rozsahu

a) Administrator — nastaveni a konfigurace systému

b) Operétor — obsluha BD

c) Servisni manaZer - reporty

Sprava Bezpe€nostnich incidentd (déle jen ,BI*)

31.
32.

33.
34.
35.

36.
37.
38.
30.
40.
41.
42.

43.

Systém umozni spravovat bezpe&nostni incidenty

MozZnost definovat pravidla na zakladé jakych bezpecnostnich udalosti & jejich kombinaci vznika
bezpecnostni incident

Notifikace o jednotlivych tikonech tykajicich se Bl (nepovinné)

MoZnost pfifadit Bl k FeSeni jednotlivym operatortm a zobrazovat stav Fegeni BI

Automatické zaloZeni pfeddefinovaného ticketu véetné dat obsahujici Bl do externiho systému
procesniho fizeni (Helpdesk). Tuto skute&nost evidovat a pfipadné pfebirat stav feeni

z externiho systému (nepovinné)

MozZnost kategorizovat bezpeénostni incidenty

Moznost vytvéfeni reportu véetné planovanych a nasledné odeslani preddefinovanym pfijemcéim
UmozZni zobrazeni udélosti na zakladé, kterych vznikl Bl

Umozni zobrazeni vazeb dotenych konfigura&nich poloZek, aktiv

UmozZni definovani pravidel pro uréeni false positive Bl

MozZnost definovéni Workflow pro jednotlivé Bl

MozZnost definovat pravidla pro automatické prifazeni Workflow na zakladé parametru BI
(nepovinné)

Prehledné grafické zobrazeni bezpe&nostnich incidentd (dashboard)

Konfiguracni management

44.
45.
46.
47.
48.

49.
50.

51.

52.

53.
54.

Umozni vést evidenci konfiguraénich poloZek v libovolném poctu Urovni ve stromové struktufe
UmoZni provazat bezpe&nostni udalosti s jednotlivymi konfigura&nimi polozkami

Umozni zobrazit stavy konfiguraénich poloZek k danému datu a &asu

UmoZni propojeni s externim systémem Fizeni zmén — Helpdesk (nepovinné)

UmozZni zobrazeni fizenych zmén (evidovanych ve zménovém managementu) pro dotéenou
konfiguraéni poloZku

Grafické zobrazeni vazeb mezi jednotlivymi konfiguracnimi polozkami (nepovinné)

Umozni automatizované naéitat hodnoty vlastnosti jednotlivych konfiguraénich polozek
(nepovinné)

Umozni administrétorlim jednoduchym zptisobem popsat realizovanou zménu konfiguraéni
poloZzky pfimo ze systému samotného, pokud to tento podporuje (nepovinné)

Umozni stanovit jednotlivé typy konfiguraénich polozek a k nim definovat vlastnosti
Umozni definovat libovolné vlastnosti konfiguraéni polozky a ukladat zadané hodnoty
MozZnost vytvéfeni reportu, véetné pldnovanych, a nasledné odeslani pfeddefinovanym
ptijemciim (nepovinné)
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UmoZni vést evidenci pfistupu a bezpe&nostnich udalosti k jednotlivym konfiguraénim polozkam
UmoZni vytvofit manudini zaznam ke konfiguraéni poloZce ¢i vlastnosti

Podpora automatizované editace z dohledovaného systému smérem ke konfiguracnimu
managementu a opacné (nepovinné)

Periodické sledovani stavu konfigura¢nich poloZek a jejich hodnot a porovnavani oproti
aktudlnimu stavu. V pfipadé nesouladu redlného stavu se zaznamem v konfiguraénim
managementu nastane inteligentni reakce typu (automatickd aktualizace, upozornéni s moznosti
o zméné s moznosti schvaleni, fizeny schvalovaci proces pomoci definovaného workflow
(nepovinné)

Zménovy management

58.

60.

61.

62.

63.

64.

UmoZni vazbu do externiho systému procesniho fizeni (HeipDesk) s moznosti transformovat
ticket, v ném zaloZeny, na zménu (nepovinné)

UmoZni zobrazit bezpeénostni udalosti vazané na aktivum, konfiguraéni polozku i jeji vlastnost
ve vazbé na definovanou (ohldaSenou) zménu

Umoizni vytvofeni poZadavku na zménu - popis zmény, vazba na aktivum, konfiguraéni poloZku ¢i
jeji vlastnost resp. hodnotu

Moznost definovani workflow zmény, Zivotniho cyklu a stavli zmény

Automatické zaloZeni pfeddefinovaného ticketu véetné dat obsahujici zménovy pozadavek do
externiho systému procesniho Fizeni (HelpDesk). Tuto skutecnost evidovat a pfipadné prebirat
aktuadlni stav FeSeni z externiho systému (nepovinné)

MoZnost kategorizace zmén s moznosti preddefinovanych workflow

Znalosti baze

65.

66.
67.

68.
69.

UmoZnuje vytvéreni znalostni baze

Fulltext vyhledavéni ve znalostni bazi

Znalostni baze pro objekt typu BU, BI, pravidia, aktivum, konfiguraéni polozku, vlastnost, hodnotu
(nepovinné)

MoZnost vkladat dokumenty (nepovinné)

Fulltext vyhledavani obsahu dokumentt — pdf, doc, txt (nepovinné)

Sprava aktiv

70.
71.

72.
73.

74.

75.
76.

77.

Umozni evidenci aktiv

Umozni k danému aktivu vytvofit vazbu na konfiguraéni polozky a bezpecnostni uddlosti a
incidenty

Umozni ohodnoceni aktiv s vazbou na uréeni zédvaznosti bezpec¢nostni udalosti pop¥. incidentu
Umozni definovat opravnéni pfistupu k danému aktivu - zobrazeni vazeb, informaci, udélosti, Bl
tykajicich se aktiva (nepovinné)

UmozZnuje evidovat rizika aktiv v minimalni rozsahu definovaném v zakoné o kybernetické
bezpecnosti a prislusnych vyhlaskach (Zakon €. 181 Sh., o kybernetické bezpeénosti a 0 zméné
souvisejicich zakond, dale jen ,ZKB“)

UmoZnuje evidovat hrozby aktiva vetné moZnosti definovani vlastnich

Umoini k aktivu definovat libovolny uZivatelsky atribut a ukladdat zadané hodnoty (nepovinné)
Umozni vytvaret souhrnné reporty obsahujici informace véazané k jednotlivym aktiviim
(ohodnoceni, rizika, hrozby)
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Zdroje bezpeénostnich udalastf
SIEM FlowMon
Dragon
SIEM N Bezpeénostni dashboard
NetiQ Enterasys HiPath > Procesni fizen|
WAE Dashboard - Helpdesk
BIG-IP FS Standardni rozhrani
sEp Sprava Bl
Provozni dohled Konfiguragni mgmt
PRTG
The Dude Zménovy mgmt
Mikrotik
Sprava identit Sprava aktiv
IDM >
A
Zalohovani
Veeam
BackupExec

Obrdzek 1 - Schéma predpokiddané architektury bezpecnostniho dashboardu

POPIS ZDROJU BEZPECNOSTNICH UDALOSTI

SIEM - Dragon

- SIEM vytvofeny firmou Enterasys(Extreme Networks), ktery v sou¢asné dobé sbird informace o
sitovém provozu (FlowMon) a také z nékolika pfipojenych sitovych systému napt. Wifi kontrolér
Enterasys HiPath

- verze:7.7.0 Maintenance Release 5 (Build 301846 (7.0.0.301503))

SIEM - NetlQ

- SIEM — Aktualné sbird informace z OS né&kterych server, Audit MSSQL DB, logy z nékterych
aplikaci

- verze: NetlQ Security Manager 6.5.4

WAF BIG-IP F5

- Aplikacni firewall pouZity pro monitorovani provozu vadi webovym aplikacim provozovanych
v ramci infrastruktury technologického centra Kraje Vysocina

- verze: BIG-IP 11.3.0 Build 2806.0 Final

FlowMon (Probe + Collector)
- Analyzuje sitovy provoz
- verze: FlowMon 6.05.00

Enterasys HiPath

- Wifi kontrolér — udriuje o informace o jednotlivych uZivatelich WiFi, jejich roamingu, umoZnuje
administrovat jednotlivé AP i sit jako celek

- Verze: Enterasys® Wireless Version 8.31.XX
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PRTG
- Provozni monitoring — v redlném ¢ase kontroluje stav, dostupnost, aktudIni hodnoty vlastnosti
systému

- Verze: PRTG Network Monitor 14.3.11.2750

The Dude — mikrotik
- Monitoruje dostupnost sluzeb, sitovych prvki, server(
- Verze: Dude v3.6

IDM — Autocont (dale jen ,,IDM*)
- Sprava identit a opravnéni k pfistup@ k jednotiivym systémdm
- Verze:2.1.4

Veeam Backup
- Zalohovani virtudini infrastruktury TCK
- Verze:7.0.0.871

BackupExec
- Zalohovani fyzickych server(, databazi, webovych aplikaci a jinych konkrétnich aplikaci
- Verze: 14.0 Rev 1798 (64-bit)

Symantec endpoint protection
- Antivirové feSeni koncovych bod{ (pracovni stanice, servery)
- Verze:12.1.4104.4130

POPIS POZADOVANE FUNKCIONALITY - IDEOVY ZAMER

NiZe je uveden ideovy zamér a popis, jak by cely systém mohl fungovat. Nejednd se o zdvazny popis a
neni tak povinné spinit veskeré uvedené funkcionality a procesy. Cely odstavec vysvétluje vzdjemnou
vazbu mezi jednotlivymi funkénimi prvky BD.

Na zdroji bezpecnostnich udalosti, pfipojeném na bezpecnostni dashboard (BD), vznikne udalost,
podle nastaveni zdroje samotného dojde kodeslédni &i neodeslani této udalosti definovanym
komunika¢nim kandlem na stranu BD, popf. na strané BD je rozhodnuto, zda ma byt bezpecnostni
uddlost pfijata. Po pfijeti udalosti do BD je analyzovan obsah samotné uddlosti, na zdkladé
mapovacich funkci se systém pokusi udélost pfiradit konfiguracni poloZce (popf. zméné hodnoty jeji
vlastnosti) nebo celému aktivu. Na zékladé pfifazeného aktiva, zdroje udalosti dojde k ohodnoceni
zdvaznosti dané bezpecnostni udalosti. Na zadkladé definovanych pravidel pro zdroj, typ udalosti,
aktivu, stupné zdvaZnosti dojde k vyhodnoceni samotné udalosti pfipadné ke korelaci s ostatnimi
udalostmi. Vysledkem mazZe byt pouhé zaevidovani bezpeénostni uddlosti nebo mohou byt splnény
podminky pro vytvofeni bezpecnostniho incidentu.

Bezpecnostni incident (BI) se déle fidi preddefinovanym Zivotnim cykiem. Je pfifazen operatorovi,
dojde k notifikaci, k zaloZeni ticketu v externim systému Helpdesk, je mu pfifazena kategorie apod.
Operdtor BD si bude moci zobrazit podrobnosti Bl, udalosti a pravidla na zékladé&, kterych vzniknul a
pokud to zdrojovy systém umoZiiuje, zobrazi se odkaz pro zobrazeni uddlosti pfimo ve zdrojovém
systému. Na zdkladé téchto informaci o Bl operator BD za¢ne BI fesit. MGZe prohledat znalostni bazi,
zobrazit si souvisejici incidenty, predat k feSeni jinému operétorovi, zaloZit ticket v externim systému
apod. Vysledkem by mély byt informace kym, jakym zplGsobem a kdy byl Bl vyfeSen, jaka
protiopatfeni byla realizovana. Bl je vyfesen a naddle archivovan. V pfipadé detekovani Bl, které jsou
obsluhou uznana jako legitimni, umozZni systém definovat pravidla pro tzv. false positive. Obdobné BI
se jiz dale eviduji jako false positive a nezatéZuji obsluhu jejich opétovnym FeSenim.
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Bude moZné zobrazit vizualizované pfehledové reporty s po&tem Bl za definované obdobi a to véetné
popisu incidentu, kategorie, zplisobu vyfeseni atd. Tento report bude plinit funkci vystupu ze systému
fizeni bezpecnosti informaci smérem k managementu organizace. Reporty bude moZno
pfeddefinovat a pldnované generovat a popf. odesilat definovanym pfijemctim/uZivatelim. Systém
bude umoZnovat fizeni pfistupu k jednotlivym funkcim a zdrojim tak, aby napfiklad management
mohl kontrolovat stav pomoci uZivatelsky definovanych reportu, jednotlivi spravci aktiv mohli
sledovat udalosti tykajici se jejich aktiv, atp. Pro zajiéténi uZivatelského komfortu je nezbytné, aby
systém mohl ovéfit identitu vii¢i adresafové sluzb& MS Active Directory, ktera je v rdmci organizace
vyuZivana.

DalSim funkénim celkem BD je Konfiguraéni management a Sprdva aktiv, tyto &asti umoZfuji nize
uvedené funkénosti. Bude definovadna databéze aktiv vietné jejich ohodnoceni zejména z pohledu
poZadavk( na drovef dostupnosti, divérnosti a integrity. K takto definovanému aktivu bude dale
mozZnost definovat konfiguraéni polozky riznych typt, vlastnosti, hodnot & stavd. Systém by tak mél
byt schopen automaticky identifikovat jednotlivé udalosti a pfifadit je k aktivim ¢&i konfiguraénim
polozkam, jejich vlastnostem a hodnotédm. Mé&l by tak byt schopen zjistit, Ze je dané aktivum
nedostupné, Ze na ném byly provedeny konfigura&ni zmény. Sprévce aktiva by mél mit moznost co
nejjednoduseji popsat jakou konfiguraéni zménu a jaké polozky provadi, idediné pfimo z mista, kde
dochdzi k samotné konfiguraci (serveru). PFili¥na administrativni obtiZnost zapsani zaznamu o zméné
konfigurace vede k neefektivnimu vyuZiti pracovni sily nebo k nezapséani samotnych informaci o
provedené zméné konfigurace. Déle by mél byt systém schopen graficky zobrazit vazby mezi
jednotlivymi aktivy a konfigura&nimi polozkami.

. identifikace Chodnoceni Bezpeénostni Archiv
i > Udélost . i N el B 3 . .
Zdroj v dlo vazeb "1 uddlosti I uddlost udélosti
Identifikace OChodnoceni Korelace
droi Slos > 5 ! ’ ] 3
Zdre] Uddlast ] vazeb "l udalosti Pravidia
X I Reporting
L4 False
positive
Aktivum a3 Notifikace |« Bezpecnostni |
Incldent
¥ X Pfifazeni udalost) kil
Zménovy Konfiguraéni | s ., Procesni Fizeni
x ¥ Z stn >
pofadavek | polozka N nalostni bize < ~H  ReSeniBl € Helpdesk
‘ 1
¥
Viastnost
konfiguraéni |« Reperting et
poloZky J! ¥
FY
- VyFeieni Bl P Notifikace
Hodnota <
Archiv Bl

Obrdzek 2- Schéma bezpetnostniho dashboardu — funkcionalita
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IMPLEMENTACE DODAVANEHO RESEN{

V réamci implementace bude identifikovan nejvhodné;jsi zpGsob predéavani informaci z bezpe¢nostnich
zdrojQ, ptipadné bude uvedeno jakym zplsobem nastavit samotny zdroj bezpeénostnich uddlosti.

Zhotovitel vramci nabidky pisemné pFedloZi poZadavky na HW (virtualni & fyzicky) popf. SW
potiebny k provozu systému dle &sti ,, VYMEZEN{ STAVAJICIHO HW A SW*.

Zadavatel si vyhrazuje prdvo vyZadat si od uchazefe predvedeni ukazky funkéniho fedeni vybrané
&asti architektury (konkrétné vybéru z funkcionalit €. 1., 2. 6. — 9., 10.a), d), i), 15., 16., 31,, 32,, 34,,
38.,41., 44.) v terminu max. 30 dn od vyZadani.

AKCEPTACE A PREDAN{ DODAVANEHO RESENI

V rdmci akceptace a predani hotového dila bude prezentovdna jeho funkcnost dle predem
domluvenych akceptacnich kritérii, které budou definovana vimplementacni analyze. Déle budou
zhotovitelem provedeny zatéZové testy doddvaného reseni.

Zhotovitel predd zadavateli kompletni dokumentaci kdilu v rozsahu popsaném v zadavaci
dokumentaci.

V ramci pfedani dila dojde k realizaci $koleni uZivateldl v ovladani systému z pohledu minimdiné 3
standardizovanych roli (administrator, operator, servisni manaZer)

POZADAVKY NA BEZPECNOST DODAVANEHO RESENI

Jako nezbytnou soudasti feSeni musi zhotovitel dodat procesni a technologickou dokumentaci
v souladu s mezinarodni normou ISO/IEC 27001:2005 a to pro oblasti:

Analyza rizik navrhovaného resSeni
Zejména pro technické vybaveni, komunikacni prostfedky, programové vybaveni a objekty
dodavaného feseni se zamérenim na nasledujici hrozby:
- poskozeni nebo selhani hardwaru nebo softwaru
- uZivani software v rozporu s licenénimi podminkami
- kyberneticky Utok z vnéjsi komunikacni sité
- Skodlivy kéd (napf. viry, spyware, trojské koné)
- preruseni dodavky komunikacnich sluZeb nebo elektrické energie
- zneufZiti nebo modifikace Gdajl
- kyberneticky Gtok z vnitini sité, zneuZiti vnitfnich prostifedki
- fyzicka bezpelnost

Zhotovitel zpracuje na zakladé bezpecénostnich potieb a vysledkl hodnoceni rizik prohlaseni
o aplikovatelnosti, které obsahuje prehled vybranych a zavedenych bezpecnostnich opatfeni a popis
vazeb mezi identifikovanymi riziky a pfistusnymi bezpecnostnimi opatienimi.

Dokumentace provoznich postupd

Zhotovitel vypracuje dokument ,,Provozni monitoring systému®, obsahujici metriky
provozuschopného stavu systému, tj. dokument obsahuje:

- které provozni parametry maji byt sledovany — vycet procesti, kapacity vypocetnich zdrojG;
- jaké limity parametri nemaji byt dosazeny a prekroleny;
- soupis provoznich symptomd, které maji byt detekovény, lokalizovany, eskalovany k feseni.
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Popis oddéleni prostiedi pro vyvoj, test, provoz dodavaného reseni
- zajisti bezpe¢nost vyvojového prostiedi a zajisti ochranu pouzivanych testovacich dat
- v pfipadé zaclenéni do stavajici infrastruktury musi byt definovadny poZadavky na konfiguraci
jednotlivych sitovych prvki pro zajisténi poZadované bezpe&nosti a funkénosti
Postup ovéfeni identity uZivateld
- v pfipadé vyuZiti internich uZivatell, ktefi pouZivaji autentizaci pomoci hesla, musi byt mozné
definovat pravidla pro jeho min. délku a sloZitost a to v souladu s platnymi internimi pravidly
organizace.
Rizeni pFistupovych opravnéni
- popis urovné privilegovanych i neprivilegovanych pfistupovych opravnéni

Navrh a popis zdlohovéni navrhovaného Feseni
- vCetné popisu postupu pro obnovu &&sti nebo celého systému, vypracovani pland zéloh a
navrhu DR test( (co, jak ¢asto, do jaké trovng, apod.)

Zaznamenavani udalosti, véetné navrhu jejich vyhodnocovani
- vramci dodavaného Feleni musi byt realizovdno zaznamenani minimalné nasledujicich
udalosti

o pfihldseni a odhldseni uZivatel a administratord

o (Cinnosti provedené administratory (privilegovanymi Gcty)

o Cinnosti vedouci ke zméné pfistupovych opravnéni (standardnich i privilegovanych)
© neprovedeni Cinnosti vdlsledku nedostatku pfistupovych opravnéni a dalsi

nedspésné Cinnosti uZivatell

o zahdjeni a ukonceni Cinnosti jednotlivych komponent systému
© automaticka varovna nebo chybova hldeni komponent systému

o  pfistupy k zéznam{im o &innostech, pokusy o manipulaci se zaznamy o ¢innostech a
zmény nastaveni nastroje pro zaznamendvani innosti

o pouZiti mechanismi identifikace a autentizace véetné zmény Udajd, které slouZi
k prihlaseni
- ochranu ziskanych informaci pfed neopravnénym ¢tenim nebo zménou

Aplikacni bezpecnost
- zhotovitel zajisti v rdmci dodavaného fedeni
o trvalou ochranu aplikaci a informaci dostupnych z vn&jsi sits pfed neopravnénou
¢innosti, popfenim provedenych &innosti, kompromitaci nebo neautorizovanou
zménou

o trvalou ochranu transakci pred jejich nedokonéenim, nespravnym smérovanim,
neautorizovanou zménou preddvaného datového obsahu, kompromitaci,
neautorizovanym duplikovanim nebo opakovanim

Kryptografické prostiedky

v pfipadé vyuZiti kryptografickych prostfedku pro &innost dodévaného feSeni, zhotovitel zajisti pouZiti
kryptografickych algoritmid a kryptografickych kli¢d v drovni odolnosti vyplivajici z analyzy rizik
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Neptedpoklddd se, Ze vramci feSeni budou zpracovavdna data dle klasifikace NBU dle zékona
¢.412/2005 sb.

Monitorovani systémi
- popis zdroji, metrik a zplsobu pro monitorovani provoznich stavl systému a jeho
komponent v&etné pfipadnych prahovych hodnot (normdlni provoz/omezend
funkénost/nedostupnost)
- Zaznamy selhani
- Jednoznacna chybova hlaseni systému

VYMEZENI STAVAJICIHO HW A SW

Projekt bude realizovén v budové Krajského uradu Kraje Vysocina, Zizkova 57, Jihlava v ramci krajem
zfizeného a provozovaného Technologického centra (TCK) a bude vyuZivat jeho stavajici
infrastruktury. Projekt nevyzaduje Zadné stavebni Gpravy.

Technické feseni datového centra, do kterého budou ukladana veskera data, je feSeno projektem
Technologického centra kraje Vysocina (TCK).

HW a systémové zajisténi TCK:
TCK poskytne potfebnou infrastrukturu a systémové sluzby pro datové i aplika¢ni potfeby projektu:

Datové ulozisté:
- diskova virtualizace Falcon Ipstor
- diskova pole IBM DS5100 (v provedeni SAS/FC popf. SATA).
- pro feseni BD je v ramci provozniho (loZisté k dispozici celkové maximalné 300 IOPS a 5 TB
diskové kapacity

MS SQL 2008 Std. Cluster:
- storage cluster zajistuje pIné bezvypadkovy provoz
- replikace a mirroring dat do zdlozniho ulozZisté
- zajiSténo zalohovani a obnova dat

Aplikacni servery

Redeni bude provozovano v TCK v prostiedi serverové virtualizace (Vmware vSphere architektura)
typicky na serverové platformé MS Windows 2008 R2 popf. Linux, FreeBSD. Maximalni vykon
alokovany z fyzickych hostl vSemi virtualnimi stroji (max. 9 kusl, libovolny OS podporovany
VMWarem) je 20 GHz CPU, max. spotfeba paméti je 64 GB RAM. K dispozici budou mechanismy
vysoké dostupnosti (HA reZzim VMW), sitové ochrany véetné Web Application Firewallu (F5 BIG IP) a
zalohovani bude zajisténo nativnimi nastroji pouZité serverové virtualizace a nastrojem Symantec
Backupexec. Licence OS Microsoft Windows 2008 R2 Server jsou zajistény zadavatelem, vCetné
koncového antivirového reseni (SEP 12).
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Pfiloha €. 2 — Navrh smlouvy o dilo
SMLOUVA O DiLO

podle § 2586 a ndsl. zékona ¢. 89/2012 Sh., obcansky zdkonik (ddle jen ,NOZ“), (tato smlouva o dilo
ddle jen ,smiouva”)

I. SMLUVNI STRANY

Objednatel: Kraj Vysocina
Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33
Zastoupeny hejtmanem panem MUDTr. Jifim Béhounkem
Bankovni spojeni: Sberbank CZ, a.s., €islo G¢tu: 4200473310/6800

ICO: 70890749 DIC: CZ70890749
Tel: 564 602 111 Fax: 564 602 420
E-mail: posta@kr-vysocina.cz ID datové schranky: ksab3eu

Kontaktni osoba objednatele ve vécech technickych dle této smlouvy je:
Ing. Petr Pavlinec, e-mail: pavlinec.p@kr-vysocina.cz, tel.: 564602114

- (ddle jen ,objednatel”)

Zapsana v OR vedeném .................... , oddil ...., vloZka
ZaStoUPENY: ....ccccvceernrnrrraresnrseeenenan.

Bankovni spojent: ................ C. GELU: v,
(o0 NI 0] (o
L] 7 Faxi e,
E-mail: .............. ID datové schranky:..................

Kontaktni osoba zhotovitele ve vécech technickych dle této smlouvy je:

............................................................

(dale jen ,zhotovitel”)
POKYN PRO UCHAZECE: Uchaze¢ dopini veskeré poZadované identifikacni udaje na strané
zhotovitele.
Il. OVODNI USTANOVENI
1. Smluvni strany prohladuji, Ze tato smlouva je uzaviena na zaklad& vysledk(l zadavaciho fizeni
verejné zakdzky sndzvem ,Bezpetnostni dashboard (VZMR)“ (déle jen ,vefejnd zakdzka“).

Jednotliva ustanoveni této smlouvy tak budou vykladana v souladu se zadavacimi podminkami
vefejné zakdzky.
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2. Pfedmét dila dle této smlouvy je spolufinancovan formou u&elové dotace v ramci Integrovaného
operacniho programu pro projekt s ndzvem: ,Sluzby Technologického centra Kraje Vyso&ina 2014,
registracni Cislo CZ.1.06/2.1.00/19.09272, prioritni osa: 6.2 Zavddéni ICT v Gzemni vefejné spravé -
Cil Konvergence (déle téZ jen ,projekt”). Konkrétné tato zakazka fesi ¢ast projektu nazvanou
Bezpecnostni dashboard. Tato vefejnd zakdzka je spolufinancovdna ze zdroji Evropské unie a
Evropského fondu pro regiondlni rozvoj v ramci Integrovaného operaéniho programu. Zadavaci
fizeni vefejné zakazky bylo realizovdano vsouladu s pravidly v predchozi vété uvedeného
Integrovaného operacniho programu.

3. Zhotovitel prohladuje, Ze je zpUsobily k fadnému a v€asnému provedeni dila dle této smlouvy a ¥e
disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fddnému provedeni
dila. Povéfi-li zhotovitel provedenim dila jinou osobu, mé zhotovitel pfi provadéni dila jinou
osobou odpovédnost, jako by dilo provadél sam.

4. Zhotovitel déle prohladuje, Ze neni v Gpadku ani ve stavu hroziciho Gpadku, a e mu neni znamo,
ze by vici nému bylo zahdjeno insolvenéni fizeni. RovnéZ prohladuje, Ze vii¢i nému neni v pravni
moci Zadné soudni rozhodnuti, pfipadné rozhodnuti spravniho, dafiového ¢i jiného organu na
pinéni, které by mohlo byt divodem zahdjeni exekuéniho Fizeni na majetek zhotovitele a e

s v

takové fizeni nebylo vici nému zahdajeno.

5. Smiuvni strany prohladuji, Ze identifikatni Udaje uvedené vé&l. | této smlouvy odpovidaji
aktudlnimu stavu, a Ze osobami jednajicimi pfi uzavfeni této smlouvy jsou osoby opravnéné
k jednani za smluvni strany. Jakékoliv zmény Gdajd uvedenych v &l. | této smlouvy, jeZ nastanou
v dobé po uzavieni této smlouvy, jsou smluvni strany povinny bez zbyte¢ného odkladu pisemné
sdélit druhé smluvni strané.

6. V pripadg, Ze se kterékoliv prohlaSeni nékteré ze smluvnich stran podle tohoto &lanku ukaZe byti
nepravdivym, odpovida tato smluvni strana za skodu a nemajetkovou Gjmu, kterd nepravdivosti
prohldseni nebo v souvislosti s ni druhé smluvni strané vznikla.

Ill. PREDMET SMLOUVY

Zhotovitel se zavazuje provést na svij naklad a nebezpedi ve sjednaném terminu dale
specifikované dilo a objednatel se zavazuje dokon&ené dilo prevzit a zaplatit za néj sjednanou
cenu. Zhotovitel se zavazuje postupovat pfi plnéni této smlouvy v souladu s podminkami a
pravidly Integrovaného operacniho programu.

IV. PREDMET DiLA

1. Zhotovitel se zavazuje provést pro objednatele dilo specifikované vtéto smlouvé a jejich
pfilohach, dle podminek stanovenych touto smlouvou a jejimi pfilohami (déle jen , dilo”).

2. Soucasti dila jsou veSkeré prace, dodavky, sluzby, Cinnosti a vykony, kterych je tfeba trvale nebo
docCasné k zahdjeni, dokonéeni a predani dila a k uvedeni dila do fadného provozu, neni-li v této
smlouvé vyslovné uvedeno jinak.

3. Zhotovitel je povinen zajistit veSkeré nezbytné doklady, prohlidky a prejimky, spojené

s provadénim dila, vyZadované touto smlouvou a jejimi pfilohami, platnymi pravnimi pfedpisy
nebo organy statni spravy.
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4. Rozsah a kvalita dila jsou dale dény pfislusnymi CSN a predpisy platnymi v dobé provadéni dila,
pfipadné dalSimi podminkami objednatele sjednanymi v této smiouvé.

5. Zhotovitel prohladuje, Ze pfed podpisem této smlouvy pfevzal a seznamil se s pfilohami této
smlouvy a mistem pinéni a Ze s ohledem na své znalosti a zkuSenosti provede dilo dle smlouvy a
jejich pfiloh, aby mohlo byt fadné uZivano k Géelu, k némui ma byt provedeno. Zhotovitel je
povinen v ramci pInéni dle této smlouvy provést velkeré prace, doddvky, sluzby, cCinnosti
a vykony, kterych je tfeba trvale nebo docasné k zahajeni, dokonéeni a predani dila a k uvedenf
dila do radného provozu.

6. Zhotovitel je pfi provadéni dila vazan pokyny objednatele, pokud objednatel zhotoviteli takové
pokyny udéli.

7. Zmény dila, v€etné provedeni veskerych vicepraci, ménépraci, zmény technologii nebo materidld,
dopliky, rozdifeni ¢&i zdZeni dila, je moZné Cinit pouze za podminek stanovenych zakonem
€. 137/2006 Sb., o vefejnych zakazkdch, ve znéni pozdé&jsich predpist (dale jen ,zakon o verejnych
zakdzkdch”) a musi byt vidy sjedndny pfedem ve formé pisemného dodatku k této smlouvé.

V. MiSTO A TERMINY PLNEN{

1. Mistem plnéni je sidlo objednatele Zizkova 57, Jihlava (déle jen ,misto plnéni”).

2. Jednotlivé Césti dila budou dodavany dle nasledujiciho harmonogramu:

Faze Obsah plnéni Lhirta plnéni
faze 1 - | zhotovitel zahdji pInéni ihned po nabyti Gcinnosti této smlouvy
vyhotoveni

zhotovitel pfeda objednateli fadné | do 10 tydn( od nabyti G&innosti této

implementaén Y . . ,
, . dokoncenou ,Implementacni  analyzu | smlouvy
i analyzy v v . v v ,
vCetné ndvrhu reSeni” - vyhotoveni
akceptacniho protokolu
faze 2 - | pfedani a prevzeti fadné dokonéeného | nejpozdéiji do 31. 8. 2015

implementace | dila bez vad a nedodé&lkéi - vyhotoveni
protokolu o pfedani a pfevzeti dila

3. Jestlize nevhodné nebo nelplné podklady nebo pokyny bréni v fadném provadéni dila, zhotovitel
tyto skutecnosti bezodkladné oznami objednateli a v nezbytném rozsahu prerusi provadéni dila do
doby zmény nebo doplInéni podkladi nebo pokyni objednatelem nebo do doby doruceni
pisemného sdéleni objednatele, Ze trva na provadéni dila s pouZitim pfedanych podkladd nebo za
dodrZovani jeho pokynl. Zhotovitel je povinen pokracovat v provadéni dila v rozsahu, ve kterém
mu v tom nebrdni nevhodné nebo nelpIné podklady nebo pokyny. O dobu, po kterou bylo nutné
provadéni dila pFerusit z dlvodi uvedenych v tomto odstavci, se prodluzuje doba pro pfedani a
prevzeti dokonéeného dila.

VI. PREDANI A PREVZETI DiLA

1. Dluh zhotovitele provést dilo podle této smlouvy je spinén jeho fadnym a v€asnym dokonéenim,
vetné provedeni zkuSebniho provozu, je-li touto smlouvou, jejimi p¥ilohami nebo objednatelem

Strédnka 23 z 55




MINISTERSTVO *

INTEGROVANY EVROPSKA UNIE
OPERAENI EVROPSKY FOND PRO REGIONALN ROZVOJ PRO MISTNI
SANCE PRO VAS ROZVOJ ROzvOJ CR

2! PROGRAM

pozadovdn, a pfedanim objednateli, v€etné predéni veskerych dokladd nezbytnych k uzivani dila a
doklad( stanovenych platnymi pravnimi pfedpisy, normami, a rozhodnutimi organ( vefejné moci,
tj. zejména:

— dokumenty osvédcujici pribéh zkusebniho provozy;

— ndvody k obsluze, ndvody k pouziti k doddvané technologii a SW v Ceském jazyce.

2. V pfipadé, Ze platné pravni piedpisy nebo platné technické normy predepisuji provedeni zkousek,
revizi, atestl a méreni i zajisténi prohlaseni o shodé tykajicich se dila, je zhotovitel povinen
zajistit jejich uspésné provedeni pred predanim dila objednateli.

3. Objednatel dilo pfevezme za pfedpokladu, Ze je dilo dokoncené, a Ze odpovidad této smlouvé, je
piné funkéni, a je prosté vad a nedodélkid s vyjimkou ojedinélych drobnych vad a nedodéikd, jeZ
nebrani fadnému uzivani dila.

4. O predani a prevzeti dila bude smluvnimi stranami sepsan protokol, ktery bude obsahovat
zhodnoceni praci, soupis zjisténych vad a nedodélkd, dohodnuté doby k jejich odstranéni nebo
jind opatfeni (byla-li dohodnuta) a soupis dokladG preddvanych zhotovitelem objednateli pFi
predani dila (ddle téZ ,preddvaci protokol”). Pokud zhotovitel vady a nedodélky, uvedené
v pfedavacim protokolu v dohodnuté dobé neodstrani, je objednatel opravnén zajistit odstranéni
vad a nedodélkd treti osobou. Zhotovitel je povinen uhradit objednateli $kodu i nemajetkovou
Gjmu, kterd objednateli vznikla, v€etné Skody v podobé vynaloZeni ndkladl na odstranéni
takovych vad a nedodélki.

5. Vpfipadé, Ze objednatel dilo nepfevezme, bude mezi smluvnimi stranami sepsan zapis
s uvedenim ddvodu neprevzeti dila a s uvedenim stanovisek obou smluvnich stran. V pfipadé
nepfevzeti dila dohodnou smluvni strany dobu k odstranéni vad nebo nedodélkii a néhradni
termin pfedani a prevzeti dila.

6. Zhotovitel se zavazuje fadné odstranit veskeré vady a nedodélky, jeZz vyplynou z pfejimaciho
fizeni, a to vterminu stanoveném v prfeddvacim protokolu. V pfipadé nepievzeti dila
objednatelem je zhotovitel povinen fadné odstranit veskeré vady a nedodélky v dobé sjednané v
zapisu o neprevzeti dila podle odst. 5 tohoto ¢lanku. Nebude-li termin odstranéni vady nebo
nedodélku v pfedavacim protokolu nebo v zépisu o nepfevzeti dila stanoven, je zhotovitel povinen
vadu nebo nedodélek odstranit nejpozdéji do 14 kalendafnich dni ode dne oboustranného
podpisu preddvaciho protokolu, resp. zapisu o nepfevzeti dila. O odstranéni vad a nedodélki
sepisi smluvni strany protokol.

VIl. CENA DiLA
1. Smluvni strany se dohodly, Ze celkova cena za dilo &ini ............. ,-KE bez DPH. Tato cena je
podrobné roz€lenéna v polozkovém rozpoctu, ktery je pfilohou & 2 této smlouvy (dale jen

»poloZkovy rozpocet”).

POKYN PRO UCHAZECE: Uchaze¢ na tomto misté doplini pfislusny Gdaj o cené dila. Cena dila musi byt
shodnd s nabidkovou cenou veriejné zakdzky.
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. V pfipadé rozporu ceny uvedené v pfedchozim odstavci a ceny vyplyvajici z polozkového rozpoctu
je rozhodujici cena uvedena v pfedchozim odstavci. Cena je stanovena jako zévaznd, nejvyse
pfipustna a nepfekrocitelnd s vyjimkou zmény platnych dafiovych prévnich predpist tykajicich se
DPH. Do ceny jsou zahrnuty veskeré naklady ¢i poplatky a dalsi vydaje, které zhotoviteli pfi
realizaci dila vzniknou nebo mohou vzniknout.

. V cené dila je zahrnuta cena za veskeré prace, doddvky, sluzby, &innosti a vykony, kterych je tieba
pro v€asné a kompletni provedeni dila a k uvedeni dila do Fadného provozu a veskeré dalgi
ndklady zhotovitele, nutné pro vcasné a kompletni provedeni dila dle této smlouvy, véetné
nakladd na zku3ebni provoz, je-li touto smlouvou, jejimi pfilohami nebo objednatelem poZadovan.
V cené dila je taktéZ zahrnuto vypracovani veskeré dokumentace ve smyslu ¢l. Vi odst. 1 této
smiouvy.

. Objednatel je povinen zaplatit zhotoviteli pouze cenu dila dle zhotovitelem skute¢né provedenych
praci, doddvek a sluzeb.

VIIl. FAKTURACE A PLATEBNI PODMINKY

. Cena dila bude zaplacena do 30 dn( po pfedédni a pfevzeti dila nebo &asti dila uvedené
v pfeddvacim protokolu a po odstranéni veskerych vad a nedodélki vytknutych v pfedavacim
protokolu.

. Zhotovitel je povinen na &astku odpovidajici cené dila vystavit dafiovy doklad (dale jen , faktura®)
v souladu s § 28 zékona €. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjich predpisi
(ddle jen ,zdkon o DPH"). Bude-li na faktufe uvedena doba splatnosti, musi odpovidat dobg, v niz
je objednatel povinen zaplatit cenu dila dle pfedchoziho odstavce.

. Vystavend faktura musi spifiovat naleZitosti dafiového dokladu dle § 29 zdkona o DPH, néleZitosti
stanovené § 13a obchodniho zdkoniku 435 NOZ a néleZitosti stanovené touto smlouvou V&.
dohodnutych pfiloh a nedilnych soucésti. Ddle musi byt na faktufe uveden cely nazev a registraéni
Cislo projektu, projekt je spolufinancovany z Integrovaného operaéniho programu.

. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost vé. dohodnutych
pfiloh nebo nedilnych soucdsti, nebo bude-li chybné stanovena cena, DPH nebo jind naleZitost
faktury, je objednatel opravnén tuto fakturu vratit zhotoviteli k provedeni opravy s vyznagenim
dlvodu vraceni. Zhotovitel provede opravu vystavenim nové faktury.

. Bankovni uet uvedeny zhotovitelem na jim vystaveném dariovém dokladu za G&elem Ghrady ceny
dila musi odpovidat bankovnimu Gétu zvefejnénému dle ustanoveni § 98 zdkona o DPH pfislusnym
spravcem dané zplsobem umoZiujicim dalkovy pfistup. V opaéném pfipadé je objednatel
zhotovitelem vystaveny dariovy doklad za podminek dle pfedchoziho odstavce zhotoviteli vratit.

. Objednatel je oprdvnén provést thradu ceny dila zhotoviteli tak, Ze zhotoviteli bude uhrazena
cena dila bez dané zpfidané hodnoty, pficemi Castka pfipadajici na Ghradu dané z pridané
hodnoty bude objednatelem za zhotovitele vsouladu sustanovenim § 109a zikona o DPH
uhrazena pfimo na Gcet pfislusného spravce dané.

. Objednatel je opravnén vyuZit své pravo pfimé uthrady dané zpfidané hodnoty u kaZdého

jednotlivého dariového dokladu vystaveného zhotovitelem, pfi¢emZ na zdkladé pisemné 7adosti
doloZi objednatel zhotoviteli provedeni thrady pfislusné ¢astky na téet spravce dané. Smluvni
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strany sjednavaji, Ze v pfipadé vyuZiti opravnéni objednatele dle tohoto ustanoveni nevznika
zhotoviteli narok na Ghradu ¢astky pripadajici na daf z pfidané hodnoty dle pfisluiného dariového
dokladu.

. OkamZikem zaplaceni ceny dila se rozumi datum odepsani pfislusné ¢astky, odpovidajici cené dila,
z Uc¢tu objednatele ve prospéch Gétu zhotovitele.

. VeSkeré (hrady objednatele na zdkladé této smlouvy budou provéddény bezhotovostnim
pifevodem na bankovni i¢et zhotovitele uvedeny v €. I. této smlouvy.

IX. PRECHOD VLASTNICKEHO PRAVA,

v s

NEBEZPECi SKODY NA DiLE

. Vlastnické prévo ke zhotovovanému dilu ma bez jakychkoliv vyjimek od po&atku objednatel,
pficemz vlastnické pravo na jakoukoliv &st dila pfechazi na objednatele jejim zabudovanim do
dila, popfipadé instalaci ¢i montaZi v misté pInéni. Objednatel zistava vlastnikem dila i v pfipadé
zaniku zavazku z této smlouvy jinak neZ spinénim, nap¥. odstoupenim nékteré ze smluvnich stran
od této smlouvy.

. Nebezpedi skody na dile nese zhotovitel. Nebezpe&i $kody na dile pfechazi na objednatele
okamZikem oboustranného podpisu pieddvaciho protokolu. Smiuvni strany se dohodly, 7e § 1976
se nepouZije.

X. LICENCNi UJEDNANI (VARIANTA 1 — POVINNE MINIMUM)

. Keviem &éastem dila, které maji povahu autorského dila ve smyslu zdkona €. 121/2000 Sb.,
0 pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zdkond, ve
znéni pozdéjsich predpist (dale jen ,autorsky zakon“), a k nim# zhotovitel ma nebo mu vznikne
majetkové autorské pravo, poskytuje zhotovitel objednateli licenci ke viem zpGsoblm ufZiti
znamym ke dni uzavfeni této smlouvy, a to s G&innosti ode dne pfechodu vlastnického prava
k v&ci, v niZ bylo konkrétni autorské dilo zahrnuto, nejpozdéji véak ode dne dokonéeni dila.

. Licenci dle pFedchazejictho odstavce této smlouvy zhotovitel udéluje objednateli jako
bezdplatnou, nevyhradni, na dobu trvéni majetkovych prav autora, v neomezeném Gzemnim
rozsahu. Zhotovitel udéluje objednateli oprdvnéni kzapracovéni, slouéeni nebo pfipojeni
autorskych dél a jejich ¢asti, dodanych zhotovitelem dle této smlouvy, do systém{ objednatele
nebo do jakychkoliv jinych systém dle potteb a ville objednatele.

. Zhotovitelem udélena licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsiteni,
upgrady, updaty a dalsi zmény autorskych dél, jsou-li dodény zhotovitelem dle této smlouvy.

. Zhotovitel se zavazuje ucinit vSechna nezbytna opatfeni nutnd pro zabezpedeni nerudeného
vykonu prav vyplyvajicich z této smlouvy pro objednatele.

Zhotovitel prohladuje, Ze je opravnén udélit licence uvedené vtomto ¢&lanku. Pokud zhotovitel
zjisti, Ze nebude moci dostat prohlaseni dle predchozi véty, je povinen na takovou skute¢nost
objednatele neprodlené pisemné upozornit. Zhotovitel odpovida objednateli za jakoukoliv $kodu,
nemajetkovou djmu & nédklady, vcetné veskerych vydaji na odbornou pravni pomoc, vyplyvajici
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z jakéhokoli poruseni autorskych a jinych prav dusevniho vlastnictvi zhotovitele nebo tfetich osob
uZivanim autorskych dél dodanych zhotovitelem za icelem provedeni dila.

X. LICENCNi UJEDNANI (VARIANTA 2 - OPEN SOURCE SOFTWARE)

. Ke viem &éastem dila, které maji povahu autorského dila ve smyslu zdkona & 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s prdvem autorskym a o zméné nékterych zakon(, ve
znéni pozdéjsich predpisl (ddle jen ,autorsky zdkon“), a k nimZ zhotovitel ma nebo mu vznikne
majetkové autorské pravo, poskytuje zhotovitel objednateli licenci ke vSem zplsobim uZiti
znamym ke dni uzavieni této smlouvy, a to s ucinnosti ode dne pfechodu vlastnického prava
k véci, v niz bylo konkrétni autorské dilo zahrnuto, nejpozdéji viak ode dne dokonéeni dila.

. Licenci dle predchazejiciho odstavce této smlouvy zhotovitel udéluje objednateli jako
bezlplatnou, nevyhradni, pfenosnou, na dobu trvani majetkovych prav autora, v neomezeném
Gzemnim rozsahu. Zhotovitel udéluje objednateli oprdvnéni kzapracovani, sloueni nebo
pfipojeni autorskych dél a jejich &4sti, dodanych zhotovitelem dle této smlouvy, do systémi
objednatele nebo do jakychkoliv jinych systém dle potfeb a vile objednatele, a dale k jakymkoliv
zméndm uvedenych autorskych dél.

. Zhotovitel poskytne nabyvateli zdrojovy kéd pocitacového programu tvoficiho dilo nebo jeho
soucast, nebo poskytne nabyvateli informaci, kde zdrojovy kéd bez nutnosti navy$eni nakladd
ziskat. Nabyvatel je opravnén tento zdrojovy kéd nebo pfistup k nému poskytovat jakymkoliv
tretim subjektlim, a to bez omezeni a beziplatné. Zhotovitel prohlasuje, Ze zdrojovy kéd je
predan v otevieném formatu (nema Zadna pravni omezeni na uZivani).

. Zhotovitelem udélend licence se vztahuje ve shora uvedeném rozsahu i na jakékoli rozsiteni,
upgrady, updaty a dal3i zmény autorskych dél, jsou-li dodany zhotovitelem dle této smlouvy.

. Zhotovitel se zavazuje ucCinit vS8echna nezbytna opatfeni nutnd pro zabezpeleni neruseného
vykonu prav vyplyvajicich z této smlouvy pro objednatele.

. Zhotovitel prohlasuje, Ze je opravnén udélit licence uvedené vtomto €lanku. Pokud zhotovitel
zjisti, Ze nebude moci dostat prohlaseni dle predchozi véty, je povinen na takovou skute¢nost
objednatele neprodlené pisemné upozornit. Zhotovitel odpovida objednateli za jakoukoliv $kodu,
nemajetkovou Ujmu ¢&i naklady, véetné veskerych vydaji na odbornou pravni pomoc, vyplyvajici
z jakéhokoli poruseni autorskych a jinych prav dusevniho vlastnictvi zhotovitele nebo tfetich osob
uZivanim autorskych dél dodanych zhotovitelem za ¢elem provedeni dila.

Xl. ZARUCNi PODMINKY

. Zhotovitel odpovida za to, Ze dilo je provedeno fadné vsouladu stouto smlouvou a jejimi
pFilohami, CSN a platnymi pravnimi pfedpisy.

. Zhotovitel poskytuje zaruku za jakost dila (dale jen ,zdruka“). Pokud nejsou délka zaruky a
pocatek jejtho béhu v konkrétnich pfipadech vyslovné sjednany jinak, zaruéni doba na celé dilo
¢ini 60 mésicd a pocind béZet ode dne oboustranného podpisu pfedédvaciho protokolu v ptipadé,
Ze dilo bylo pfedano bez vad a nedodélkd (dale jen ,zdrucni doba”). V pfipadé, Ze dilo bylo
predano s drobnymi vadami a nedodélky, jeZ nebrani fadnému uZivani dila, po¢ina zaruéni doba
béZet ode dne odstranéni takovych vad a nedodélkd.
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. Zhotovitel poskytuje zaruku, Ze dilo a viechny jeho souéésti budou po celou dobu trvéani zaruéni
doby spliiovat sjednané technické parametry a budou vsouladu s pfislunyminormami a
pFedpisy, touto smlouvou, jejimi pfilohami a platnymi pravnimi predpisy.

. Zaruka se vztahuje na vSechny vady, jeZ se projevi jako rozpor s ustanovenim odstavcti 2 a 3
tohoto Clanku v zaruéni dobé (déle jen ,zdruéni vady*), s vyjimkou vad dila:

- zplsobenych vylu¢né objednatelem nebo tfetimi osobami. Vyluka dle pfedchozi véty se
nevztahuje na vady, které se vyskytnou v disledku zasahu do dila objednatelem nebo jim
povérenou treti osobou v piipadé, kdy zhotovitel neplini svoji povinnost provadét &innosti
uvedené v odstavci 5 a 6 tohoto ¢ldnku a objednatel vyuZije svého prava dle odst. 7 tohoto
¢lanku provést pfislusné ¢innosti sdm nebo prost¥ednictvim tieti osoby;

- jeZ byly zpdsobeny po pfechodu nebezpeti $kody na dile vnéj$imi udalostmi a nezpulsobil je
zhotovitel nebo osoby, s jejichZ pomoci zhotovitel plnil sviij zévazek.

. Zhotovitel je povinen bez zbyte¢ného odkladu, nejpozdéji do 3 kalendainich dnti po ozndmeni
vady objednatelem zhotoviteli, dostavit se po predchozi dohodé na misto stanovené
objednatelem v ozndmeni vady, a neni-li takové misto uréeno, pak do sidla objednatele, za Géelem
projednani reklamace vad a vtéZe dobé objednateli pisemné sdélit, zda jsou ozndmené vady
zaruCnimi vadami nebo zda jde o vady mimozaruéni. Pokud tak zhotovitel neuini, ma se za to, Ye
jde o zdrulni vady. Pokud zhotovitel sdéli, Ze reklamované vady jsou vadami mimozaru&nimi, je
objednatel opravnén vady odstranit sam nebo prostfednictvim tieti osoby. UkaZe-li se, e
reklamované vady, o nichZ zhotovitel sdélil, Ze jsou vadami mimozaruénimi, a je? objednatel
odstranil dle pfedchozi véty, byly zdruénimi vadami, je zhotovitel povinen uhradit objednateli
Skodu i nemajetkovou Gjmu, kterd objednateli vznikla, véetné $kody v podobé& vynaloZeni nakladd
na odstranéni takovych vad.

. Zhotovitel je povinen zaru¢ni vady odstranit nejpozdé&iji do 10 kalendafnich dnéi od jejich oznameni
objednatelem zhotoviteli, nebude-li mezi smluvnimi stranami pisemné dohodnut jiny termin
pro odstranéni vad.

- Pokud zhotovitel neodstrani zaru¢ni vady ve sjednané dobé od jejich oznameni objednatelem
zhotoviteli, je objednatel opravnén podle vlastniho uvaZeni vadu bud’ sdm odstranit, nebo poveérit
jejim odstranénim t¥eti osobu. Zhotovitel je povinen uhradit objednateli kodu, ktera objednateli
vznikla v podobé& vynaloZeni ndklad( na odstranéni takovych vad.

. ZaruCni doba se prodluZuje o dobu poéinajici dnem ozndmeni zaruénich vad objednatelem
zhotoviteli a kon¢ici dnem Fadného odstranéni oznamenych zéruénich vad.

Xil. OSTATNi PODMINKY PLNEN{ PREDMETU SMLOUVY

. Zhotovitel je povinen pfi provadéni dila postupovat v souladu s platnymi pravnimi predpisy CR a
EU.

- Zhotovitel je povinen zajistit Gcast svych povérenych pracovnikil pfi kontrole provadénych praci,
kterou provadi dozor objednatele, a ¢init neprodlené opatieni k odstran&ni zjiSténych vad. Vykon
tohoto dozoru nezbavuje zhotovitele odpovédnosti za Fadné a véasné plnéni dluhd z této smlouvy.

. Zhotovitel se zavazuje informovat objednatele o stavu rozpracovaného dila na pravidelnych
poradach (tzv. kontrolnich dnech), které bude objednatel organizovat podie potfeby. Zapisy
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z téchto porad bude pofizovat dozor objednatele. Zhotovitel se zavazuje zajistit vidy G¢ast osoby
opravnéné jednat za zhotovitele.

4. Dozor pfi realizaci dila nesmi provadét zhotovitel ani osoba s nim propojena.

5. Zhotovitel se ddle zavazuje zajistit odborné technické vedeni provadéni dila, dodrZovat
bezpelnost prace pfi provadéni dila, pribéiné odklizet pfipadny odpad, udrZovat €istotu v misté
pInéni a v jeho okoli a po dokonéeni dila na sviij ndklad odklidit veskery odpad vznikly z jeho
¢innosti.

6. Zhotovitel je opravnén zajistit provedeni ¢asti dila subdodavateli.

7. Zhotovitel je povinen provadét dilo, nebo jeho Cast subdodavatelem, pokud jim ve své nabidce
podané v zaddvacim fizeni vefejné zakdzky prokazoval splnéni kvalifikaénich pfedpoklad(. Pokud
ze zavaZnych objektivnich dlivod( nebude zhotovitel schopen zajistit, aby se takovy subdodavatel
podilel narealizaci dila, je zhotovitel oprdvnén takového subdodavatele nahradit jinym
subdodavatelem pouze na zakladé predchoziho pisemného souhlasu objednatele. Subdodavatel
nahrazujici plvodniho subdodavatele musi prostiednictvim zhotovitele prokézat stejnou & vyssi
kvalifikaci jako plivodni nahrazovany subdodavatel. Objednatel nesmi zménu subdodavatele se
stejnou Ci vy3si kvalifikaci jako plvodni nahrazovany subdodavatel odmitnout, nejsou-li k tomu
dany zdvazné davody.

8. Objednatel je opravnén kontrolovat provddéni dila zhotovitelem. Dozor objednatele je opravnén
zejména:

— kontrolovat, zda préce jsou provadény v souladu se smluvnimi podminkami, pfilohou €. 1 této
smlouvy, pfisiusnymi platnymi pravnimi pfedpisy, CSN a rozhodnutimi vefejnopravnich
orgdnQ;

— upozorfiovat zhotovitele na zjisténé nedostatky a kontrolovat terminy azplsob jejich
odstranéni;

— kontrolovat dodrzovani pravnich predpisd, smérnic, apod.

Xill. UKONCENi SMLOUVY

1. Objednatel je opravnén (kromé pfipadl uvedenych v § 2001 a nasl. NOZ) od této smlouvy
pisemné odstoupit:

— byl-li pravomocné zjistén Gpadek zhotovitele a rozhodnuto o zplsobu Feseni Upadku
konkursem, nebo byl-li insolvenéni navrh pravomocné zamitnut pro nedostatek majetku
zhotovitele;

— jestlize se zhotovitel ocitne v prodleni s pfedanim dila del$im neZ 20 dnf;

— Jestlize se zhotovitel ocitne v prodleni s odstranénim vad a nedodélkd zjisténych pfi predani
dila delsim neZ 20 dni;

— jestlie zhotovitel provadi dilo vrozporu stouto smlouvou nebo pokyny objednatele a
nezjednd ndpravu ani v dodatec¢né dobé stanovené objednatelem;

— jestliZe zhotovitel porusi svoji povinnost uvedenou v ¢l. XII. odst. 1 této smlouvy.

2. Pokud pred dokoncenim dila dojde k odstoupeni od smlouvy, pfeda zhotovitel nedokonéené dilo
objednateli pisemnym protokolem podepsanym obéma smluvnimi stranami, ve kterém bude
popsan stupen rozpracovanosti dila a soucasné preda objednateli veskeré dokumenty, zejména
dokumenty dle €l. VI. odst. 2 této smlouvy a jiné listiny vztahujici se k dilu, ziskané za dobu trvani
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ucinnosti této smlouvy, jakoZ i pfipadné listiny pfedané objednatelem zhotoviteli k provedeni dila.
Po vyhotoveni a podepsédni tohoto protokolu bude provedeno finanéni vyrovnani smluvnich stran.
Objednatel uhradi zhotoviteli provedenou &ast dila podle podminek této smlouvy.

. Odstoupeni od smlouvy se mimo jiné nedotyka ujedndni o licencich, zérukach za jakost dila a o
sankcich, které zavazuji smluvni strany i po odstoupeni od této smlouvy. Ode dne podpisu
protokolu dle odst. 2 tohoto ¢ldnku zaéne béZet zaruéni doba u provedenych &asti dila.

- Ustanoveni odst. 2 a 3 tohoto ¢lanku zavazuji smluvni strany dle jejich vyslovné vile i po
odstoupeni od této smlouvy.

XIV. ODPOVEDNOST ZHOTOVITELE A SANKCE

- Zhotovitel odpovida za veskeré Skody a nemajetkové Gjmy, které vzniknou objednateli v dasledku
poruseni této smlouvy zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou $kodu a
nemajetkovou Gjmu v pIném rozsahu, véetné pipadnych sankci udélenych objednateli organy
vefejné moci, jejichZ pficinou bylo poruseni povinnosti zhotovitele dle této smlouvy.

- Ocitne-li se zhotovitel v prodieni s pInénim dle smlouvy, je povinen zaplatit objednateli smluvni
pokutu ve vysi 0,05 % z celkové ceny dila bez DPH podle ¢&. VIl odst. 1 této smlouvy za kaZdy
zapocaty den prodleni.

. Ocitne-li se objednatel v prodleni s Ghradou ceny dila podle &l VIl odst. 1, je povinen zaplatit
zhotoviteli smluvni pokutu ve vy3i 0,05 % z dluZné &astky za kaZdy zapocaty den prodleni.

.V pfipadé prodleni zhotovitele s odstranénim vad nebo nedodélkii vyplyvajicich z preddvaciho
protokolu, vyplynuvsich ze zkuSebniho provozu dila, je-li touto smlouvou, pfilohou & 1 této
smlouvy nebo objednatelem poZadovan, nebo zirunich vad zjisténych v ziruéni dobé, je
zhotovitel povinen zaplatit objednateli smluvni pokutu ve vysi 5 000,- K& za kazdy zapocaty den
prodleni do okamZiku jejich odstranéni. Odstrani-li objednatel vady sém nebo prostiednictvim
treti osoby v souladu s touto smlouvou, je zhotovitel povinen uhradit smluvni pokutu pouze ve
Vy3i, v niZ smluvni pokuta pfesahuje 3kodu, kterd objednateli vznikla v podobé vynaloZeni ndklad
na odstranéni vad. Sankce die tohoto ustanoveni budou Gétovany pouze do okam¥iku, kdy celkova
cena takto Uc¢tovanych sankci dosdhne celkové ceny dila stanovené v &l. VIl odst. 1 této smlouvy.

. Kterdkoliv smluvni strana je oprdvnéna poZadovat po druhé smluvni strané nahradu Skody i
nemajetkové Ujmy zplsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta, a to
vrozsahu, v némZ 3koda ¢i nemajetkova djma sjednanou smluvni pokutu piesahuje, pokud neni
v této smlouvé stanoveno jinak.

.V pfipadé, Ze objednateli vznikne narok na smluvni pokutu dle této smlouvy viici zhotoviteli, je
objednatel opravnén zapoéist pohledavku ztitulu smluvni pokuty oproti naroku zhotovitele
na Ghradu jim vystavené faktury.

XV. ZAVERECNA USTANOVEN({
- Smluvni strany se dohodly, Ze zhotovitel neni opravnén postoupit nebo zastavit pohledavku za
objednatelem z této smlouvy bez pFedchoziho pisemného souhlasu objednatele. Zhotovitel neni

opravnén svou pohleddvku za objednatelem z této smlouvy nebo pohledavku na zaplaceni
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smluvni pokuty vzniklé na zakladé této smlouvy pouZit k jednostrannému zapocteni
na pohleddvku objednatele za zhotovitelem.

. Zhotovitel na sebe bere nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 NOZ.

. Smluvni strany se dohodly, Ze § 1912, § 1921, § 2112, § 2595, § 2605 odst. 2, § 2609, § 2611 a
§ 2618 NOZ se nepouziji.

. Vzhledem k vefejnopravnimu charakteru objednatele zhotovitel vyslovné prohlasuje, Ze je s touto
skuteCnosti obeznamen a souhlasi se zvefejnénim této smlouvy v rozsahu a za podminek
vyplyvajicich z pfisluSnych platnych prévnich predpist, zejména zakona & 106/1999 Sb., o
svobodném pfistupu k informacim, ve znéni pozdéjSich predpisli, a ustanoveni § 147a zdkona o
verejnych zakazkach.

. Zhotovitel je povinen spoluplsobit pfi vykonu finanéni kontroly dle zakona &. 320/2001 Sb.,
o financni kontrole ve vefejné spravé, ve znéni pozdéjsich predpist a také pfi vykonu kontroly
ze strany poskytovatele dotace, tfetich osob povéfenych poskytovatelem dotace, Ministerstva
financi Ceské republiky, Evropské komise, Evropského téetniho dvora a Nejvyssiho kontrolniho
dradu Ceské republiky. Pro Gcely finanéni kontroly se zhotovitel povaZuje za osobu povinnou
spoluplsobit pfi vykonu finanéni kontroly dle § 2 pism.e) zakona ¢ 320/2001 Sb., o finan&ni
kontrole ve vefejné spravé, ve znéni pozdéjsSich predpisd.

. Zhotovitel je povinen strpét veskeré kontroly vyplyvajici z reZimu financovani z prostfedk
Evropské unie a statniho rozpo&tu Ceské republiky a poskytnout pfi takové kontrole veskerou
nezbytnou soucinnost.

. Zhotovitel je povinen archivovat origindini vyhotoveni smlouvy véetné jejich dodatk(, originaly
uetnich dokladi a dal3ich dokladdl vztahuijicich se k realizaci pfedmétu této smlouvy po dobu 10
let od zdniku této smlouvy, minimdiné vSak do roku 2024. Po tuto dobu je zhotovitel povinen
umoznit osobam opravnénym k vykonu kontroly projektd provést kontrolu dokladit souvisejicich
s pInénim této smlouvy.

- Zhotovitel je povinen vSechny pisemné zpravy, pisemné vystupy a prezentace opatfit vizualni
identitou projektd dle Pravidel pro provddéni informacnich a propagaénich opatfeni a manudlu
vizudini identity IOP. Zhotovitel prohladuje, Ze ke dni nabyti G¢innosti této smlouvy je s témito
pravidly seznamen. V pfipadé, Ze v priibéhu pinéni této smlouvy dojde ke zméné téchto pravidel,
je objednatel povinen o této skutecnosti zhotovitele bezodkladné informovat.

. Tato smlouva nabyvd platnosti a Gcinnosti dnem jejiho podpisu ob&ma smiuvnimi stranami a
miZe byt ménéna pouze pisemnymi dodatky ktéto smlouvé podepsanymi objednatelem a
zhotovitelem.

10.Tato smlouva je vyhotovena ve Cctyfech stejnopisech s platnosti originalu, z nich? kazda

ze smluvnich stran obdrZi po dvou vyhotovenich.

11.Zhotovitel prohladuje, Ze se pred uzavienim této smlouvy nedopustil v souvislosti se zadavacim

fizenim vefejné zakazky sdm nebo prostednictvim jiné osoby Zédného jednani, je? by odporovalo
zakonu nebo dobrym mravim nebo by zdkon obchézelo, zejména Ze nenabizel 4dné vyhody
osobam podilejicim se na zadani vefejné zakdzky, a Ze se zejména ve vztahu k ostatnim
uchaze€m nedopustil Zadného jednani narusujiciho hospodafskou souté.
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12.Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy na verejné pristupnych
webovych strankach Kraje Vysodina.

13.Pfilohy této smlouvy tvofi:

Priloha . 1- Technicka specifikace
Pfiloha ¢. 2~ Polozkovy rozpodet

V Jihlavé dne............... Ve dne ..

Kraj Vysocina nazev zhotovitele

MUDr. Jifi BEéhounek, hejtman (osoba oprdvnénd jednat za/jménem
zhotovitele)

POKYN PRO UCHAZECE: Uchaze¢ dopini poZadované identifikacni ddaje na strané zhotovitele a
pfipoji podpis osoby oprdvnéné jednat za/iménem zhotovitele.
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PRILOHAC. 1
TECHNICKA SPECIFIKACE

POKYN PRO UCHAZECE: Na tomto misté bude uchazecem pfipojena dokumentace obsahujici
podrobny popis a technickou specifikaci nabizeného informaéniho systému. Tato specifikace musi byt
piné v souladu s poptdvanymi funkcemi systému.

PRILOHAC.2
POLOZKOVY ROZPOCET

POKYN PRO UCHAZECE: Uchazec vypini v nésledujici strukture.

Polozka Cena bez DPH Cena véetné DPH

Implementacni analyza

Doddvka bezpecnostniho dashboardu

Pripojeni zdroji bezpecnostnich
uddlosti,  konfigurace sytému dle
akceptacnich poZadavki

Skoleni

CELKEM CENA NABIZENEHO RESENS
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Priloha €. 3 — Navrh servisni smlouvy

SERVISNi SMLOUVA
podle zdkona ¢. 89/2012 Sb., ob¢anského zdkoniku (ddle jen ,,NOZ*“)
(tato servisni smlouva ddle téz jen ,,smlouva”)

SMLUVNI{ STRANY

Objednatel: Kraj Vysocina
Sidlo: Zizkova 1882/57, Jihlava, PSC 587 33
Zastoupeny hejtmanem panem MUDr. Jifim Béhounkem
Bankovni spojeni: Sberbank Cz, a.s., ¢.4¢tu: 4050005000/6800

ICO: 70890749 DIC: CZ70890749
Tel: 564 602 111 Fax: 564 602 420
E-mail: posta@kr-vysocina.cz ID datové schranky: ksab3eu

Kontaktni osoba objednatele ve vécech technickych dle této smlouvy je:
Ing. Petr Pavlinec, e-mail: pavlinec.p@kr-vysocina.cz, tel.: 564602114

(dale jen ,,Objednatel”)

3o 1[0 L

Zapsand v OR vedeném ....................,, oddil ..., vloZKa .......cc........

ZaStOUPEN: ...eceiecrreiee e ereee e

Bankovni spojeni: ................ Lo € [ox {1 [
[of0 EE— DIC: e
Tel: e, [} GO
E-mail: .............. ID datove schranky:..................

(dale jen ,Poskytovatel”)

POKYN PRO UCHAZECE: Uchaze¢ dopini veskeré poZadované identifikacni udaje na strané
Poskytovatele.

I. UVODNIi USTANOVEN(

1. Smluvni strany prohlasuji, Ze tato smlouva je uzaviena na zdkladé vysledk( zadavaciho fizeni
vefejné zakdzky sndzvem ,Bezpelnostni dashboard (VZMR)“ (dale jen ,vefejnd zakazka®).

Jednotlivd ustanoveni této smlouvy tak budou vyklddéna v souladu se zaddvacimi podminkami
verejné zakazky.

2. Poskytovatel prohlasuje, Ze je zplGsobily k fadnému a v€asnému poskytovani servisnich sluzeb dle
této smlouvy a Ze disponuje takovymi kapacitami a odbornymi znalostmi, které jsou tfeba
k Fadnému a v€asnému poskytovani servisnich sluzeb. Povéfi-li Poskytovatel poskytovanim ¢asti

Stranka 34z 55



MINISTERSTVO
PRO MISTNI
ROzVOJ CR

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALNI ROZVOJ
SANCE PRO VAS ROZVOJ

| INTEGROVANY
| OPERAENI
| PROGRAM

servisnich sluZeb jinou osobu, ma Poskytovatel pfi poskytovani Casti servisnich sluZeb jinou
osobou odpovédnost, jako by servisni sluzby poskytoval sam.

. Smluvni strany prohlasuji, ze identifikani ddaje uvedené v¢l. | této smlouvy odpovidaji
aktudlnimu stavu a Ze osobami jednajicimi pfi uzavieni této smlouvy jsou osoby opravnéné
k jedndni za nebo jménem smluvnich stran. Jakékoliv zmény Gdajd uvedenych v €l. | této smlouvy,
jez nastanou vdobé po uzavieni této smlouvy, jsou smluvni strany povinny bez zbyteéného
odkladu pisemné sdélit druhé smiuvni strané.

. V pfipadé, Ze se kterékoliv prohldSeni nékteré ze smluvnich stran podle tohoto Eldnku ukédze byti
nepravdivym, odpovida tato smluvni strana za $kodu a nemajetkovou Gjmu, kterd nepravdivosti
prohldseni nebo v souvislosti s ni druhé smluvni strané vznikla.

. Tato smlouva navazuje na smlouvu o dilo uzavfenou mezi objednatelem a poskytovatelem na
zékladé vysledk( zaddvaciho fizeni vefejné zakdzky (dale jen ,,smlouva o dilo*).

. Je-li v této smlouvé pojedndvéno o dile, je tim minén prfedmét pInéni dle smlouvy o dilo (déle jen
»dilo”). Realizace dila je spolufinancovana formou ucelové dotace vramci Integrovaného
operacniho programu pro projekt s nazvem: ,,Sluzby Technologického centra Kraje Vysocina 2014,
registracni ¢islo CZ.1.06/2.1.00/19.09272, prioritni osa: 6.2 Zavadéni ICT v Gzemni vefejné spravé -
Cil Konvergence (ddle téZ jen ,projekt”). Zaddvaci fizeni vefejné zakazky bylo realizovdno
v souladu s pravidly v pfedchozi vété uvedeného Integrovaného operacniho programu.

il. PREDMET SMLOUVY

. Poskytovatel se zavazuje poskytovat na svQj ndklad a nebezpedi fadné a véas dale specifikované
servisni sluzby a Objednatel se zavazuje zaplatit za fadné a vcasné poskytnuté servisni sluzby
sjednanou cenu.

. Poskytovatel se zavazuje za podminek uvedenych v této smlouvé poskytovat Objednateli servisni
sluzby vztahujici se k dilu provedenému dle smlouvy o dilo. Servisni sluzby jsou dale specifikovény
v priloze €. 1 této smlouvy. Kategorizace a Uroveri servisnich sluzeb dle této servisni smlouvy ve
vztahu k dilu je uvedena v pfiloze €. 1 této smlouvy. Veskeré servisni sluzby poskytované na
zakladé této smlouvy jsou dale oznacovany také jen jako ,servisni sluzby".

. Servisni sluzby budou provadény v nasledujicich kategoriich:

a) Maintenance;

b) Technickd podpora a vyvoj;

c) Redeniincidentd.

Specifikace jednotlivych kategorii a rozsah jednotlivych servisnich sluZeb v nich poskytovanych
jsou uvedeny v pfiloze €. 1 této smlouvy.

. Servisnimi sluzbami v kategorii feSeni incidentd je i odstrafiovani zdruénich vad, av3ak pouze t&ch
¢asti dila, které jsou stanoveny v kapitole 6 prilohy €. 1 této smlouvy. Jestlize se vyskytne zaru&ni
vada Casti dila, kterd neni stanovena v kapitole 6 prilohy €. 1 této smlouvy, budou smluvni strany
postupovat dle smlouvy o dilo.
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. Poskytovatel je povinen poskytovat servisni sluZby dle této smlouvy tak, aby dostupnost dila dle
smlouvy o dilo, byla alespori 99,5% v kaZdém kalenddifnim mésici po celou dobu G&innosti této
smlouvy. Vypocet skutecné dosazené dostupnosti se fidi metodikou dle kapitoly 7 pfilohy €. 1 této
smlouvy.

lli. POSKYTOVANI SERVISNICH SLUZEB

. Servisni sluzby mohou byt provddény vzdalenou spravou nebo piimo ptijezdem pracovnika
Poskytovatele na misto plnéni. Servisni sluzby se vaZou na ty asti dila, které jsou specifikované v
pfiloze €. 1 této smiouvy.

- Vramci poskytovani servisnich sluZeb v kategorii fedeni incident( je Poskytovatel povinen fesit
incidenty tykajici se dila (déle jen ,incidenty”) a v kategorii technickd podpora je Poskytovatel
povinen realizovat poZadavky Objednatele tykajici se dila (dale jen ,poZadavky” nebo ,REQ“) za
podminek sjednanych touto smlouvou a jeji pfilohou ¢&. 1.

- Poskytovatel je povinen po celou dobu Udinnosti této smlouvy v pfipadé poruchy IS provadét
obnovu provozu IS véetné nacteni dat ze zélohy potiebnych pro Fadny chod IS.

. Poskytovatel je povinen udriovat servisni pohotovost v rezimu 24/7/365 (tj. non stop) tak, Ze
Poskytovatel bude disponovat potfebnym mnoZstvim pracovnikii s odpovidajici kvalifikaci tak, aby
byl schopny garantovat ¢asové lhiity stanovené v pfiloze €. 1 této smlouvy.

. Poskytovatel je povinen pfi poskytovani servisnich slufeb dodriovat reakéni dobu (dale jen
~reakéni doba“ nebo ,reakce”) a dobu vyfeeni incidentu nebo poZadavku (déle jen ,doba
vyFeSeni”). Specifikace reakéni doby a doby vyfe$eni je uvedena v pfiloze &. 1 této smiouvy.

. Kategorizace incidentd, reakéni doby na jednotlivé kategorie incidentd a doby vyfegeni
jednotlivych kategorii incident{ a reakéni doby a doby vyfeseni poZadavkii jsou uvedeny v pfiloze
¢. 1 této smlouvy a jsou pro Poskytovatele zdvazné.

. Objednatel nahldsi incident nebo poZadavek Poskytovateli prostfednictvim informaéniho systému
Poskytovatele, ktery je pro Objednatele pFistupny non-stop (déle jen ,Service desk”). Service desk
Je dostupny na webovych strankach na adrese: ... (dopini uchazec) ... Objednatel stanovi kategorii
incidentu a Uroveri poZadovanych servisnich sluZeb dle pFilohy €. 1 této smlouvy. Ve vyjimeénych
pfipadech mohou byt incidenty nahladovany telefonicky (tzv. hotline - dostupnost 24 hodin
denné, 7 dni v tydnu, 365 dnd v roce) na tel. &isle ... (dopini uchazeg) ..., musi véak byt dodatecné
potvrzeny emailem na adresu ... (dopini uchazec) ....

POKYN PRO UCHAZECE: Uchazec na tomto misté dopini poZadované kontaktni tdaje k Service desk a
hotline.

. Poskytovatel md pravo si na zakladé nahlasenti incidentu nebo pozadavku vyZddat po Objednateli
blizsi specifikaci incidentu nebo poZadavku. Tato ¢innost je jiz povaZovéna za zahdjeni ¢innosti
Poskytovatele ve smyslu pfilohy €. 1 této smlouvy.

. Po ukonceni Cinnosti na vyfeSeni incidentu nebo realizaci pfedmétného pozadavku Objednatele
uvede Poskytovatel stav predmétného incidentu nebo poZadavku v Service desk do stavu
»VyfeSeno” (&i do stavu obdobného vyznamu) a uvédomi o tom e-mailem Objednatele. Za

evvs

vyfeSeni incidentu se povaZuje i jeho prefazeni do nizsi kategorie dle pfilohy & 1 této smiouvy.
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Pokud se Objednatel ve 1h{ité 24hod od doruceni emailu Objednateli k pfedmétnému incidentu ¢i
poZadavku nevyjadii nebo pokud v této lhité vyjadFi e-mailem souhlas s vyFe$enim incidentu &
poZadavku, ma se za to, Ze vyieseni incidentu nebo realizaci poZadavku Objednatel odsouhlasil a
Poskytovateli vznika narok na uvedeni incidentu ¢i poZadavku v Service desk do stavu ,Uzavieno”
(¢i do stavu obdobného vyznamu). V pfipadé, Ze Objednatel informuje e-mailem Poskytovatele
vevyse uvedené Ihité 24hod, Ze svyfeSenim incidentu nebo poZadavku nesouhlasi, je
Poskytovatel povinen pokracovat v feSeni poZadavku nebo incidentu v jeho plvodni kategorii a je
povinen dodrzet dobu vyfedeni dle pfilohy €. 1 této smlouvy. Do doby vyfeseni dle pfilohy €. 1 této
smlouvy neni pocitdna doba od okamZiku dorudeni e-mailu Objednateli o vyfe$eni incidentu &
pozadavku do okamzZiku doruceni e-mailu obsahujiciho informaci o souhlasu €& nesouhlasu
Objednatele s vyfe$enim incidentu nebo poZadavku Poskytovateli.

IV. CENA SERVISNICH SLUZEB

. Objednatel se zavazuje zaplatit Poskytovateli za poskytovani servisnich sluzeb dle této smlouvy
smluvni cenu. Cena plnéni je tvorena nasledujicimi ¢astmi:

Cena v K¢ bez DPH za jeden (1) | Cena v K¢ bez DPH za 5 let, tj.

Redeni incidentl

mésic za Sedesat (60) mésich
Pausdini cena za poskytovani
servisnich sluzeb v kategorii ... {dopini uchazec) ... ... (dopini uchazec) ...
Maintenance
Pausdlni cena za poskytovani
servisnich sluzeb v kategorii ... (dopini uchaze) ... ... (dopini uchazec) ...

Cena v K¢ bez DPH za jednu (1)
hodinu

Predpokiadana cena v K¢ bez
DPH za pét (5) let, tj. za 60
mésicll, tj. za 600 hodin (10
hodin mésicne)

Cena za poskytovani servisnich
sluzeb - v kategorii Technicka
podpora a vyvoj

... {dopini uchazec) ...

... (doplni uchazec) ...

POKYN PRO UCHAZECE: Uchaze¢ na tomto misté doplini pfislusné ddaje o cené za poskytovani

servisnich sluZeb.

2. Cena servisnich sluzeb v kategorii Maintenance zahrnuje veskeré néklady, jez mohou

Poskytovateli v souvislosti s poskytovdnim této kategorie sluzeb vzniknout, zejm. cestovni vydaje a
ndklady na softwarové a hardwarové vybaveni. Za poskytovani sluzeb v kategorii Maintenance tak
Poskytovatel kromé shora uvedené ceny nema narok na Zadné dalsi finanéni pinéni.

. Cena servisnich sluZeb v kategorii Technicka podpora a vyvoj zahrnuje:

a) veSkeré ndklady, jeZz mohou Poskytovateli v souvislosti s poskytovdnim této kategorie sluzeb
vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové vybaveni;

b) cenu dodaného software a licenci nutnych pro vyfeseni jednotlivych poZadavk( objednatele.
Licence musi odpovidat podminkam stanovenym ve smlouvé o dilo.

Za poskytovani sluzeb v kategorii Technicka podpora a vyvoj kromé shora uvedené ceny nema

Poskytovatel narok na Zadné dalsi finan¢ni pInéni.
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4. Cena servisnich sluZeb v kategorii Reseni incidentd zahrnuje:

a) veskeré ndklady, jeZ mohou Poskytovateli v souvislosti s poskytovdnim této kategorie slufeb
vzniknout, zejm. cestovni vydaje a naklady na softwarové a hardwarové vybaveni;

b) cenu nahradnich dilli, materialu, pfip. kompletnich vyrobka (dale jen , materidl“), které bude
nutno dodat nebo vyménit kvyfeSeni incidentu, svyjimkou pf¥ipadd, kdy incident bude
zplsoben vnéjSimi udalostmi a nezpisobil jej Poskytovatel nebo osoby, s jejichi pomoci plnil
svij dluh vyplyvajici z této smlouvy nebo smlouvy o dilo.

Za material, jehoZ cena neni zahrnuta v cené servisnich sluzeb v kategorii Reseni incidentd, je

Poskytovatel oprdvnén Gftovat nejvySe cenu obvyklou. Poskytovatel se zavazuje oznamit

Objednateli dopfedu skutecnost, Ze pro vyfeseni incidentu bude tfeba dodat material, jehoZ cena

neni zahrnuta v cené servisnich siuZeb.

5. Ceny uvedené v tomto ¢lanku jsou uvedeny bez DPH.

6. Kcené pInéni bude pfipoftena DPH v pfislusné vysi dle platnych pravnich ptedpisti G&innych
v okamZiku poskytovani servisnich sluzeb.

V. FAKTURACE A PLATEBNi PODMINKY

1. Cenu za poskytovéni servisnich sluZeb se Objednatel zavazuje platit na zakladé faktur (dale jen
»faktura“) vystavenych Poskytovatelem po uplynuti kalendainiho &tvrtleti. Fakturou bude
vyuctovédna:

- cena servisnich sluZeb v kategoriich Maintenance a Re3eni incidenti dle po&tu mésich, v nichz
v kalendafnim Ctvrtleti trvala tato smlouva, neni-li déle stanoveno jinak;

- cena servisnich sluZeb v kategorii Technickd podpora a vyvoj dle &asu skutedné a Géelné
straveného Poskytovatelem pfi poskytovéni této kategorie servisnich sluzeb;

2. Pokud v kalendafnim mésici Poskytovatel neposkytne Zadné plnéni spadajici do servisnich sluzeb
kategorie Re3enf incident(l, nendlezi mu za tento kalendafni mésic pravo na dhradu pausalni ceny
téchto servisnich sluZeb.

3. O poskytovani servisnich sluZeb v jednotlivych kalendafnich mésicich je Poskytovatel povinen
Objednateli zasilat vykazy kpotvrzeni. Pfilohou kazdé faktury musi byt Objednatelem
odsouhlasené a potvrzené mési¢ni vykazy poskytnutych servisnich sluzeb pokryvajici Uctované
kalendarni Ctvrtleti.

4. Cena za poskytovani servisnich sluZeb je splatnd do 30 kalendafnich dnti od doruéeni faktury
Objednateli.

5. VeSkeré vystavené faktury musi spifiovat naleZitosti dafiového dokladu dle § 29 zékona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisii (dale jen ,zdkon o DP “),
naleZitosti stanovené § 435 NOZ a naleZitosti stanovené touto smlouvou Vv&. dohodnutych pftiloh a
nedilnych soucésti.

6. Nebude-li faktura obsahovat nékterou povinnou nebo dohodnutou néleZitost Vé. dohodnutych
priloh nebo nedilnych souédsti, nebo bude-li chybné stanovena cena, DPH nebo jind naleZitost
faktury, je Objednatel opravnén tuto fakturu vratit Poskytovateli k provedeni opravy s vyznacenim
dGvodu vraceni. Poskytovatel provede opravu vystavenim nové faktury. Od doby odesléni vadné
faktury zpét Poskytovateli pfestdva béZet péivodni Ihiita splatnosti. Celd nova Ih(ita splatnosti bézi
opét ode dne doruceni nové vyhotovené faktury Objednateli.
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Dariovy doklad (faktura) bude uhrazen mezibankovnim prevodem z (¢tu Objednatele na ucet
Poskytovatele, ktery je spravcem dané (finanénim Uradem) zvefejnén zplisobem umoZiiujicim
dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c) zdkona o DPH.

Pokud se po dobu uU¢innosti této smlouvy Poskytovatel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, Ze Objednatel uhradi DPH za
zdanitelné pinéni pfimo pfislusnému sprdvci dané. Objednatelem takto provedend thrada je
povaZovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vys$i DPH fakturované
Poskytovatelem.

VI. OSTATNi PODMINKY PLNENi PREDMETU SMLOUVY

. Poskytovatel je povinen pfi poskytovani servisnich sluZeb postupovat v souladu s platnymi
pravnimi piedpisy CR a EU.

. Poskytovatel je oprdvnén zajistit provadéni &asti servisnich sluzeb subdodavateli. Poskytovatel je
povinen na Zddost Objednatele sdélit identifikacni Gdaje subdodavatel(l dle pfedchozi véty.

. Poskytovatel je povinen provadét servisni sluzby subdodavatelem, pokud jim ve své nabidce
podané v zadavacim fizeni vefejné zakazky prokazoval splnéni kvalifikacnich predpokladl. Pokud
ze zavaznych objektivnich divodh nebude Poskytovatel schopen zajistit, aby se takovy
subdodavatel podilel na poskytovani servisnich sluzeb, je Poskytovatel opravnén takového
subdodavatele nahradit jinym subdodavatelem pouze na zikladé pfedchoziho pisemného
souhlasu objednatele. Subdodavatel nahrazujici pGvodniho subdodavatele musi prostfednictvim
Poskytovatele prokdzat stejnou &i vysSi kvalifikaci jako plvodni nahrazovany subdodavatel.
Objednatel nesmi zménu subdodavatele se stejnou ¢i vyssi kvalifikaci jako plvodni nahrazovany
subdodavatel odmitnout, nejsou-li k tomu dény zdvazné ddvody.

. Poskytovatel je povinen zachovdvat mienlivost o vSech skute¢nostech a informacich, které jsou
obsazené v této smlouvé a ddle o v3ech skutecnostech a informacich, které mu byly v souvislosti
s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, predany ¢i sdéleny, nebo o nichZ se
jakkoliv dozvédél, vyjma téch, které jsou vokamiZiku, kdy se snimi Poskytovatel seznamil,
prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni Poskytovatele vefejné
pfistupnymi stanou (dale jen ,divérné informace”). Poskytovatel nesmi divérné informace pouZit
v rozporu s jejich i¢elem, nesmi je pouzit ve prospéch svij nebo tretich osob a nesmi je pouZit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Poskytovatel povinen zachovavat i
po zéniku zdvazku z této smlouvy, vyjma pfipadul, kdy se divérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni Poskytovatele. Povinnosti dle tohoto odstavce se nevztahuji na
pripady, kdy je Poskytovatel povinen zvefejnit dlivérnou informaci na zékladé povinnosti uloZené
Poskytovateli platnym pravnim predpisem nebo rozhodnutim orgdnu vefejné moci.

. Poskytovatel je povinen pfi poskytovdni servisnich sluZeb respektovat a dodriovat pokyny
Objednatele. V pfipadé nevhodnych pokyn( Objednatele je Poskytovatel povinen na nevhodnost
téchto pokynd Objednatele pisemné upozornit, v opacném pfipadé nese Poskytovatel zejména
odpovédnost za Skodu a nemajetkovou Ujmu, kterd v disledku nevhodnych pokyn Objednateli
nebo tfetim osobam vznikla.

. Objednatel je povinen spolupracovat s Poskytovatelem a poskytovat mu veSkerou nutnou
soucinnost potfebnou pro fadné poskytovani servisnich sluZzeb podle této smlouvy. Objednatel je
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povinen informovat Poskytovatele o veskerych skute¢nostech, které jsou nebo mohou byt
daleZité pro poskytovéni servisnich sluZeb dle této smlouvy.

7. Pokud Objednatel neposkytne sou¢innost dle tohoto &lanku, mé Poskytovatel pravo pozadovat od
Objednatele posunuti stanovenych terminl o dobu, po kterou nemohl Poskytovatel poskytovat
servisni sluzby dle této smlouvy zdlvodu neposkytnuti soucinnosti. Objednatel je povinen
takovému poZadavku vyhovét.

8. Objednatel je povinen poskytnout Poskytovateli soucinnost k zajitténi vzdéleného pfistupu
Poskytovateli k serveriim IS vyhradné pro G&ely poskytovéni servisnich sluzeb podle této smlouvy.

9. Smluvni strany spolu budou komunikovat zplisobem stanovenym v pfiloze &. 1 této smlouvy.

10.Pisemné ozndmeni o zméndch vy3e uvedenych kontaktnich Udaji Poskytovatele nebo webové
adresy Service desk pfedd Poskytovatel Objednateli alespori pét dni pred o¢ekdavanou zménou.

11.Poskytovatel odpovidé za kvalitu, vieobecnou a odbornou spravnost poskytovanych servisnich
sluZeb. Poskytovatel je povinen pfi poskytovani servisnich slufeb dle této smlouvy postupovat s
odbornou péci podle svych nejlep3ich znalosti a schopnosti, p¥icemz pfi své ¢innosti je povinen
chrénit zdjmy a dobré jméno Objednatele.

12.Jedenkrat za 3 mésice trvani této smlouvy Objednatel vyvola jednani Objednatele a Poskytovatele

k poskytovanému pinéni dle této smlouvy. Objednatel pozve Poskytovatele na spoleéné jednéni
alesport 3 pracovni dny pfedem. Objednatel v pozvince uvede zejména datum, misto, &as a
program jednani. Za Objednatele se jednani bude Gcastnit ..., e-mail: -, tel: +.., pfipadné dalsi
osoby urené Objednatelem ve vztahu k programu jednani. Za Poskytovatele je povinen se
Gastnit jedndni projektovy ManaZer ........ooeceeeemeeern, , e-mail: ..., tel: 420
............... a daldi osoby za Poskytovatele s pfislusnou odbornosti ve vztahu k programu jednani.
Pravidelnym pfedmétem jednani bude zejména:

a. Prehled o aktudinim stavu projektu a provozu systémd

b. PFehled plnéni tkold, feeni incidentd a chyb

¢. Pravidelné informovani o vyvojovém planu SW

d. Projedndni pfipadnych poZadavk( na zmény IS a servisnich sluzeb

VIl. TRVANi A UKONCENi SMLOUVY

1. Tato smlouva je uzaviena na dobu od prevzeti dila Krajem Vysocina dle smlouvy o dilo do doby
uplynuti zéruky na dilo dle smlouvy o dilo.

2. Objednatel je opravnén (kromé pfipadQ uvedenych v § 2001 NOZ) od této smlouvy pisemné
odstoupit:

— byl-li pravomocné zjistén Gpadek Poskytovatele a rozhodnuto o zpUsobu FeSeni Gpadku
konkursem, nebo byl-li insolvenéni névrh pravomocné zamitnut pro nedostatek majetku
Poskytovatele;

— jestliZe Poskytovatel nevyfesi incident Objednatele, ktery brani Objednateli f&dnému uzivani
dila, a to ani v Objednatelem dodate¢né stanovené Ihité poté, co na tento incident
Poskytovatele nejméné dvakrat upozornil.

3. Odstoupeni od smlouvy se mimo jiné nedotykd ujednéni o odpovédnosti Poskytovatele ao
sankcich, které zavazuji smluvni strany i po odstoupeni od této smlouvy.
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. Jestlize Kraj Vyso€ina nebo Poskytovatel odstoupi od smlouvy o dilo nebo smiouva o dilo bude
jinak ukoncena, aniZ by bylo provedeno dilo, tato servisni smlouva zanikd v den G&innosti
odstoupeni od smlouvy o dilo.

. Ustanoveni odst. 3 tohoto €ldnku zavazuje smiuvni strany dle jejich vyslovné vile i po odstoupeni
od této smlouvy.

. Smluvni strany nejsou opravnény tuto smlouvu béhem doby jejiho trvani vypovédét.

Viil. ODPOVEDNOST POSKYTOVATELE A SANKCE

. Poskytovatel odpovida za vedkeré 3kody a nemajetkové djmy, které vzniknou Objednateli
v disledku porudeni této smlouvy Poskytovatelem. Poskytovatel je povinen nahradit takto
vzniklou skodu a nemajetkovou Ujmu v plném rozsahu, véetné pfipadnych sankci udélenych
Objednateli orgény vefejné moci, jejichZ pficinou bylo poruseni povinnosti Poskytovatele dle této
smiouvy.

. Dostane-li se Objednatel do prodleni s placenim Ghrady za servisni sluzby poskytované dle této
smlouvy, je povinen zaplatit Poskytovateli Grok z prodleni ve vy3i 0,05 % z dluzné ¢astky za kazdy
den prodleni.

. JestliZe dostupnost IS klesne pod hodnotu dle €l. Il odst. 5 této smlouvy, je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vysi:

a) 2.000,- K¢ za kaZdy kalendarni mésic, ve kterém dostupnost dila nedosahne hodnoty dle &l. i
odst. 5 této smlouvy, ale dosahne hodnoty alespoii 99,2 %;

b) 5.000,- K¢ za kazdy kalendaini mésic, ve kterém dostupnost dila nedosihne hodnoty 99,2 .%,
ale dosahne hodnoty alespori 98,5 %;

¢) 10.000,- K¢ za kazdy kalenddini mésic, ve kterém dostupnost dila nedosahne hodnoty 98,5 %,
ale dosdhne hodnoty alespor 97 %;

d) 20.000,- K¢ za kaZdy kalendaini mésic, ve kterém dostupnost dila nedosahne hodnoty 97 %,
ale dosahne hodnoty alespori 95 %;

e) 30.000,- K¢ za kaZdy kalendaini mésic, ve kterém dostupnost dila nedoséhne hodnoty 95 %.

. Dostane-li se Poskytovatel do prodleni s reakéni dobou na incident kategorie A nebo B pfi
poskytovani servisnich sluZeb kategorie feSeni incidentd Grovné 2 nebo 3 dle pfilohy & 1 této
smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 K¢ za kaZdou
zapocatou hodinu prodleni.

. Dostane-li se Poskytovatel do prodleni s reakéni dobou:

- naincident kategorie A, B nebo C pfi poskytovani servisnich sluZeb kategorie feseni incidentt
urovné 1 nebo Zéaruka dle pfilohy €. 1 této smlouvy, nebo

- naincident kategorie C pfi poskytovani servisnich sluzeb kategorie feseni incidentd drovné 2
nebo 3 dle pfilohy €. 1 této smlouvy,

je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy3i 500 K& za kaZdy zapocaty den
prodleni.

. Porusi-li Poskytovatel povinnost v dobé vyfeSeni dle pfilohy €. 1 této smlouvy vyfesit incident:
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- kategorie A, B nebo C pfi poskytovani servisnich sluZeb kategorie fe¥eni incidentl Grovné 1
nebo Zdaruka dle pfilohy €. 1 této smlouvy, nebo

- kategorie B nebo C pfi poskytovani servisnich sluZeb kategorie feeni incidentd Grovné 2 dle
pfilohy €. 1 této smlouvy, nebo

- kategorie C pfi poskytovani servisnich sluzeb trovné 3 dle pfilohy €. 1 této smiouvy,

je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 K¢ za kazdy zapo&aty den

prodleni.

7. Porusi-li Poskytovatel povinnost v dobé vyfeseni dle pfilohy &. 1 této smlouvy vyfesit incident:

- kategorie A pfi poskytovéni servisnich sluzeb kategorie feSeni incidentd arovné 2 dle pfilohy
¢. 1 této smiouvy, nebo

- kategorie A nebo B pfi poskytovani servisnich sluzeb kategorie feSeni incidentt Grovné 3 dle
prilohy €. 1 této smiouvy,

je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vysi 500 K¢ za kaZdou zapo&atou

hodinu prodleni.

. Dostane-li se Poskytovatel do prodleni s reakéni dobou na poZadavek pfi poskytovani servisnich
sluZzeb kategorie technicka podpora a vyvoj dle pFilohy &. 1 této smlouvy, je Poskytovatel povinen
uhradit Objednateli smluvni pokutu ve vy3i 500 K¢ za kazdou zapocatou hodinu prodleni.

. Porusi-li Poskytovatel povinnost v dobé vyfeseni dle pfilohy €. 1 této smlouvy vyfesit pozadavek
pfi poskytovéni servisnich sluZeb kategorie technickd podpora a vyvoj dle pfilohy €& 1 této
smlouvy, je Poskytovatel povinen uhradit Objednateli smluvni pokutu ve vy$i 500 K& za kazdy
zapocaty den prodleni. Smluvni pokutu dle tohoto odstavce je Poskytovatel povinen platit pouze v
pfipadé, Ze byl pozadavek Objednatele technologicky proveditelny.

10.Ustanovenim o smluvnich pokutdch neni dotéeno prévo Objednatele na ndhradu Skody &i

nemajetkové Gjmy. Smluvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich pokut
opravnén poZadovat po Poskytovateli téZ v plném rozsahu nahradu $kody a nemajetkové Gjmy
zplsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta.

11.V pfipadg, Ze Objednateli vznikne ndrok na smluvni pokutu dle této smlouvy vii&i Poskytovatel, je

Objednatel opravnén zapocist pohledévku z titulu smluvni pokuty oproti naroku Poskytovatele na
Uhradu jim vystavené faktury. Soucet vdech uplatnénych smluvnich sankci v daném mésici nesmi
presahnout mésicni cenu servisnich sluZeb.

IX. ZAVERECNA USTANOVENI{

1. Smluvni strany se dohodly, Ze Poskytovatel neni opravnén postoupit nebo zastavit pohledavku za

Objednatelem z této smlouvy bez predchoziho pisemného souhlasu Objednatele. Poskytovatel
neni opravnén svou pohleddvku za Objednatelem z této smlouvy nebo pohleddvku na zaplaceni
smluvni pokuty vzniklé na zdkladé této smlouvy pouZit k jednostrannému zapocteni
na pohleddvku Objednatele za Poskytovatelem.

. Poskytovatel na sebe bere nebezpeci zmény okolnosti ve smyslu § 1765 odst. 2 NOZ.

3. Vzhledem k vefejnoprévnimu charakteru Objednatele Poskytovatel vyslovné prohlasuje, Ze je s

touto skutecnosti obezndmen a souhlasi se zvefejnénim této smlouvy v rozsahu a za podminek
vyplyvajicich z pfislusnych platnych prévnich pfedpist, zejména zdkona & 106/1999 Sb., o
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svobodném pfistupu k informacim, ve znéni pozdéjSich predpis(, a ustanoveni § 147a zékona o
vefejnych zakdzkach.

. Poskytovatel je povinen viechny pisemné zpravy, pisemné vystupy a prezentace opatfit vizualni
identitou projekth dle Pravidel pro provddeni informacnich a propagaénich opatfeni a manudl
vizudini identity IOP. Poskytovatel prohladuje, Ze ke dni nabyti Gcinnosti této smlouvy je s témito
pravidly seznamen. V pfipadé, Ze v prubéhu pinéni této smlouvy dojde ke zméné téchto pravidel,
je Objednatel povinen o této skutecnosti Poskytovatele bezodkladné informovat.

. Tato smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a maze byt
ménéna pouze pisemnymi dodatky k této smlouvé podepsanymi Objednatelem a Poskytovatelem.

. Tato smlouva je vyhotovena ve C(tyfech stejnopisech splatnosti origindlu, z nichz kazda
ze smluvnich stran obdrzi po dvou vyhotovenich.

. Poskytovatel prohlasuje, Ze se pfed uzavienim této smlouvy nedopustil v souvislosti se zaddvacim
fizenim vefejné zakazky sém nebo prostfednictvim jiné osoby Zédného jednani, jeZ by odporovalo
zdkonu nebo dobrym mraviim nebo by zakon obchazelo, zejména e nenabizel 74dné vyhody
osobam podilejicim se na zaddni vefejné zakdzky, a Ze se zejména ve vztahu k ostatnim
uchaze€tm nedopustil Zddného jednani narusujiciho hospodaiskou soutéz.

. Poskytovatel vyslovné souhlasi se zvefejnénim celého textu této smlouvy na vefejné pFistupnych
webovych strankach Kraje Vysocina.

. Nedilnou soucdsti této smlouvy jsou tyto pfilohy:

Priloha ¢. 1 — Specifikace servisnich sluZeb

V lJihlavé dne .............. V... dne ...

Kraj Vysocina ndzev Poskytovatele

MUDr. Jiti BEhounek, hejtman kraje (osoba oprdvnénd jednat za/jménem
Poskytovatele)

POKYN PRO UCHAZECE: Uchaze¢ dopini poZadované identifikaéni udaje na strané Poskytovatele a
pfipoji podpis osoby oprdvnéné jednat za/iménem Poskytovatele.

Stranka 43 z 55




MINISTERSTVO '
PRO MISTNI
ROZVOJ €R

EVROPSKA UNIE
EVROPSKY FOND PRO REGIONALN{ ROZVOJ
SANCE PRO VAS ROZVO)J

INTEGROVANY
OPERACNI
| PROGRAM

Priloha ¢. 1 - iikace servisnl’h slieb

Seznam zkratek a po;mu ‘
extu budou pouzwany nasledupu pOme

Incident Indikovany problém dila, pfipadné ¢asti dila, ktery neni v souladu s technickym

stavem dila dle smlouvy o dilo. Kategorizace incident( je uvedena déle v textu.
Ckamzik OkamZik nahldseni incidentu nebo poZadavku prostfednictvim Service desk

nahlaseni

Reakéni doba | Doba od OkamZiku nahldseni incidentu nebo poZadavku prostiednictvim Service
(Reakce) desk do okamiZiku zahajeni Cinnosti Poskytovatele na identifikaci a odstranéni
incidentu nebo zahdjeni realizace poZadavku Objednatele

Doba vyfeSeni | Doba od OkamZiku nahldSeni incidentu nebo poZadavku do okamZiku

(Vyreseni) odsouhlaseni vyfedeni incidentu nebo poZadavku Objednatelem.

SLA Konkrétni smluvni parametry pro poskytovani sluzeb vdanych Grovnich
servisnich sluZeb.

NBD Nasledujici pracovni den od doby nahlaseni incidentu nebo poZadavku.

HW Hardware

IS Informacni systém

SW Software

Zalozni zdroj elektrické energie pro pfipad vypadkdl dodavek el. energie
(Uninterruptible Power Supply/Source)
‘ Tabulka i Seznam zkratek a pOJmu

ups

- Kom mkace smluvmch stran ‘
Smluvni strany se dohodly na ndasledujicich prostredcuch komunikace v zavislosti na kategorii
servisnich sluZeb:
Maintenance prostfednictvim e-mailu
Technicka podpora poZadavky (REQ) -Service desk
ostatni - hotline (24/7/365)
ReSeni incidentt Service desk, ve vyjimecnych pfipadech hotline a nésledné potvrzeni
incidentu e-mailem
Povéfenou osobou Objednatele je:

Povéfenou osobou Poskytovatele je: (dopini uchazec)
R (= IS , e-maili............

Maintenance (pravidelna udrzba) dle této smlouvy je reallzovana Poskytovatelem v pravidelném
intervalu 1 x mésiné (dale jen ,Maintenance”). Maintenance bude provéddéna dle pokynu
Objednatele pomoci vzdaleného pfistupu a na pracovitich dle pfilohy ¢. 2 této smlouvy nebo na
misté urCeném Objednatelem.
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Maintenance bude Poskytovatel provadét tak, aby co moind nejvice zamezil vzniku jakychkoli
incidentd, které by znemoznovaly radné uzivani dila objednateli a aby byla spInéna dostupnost dila
dle ¢l. lll odst. 5 této smlouvy po celou dobu Gc¢innosti této smlouvy.

Pfesny termin Maintenance bude Objednateli Poskytovatelem oznamen miniméiné 3 dny pFed
planovanou ndavstévou technika Poskytovatele a Objednatelem nasledné do 24 hodin potvrzen.
Pokud nebude termin Objednatelem potvrzen, povaZuje se automaticky za schvéleny.

SluZby poskytované v ramci Maintenance:
- pfistup k opravnym bali¢k(m;
- pravidelna profylaxe IS;
- Gprava IS dle legislativnich zmén;
- kontrola funkci dila;
- aktualizace a upgrade SW a firmware;
- Udrzba dokumentace;
- optimalizace, identifikace vykonnostnich problémi apod.;
- dalsi preventivni ¢innosti;
- provoz hotline

Techmcka podpora a vyvoj .. . .
V ramci servisnich sluzeb kategorie Technicka podpora a vyvo; dIe teto smlouvy JSOU poskytovany
nasledujici sluzby:

- konzultaéni sluzby;

- realizace poZadavkil na novou funkcionalitu systému nad ramec poptévaného Feseni (REQ);
Servisni sluzby v této kategorii jsou Poskytovatelem garantovény v rozsahu 10 hodin za kalendaini
mésic.

Nevycerpané hodiny jsou pfevddény do dalSiho mésice, ale musi byt vyCerpany v nasledujicich 12ti
mésicich.

Reakéni doba servisnich sluzeb v této kategorii: 48 hod.
Doba vyfeseni servisnich sluZzeb v této kategorii: 10 dni

incidentu

Kategorie incidenti:

A Situace, kdy dilo nebo ¢ast dila je zcela nefunkéni, neumoZiiuje préci uZivateld s dilem.

B Situace, kdy dilo nebo ¢ast dila je ¢astecné funkéni, umoziuje &asteéné poskytovani
sluzeb, po pfechodnou dobu se snizenym komfortem uZivateld, pfipadné provizornim
zplUsobem z dlivodd na strané dila nebo jeho €asti, na niZ je Poskytovatel povinen
poskytovat servisni sluzby.
C Nedostatky a vady drobného rozsahu, které nebrani uZivani dila nebo jeho ¢asti,
nicméné nejsou v souladu s technickym stavem dila dle smlouvy o dilo.

Tabulka 2: Kategorie incidentl

V nasledujici tabulce jsou pak pro jednotlivé Grovné servisnich sluZzeb definovany reakéni doba a doba
vyredeni dle jednotlivych kategorii incident(.
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Uroven servisnich sluzeb:

3 prac.dny | 10 prac. dnli | 10 prac. dn& | 30 dni 15 prac. dni | 30 dnii
1 NBD 2 prac. dny 2 prac. dny 10 prac. dnQ | 10 prac. dnli | 20 dnG
2 4 hod 12 hod 4 hodiny NBD NBD 7 dni
3 1 hodiny 4 hodiny 4 hodiny 12 hodin NBD 2 prac. dny

Tabulka 3: Uroven servisnich sluzeb

UZivatelskd ¢ast systému — sluiby zajistujici pfistup k praci se systémem,
administrace, reporting
Sbér bezpecnostnich udalosti — sbé&r a uloZeni bezpetnostnich udalosti do | 1
fronty pro zpracovani
Zpracovani bezpecnostnich udalosti — sluzby zajiStujici vyhodnoceni a | Zaruka
vzajemné korelace nasbiranych bezpe&nostnich udélosti
PFipojeni zdrojii bezpeénostnich udalosti — sluiby zajistujici pfipojeni | 1
systému ke zdrojam bezpe&nostnich udalosti
Tabulka 4: PoZadovana droven sluZeb jednotlivych &asti IS

Méiédiika;,,\gypoétuwd‘ostuphosti dila

Pro potreby vypoltu dosaZené dostupnosti dila (poZadovana troveri SLA 99,5%) bude vyuZita mésicni
suma vypadka dila v kategorii incidentu A na zékladé (idaji monitoringu Objednatele.
Pro vypocet skutecné dosaZené dostupnosti dila se pak poutzije nasledujici vzorec:

(Ts —Tw)
dostupnostdila = —————— X 100 %

Ts

Ts znaci celkovy pocet hodin, po které ma byt v daném kalendafnim mésici dilo provozovano, s
vyjimkou doby opravnéného omezeni provozu dila.

Tn znadi celkovy pocet hodin, po které bylo dilo nedostupné nebo neplnilo svoji funkci (viz. kategorie
A incidentu) , s vyjimkou doby opravnéného omezeni provozu dila.

Do mési¢ni nedostupnosti IS nebudou zapoéitany vypadky ani pferuSeni nebo vady IS vyplyvajici
zejména z niZe uvedenych pficin:
a) Objednatel poZaduje od Poskytovatele otestovani funkci dila, atkoliv nebyla ohlasena ani
detekovéna Zadna porucha.
b) Dilo je zménéno nebo upraveno na pokyn Objednatele a s jeho védomim takovym zpGsobem,
Ze parametry definované dostupnosti nemohou byt splnény.
c) V pripadé zdsahu vy3si moci.
d) Jakékoliv preruseni pfimo vyplyvajici z poruch nebo nedostatkii dila nebo zafizeni
zpisobenych Objednatelem napF. vypadek napdjeni.
e) Poruchy zplsobené vypadky vybaveni nebo systémdi zajisténych Objednatelem nebo
jakoukoliv treti stranou, ktera neni fizena nebo kontrolovana Poskytovatelem.
Doba vznikld Cekanim na provéfeni funkénosti dila Objednatelem deléi ne# 30 minut.
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Priloha €. 4 — Kryci list

Kréj'Vysvoéina
Sidlo: Zizkova 57, 587 33 Jihlava
iI€o: 70890749

Osoba  opravnéna jednat| MUDr. Jifi Béhounek, hejtman Kraje Vysoé€ina

Sidlo podnikani:

Tel/Fax.:
i1¢o:
DIC:

Osoba opravnéna jednat:

Telefon

Email:

Podpis opravnéné osoby:

Razitko

Titul, jméno, pFijmeni

Funkce

Nabidkova cena

Cena nabizeného Cenaza poskytovani
feseni {(bez nakiadu servisnich sluzeb po
na servisni smiouvu) | dobu 5 let (60 mésici)

Celkova nabidkova
cena*

Cena v K¢ bez DPH

Vyse DPH v K&

Cena v K¢ véetné DPH

*Celkova nabidkova cena = Cena nabizeného reSeni + Cena za poskytovani servisnich sluZeb po dobu
5 let (60 mésicd).
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Priloha ¢. 5 - Pfedloha €estného prohldseni o spinéni zakladnich kvalifikaénich predpokiadu

Cestné prohlaseni o spinéni zakladnich kvalifikaénich predpokladd

Dodavatel ......... (dopini uchazed)......... , 1CO: ... (dopini uchazed)......... , se sidlem ... (dopini
uchazedj......... , PSC ... (dopini uchazeg)......... , jako uchaze¢ o vefejnou zakdzku snazvem
»Bezpecnostni dashboard — lll. vyhldseni”, timto cestné prohladuje, Ze spliiuje zdkladni kvalifikacni
predpoklady, tj. Ze:

v poslednich tfech letech nenaplnil skutkovou podstatu jednani nekalé soutdie formou
podplaceni podle zvlastniho pravniho piedpisu;

— VvO&i jeho majetku neprobihd nebo v poslednich tfech letech neprobéhlo insolvenéni fizeni,
vnémzZ bylo vyddno rozhodnuti o upadku nebo insolvenéni navrh nebyl zamitnut proto, Ze
majetek nepostacuje k Ghradé nékladd insolvenéniho Fizeni, nebo nebyl konkurs zrugen proto, Ze
majetek byl zcela nepostacujici nebo zavedena nucend sprava podle zvla$tnich pravnich predpis(;

— neniv likvidaci;

— nemad v evidenci dani zachyceny dafiové nedoplatky, a to jak v Ceské republice, tak v zemi sidla,
mista podnikéni ¢i bydli$té, to plati i ve vztahu ke spotiebni dani;

— nema nedoplatek na pojistném a na pendle na vefejné zdravotni pojisténi, a to jak v Ceské
republice, tak v zemi sidla, mista podnikani &i bydlisté dodavatele;

— nemd nedoplatek na pojistném a na penéle na socialni zabezpecenti a pfispévku na statni politiku
zaméstnanosti, a to jak v Ceské republice, tak v zemi sidla, mista podnikdni ¢i bydlisté dodavatele;

— neniveden v rejstiiku osob se zékazem pInéni vetejnych zakdzek;

— mu nebyla v poslednich 3 letech pravomocné uloZena pokuta za umo?néni vykonu nelegdlni
prace dle § 5 pism. e) bodu 3 zakona €. 435/2004 Sb., 0 zamé&stnanosti.

(podpis)
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Ptiloha €. 6 - Pfredloha seznamu vyznamnych dodavek
Seznam vyznamnych dodavek

(dopini uchazec)

(dopini uchazec)

(doplini uchazec)

Ja, jako osoba oprdvnénd jednat za / jménem uchazece, Cestné prohlasuji, Ze uchaze¢ v poslednich

3 letech fadné a vcas realizoval nasledujici vyznamné dodavky:

 VYZNAMNA DODAVKA®

'f Objednatel (nazev dre: (dopini uchazec)
'; P‘i‘éd'"‘/lét’;r:)l,niém (’de”t’f ikace zbozi a POV‘CVét,V'kyVSl:?) . (dopini uchaze)
"Cena‘plnenvic bez DPH . "f- . (doplni uchazec)
Inéni byl dodan objednateh radne a (doplni uchazec)

chas vtomto obdobn (mes:c/rok) . P
kyKontaktm osoba (/meno pr/jmem funkce, telefon, (dopini uchazed)
ema ])A u ktere Je mozne reahzacn plnem overlt

Vo dne. ............

(osoba oprdvnénd jednat za/jménem uchazede)

(podpis)

Prilohy: Osvédceni objednatelll o realizaci vyse uvedenych vyznamnych dodévek

 Uchazet pouZije tuto tabulku tolikrat, kolik vyznamnych dodavek uvadi.
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Pfiloha €. 7 — Napinéni nepovinnych pozadavka
Bezpecnostni dashboard — obecné pozadavky
. Spinéno
C. | Funkeni poZadavek Povinné | Nepovinné | Ano/NE
1. | Umozni pfehledné zobrazeni bezpe&nostnich udalosti X
2. | Kategorizace bezpecnostnich udalosti X
Automatickd kategorizace bezpeénostnich udalosti na
3o i ax ) - X
zakladé vlastnich definic
4 Zdrojim bezpeé&nostnich udélosti bude moiné pfiradit X
" | rGzné stupné daleZitosti
5. | Grafické zobrazeni bezpeénostnich udalosti X
6 Moznost definice korelacnich pravidel mezi jednotlivymi X
" | bezpe&nostnimi udalostmi
- MoZnost vytvéareni reportu v&etné planovanych a nasledné X
" | odeslani preddefinovanym pfijemctim
8. | Jednotnad informacni struktura bezpe&nostni udalosti X
9 Zpracovani dat vstupni uddlosti a jejich transformace na X
" | parametry bezpecnostni udélosti
10. | Umoini sbér udélosti z nésledujicich zdroja udélosti:
a) | Syslog X
b) | SNMP trap X
¢) | WS — SOAP (webovi sluzba) X
d) | Textovy soubor (plain text, csv) X
e) | DB view/tabulka X
f) | CEF (Common Event Format) X
g) | Email X
h) | Netflow X
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i) | OS Windows Event Log
i) | PRTG
k) | The Dude — mikrotik
1) | IDM — Autocont
m) | Veeam
n) | BackupExec
0) | Symantec endpoint protection
p) | OS Linux/Unix Syslog
q) | SIEM — Dragon
r) | SIEM - NetlQ
s} | WAF BIG-IP F5
t) | FlowMon
u) | Enterasys HiPath
11 Umozni  bezpecnosti uddlost vztdhnout k  aktivy,
"| konfiguraéni poloZce, evidované zméné
12. | UmozZni fizeni pfistup( uZivatel{
13. | Umoini ovéfeni uZivateld vici Microsoft Active Directory
14 Umoini externi odkaz do zdroje udalosti, pokud to tento
" | podporuje
Konfigurace systému musi byt moind bez zdsahu
15.|dodavatele - GUI, editovatelny konfiguraéni soubor,
customizaéni skript
Sprava (VytvorFeni, Gprava, odstranéni) pfipojeni k systému
16 pomoci standardnich rozhrani (zdrojové, cilového) musi byt

moznd bez zdsahu dodavatele - GUI, editovatelny
konfigura¢ni soubor, customizaéni skript

Stranka 51 z 55




INTEGROVANY
OPERACNI
PROGRAM

EVROPSKA UNIE

SANCE PRO VAS ROZVOJ

EVROPSKY FOND PRO REGIONALNI ROZVOJ

MINISTERSTVO
PRO MISTNI
ROzVOJ CR

17.

Uprava pfipojeni systému mimo standardnich rozhrani
(zdrojové,cilového) musim byt moind bez zasahu
dodavatele - GUI, editovatelny konfiguraéni soubor,
customizacni skript

18.

Kompletni datovy model dodavaného feseni, véetné popisu
jednotlivych poloZek a jejich vzadjemnych vazeb

19.

Podpora sledovani trend(, moZnost akce na zakladé zmén
trend(

20.

Implementace roli dle nejlepSich postupl a zkulenosti
s moznosti redefinice a rozsifeni v ramci dodavky

21.

Verzovani dat, auditni stav v libovolném ¢asovém okamZiku,
mozZnost generovani reportd a to i zpétné

22.

Zpracovani min. 100 udalosti/s (100EPS )

23.

Zpracovani min. 500 udélosti/s (500EPS)

24.

Zachovani odezvy systému v redlném dase pfi préci s
kompletnimi daty za 100 dni provozu (bez retence, pfi
100EPS)

25.

Zachovani odezvy systému v redlném dCase pfi praci s
kompletnimi daty za 200 dni provozu (bez retence, pfi
100EPS)

26.

Moznost definice retencnich politik

27.

Pfeddefinovand  pravidla (signatury) pro detekci
bezpecnostnich incident(

28.

Definované standardizované rozhrani pro automatizované
vycitdni informaci z BD

29.

Definované standardizované rozhrani pro automatizovanou
spravu uZivatell a jejich opravnéni (Autocont - IDM)

30.

Umoini definovat pfistupova opravnéni pro role minimainé
v rozsahu (administrator, operator, servisni manazer)

Sprava Bezpecnostnich incidentd

C.

Funkéni pozadavek

Povinné

Spinéno

Nepovinné ANO/NE

31.

Systém umozni spravovat bezpecnostni incidenty

32.

Definovat pravidla na zékladé jakych bezpe&nostnich udalosti
¢i jejich kombinaci vznikd bezpeénostni incident

33.

Notifikace o jednotlivych ikonech tykajicich se Bl
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34 MozZnost pfifadit Bl k feseni jednotlivym operatorim a X
"| zobrazovat stav feseni Bl
Automatické zaloZeni pfeddefinovaného ticketu véetné dat
35 obsahujici Bl do externiho systému procesniho fizeni X
"| (HelpDesk). Tuto skute¢nost evidovat a p¥ipadné prebirat
aktudlini stav feSeni z externiho systému
36. | MoZnost kategorizovat bezpeénostni incidenty X
37 MozZnost vytvéfeni reportu véetné planovanych a nasledné X
"| odeslani preddefinovanym pfijemctim
38. | Umoini zobrazeni uddlosti, na zdkladé kterych vznikl B X
39 Umozni zobrazeni vazeb dotlenych konfiguraénich polozek, X
" | aktiv
40. | UmoZni definovani pravidel pro uréeni false positive Bl X
41. | MoZnost definovani Workflow pro jednotlivé Bl X
4 MoZnost definovat pravidla pro automatické pfifazeni X
"| Workflow na zdkladé parametru BI
Pfehledné grafické zobrazeni bezpeénostnich incidentd
43. X
(dashboard)
Konfiguraéni management
< v _ ., | Spinéno
C. | Funkcni poZadavek Povinné | Nepovinné
P P ANO/NE
44 UmoZni vést evidenci konfiguraénich poloZek v libovolném X
"| poctu Urovni ve stromové strukture
45 UmozZni provazat bezpeénostni udélosti s jednotlivymi X
" | konfigura¢nimi poloZkami
46 UmoZni zobrazit stavy konfiguragnich polozek k danému X
"| datu a €asu
UmoZni propojeni s externim systémem fizeni zmén -
47. X
Helpdesk
UmoZni zobrazeni fizenych zmén (evidovanych ve
48.|zménovém managementu) pro dotéenou konfiguraéni X
polozku
49 Grafické zobrazeni vazeb mezi jednotlivymi konfiguraénimi X
" | polozkami
50 UmoZni automatizované naditat hodnoty vlastnosti X
"| jednotlivych konfigura&nich polozek
Umozni administrétordm jednoduchym zpdsobem popsat
51. | realizovanou zménu konfiguraéni polozky pfimo ze systému X
samotného, pokud to tento podporuje
52 Umozni stanovit jednotlivé typy konfiguranich polozek a k X
" | nim definovat vlastnosti
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53.

Umozni definovat libovoiné vlastnosti konfiguracni polozky
a ukladat zadané hodnoty

54.

MozZnost vytvafeni reportu vCetné planovanych a nasledné
odeslani predefinovanym pfijemciim - zmény za urcité
obdobi

55.

UmoiZni vést evidenci pristupu a bezpecnostnich udalosti k
jednotlivym konfiguracnim polozkam

56.

UmozZni vytvofit manualni zaznam ke konfiguracéni poloZce ¢i
vlastnosti

57.

Podpora automatizované editace z dohledovaného systému
smérem ke konfiguraCnimu managementu a opacné

58.

Periodické sledovani stavu konfiguraénich polozek a jejich
hodnot a porovnavani oproti aktualnimu stavu. V pfipadé
nesouladu readlného stavu se zdznamem v konfiguraénim
managementu  nastane inteligentni reakce typu
(automaticka aktualizace, upozornéni o zméné s moznosti
schvaleni, fizeny schvalovaci proces pomoci definovaného

workflow)

Zménovy management

.[Funkcni pozadavek

Povinné

. .| Splnéno
Nepovinneé ANO/NE

59.

Umoini vazbu do externiho systému procesniho Fizeni
(HelpDesk) s mozZnosti transformovat ticket, v ném zaloZeny,
na zménu

60.

UmozZni zobrazit bezpeénostni udalosti vazané na aktivum,
konfiguracéni polozku ¢&i jeji vlastnost ve vazbé na
definovanou (ohldsenou) zménu

61.

Umoini vytvoreni poZadavku na zménu - popis zmény, vazba
na aktivum, konfigurani polozku ¢&i jeji vlastnost resp.
hodnotu

62.

Moznost definovani workflow zmény, Zivotniho cyklu a stavd
zmény

63.

Automatické zaloZeni prfeddefinovaného ticketu véetné dat
obsahujici zménovy pozadavek do externiho systému
procesniho fizeni (HelpDesk). Tuto skutecnost evidovat a
pfipadné piebirat aktudini stav feseni z externiho systému

64.

MozZnost kategorizace zmén s moZnosti preddefinovanych
workflow
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Znalosti baze
. kéni pojadavek L . .| Spinéno
C. | Funkéni pozadave Povinné | Nepovinné ANO/NE
65. | UmoZnuje vytvafeni znalostni baze X
66. | Fulltext vyhleddvani ve znalostni bazi X
Znalostni baze pro objekt typu BU, BI, pravidla, aktivum,
67. Y , X
konfiguraéni polozku, vlastnost, hodnotu
68. | MoZnost vkladat dokumenty X
69. | Fulltext vyhledavani obsahu dokumenti — pdf, doc, txt X
Sprava aktiv
< . L . .| Splnéno
C. | Funkéni pozadavek Povinné | Nepovinné ANO/NE
70. | Umoini evidenci aktiv X
71 UmoZni k danému aktivu vytvofit vazbu na konfiguraéni X
| poloZky a bezpe&nostni udalosti a incidenty
72 UmozZni ohodnoceni aktiv s vazbou na uréeni zavanosti X
" | bezpeénostni udalosti popf. incidentu
73 Umoini definovat opravnéni pfistupu k danému aktivu - X
" | zobrazeni vazeb, informaci, udalosti, Bi tykajicich se aktiva
UmoZnuje evidovat rizika aktiv v minimalni rozsahu
74 definovaném v zdkoné o kybernetické bezpetnosti a v
"I pfisludnych vyhlaskdch (Zakon & 181 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zdkond, dale jen »ZKB")
UmoZnuje evidovat hrozby aktiva véetné moznosti
75. . ] X
definovani vlastnich
Umozni k aktivu definovat libovolné uZivatelské atributy a
76.0 . X
ukladat zadané hodnoty
77 Umozni vytvafet souhrnné reporty obsahujici informace X
"| vézané k jednotlivym aktiviim (ohodnoceni, rizika, hrozby)

Stranka 55 z 55







Ovérovaci doloZzka konverze do dokumentu obsazeného v datové zpravé

Ov¢étuji pod pofadovym cCislem 69884158-133907-150217135844, ze tento dokument, ktery vznikl
prevedenim vstupu v listinné podobé do podoby elektronické, skladajici se z 56 listli, se doslovné
shoduje s obsahem vstupu.

Zajistovaci prvek: bez zajistovaciho prvku
Ovétujici osoba: EliSka Vachova

Vystavil: Kraj Vyso€ina
Pracovisté: Kraj Vysocina
V Jihlavé dne 17.02.2015

P L

k.

69884158-133907-150217135844



		2015-02-17T14:00:10+0100




