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Podlimitni vefejna zakazka
,Dodavka reagencii a spotifebniho materialu v€etné vypujcky 2 pristroji —
hematologickych analyzatori“ — dodate¢né informace €. 4

Dne 4. 11. 2021 byl vznesen dotaz k zadavaci dokumentaci na vySe uvedenou vefejnou zakazku,
na které Vam zasilame odpovéd:

Dotaz ¢. 1

V zadavaci dokumentaci k VZ: V zadavaci dokumentaci na zakladé institutu vysvétleni Zadavaci
dokumentace je v Souboru Pr_4 Smlouvy o vypujcce.docx nové uveden pozadavek:

,On-line vzdalena sprava analyzatoru (postacuje moZnost Servisniho technika se pfihlasit
k uvedenym analyzatoriim, pfimo proaktivni servis neni vyZadovan), servisni organizace zabezpeci
data za pomoci VPN bez ucasti treti strany, komunikace VPN nebude provozovana pfes servery
mimo EU v ramci zabezpeceni ochrany citlivych ddajd, dodrzeni legislativy ve smyslu GDPR bude
feSeno samostatnou smlouvou. “

Tento pozadavek zadavatele vznikl na zakladé odpovédi zadavatele dodate¢né informace €. 2 ze
dne 26. 10. 2021 na zadost o vysvétleni zadavaci dokumentace od konkurencni Spole€nosti, ktera
si je védoma, Ze nékteré spole¢nosti pouzivaji ke vzdalené spravé aplikace tfetich stran, a to zcela
bez problému ve zdravotnickych zafizenich. Podobné aplikace pouzivaji i samy IT oddéleni
nemocnic. Néktefi vyrobci bezesporu pouZzivaji vlastni feSeni vzdalené spravy a snazi se vyuzit
takovéto konkurenéni vyhody bez ohledu na samotny pfinos ve svlj prospéch, aby omezili
hospodaiskou soutéZz mezi ostatnimi zajemci a mohli nabidnout ekonomicky méné vyhodnou
nabidku nez v ramci oteviené soutéze. Zadavatel bez hlubsiho technického vysvétleni prevzal
nameét na provoz vzdalené spravy od tazatele a tento zapracoval a zménil tak puvodni technicky
pozadavek a tim omezil moznost Ucasti dalSim dodavatellm vyuzivajici pro vzdalenou spravu
aplikace tretich stran. Nehledé na to, ze podle dostupnych informaci zadavatel v sou¢asné dobé
pouziva hematologicky analyzator, ktery pro vzdalenou spravu vyuziva pravé software tretich stran
a zadavateli to doposud necinni Zadné problémy.

Dale je tfeba Fici, Ze zadavatel poZaduje vzdalenou spravu, ktera predevsim slouzi dodavateli, nikoliv
zadavateli. Pokud sam dodavatel nema potfebu vzdalenou spravu vyuzivat, je sama o sobé
bezpfedmétna, tudiz by neméla byt ani zadavatelem pozZadovana, slouzi pfedevsim dodavateli
analyzatoru, pro jeho lepSi komfort. VétSina servisnich problému stejné vznika na mechanické urovni
a osobni uc¢ast technika je v 90% nutna.

Ochrana osobnich udaji GDPR pfi pouziti softwaru tfeti strany je oSetfena licenénim ujednanim
dané aplikace. Dané aplikace pouZzivaji Sifrovaci kli¢e, kddové podpisy, dvojuroviiové ovéfovani
apod. Doposud jsme nezaznamenali zadny unik dat v ramci vzdalené spravy pfi vyuziti aplikaci
tfetich stran, kdy samy dbaji na vysokou bezpec€nost, jinak by nikdo jejich aplikaci nevyuzival a
naopak by to pro né bylo proaktivni.

Konkrétné aplikace TeamVieWer pracuje s Sifrovanim 2048 RSA zaloZzenym na vyméné vefejnych
a soukromych kli€h a Sifrovanim relaci AES (256 bit(). Tato technika je zaloZzena na stejnych
standardech jako https/S SL a splfiuje dnesni bezpecnostni normy. Vymeéna klicu také zabezpecduje
plnou ochranu Udajl mezi klienty. To znamena, Zze ani nase smérovaci servery nemohou datovy
proud precist. VSechny programové soubory jsou zabezpecené technologii podpist pomoci kédu
VeriSign. Kromé automaticky vytvafené dynamické identifikace Partner ID vytvafi TeamVieWer
heslo relace, které je pfi kazdém spusténi programu jiné, aby tak poskytoval dal§i zabezpeceni proti
neopravnénému pfistupu do systému. DalSi funkce souvisejici se zabezpe€enim (napf. pfenos
souboru) vyzaduje dalSi, manualni potvrzeni od vzdaleného partnera. Také neni mozné ovladat
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pocita¢ neviditelné. Z divodu ochrany udaju ulozenych na vzdaleném pocitaci musi byt uzivatel
vzdaleného pocitace vzdy informovan o pokusu o pfistup.

Tento pozadavek jednoznacné zvyhodruje omezeny pocet dodavatelll bez ohledu na pfinos resp.
bez jakéhokoli prokazatelného vlivu ,v diagnostice, pfesnosti méfeni, kvalité vyhodnoceni. . ...

Vzhledem k vy3e uvedenému povaZujeme tento poZzadavek za neopodstatnény, uméle vytvoreny,
pro ktery neexistuje odivodnéna potfeba zadavatele, jelikoz vzdalena sprava slouzi pfedevsim pro
dodavatele a jedinym vysledkem je, Ze pozadavek je v rozporu se Zakonem (ust. § 36 odst. | Zakona
v navaznosti na § 89 odst. 5 ZZVZ) a tento technicky parametr zarucuje ur¢itym dodavatelim
konkurenéni vyhodu a vytvari neodivodnéné prekazky hospodarské Soutéze.

Dotaz zni:
Trva zadavatel na pozadavku ve znéni:

,On-line vzdélena sprava analyzatoru (postaduje moznost servisniho technika se pfihlasit
k uvedenym analyzatoram, pfimo proaktivni servis neni vyzadovan), servisni organizace zabezpeci
data za pomoci VPN bez ucasti tfeti strany, komunikace VPN nebude provozovana pres servery
mimo EU v ramci zabezpeceni ochrany citlivych udajd, dodrzeni legislativy ve smyslu GDPR bude
rfe§eno samostatnou smlouvou.*

Nebo ho prehodnoti a upravi ve smyslu obecné povahy v navrhovaném ¢i jiném znéni napf.:

»,MoZzZnost online vzdalené spravy, kde dodrzeni ochrany citlivych udajd a legislativy ve smyslu GDPR
bude fes§eno samostatnou smlouvou.*“

Odpovéd' 1:

Zadavatel upravuje pozadavek na znéni:

,On-line vzdalena sprava analyzatoru (zahrnuje moznost servisniho technika se prihlasit
k uvedenym analyzatordm a provést diagnostiku zavady a jeji opravu, pokud je reSitelna vzdalenym
pfistupem), servisni organizace zabezpeéi pristup za pomoci VPN bez uGcasti treti strany,
komunikace VPN nebude provozovana pres servery mimo EU v ramci zabezpeceni ochrany citlivych
udajd, dodrzeni legislativy ve smyslu GDPR bude feSeno samostatnou smlouvou.“

Oduvodnéni:

Zadavatel upresnuje podminky vzdalené spravy analyzatoru tak, aby nevzbuzovaly u soutézitell
pochybnosti o jejim G&elu. U8elem on-line vzdalené spravy je minimalizace prodlev pfi analyze
vzorku, véetné provedeni tzv. statimovych vysetfeni, jejichz vysledky musi byt dostupné nejpozdéji
do 1 hodiny od prevzeti vzorku laboratofi. Sou¢asné je sledovan cil snizeni nakladl na diagnostiku
a opravu zavady a zlepSeni dostupnosti téchto oprav z ¢asového i ekonomického hlediska ve
srovnani se stavajicim stavem (sprava analyzatoru bez nutnosti pfedavani/tiumoceni podrobnych
udajd o hlasenich pfistroje zaméstnancem laboratore servisnimu technikovi, snizeni potfeb osobni
pritomnosti servisniho technika na nezbytné minimum a sniZeni spotfeby ¢asu na feSeni odstranéni
zavadného stavu servisniho technika i personalu zadavatele). Vzdalena sprava tedy neslouzi
pfedevsim dodavateli, ale je vyhodna i pro zadavatele.

Pomoci analyzatoru jsou zpracovavany citlivé osobni udaje, konkrétné osobni Udaje o zdravotnim
stavu.

Zabezpecenim VPN bez ulasti tfeti strany je sledovan ucel ochrany citlivych osobnich udajd ve
smyslu GDPR. Treti stranu (subdodavatele) Ize povazovat za zpracovatele osobnich udaju.
Zapojeni tohoto zpracovatele by se ocitlo mimo rozhodovaci sféru zadavatele jako spravce osobnich
udaju.
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Zapovézeni komunikace VPN pfes servery mimo EU je dalsim nastrojem, ktery zvySuje ochranu
citlivych osobnich udaji. Provozovanim VPN pres servery mimo EU by mohla byt ohrozena Groven
ochrany osobnich udaju a vymahatelnost povinnosti zpracovatele osobnich udaju, kdyz v ramci EU
jsou zpracovatelé vazani obecnym nafizenim o ochrané osobnich udaja jako pfimo aplikovatelnym
pravnim predpisem.

S pozdravem

v 1, Digitalné podepsal
Ing' I—Udeklng. Ludék Sedivy

p 4 P Datum:2021.11.09
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Dne: 9. 11. 2021
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