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Veřejná zakázka 
Kybernetická bezpečnost KV _Software
Zadávací dokumentace
Příloha č. 1 zadávací dokumentace: Technické podmínky - specifikace

Specifikace předmětu plnění 
Část 1: Bezpečný DNS resolver 
Předmětem části 1 veřejné zakázky je nasazení systému pro komplexní zabezpečení DNS provozu zadavatele, které bude sestávat z: 
· dodání systému, 
· implementace včetně základní konfigurace, 
· provedení školení a 
· zpracování bezpečnostně-provozní dokumentace, 
a to dle níže uvedených požadavků. 
Systém musí sloužit pro:  
· bezpečný překlad externích domén; 
· správu, řízení, monitoring a analýzu DNS provozu; 
· detekci a případnou automatickou blokaci anomálií v DNS provozu; 
· detekci a automatickou blokaci hrozeb zneužívajících zranitelnosti DNS provozu; 
· detekci a blokaci hrozeb určených na základě různých zdrojů tzv. threat intelligence;
· ochranu před minimálně těmito hrozbami: 
· známé hrozby dle threat intelligence, 
· zero-day hrozby využívající DGA, 
· DNS tunneling, 
· cílený phishingový útok,  
· phishingový homografový útok. 
Požadavky na součásti systému 
Systém musí obsahovat níže uvedené součásti s níže uvedenými vlastnostmi. 
DNS resolver pro vnitřní síť (LAN) zadavatele 
DNS rekurzivní resolver pro vnitřní síť (LAN) bude sloužit pro vnitřní uživatele zadavatele a musí splňovat tyto požadavky: 
· implementace do prostředí zadavatele v HA režimu (min. 2 ks) on-premise a formou virtuální appliance do virtualizační platformy VMware (VMware vSphere Enterprise verze 7+); pro tyto účely zadavatel poskytne virtuální stroj s těmito parametry: 
· 4 CPU COREs 
· 8 GB RAM 
· Max. 100 GB HDD 
· OS: 
· GNU/Linux Debian, stable verze bez desktop environment  – OS plně ve správě dodavatele včetně dodání licencí 
· MS Windows Server 2019 a novější – licence OS a správu zajistí zadavatel 
· možnost nasazení ve dvou režimech: 
· DNS forwarding - zajištění DNS resolution pomocí forwardingu na vlastní DNS resolvery (typicky AD Domain Controlery nebo autoritativní DNS servery) dle uživatelsky definované politiky, tzv. conditional forwarding až do úrovně specifikace konkrétní IP adresy resolveru pro konkrétní doménu) 
· DNS rekurzivní resolver - zajištění překladu DNS pomocí přímo samotného nasazeného resolveru 
· zajištění DNS resolution pomocí forwardingu na DNS resolvery pro podporu klientské služby (dle 1.1.5 DNS resolvery pro podporu klientské služby) dle uživatelsky definované politiky tzv. conditional forwarding až do úrovně specifikace konkrétního resolveru pro konkrétní doménu) 
· Monitoring DNS dotazů – tedy příjem, zpracování, ukládání a vyhodnocování logů (auditních záznamů) o provedených DNS dotazech  
· Vyhodnocování DNS dotazů na základě threat intelligence spravované výrobcem systému 
· Vyhodnocování DNS dotazů na základě uživatelsky definovaných white a black listů 
· Vyhodnocování DNS dotazů dle behaviorální analýzy za účelem ochrany před hrozbami typu zero-day, DNS tunneling, DGA a cílený phishingový útok. 
· Filtrování a řízení obsahu na základě kategorií, do kterých jsou domény zařazeny výrobcem (např. sexuální obsah, zbraně, drogy, násilí, sociální sítě, apod.) 
· nastavení úrovně blokování a auditingu pomocí jednoduchých tresholdů, 
· Blokování a auditing DNS dotazů na základě uživatelsky definovaných politik, access listů, doménových white-listů a black-listů, threat intelligence spravované výrobcem systému a behaviorální analýzy 
· klienti ve vnitřní síti dotazující se těchto DNS resolverů musí být jednoznačně identifikováni pomocí jejich jednoznačné koncové IP adresy, přičemž v následných analýzách, reportech a vyhodnocovacích prostředcích musí být dle této IP adresy možné vyhledávat, filtrovat a seskupovat záznamy. 
· Možnost přesměrování uživatele na konfigurovatelnou blokační stránku v případě, že dojde k zablokování DNS požadavku

DNS resolver pro páteřní síť zadavatele 
DNS rekurzivní resolver pro páteřní síť zadavatele bude sloužit pro uživatele z organizací připojených do této sítě (typicky uživatelé příspěvkových organizací, obcí, apod.) a musí splňovat tyto požadavky: 

· implementace do prostředí zadavatele v HA režimu (min. 2 ks) on-premise a formou virtuální appliance do virtualizační platformy VMWare (VMWare vSphere Enterprise verze 7+); pro tyto účely zadavatel poskytne virtuální stroj s těmito parametry: 
· 4 CPU COREs 
· 8 GB RAM 
· Max. 100 GB HDD 
· OS: 
· GNU/Linux Debian, stable verze bez desktop environment  – OS plně ve správě dodavatele včetně dodání licencí 
· MS Windows Server 2019 a novější – licence OS a správu zajistí zadavatel  
· možnost nasazení ve dvou režimech: 
· DNS forwarding - zajištění DNS resolution pomocí forwardingu páteřní DNS resolvery umístěné v páteřní síti a dostupné pro připojené organizace dle uživatelsky definované politiky 
· DNS rekurzivní resolver - zajištění překladu DNS pomocí přímo samotného nasazeného resolveru 
· zajištění DNS resolution pomocí forwardingu na DNS resolvery pro podporu klientské služby (dle 1.1.5 DNS resolvery pro podporu klientské služby) dle uživatelsky definované politiky tzv. conditional forwarding až do úrovně specifikace konkrétního resolveru pro konkrétní doménu) 
· Monitoring DNS dotazů – tedy příjem, zpracování, ukládání a vyhodnocování logů (auditních záznamů) o provedených DNS dotazech 
· Vyhodnocování DNS dotazů na základě threat intelligence spravované výrobcem systému 
· Vyhodnocování DNS dotazů na základě uživatelsky definovaných white a black listů 
· Vyhodnocování DNS dotazů dle behaviorální analýzy za účelem ochrany před hrozbami typu zero-day, DNS tunneling, DGA a cílený phishingový útok. 
· Filtrování a řízení obsahu na základě kategorií, do kterých jsou domény zařazeny výrobcem (např. sexuální obsah, zbraně, drogy, násilí, sociální sítě, apod.) 
· nastavení blokování a auditingu pomocí jednoduchých tresholdů, 
· Blokování a auditing DNS dotazů na základě uživatelsky definovaných politik, access listů, doménových white-listů a black-listů, threat intelligence spravované výrobcem systému a behaviorální analýzy, 
· Možnost přesměrování uživatele na konfigurovatelnou blokační stránku v případě, že dojde k zablokování DNS požadavku.
Administrační portál 
Administrační portál musí být přístupný prostřednictvím webového klienta/browseru a musí sloužit pro: 
· Centrální konfiguraci všech dodaných resolverů včetně jejich přehledu 
· Definici politik překladů 
· Zobrazování statistik, logů a detailů monitorovaného DNS provozu, bezpečnostních hrozeb a anomálií formou dashboardů, přehledů a detailních pohledů včetně pokročilých možností filtrování 
· Bezpečnostní analýzu překládaných domén a jednotlivých DNS dotazů 
· Definici role auditora (nebo read only role) pro prohlížení dat za definované IP rozsahy, respektive tenanty, s případnou možností e-mailových reportů 
· zobrazení přehledu zařízení s instalovanou klientskou službou (agentem), jejich posledního kontaktu, verze agenta 
· konfiguraci vzhledu blokační www stránky (v případě zablokování přístupu k doméně) 
· konfiguraci lokalizace jazyka portálu do češtiny a angličtiny 
· export vybraných DNS dotazů/logů 
Klientská služba (agent) 
Klientská služba bude sloužit pro zajištění DNS překladu prostřednictvím systému v případech, kdy on-premise DNS resolvery nejsou dostupné, typicky v případě, kdy klient (mobilní zařízení) bude mimo LAN a mimo páteřní síť zadavatele. Tato služba musí splňovat následující vlastnosti:  
· Automatická detekce umístění klienta, tzn. klientská služba rozpozná, kdy je klient uvnitř LAN či páteřní sítě a v tom případě DNS překlad zajišťují vnitřní DNS resolvery, a kdy je klient v prostředí Internetu mimo vnitřní síť či páteřní síť, a v tom případě je pro DNS překlad použita klientská služba resolvující pomocí cloudových DNS resolverů provozovaných výrobcem systému 
· Automatická detekce musí fungovat sama bez zásahu uživatele či správce 
· Klientská služba (agent) musí být nainstalovatelná na mobilní zařízení s operačními systémy MS Windows (10 a 11), OS Android 8 a vyšší a IOS 12 a vyšší 
· instalace a aktualizace na MS Windows musí být řízena centrálně případně prostřednictvím GPO (MSI balíčky) 
· u OS Android a IOS možnost instalace z Google Play a App Store včetně identifikace a konfigurace klienta prostřednictvím párovacího mechanizmu (číselný kód, QR kód, apod.) 
DNS resolvery pro podporu klienské služby (agentů) 
DNS resolvery v prostředí Internetu musí zajišťovat stejné funkce jako v případě dodaných vnitřních DNS resolverů (s výjimkou forwardu na vnitřní DNS resolvery zadavatele), přičemž veškeré monitorované údaje jsou dostupné pod jedním profilem v administračním portálu bez ohledu na to, kterými resolvery byly údaje zaznamenány. Tyto resolvery budou využity v případě použití klientské služby, tedy v případě, kdy mobilní zařízení (přenosný počítač, smartphone, tablet, apod. s nainstalovanou klientskou službou /agentem/) budou mimo dosah on-premise DNS resolverů ve vnitřní či páteřní síti zadavatele. 
Systém musí logovat veřejnou IP adresu, ze které daná klientská služba přistupuje k resolveru, čas posledního kontaktu a verzi klientské služby. 
Rovněž musí tyto resolvery umožnit překlad DNS dotazů zaslaných z vlastních (stávajících) rekurzivních resolverů zadavatele při zachování plné funkcionality bezpečného DNS systému (tzn. včetně monitoringu, blokování, filtrování, apod.). 
Licenční požadavky 
· Dodaný systém musí z licenčního hlediska umožnit použití: 
· pro 700 uživatelů a 2000 zařízení ve vnitřní síti, 
· pro 800 zadavatelem vlastněných zařízení mimo vnitřní síť (pro účely instalace klientské služby), 
· pro 15 000 uživatelů, kteří jsou umístění v páteřní síti a pro zadavatele tudíž anonymní (zadavatel v tomto případě vystupuje v roli ISP),  
· u těchto licencí si zadavatel požaduje dodání 500 ks a vyhrazuje si dále právo na jejich další odebrání v libovolném počtu od 0 do 15000 podle zájmu jednotlivých organizací o službu a dle nabízené ceny. Primárním zájmem zadavatele je pokrýt všechna interní zařízení všech interních zaměstnanců umístěných v LAN a až sekundárním zájmem je vybavit bezpečným resolverem uživatele připojené do páteřní sítě, kteří jsou z pohledu zadavatele anonymní  
· dodavatel umožní účastníkům sítě Rowanet nákup licence pro organizaci umožňující využití DNS služeb resolverů páteřní sítě Rowanet 
· pro 15 000 zařízení anonymních uživatelů mimo páteřní síť (pro účely instalace klientské služby); 
· [bookmark: _GoBack]u těchto licencí si zadavatel požaduje dodání 500 ks a vyhrazuje si dále právo na jejich další odebrání v libovolném počtu od 0 do 15000 podle zájmu jednotlivých organizací o instalaci klientské služby a dle nabízené ceny. Primárním zájmem zadavatele je pokrýt všechna interní zařízení všech interních zaměstnanců umístěných v LAN a až sekundárním zájmem je vybavit bezpečným resolverem uživatele připojené do páteřní sítě, kteří jsou z pohledu zadavatele anonymní 
· dodavatel umožní účastníkům sítě Rowanet a dalším příspěvkových organizacím zadavatele nákup licencí pro organizaci umožňující využití klientské služby (agentů)  
· minimálně 2 DNS rekurzivních resolverů/forwarderů v interní síti (LAN) HA režimu; 
· minimálně 2 DNS rekurzivních resolverů/forwarderů v HA režimu v páteřní síti; 
· pro 150 organizací připojených do páteřní sítě; 
· neomezený počet administrátorů přistupujících do webového portálu. 
· Přičemž zadavatel požaduje poskytnutí licencí včetně 5 leté podpory  a to za účelem udržitelného a hlavně bezpečného provozu, což je esenciální podmínkou zabezpečovacího systému pro ICT infrastrukturu provozující významné informační systémy dle zákona č. 181/2014, o kybernetické bezpečnosti.
Požadavky na integraci 
· Dodaný systém musí být integrovatelný na SIEM řešení IBM QRadar pomocí syslog protokolu a to tak, že musí umožnit zasílání zadavatelem vybraných bezpečnostních událostí systému minimálně v rozsahu definovaném v akceptačních testech.  
· Dodaný systém musí být integrovatelný na provozní monitorovací nástroj Zabbix tak, aby bylo možné monitorovat zadavatelem minimálně tyto běžné provozní metriky: 
· celkové zdraví zařízení 
· počet DNS dotazů v čase 
· počet zablokovaných dotazů v čase  
· Konfigurace klientů pro použití on-premise resolverů musí proběhnout prostřednictvím DHCP zadavatele. 
· Dodaný systém musí disponovat autentizovaným API pro integraci na další systémy, zejména na Analytický nástroj popsaný v kapitole č. 3 této specifikace předmětu plnění  
· Dodaný systém musí umožňovat definovat alerty, tedy typy událostí, které budou reportovány uživateli pomocí SMTP či syslog 
Ostatní požadavky 
· Dodaný systém musí podporovat zajištění bezpečného DNS překladu prostřednictvím DNS‑over‑HTTPS či DNS‑over‑TLS 
· Při analýze DNS provozu prostřednictvím Administračního portálu musí být možné vyhledávat a filtrovat pomocí minimálně těchto dvou metod: 
· textový zápis dotazů/filtrů pomocí klíčových slov a výrokové logiky (or, and, not) 
· výběr přednastavených možností filtrování 
· Systém musí být dodaný a implementovaný tak, aby splnil veškeré akceptační testy definované v kapitole 1.5 
· Systém musí umožnit provést základní bezpečnostní analýzu vybrané domény přímo z administračního portálu v rozsahu: 
· zobrazení kategorizace domény 
· zobrazení statistického počtu DNS dotazů na tuto doménu za časový interval 
· zobrazení statistického počtu hrozeb spojených s touto doménou za časový interval, přičemž tato informace musí pocházet z Threat Intelligence databáze 
· Všechny resolvery systému musí podporovat DNSSEC validaci 
· Všechny konfigurační změny a aktualizace musí být provedeny za plného provozu celého systému, přičemž tyto změny nesmí způsobit výpadky DNS služeb 
· [bookmark: OLE_LINK1]Blokační www stránka musí umožnit tzv. bypass funkci pro definované sítě, pomocí které uživatel bude schopen přistoupit na blokovanou domény bez nutnosti spolupráce administrátora 
· Blokační stránka musí být po vizuální stránce plně upravitelná zadavatelem 
· Možnost definování whilistů a blacklistů pro vybrané IP segmenty 
Možnost definovat rozdílné bezpečnostní politiky pro různé IP segmenty Akceptační testy 
Ověření funkcionality a požadované implementace bude ověřeno pomocí následujících akceptačních testů, které systém musí splnit. Testy budou probíhat ve společné součinnosti zadavatele a dodavatele. O splnění každého testu musí být poskytnut důkaz vhodnou formou (např. screenshot, textový záznam, apod.). 
1) provedení DNS překladu požadavku zadavatelem vybrané domény ze zadavatelem vybraného klientského zařízení v interní síti LAN tak, že v logu systému budou jednoznačně rozpoznatelné minimálně tyto údaje: 
a. čas události překladu 
b. IP adresa zařízení 
c. typ dotazu (na jaký typ záznamu byl dotaz směřován) 
d. query 
e. response 
f. identifikace hrozby (kategorie, závažnost) 

2) provedení DNS překladu zadavatelem vybrané domény pomocí zadavatelem vybraného zařízení v páteřní síti tak, že v logu systému budou jednoznačně rozpoznatelné minimálně tyto údaje: 
a. čas události překladu 
b. veřejná IP adresa brány, která zprostředkovává připojení zařízení 
c. typ dotazu (na jaký typ záznamu byl dotaz směřován) 
d. query 
e. response 
f. identifikace hrozby (kategorie, závažnost) 

3) provedení DNS překladu zadavatelem vybrané domény pomocí zadavatelem vybraného zařízení s OS MS Windows s nainstalovanou klientskou službou umístěného ve veřejné síti Internet (resp. mimo lokální i páteřní síť) tak, že v logu systému budou jednoznačně rozpoznatelné minimálně tyto údaje: 
a. čas události překladu 
b. veřejná IP adresa brány, která zprostředkovává připojení zařízení 
c. typ dotazu (na jaký typ záznamu byl dotaz směřován) 
d. query 
e. response 
f. identifikace hrozby (kategorie, závažnost) 

4) provedení DNS překladu zadavatelem vybrané domény pomocí zadavatelem vybraného zařízení s OS Android s nainstalovanou klientskou službou umístěného ve veřejné síti Internet (resp. mimo lokální i páteřní síť) tak, že v logu systému budou jednoznačně rozpoznatelné minimálně tyto údaje: 
a. čas události překladu 
b. veřejná IP adresa brány, která zprostředkovává připojení zařízení 
c. typ dotazu (na jaký typ záznamu byl dotaz směřován) 
d. query 
e. response 
f. identifikace hrozby (kategorie, závažnost) 

5) provedení DNS překladu zadavatelem vybrané domény pomocí zadavatelem vybraného zařízení s OS IoS (Apple zařízení) s nainstalovanou klientskou službou umístěného ve veřejné síti Internet (resp. mimo lokální i páteřní síť) tak, že v logu systému budou jednoznačně rozpoznatelné minimálně tyto údaje: 
a. čas události překladu 
b. veřejná IP adresa brány, která zprostředkovává připojení zařízení 
c. typ dotazu (na jaký typ záznamu byl dotaz směřován) 
d. query 
e. response 
f. identifikace hrozby (kategorie, závažnost) 

6) provedení vyhledání libovolného DNS dotazu pomocí těchto filtrů, které mohou být zadavatelem libovolně kombinovány a skládány pomocí výrokové logiky (or, and, not): 
a. ip adresa zařízení (příp. brány) 
b. typ dotazu (na jaký typ záznamu byl dotaz směrován)
c. typ hrozby 
d. libovolné časové okno 
e. dotazovaná doména 
f. DNS response 

7) provedení automatického zablokování nebezpečného DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. tato blokace byla zřejmá v administračním portálu 
b. tato blokace přišla jako alert na zadavatelem vybranou e-mailovou adresu 
c. tato blokace byla založena jako alert a přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení k nebezpečné doméně. Nebezpečnost domény musí být v tomto případě vyhodnocena na základě threat intelligence a dalších automatických bezpečnostních mechanizmů systému. 

8) provedení automatického zalogování nebezpečného DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. toto zalogování bylo zřejmé v administračním portálu 
b. toto zalogování bylo založeno jako alert a přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení k nebezpečné doméně. Nebezpečnost domény musí být v tomto případě vyhodnocena na základě threat intelligence a dalších automatických bezpečnostních mechanizmů systému. 

9) zobrazení všech nebezpečných dotazů za posledních X dní, přičemž výsledek musí poskytnout informace o: 
a. zařízeních, které DNS dotazy prováděli 
b. typech a závažnostech hrozeb, které byli identifikovány 
Přičemž zobrazená data je možné seskupit dle nejčastějších výskytů blokovaných domény případně zdrojových zařízení. 

10) provedení automatického zablokování DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. tato blokace byla zřejmá v administračním portálu 
b. tato blokace byla přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení k doméně, která bude ručně uvedená na blacklistu pomocí politiky. 
11) provedení automatického zablokování DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. tato blokace byla zřejmá v administračním portálu 
b. tato blokace byla přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení k doméně, která bude náležet do nepovolené kategorie domén. 
12) provedení automatického zablokování DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. tato blokace byla zřejmá v administračním portálu 
b. tato blokace byla přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení k doméně, která bude použita k simulovanému cílenému phishingovému útoku. 
13) provedení automatického zablokování DNS dotazu ze zadavatelem vybraného zařízení tak, aby: 
a. tato blokace byla zřejmá v administračním portálu 
b. tato blokace byla přenesena do stávajícího SIEM systému zadavatele přes syslog 
Přičemž vybrané zařízení bude simulovat připojení malware k doménám generovaným pomocí DGA.  
Požadavky na školení 
Dodavatel provede školení a seznámení s používáním a obsluhou zadavatelem vybraných osob a to v rozsahu minimálně 1 MD. 
Požadavky na bezpečnost 
Zadavatel požaduje, aby samotný systém (DNS resolvery a administrační portál) naplňoval tyto bezpečnostní požadavky v následujících oblastech: 
[bookmark: _Toc80007626]Logování a auditní záznamy 
Zadavatel stanovuje základní požadavky na strukturu, formát, obsah, protokol a technickou konfiguraci auditních záznamů a logů zmíněných částí systému tak, aby měly tyto informace vypovídající hodnotu pro řešení a forenzní analýzu kybernetických bezpečnostních událostí. 
[bookmark: _Toc9851016]Obsah auditních záznamů a logů 
Auditní záznamy a logy zmíněných částí systému musí obsahovat minimálně tyto informace: 
· přihlášení a odhlášení všech uživatelů (včetně administrátorů či jiných privilegovaných účtů), 
· činnosti provedené administrátory, např. (pokud danou funkcionalitu obsahují): 
· přidělení/odebrání oprávnění, 
· založení/smazání uživatele 
· přidělení/odebrání role 
· reset hesla (pokud je prováděn na úrovni logujícího informačního aktiva) 
· povýšení oprávnění administrátora, převzetí role konkrétního uživatele 
· změna konfigurace logování událostí 
· změna konfigurace informačního aktiva, 
· činnosti prováděné uživateli, 
· automatická informační, varovná a chybová hlášení provozního charakteru (tzv. aplikační logy).  
[bookmark: _Toc9851018]Struktura auditních záznamů a logů 
Auditní záznamy a logy musí obsahovat minimálně tyto parametry a metadata: 
· identifikátor události, 
· identifikátor zdroje událostí, 
· přesné datum vzniku události, 
· přesný čas vzniku události včetně specifikace časového pásma,
· typ/název události, 
· případně popis události (pokud není zřejmé z typu/názvu), 
· jednoznačnou identifikaci účtu, pod kterým byla událost provedena,
· jednoznačnou síťovou identifikaci zařízení původce a
· úspěšnost nebo neúspěšnost (včetně neprovedení činnosti v důsledku nedostatečných oprávnění) události. 
[bookmark: _Toc9851020]Úrovně auditních záznamů a logů 
Zmíněné části systému musí zaznamenávat auditní záznamy a logy na všech existujících úrovních – tj. na úrovni: 
· operačního systému aktiva v případě DNS resolverů, 
· samostatné aplikace v případě administračního portálu  
Autentizace 
Zadavatel stanovuje základní požadavky na bezpečnost přihlašování do administračního portálu. Autenizace na DNS resolverech bude probíhat standardními prostředky operačního systému. 
V případě administračního portálu nedostupného přes veřejný Internet bude autentizace uživatelů probíhat vůči externímu zdroji identit (LDAP a SAML2). 
V případě administračního portálu dostupného přes veřejný Internet:  
· bude vynucováno silné ověření uživatele pomocí vícefaktorové autentizace, přičemž druhý faktor musí být implementován jednou z těchto metod – FIDO2, SmartCard, TOTP/HOTP generovaného v mobilní aplikaci nebo HW tokenu; TOTP či jiné kódy/hesla zasílané via SMS nesmí být využívány, 
· musí být možné nastavit restrikci IP adres formou access listu, tj. v access listu musí být možné definovat konkrétní IP adresy, ze kterých je možné do portálu přistupovat, 
· musí být možné nastavit uživatelsky definovanou heslovou a lock-out politiku pro uživatelské účty. Přičemž heslová politika musí umožnit nadefinovat tyto parametry hesla: 
· stáří hesla, 
· granulární komplexita hesla (určení kategorií znaků), 
· délka hesla, 
· historie hesla (počet opakování). 
Uložení hesel v DB musí být v souladu s požadavky na kryptografii – viz dále, tzn., že nesmí být uložena v plaintext podobě ani pomocí nevhodných hash funkcí. 
Autorizace 
· Systém musí umožňovat granulární řízení přístupových oprávnění na základě aplikačních rolí. 
· V případě autentizace vůči externímu zdroji identit musí být přidělování přístupových oprávnění (aplikačních rolí) založeno na uživatelských skupinách. 
· Úrovně všech přístupových oprávnění/jednotlivých rolí musí být detailně popsány 
· např. formou popisu role v administračním rozhraní nebo v dokumentaci software 
· Aplikační servery (např. DNS resolver daemon) nesmí vyžadovat pro své spuštění privilegovaná oprávnění (např. typu root, Administrator,apod.) 
Accounting 
· Každý uživatel musí být unikátní (musí mít jednoznačný identifikátor) a personifikovaný. 
· Nesmí existovat sdílený uživatel či sdílené heslo pro více uživatelů. 
· Zrušení uživatele musí vždy probíhat formou jeho  zneplatnění/zneaktivnění, nikoliv jeho vymazáním z důvodu zachování auditní stopy. 
Přenos dat 
· Připojení k administračnímu portálu musí být vždy zabezpečené pomocí TLS protokolu a toto připojení musí být vynucováno. 
· V případě on-premise instalovaného administračního portálu musí být možné nastavit komunikaci do sítě Internet přes aplikační HTTP proxy, která je systémově nastavená (případně lze konfigurovat přímo v portálu). 
· Dodavatel musí při implementaci on-premise administračního portálu vyspecifikovat všechny potřebné zdroje z internetu, které jsou nezbytné pro provoz systému za účelem vytvoření tzv. white-listu na aplikační HTTP proxy. 
Kryptografie 
Zadavatel stanovuje tyto podrobné požadavky na kryptografické funkce a algoritmy, tzn. že níže uvedené požadavky jsou pro dodavatele závazné, pakliže je jejich použití pro systém a jeho části relevantní.  
[bookmark: _Toc40962174]Obecně 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá 

[bookmark: _Toc40962175]Hashovací funkce
[bookmark: _Toc40962176]Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s parametry alespoň t=1, m=221, p=4 a funkcí Argon2id 
· scrypt s parametry alespoň N=32768 (215), r=8, a p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hašovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

[bookmark: _Toc40962177]Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

[bookmark: _Toc40962178]Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

[bookmark: _Toc40962179]Asymetrická kryptografie 
[bookmark: _SSL/TLS][bookmark: _Toc40962180]SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256 

· TLS1.2: 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

[bookmark: _Toc40962182]Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 4096 bitů 
· algoritmus RSA - 4096 bitů 
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 4096 bitů u RSA a DSA algoritmů 
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
[bookmark: _Toc40962183]Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
· HMAC-SHA1, CBC-MAC-X9.19

[bookmark: _Toc80007631]HTTP Headers 
Administrační portál musí naplňovat minimálně následující požadavky na bezpečnostní http hlavičky: 
· X-Frame-Options 
· Musí být implementována (tzn. server ji musí klientské aplikaci zasílat) – v odůvodněných případech může být vynechána. 
· Záhlaví může nabývat pouze hodnot DENY nebo SAMEORIGIN dle potřeby 
· Strict-Transport-Security 
· Musí být implementována 
· Direktiva max-age musí nabývat hodnoty minimálně 31536000 
· Ostatní direktivy jsou volitelné 
· Content-Security-Policy 
· Musí být implementována 
· Aktiva mohou být načítána pouze prostřednictvím zabezpečeného protokolu (direktiva https:)
· Aktiva mohou být načítána pouze z konkrétních a bezpečných zdrojů 
· Pokud by bylo nutné načítat aktiva z jiných zdrojů, které nejsou umístěny na infrastruktuře, která je v držení zadavatele a nebo dodavatele, podléhají tyto zdroje nejprve schválení zadavatelem. 
· X-Content-Type-Options 
· Musí být implementována 
· Referrer-Policy 
· Musí být implementována 
· Nesmí obsahovat direktivy: prázdný string, unsafe-url 
· X-XSS-Protection 
· Musí být implementována 
· Directiva politiky musí nabývat hodnoty 1; mode=block
· Server 
· Pokud je hlavička implementována, musí být změněna tak, aby neodhalovala citlivé informace odhalující verzi webového serveru 
· Set-Cookie 
· Pokud se jedná o session cookies, musí obsahovat direktivu nastavující secure a httponly flagy. 
· Cross-Origin-Embedder-Policy
· Musí být implementována 
Bezpečnostně provozní dokumentace 
Zadavatel požaduje zpracování bezpečnostně provozní dokumentace k systému v rámci plnění zakázky v níže uvedeném rozsahu.  Dodaná bezpečnostně provozní dokumentace může být i originální dokumentací výrobce, pokud pokrývá minimální požadavky uvedené v této zadávací dokumentaci. Akceptované jazky provozní dokumentace jsou čeština a angličtina.   
Bezpečnostní specifikace systému 
Cíl dokumentu: popsat a zdokumentovat veškeré bezpečnostní mechanizmy a opatření za účelem identifikace toho, jaká data jsou jakým způsobem chráněna. 
Forma dokumentu: textový popis  
Minimální rozsah: 
· Soupis a popis všech funkcí prosazujících bezpečnost pro: 
· zajištění integrity dat při jejich přenosu a uložení, 
· zajištění důvěrnosti dat při jejich přenosu a uložení, 
· zajištění autentizace a session managementu, 
· zajištění ošetření, filtrování a prověřování veškerých vstupních dat, 
· zajištění auditní stopy a logování, 
· externí rozhraní – jak uživatelská, tak pro komunikaci s externími systémy. 
· Popis těchto oblastí: 
· použité kryptografické funkce a algoritmy, 
· autentizační a autorizační model a mechanizmus, 
· řízení uživatelských a privilegovaných rolí a oprávnění 
· detailní popis úrovně všech přístupových oprávnění/aplikačních rolí, 
· způsob zajištění dostupnosti, důvěrnosti a integrity dat ve stavech jejich uložení/uchování, zpracování a přenosu, 
· bezpečnostní architektura infrastruktury. 
Instalace systému 
Cíl dokumentu: popsat a zdokumentovat postupy, kroky a činnosti vedoucí k instalaci těch částí systému, které jsou instalované on-premise. 
· Forma dokumentu: textová, může být doplněno o návodné obrázky. 
· Systémové požadavky (architektura procesoru, verze operačního systému, miminální požadavky na HW, apod.) 
· Instalační média a cesta k nim 
· Konkrétní kroky vedoucí k instalaci systému 
Základní konfigurace 
Cíl dokumentu: popsat a zdokumentovat postupy, které vedou k nastavení systému do takového stavu, aby bylo možné systém po instalaci provozovat na základní úrovni. 
Může se jednat např. o: 
· Základní konfigurace sítě (nastavení ip adresa, maska, GW, ...) 
· Nastavení připojení/komunikace na další systémy (např. DB, web server, SMTP, DNS, NTP, ...), nastavení portů na kterých služba naslouchá, kam data odesílá, …
· Nastavení proxy pro komunikaci, seznam URL (nebo domén), kam systém potřebuje komunikovat (směrem do Internetu), ...
· Spuštění potřebných modulů, agentů, komponent, procesů, registrování knihoven, úprava registrů OS Windows, … 
· Nastavení automatických úloh, nastavení systémových účtů, …
· Detailní popis úrovně přístupových oprávnění/aplikačních rolí 
Záloha, obnova, restart 
Cíl dokumentu: popsat a zdokumentovat strategii zálohování systému, resp. návrh strategie zálohování od dodavatele, způsoby obnovy systému po havárii nebo ze zálohy, postupy a konkrétní kroky, které povedou k bezpečnému restartu systému.
· Zálohování 
· Strategie zálohování systému navržená dodavatelem 
· Obnova 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému nebo jeho části či dat ze zálohy do jeho plně funkčního stavu 
· Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu 
· Včetně potřebných zdrojů, jako je např. SW, HW, přístupové údaje, data, parametry disaster recovery prostředí, apod. 
· Restart 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
· Např. informování uživatelů, ověření odhlášení všech uživatelů, provedení zálohy systému, restart systému (pořadí konkrétních procesů, služeb, apod.), způsob základní kontroly funkčnosti, výčet služeb, které je potřeba spustit/zkontrolovat, apod. 
Monitoring 
Cíl dokumentu: popsat a zdokumentovat mechanizmus monitorování a zaznamenávání bezpečnostních a provozních logů a auditních událostí.
· Popis logů informačního aktiva 
· Popis možností provozního monitoringu (např. SNMP, síťový monitoring, aplikační monitoring) a návrh monitorovaných parametrů/metrik 
Popis klíčových komponent 
Cíl dokumentu: popsat a zdokumentovat účel, význam, úlohu a způsob použití klíčových komponent systému 
· Forma dokumentu: textový popis/schéma) 
· Základní účel jednotlivých klíčových komponent + jakou platformou (softwarem) jsou jednotlivé komponenty zajištěny 
Provozní dokumentace dle zákona č. 365/2000 Sb.
Dodání provozní dokumentace dle zákona č. 365/2000 Sb. v takovém rozsahu, aby byl zadavatel v souladu s ustanovením §5 odst. 2 písm. c). 


Část 2: Povýšení SIEM nástroje IBM Qradar SIEM 
Předmětem části 2 veřejné zakázky je funkční a kapacitní rozšíření stávajícího SIEM nástroje IBM Qradar a to prostřednictvím: 
· dodání odpovídajících licencí pro IBM Qradar SIEM, 
· zajištění a implementace požadované funkcionality (použití licencí, instalace appliance) 
· dodání a implementace skeneru zranitelností (včetně licencí) a jeho integrace tohoto skeneru zranitelností na IBM Qradar, 
· provedení školení, 
a to vše dle níže uvedených požadavků. 
Požadavky na licence pro IBM QRadar k zajištění nové funkcionality a kapacit 

· Příjem a zpracování neomezeného množství událostí, přičemž tyto události budou pouze ukládány a nebudou vstupovat do korelačních a vyhodnocovacích pravidel 
· bude implementováno na stávající, již instalované All-in-one virtuální appliance 

· Příjem a zpracování 3000 událostí za sekundu, přičemž tyto události budou vstupovat do korelačních a vyhodnocovacích pravidel 
· bude implementováno na stávající, již instalované All-in-one virtuální appliance

· Příjem a zpracování dalších 50000 síťových flow za minutu 
· bude implementováno na novou dedikovanou virtuální appliance, tedy mimo stávající již nainstalovanou All-in-one virtuální appliance

· Integrace na externí vulnerability scanner 
· bude implementováno na stávající All-in-one console 
Přičemž zadavatel: 
· pro plnění neposkytuje žádné stávající licence, tedy očekává se dodání všech potřebných licencí pro provoz výše zmíněné funkcionality systému IBM Qradar 

· pro plnění poskytne virtuální prostor ve virtualizační platformě pro instalaci výše zmíněné dedikované appliance pro příjem, zpracování a ukládání síťových flow 

· požaduje poskytnutí licencí včetně 5 leté podpory (nároky na dodání bezpečnostních a dalších aktualizací) od úspěšné akceptace díla, a to za účelem udržitelného a hlavně bezpečného provozu, což je esenciální podmínkou zabezpečovacího systému pro ICT infrastrukturu provozující významné informační systémy dle zákona č. 181/2014, o kybernetické bezpečnosti. 

Požadavky na zajištění a implementaci nové funkcionality a kapacit 
· instalace a základní konfigurace dedikované virtuální appliance pro příjem síťových flow do takového stavu, aby byla připravena přijímat síťové toky ze zdrojů 

· instalace dodaných licencí a případná základní konfiguraci nových funkcionalit, pokud to bude stávající konfigurace vyžadovat 
· zadavatel nepožaduje a neočekává napojování zdrojů událostí a síťových toků či jiné konfigurace, které nesouvisí se zajištěním základního zprovoznění nově dodaných licencí 
Požadavky na skener zranitelností 
Implementační požadavky 
· Skener zranitelností musí být implementován do prostředí zadavatele on-premise a formou virtuální appliance do virtualizační platformy VMWare (VMWare vSphere Enterprise verze 7+); pro tyto účely Kraj Vysočina poskytne virtuální stroj s těmito parametry: 
· 4 CPU COREs 
· 8 GB RAM 
· Max. 100 GB HDD 
· OS: 
· GNU/Linux Debian, stable verze bez desktop environment  – OS plně ve správě dodavatele včetně dodání licencí 
· MS Windows Server 2019 a novější – licence OS a správu zajistí zadavatel  
· 
· Implementace skeneru zranitelností bude zahrnovat: 
· instalaci do připraveného virtuálního stroje případně instalace virtuální appliance do virtualizačního prostředí zadavatele, 
· základní konfiguraci skeneru k zajištění jeho funkčnosti 
· Dodaný skener musí být integrovatelný na stávající SIEM systém zadavatele (IBM Qradar SIEM) a to takovým způsobem, jak je popsáno v kapitole č. 2.4 Požadavky na integraci skeneru zranitelností na SIEM systém 

Funkční požadavky 
· Skener musí umožňovat skenování zařízení připojených do počítačové sítě za účelem zjištění výskytu bezpečnostních zranitelností, musí se tedy jednat o systém zajišťující tzv. vulnerability assessment; 
· Skener musí umožňovat skenování neomezeného počtu IP adres; 
· Skener musí obsahovat vestavěné šablony pro různé typy skenů; 
· Skener musí pro každé skenované zařízení či rozsah dle IP adres umožňovat sestavit specifickou sadu testů za účelem odhalení zranitelností a nedostatků v konfiguracích; 
· Skener musí umožňovat plánování skenování, tj. programovatelný rozsah testování zranitelností na každé konkrétní zařízení či rozsah IP adres; 
· Skener musí umožňovat volbu intenzity testování a specifikací výkonnostních parametrů, a to zejména z hlediska zátěže testovaných zařízení a šířky pásma sítě;
· Skener musí umožňovat neautentizované i autentizované testování zranitelností – skener musí být schopen v takovém případě použít přednastavené přihlašovací údaje pro interakci s testovacím zařízením nebo systémem; 
· Skener musí umožnit transformaci jednorázového skenování zranitelností do automatizovaného procesu (např. formou vytvoření šablony); 
· Skener musí umožnit stanovit míru závažnosti zranitelnosti, tzv. její skóre, dle otevřeného standardu CVSSv3 (Common Vulnerability Scoring System); 
· Skener musí obsahovat grafické webové rozhraní dostupné pomocí tenkého webového klienta; 
· Grafické rozhraní musí umožňovat správu skenování a prohlížení výsledků skenů, a to formou upravitelných dashboardů, reportů a přehledů; 
· Reporty s výsledky skenů musí být uživatelsky upravitelné a exportovatelné minimálně do těchto formátů: 
· PDF 
· HTML 
· CSV 
· Skener musí umožňovat automatické zasílání reportů e-mailem na vybrané e-mailové adresy, SMTP server pro zasílání takových e-mailů musí být konfigurovatelný formou SMTP relay na vlastní SMTP server zadavatele; 
Licenční požadavky na skener zranitelností 
· Dodaná licence skeneru musí zadavatele opravňovat k jeho použití po dobu minimálně 5 let od podpisu smlouvyúspěšné akceptace díla a to za účelem udržitelného a hlavně bezpečného provozu v návaznosti na provoz SIEM systému 
· Tato licence nesmí omezovat: 
· Množství provedených skenů, 
· Množství provedených skenů v čase, 
· Množství skenovaných zařízení určených dle IP adres či hostname 
· Množství skenovaných zařízení v čase
Bezpečnostní požadavky na skener zranitelností 
Zadavatel požaduje, aby samotný skener naplňoval tyto bezpečnostní požadavky v následujících oblastech: 
Logování a auditní záznamy 
Skener musí provádět logování základních bezpečnostních událostí a musí umožnit jejich integraci na SIEM nástroj (např. pomocí syslog protokolu). 
Úrovně auditních záznamů a logů 
Skener musí zaznamenávat auditní záznamy a logy na všech existujících úrovních – tj. na úrovni: 
· operačního systému aktiva, 
· samotné aplikace 
Autentizace 
Zadavatel stanovuje základní požadavky na bezpečnost přihlašování do skeneru zranitelností. 
Autentizace uživatelů bude probíhat vůči externímu zdroji identit (LDAP nebo SAML2). 
Autorizace 
Skener musí umožňovat řízení přístupových oprávnění na základě aplikačních rolí. 
Skener nesmí vyžadovat pro své spuštění privilegovaná oprávnění v operačním systému (např. typu root, Administrator, apod.) 
Accounting 
Každý uživatel musí být unikátní (musí mít jednoznačný identifikátor) a personifikovaný. 
Přenos dat 
Přenos dat mezi skenerem a navázanými systémy (klient, SIEM) musí probíhat vždy šifrovaně, přičemž šifrované spojení musí být vynuceno. 
Kryptografie 
Zadavatel stanovuje tyto podrobné požadavky na kryptografické funkce a algoritmy, tzn. že níže uvedené požadavky jsou pro dodavatele závazné, pakliže je jejich použití pro systém a jeho části relevantní.  
Obecně 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá 

Hashovací funkce
Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s parametry alespoň t=1, m=221, p=4 a funkcí Argon2id 
· scrypt s parametry alespoň N=32768 (215), r=8, a p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hašovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Asymetrická kryptografie 
SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256 

· TLS1.2: 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 4096 bitů 
· algoritmus RSA - 4096 bitů 
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 4096 bitů u RSA a DSA algoritmů 
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
· HMAC-SHA1, CBC-MAC-X9.19

HTTP Headers 
Pokud bude ve skeneru zranitelností použit webový server, musí naplňovat minimálně následující požadavky na bezpečnostní http hlavičky: 
· X-Frame-Options 
· Musí být implementována (tzn. server ji musí klientské aplikaci zasílat) – v odůvodněných případech může být vynechána. 
· Záhlaví může nabývat pouze hodnot DENY nebo SAMEORIGIN dle potřeby 
· Strict-Transport-Security 
· Musí být implementována 
· Direktiva max-age musí nabývat hodnoty minimálně 31536000 
· Ostatní direktivy jsou volitelné 
· Content-Security-Policy 
· Musí být implementována 
· Aktiva mohou být načítána pouze prostřednictvím zabezpečeného protokolu (direktiva https:)
· Aktiva mohou být načítána pouze z konkrétních a bezpečných zdrojů 
· Pokud by bylo nutné načítat aktiva z jiných zdrojů, které nejsou umístěny na infrastruktuře, která je v držení zadavatele anebo dodavatele, podléhají tyto zdroje nejprve schválení zadavatelem. 
· X-Content-Type-Options 
· Musí být implementována 
· Referrer-Policy 
· Musí být implementována 
· Nesmí obsahovat direktivy: prázdný string, unsafe-url 
· X-XSS-Protection 
· Musí být implementována 
· Directiva politiky musí nabývat hodnoty 1; mode=block
· Server 
· Pokud je hlavička implementována, musí být změněna tak, aby neodhalovala citlivé informace odhalující verzi webového serveru 
· Set-Cookie 
· Pokud se jedná o session cookies, musí obsahovat direktivu nastavující secure a httponly flagy. 
· Cross-Origin-Embedder-Policy
· Musí být implementována 
Bezpečnostně provozní dokumentace 
Zadavatel požaduje zpracování bezpečnostně provozní dokumentace k systému v rámci plnění zakázky v níže uvedeném rozsahu.  Dodaná bezpečnostně provozní dokumentace může být i originální dokumentací výrobce, pokud pokrývá minimální požadavky uvedené v této zadávací dokumentaci. Akceptované jazyky provozní dokumentace jsou čeština a angličtina, akceptovatelná forma dokumentace – soubory vytvořené dodavatelem či webové stránky provozované výrobcem. 
Instalace systému 
Cíl dokumentu: popsat a zdokumentovat postupy, kroky a činnosti vedoucí k instalaci skeneru. 
· Forma dokumentu: textová, může být doplněno o návodné obrázky. 
· Systémové požadavky (architektura procesoru, verze operačního systému, miminální požadavky na HW, apod.) 
· Instalační média a cesta k nim 
· Konkrétní kroky vedoucí k instalaci systému 
Základní konfigurace 
Cíl dokumentu: popsat a zdokumentovat postupy, které vedou k nastavení skeneru do takového stavu, aby bylo možné systém po instalaci provozovat na základní úrovni. 
Může se jednat např. o: 
· Základní konfigurace sítě (nastavení ip adresa, maska, GW, ...) 
· Nastavení připojení/komunikace na další systémy (např. DB, web server, SMTP, DNS, NTP, ...), nastavení portů na kterých služba naslouchá, kam data odesílá, …
· Nastavení proxy pro komunikaci, seznam URL (nebo domén), kam systém potřebuje komunikovat (směrem do Internetu), ...
· Spuštění potřebných modulů, agentů, komponent, procesů, registrování knihoven, úprava registrů OS Windows, … 
· Nastavení automatických úloh, nastavení systémových účtů, …
· Detailní popis úrovně přístupových oprávnění/aplikačních rolí 
Záloha, obnova, restart 
Cíl dokumentu: popsat a zdokumentovat strategii zálohování systému, resp. návrh strategie zálohování od dodavatele, způsoby obnovy systému po havárii nebo ze zálohy, postupy a konkrétní kroky, které povedou k bezpečnému restartu systému.
· Zálohování 
· Strategie zálohování systému navržená dodavatelem 
· Obnova 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému nebo jeho části či dat ze zálohy do jeho plně funkčního stavu 
· Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu 
· Včetně potřebných zdrojů, jako je např. SW, HW, přístupové údaje, data, parametry disaster recovery prostředí, apod. 
· Restart 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
· Např. informování uživatelů, ověření odhlášení všech uživatelů, provedení zálohy systému, restart systému (pořadí konkrétních procesů, služeb, apod.), způsob základní kontroly funkčnosti, výčet služeb, které je potřeba spustit/zkontrolovat, apod. 
Monitoring 
Cíl dokumentu: popsat a zdokumentovat mechanizmus monitorování a zaznamenávání bezpečnostních a provozních logů a auditních událostí.
· Popis logů informačního aktiva 
· Popis možností provozního monitoringu (např. SNMP, síťový monitoring, aplikační monitoring) a návrh monitorovaných parametrů/metrik 
Popis klíčových komponent 
Cíl dokumentu: popsat a zdokumentovat účel, význam, úlohu a způsob použití klíčových komponent systému 
· Forma dokumentu: textový popis/schéma) 
· Základní účel jednotlivých klíčových komponent + jakou platformou (softwarem) jsou jednotlivé komponenty zajištěny 

Provozní dokumentace dle zákona č. 365/2000 Sb.
Dodání provozní dokumentace dle zákona č. 365/2000 Sb. v takovém rozsahu, aby byl zadavatel v v souladu s ustanovením §5 odst. 2 písm. c). 

Požadavky na integraci skeneru zranitelností na SIEM systém 
· Implementace prostřednictvím API 
· Integrace musí být automatická, tj. přenos informací ze skeneru zranitelností musí probíhat automaticky, bez vyvolání akce přenosu uživatelem 
· Předmětem integrace je přenos výsledků skenu do SIEM systému za účelem zobrazení jednotlivých zranitelností per aktivum přímo ve WEB rozhraní SIEM nástroje prostřednictvím modulu Assets (seznamu aktiv evidovaných v IBM Qradaru) – musí tedy dojít k mapování skenovaných zařízení v rámci skenu na jednotlivá aktiva evidovaná v SIEM nástroji 
Akceptační testy 
Zadavatel požaduje splnění těchto akceptačních testů: 
1) příjem událostí z vybraného datového zdroje (log source) do tzv. DATA STORE úložiště tak, aby tento zdroj nespotřebovával kapacitu EPS, přičemž konfiguraci log source provede zadavatel v součinnosti s dodavatelem 
2) provedení skenu zranitelností zadavatelem vybraného rozsahu IP adres tak, aby: 
a. tento sken byl spuštěn automaticky dle nastaveného časového harmonogramu 
b. výsledky tohoto skenu byly automaticky přeneseny do SIEM systému Qradar a byly přístupné z webového rozhraní jak SIEM systému tak samotného skeneru 
c. zranitelnosti byly ohodnoceny pomocí CVSS otevřeného scoring systému 
3) Vytvoření a provedení jednorázového skenu z vestavěné šablony za účelem oskenování 1 stroje s 1 IP adresou 
4) Vyexportování výsledku skenu do formátu PDF, HTML a CSV 
5) Zaslání výsledku skenu prostřednictvím e-mailu na zadavatelem vybranou adresu 

Požadavky na školení 
Zadavatel v rámci plnění veřejné zakázky požaduje provedení školení pro tyto oblasti a požadovaných rozsah: 
· seznámení s novou architekturou a způsobem použití nové funkcionality SIEM nástroje, které pokrývá způsob použití data store licence, dedikované appliance a způsob integrace na skener zranitelností – rozsah min. 2h 
· seznámení s používáním a obsluhou skeneru zranitelností – rozsah min. 4 hodiny, max. 1 MD 


Část 3: Analytický nástroj pro provádění bezpečnostně provozních kontrol 
Předmětem části 3 veřejné zakázky je dodání a implementace analytického nástroje (dále jen systém) pro provádění bezpečnostně-provozních kontrol na základě dat a informací vytěžených z provozních a řídicích prvků a systémů ICT infrastruktury zadavatele. Předmět veřejné zakázky sestává z těchto činností: 
· provedení analýzy aplikačních (API) či jiných rozhraní interních provozních a řídicích systémů zadavatele; 
· návrh, vývoj a implementace systému pro vytěžování dat, případně dodání již existujícího řešení;  
· vytvoření datového modelu a samotné nulté zdrojové vrstvy pro datový sklad, přičemž datový model podléhá schválení zadavatelem ještě před samotnou realizací; 
· implementaci a integraci systému do prostředí zadavatele; 
· prvotní a pak následné automatické získávání dat za účelem uložení těchto dat do vytvořené nulté zdrojové vrstvy, 
a to v souladu s níže uvedenými požadavky. 
Následné zpracování dat (BI analýzy) a vizualizace informací prostřednictvím datového skladu není cílem této veřejné zakázky, tato aktivita bude probíhat v interní režii zadavatele. 
Integrační požadavky 
Jako zdroje dat budou sloužit tyto provozní a řídicí systémy: 
· VMware vSphere Enterprise verze 7+ (vCenter, management nástroj virtualizační platformy); 
· VMware NSX verze 3.2+ (management nástroj síťové mikrosegmentace); 
· PRTG Paessler Network Monitor 22.4+ (management nástroj provozního monitoringu aplikací); 
· [bookmark: _Hlk125987591]Zabbix verze 6+ (management nástroj provozního monitoringu infrastruktury); 
· IBM Qradar v7.5+ (SIEM nástroj); 
· Symantec Enpoint Protection Manager 14+ (management nástroj pro správu antivirového zabezpečení koncových zařízení); 
· Veem Backup and Replication Enterprise 11+ (management nástroj backup infrastruktury); 
· Microsoft Active Directory Domain Services  - Domain functional level Windows Server 2008 R2 (LDAP adresářová služba) a MS Azure Active Directory; 
· Alvao Asset Management v11+ (nástroj pro správu drobných informačních aktiv uživatelů a SW licencí) 
· IDM AC Identita verze 5 (identitní nástroj organizace) 
· BIG-IP F5 (ASM) verze 16+ (webový aplikační firewall model BIG-IP i4600) 
· Technet verze 2+ (interní CMDB nástroj); 

Z těchto jednotlivých systémů musí být pomocí systému získány, zpracovány a do nulté vrstvy uloženy datové sady tak, aby došlo k vytvoření tzv. CMDB, tedy konfigurační databáze v minimálním rozsahu uvedeném níže v jednotlivých podkapitolách.  Datový model musí zahrnovat historizaci dat. 
VMware vSphere 
Vyčítání dat pomocí vSphere REST API. 
· identifikace serveru (název virtuálního stroje včetně ESX hosta, na kterém VM běží) 
· hostname 
· verze vmtools 
· lP adresy serveru 
· název a verze OS serveru (guest OS) 
· DNS Name serveru 
· velikost diskových prostor 
· počet CPU 
· velikost RAM 
· verze VM 
· identifikace ESX serverů (základní informace o fyzických strojích) 
· hostname 
· lP adresy serveru 
· název a verze OS serveru 
· DNS Name serveru 
· velikost diskových prostor 
· počet CPU 
· velikost RAM 
· model HW 
VMware NSX-T – distribuovaný FW 
Vyčítání dat pomocí REST API. 
· identifikace serveru (název virtuálního stroje)  
· aplikovaná FW pravidla navázaná na daný virtuální stroj (v rozsahu ID a název pravidla) 
· skupiny, do které virtuální stroj spadá 
PRTG Paessler Network Monitor
Vyčítání dat pomocí REST API. 
· identifikace monitorovaného serveru 
· název device 
· skupina, do které server (device) spadá   
· navázané jednotlivé značky (tagy) na device 
· navázané jednotlivé senzory na device 
· název 
· typ 
· status 
· značky (tagy) 
Zabbix 
Vyčítání dat pomocí Zabbix API. 
· identifikace monitorovaného serveru či zařízení   
· navázané monitorované metriky (items) 
· název 
· trigger 
· status 
IBM Qradar 
· identifikace aktiva (název aktiva, IP adresa, hostname) 
· navázané otevřené služby 
· navázané zranitelnosti (včetně základních parametrů zranitelností) 
· navázané bezpečnostní offense (alerty)
· identifikace datového zdroje, tzv. log source - navázání na aktiva (servery z CMDB), zda je server integrován na SIEM ve smyslu sběru událostí 
Symantec Enpoint Protection Manager (SEPM) 
Vyčítání dat pomocí SEPM REST API. 
· identifikace Symantec EndPoint (SEP) klienta 
· název stroje, 
· název uživatele, 
· IP adresa  
· verze OS 
· verze a datum všech typů definic 
· aktivní/nainstalované komponenty 
· umístění klienta v logické struktuře managementu 
· stav klienta (health state) 
· verze klienta 
Veem Backup and Replication 
Vyčítání dat pomocí powershell API. 
· identifikace zálohovaných aktiv (název serveru) 
· identifikace zálohovacích jobů navázaných na zálohovaná aktiva 
· název jobu, pomocí kterého se server zálohuje 
· typ jobu 
· status 
· target (backup repository) 
· backup proxy 
· seznam serverů v daném jobu 
· poslední čas trvání jobu (duration) 
· poslední hodnota proccessing rate 
· úzké hrdlo (bottleneck) 
· množství zpracovaných dat v jobu (proccessed data) 
· množství načtených dat v jobu (read data) 
· množství přenesených dat (transfered data) 
· čas posledního běhu jobu (last run) 
· status posledního běhu (last result) 
Microsoft Active Directory Domain Services 
Zadavatel požaduje vyčtení informací ze dvou různých on-premise domén a jedné cloud domény (MS Azure Domain services – Azure Active Directory).  
Vyčítání dat pomocí LDAP v případě on-premise AD a REST API v případě Azure AD. 

· identifikace počítačů (včetně serverů a DC) 
· název počítače (computer name) 
· SID 
· plný DNS název (DNS name) 
· doména 
· operační systém 
· OU včetně cesty (odvozeno z canonical name of object) 
· status (disabled vs enabled)  
· identifikace uživatelů  
· název uživatele (user logon) 
· SID 
· doména 
· First name, Last name, Display name 
· Created (datum vytvoření účtu) 
· password never expires (true/false) 
· Store password using reversible encryption (true/false) 
· Account is disabled (true/false) 
· Smartcard is required for interactive logon (true/false) 
· Member of (pole řetězců) 
· OU včetně cesty (odvozeno z canonical name of object)
· last logon date 
· logon count 
· PasswordExpired
· PasswordLastSet 
· AccountExpirationDate 
· whenChanged (datum, kdy byl účet změněn)  
· LockedOut 
· PasswordNotRequired 
· PasswordNeverExpires 

Alvao Asset Management 
Vyčítání dat pomocí REST API. 
· jméno uživatele 
· identifikace aktiv 
· pracovní stanice 
· název 
· inventární číslo 
· číslo faktury 
· Datum nákupu 
· model  
· výrobce 
· operační systém včetně verze 
· Součástí domény 
· MAC adresy 
· IP adresy 
· Druh skříně 
· mobilní zařízení (smartphone, tablet, …)  
· model 
· sériové číslo 
· výrobce 
· datum nákupu 
· cena 
IDM AC Identita 
Vyčtení všech dat z jiné relační databáze (IDM Cache běžící na MS SQL server) a začlenění do datového modelu, přičemž historizace záznamů je řešena již v samotné zdrojové DB (IDM Cache). 
BIG-IP F5 (ASM) 
Vyčítání dat pomocí REST API. 
· identifikace virtuálního serveru 
· název serveru 
· status virtuálního serveru 
· description 
· destination 
· service port 
· název nodů v poolu virtuálního serveru 
· FQDN nodů v poolu virtuálního serveru
· IP adresa nodů v poolu virtuálního serveru
· log profile virtuálního serveru
· politiky aplikované na virtuální server 
· název politiky 
· enforcement mode 
· geolocation enforcement (pole stringů) 

Technet verze 2+ (interní nástroj);
Vyčtení všech dat z jiné relační databáze (Technet DB běžící na MS SQL server) a začlenění do datového modelu, přičemž historizace záznamů je řešena již v samotné zdrojové DB (Technet DB). 

Datový model CMDB musí být vhodně navržen a implementován tak, aby bylo možné pomocí nástrojů typu business inteligence, reporting services, apod. provádět takové úkony, které jsou popsány v akceptačních testech. 
 
Implementační požadavky 
Samotný systém musí být implementovaný prostřednictvím modulu Microsoft SQL Integration Services, nultá zdrojová vrstva pro datový sklad musí být implementována pomocí Microsoft SQL Server 2016 nebo vyšší. 
Pro účely implementace (s výjimkou databázového serveru, který bude řešen formou využití stávajícího sdíleného serveru zadavatele) poskytne zadavatel virtuální stroj ve virtualizační platformě VMware (VMWare vSphere Enterprise verze 7+) s těmito parametry: 
· 4 CPU COREs 
· 16 GB RAM 
· Max. 100 GB HDD 
· OS: MS Windows Server 2019 (včetně licence) 
Systém musí dále umožnit: 
· jak pravidelnou, automaticky spouštěnou aktualizaci datových sad, tak i jednorázovou aktualizaci dat vyvolanou uživatelem systému, 
· aktualizaci integračních vazeb na datové zdroje v případě aktualizace programových částí těchto datových zdrojů, 
· aktualizaci integračních vazeb v případě potřeby přidání dalších datových zdrojů (např. při rozšíření požadavku na vytěžování informací z dalších/nových systémů), 
Licenční požadavky 
Dodaná licence systému musí perpetuální a časově neomezená.  
Dále tato licence nesmí omezovat zadavatele: 
· v množství napojených datových zdrojů, 
· v množství přenesených dat v celkovém objemu i čase, 
· v množství uživatelů používajících systém, 
· v množství spuštěných instancí systému.  
Akceptační testy 
Zadavatel požaduje splnění akceptačních testů za účelem ověření požadované funkčnosti systému a za účelem ověření, že datový model umožňuje provedení všech požadovaných úkonu v kapitole 3.1 Integrační požadavky. 
Za tímto účelem budou dodavatelem vytvořeny jednotlivé SQL dotazy (případně procedury, funkce či db pohledy), pomocí kterých:
· dojde k výpisu seznamu všech serverů zavedených ve virtualizační platformě VMware; 
· dojde k vypsání všech serverů z datové sady VMware, které nemají nainstalovaného SEP klienta a zároveň mají operační systém MS Windows 
· dojde k vypsání seznamu všech serverů z nástrojů VMware a Qradar a jejich vzájemnému porovnání IP adres a označení těch položek, které se v hodnotách IP adres liší; 
· dojde k výpisu seznamu všech serverů zavedených ve virtualizační platformě VMware jejichž operační systém je MS Windows 2012; 
· dojde k výpisu všech aktiv z SIEM nástroje Qradar, které obsahují zranitelnosti se score CVSS 5 a vyšší a zároveň nejsou umístěny za WAF F5 s politikou v blokačním módu; 
· dojde k vypsání všech pracovních stanic zařazené do evidence aktiv v Alvao Asset Management a které chybí v Active Directory
· dojde k seřazení seznamu pracovních stanic z Alvao Asset Management dle jména vzestupně včetně jmen jejich vlastníků a jmen jejich uživatelských účtů včetně časové známky (data) posledního přihlášení, které bude získáno z MS AD; 
· dojde k seřazení seznamu pracovních stanic s instalovaným OS MS Windows 11 dle jména vzestupně, které nemají instalovaného SEP klienta nebo mají databázi signatur SEP klienta starší než 1 měsíc 
· dojde k vyhledání všech objektů napříč všemi datovými sadami s vazbou na konkrétní IP adresu
· dojde k vyhledání všech uživatelských účtů, u kterých došlo ke změněn hesla v daném časovém rozmezí
· dojde k výpisu všech informací, které se přímou vážou k serveru s názvem XY napříč všemi datovými sadami; 
· dojde vyhledání serveru s názvem XY a k vypsání, ve kterých datových sadách se nachází; 
· dojde k vyhledání všech serverů, které se nenacházejí v  datové sadě s názvem XY  
· dojde k vyhledání serveru s názvem XY a vypsání těchto k němu navázaným informací: 
· nastavená FW pravidla 
· navázané monitorované položky (z obou monitorovacích nástrojů PRTG i Zabbix) 
· název datového zdroje, pomocí kterého je server integrován na SIEM 
· název zálohovacího jobu, pomocí kterého je server zálohován 
Pokud je někde zmíněn název XY znamená to, že tento název bude vybrán zadavatelem po vzájemné dohodě. 
Požadavky na bezpečnost 
Zadavatel požaduje, aby samotný systém naplňoval tyto bezpečnostní požadavky v následujících oblastech: 
Autentizace 
Všechny datové transakce provedené přes API rozhraní jednotlivých systémů musí využívat maximální možnou míru zabezpečení, kterou jednotlivé napojené systémy nabízejí. 
Zadavatel požaduje v rámci plnění veřejné zakázky návrh zabezpečení připojení na jednotlivá API dle možností jednotlivých napojovaných systémů včetně bezpečného uložení přístupových údajů k těmto rozhraním.   
Accounting 
V rámci accountingu musí být zajištěno, aby veškeré datové transakce provedené přes API byly provedeny pomocí jednoznačných účtů, které budou jednoznačně vystupovat v auditní stopě za účelem dohledání všech transakcí a zajištění nepopiratelnosti jejich provedení. 
Návrh způsobu provedení accountingu a zajištění nepopiratelnosti provedení transakcí v rámci dodávaného systému zajistí dodavatel. 
Přenos dat 
Přenos dat přes API rozhraní musí být zabezpečen pomocí šifrování a autentizace (pokud to daný napojovaný systém umožňuje). Zadavatel požaduje v rámci plnění veřejné zakázky provedení návrhu zabezpečení přenosu dat v maximální možné míře. 
Kryptografie 
Zadavatel stanovuje tyto podrobné požadavky na kryptografické funkce a algoritmy, tzn. že níže uvedené požadavky jsou pro dodavatele závazné, pakliže je jejich použití pro systém a jeho části relevantní.  
Obecně 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá 

Hashovací funkce
Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s parametry alespoň t=1, m=221, p=4 a funkcí Argon2id 
· scrypt s parametry alespoň N=32768 (215), r=8, a p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hašovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Asymetrická kryptografie 
SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256 

· TLS1.2: 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 4096 bitů 
· algoritmus RSA - 4096 bitů 
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 4096 bitů u RSA a DSA algoritmů 
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
· HMAC-SHA1, CBC-MAC-X9.19

[bookmark: _Toc80007633]Bezpečné vývojové prostředí 
Ochrana před škodlivým kódem musí být zajištěna:
· na pracovních stanicích vývojářů a programátorů, 
· na serverech/zařízení, kde je uložen zdrojový kód systému. 
Ke zdrojovým kódům musí být řízen přístup tak, aby k němu měli přístup pouze oprávnění vývojáři a jiné oprávněné osoby dodavatele/výrobce systému. 
Přístupy ke zdrojovým kódům a jejich změny musí být monitorovány a logovány, auditní stopa přístupů musí být vyhodnocována. Pro správu zdrojového kódu musí být použit tzv. verzovací systém. 
Zdrojové kódy systému musí být pravidelně zálohovány a zálohy pravidelně testovány na jejich obnovitelnost. 
Zadavatel si vyhrazuje právo na prověření naplnění těchto požadavků formou zákaznického auditu. 

Bezpečnostně provozní dokumentace 
Bezpečnostní specifikace systému 
Cíl dokumentu: popsat a zdokumentovat veškeré bezpečnostní mechanizmy a opatření za účelem identifikace toho, jaká data jsou jakým způsobem chráněna. 
Forma dokumentu: textový popis  
Minimální rozsah: 
· Soupis a popis všech funkcí prosazujících bezpečnost pro: 
· zajištění integrity dat při jejich přenosu a uložení, 
· zajištění důvěrnosti dat při jejich přenosu a uložení, 
· zajištění autentizace a session managementu, 
· zajištění ošetření, filtrování a prověřování veškerých vstupních dat, 
· zajištění auditní stopy a logování, 
· externí rozhraní – jak uživatelská, tak pro komunikaci s externími systémy. 
· Popis těchto oblastí: 
· použité kryptografické funkce a algoritmy, 
· autentizační a autorizační model a mechanizmus, 
· řízení uživatelských a privilegovaných rolí a oprávnění 
· detailní popis úrovně všech přístupových oprávnění/aplikačních rolí, 
· způsob zajištění dostupnosti, důvěrnosti a integrity dat ve stavech jejich uložení/uchování, zpracování a přenosu, 
· bezpečnostní architektura infrastruktury. 
Základní konfigurace  
Cíl dokumentu: popsat a zdokumentovat postupy, které vedou k nastavení systému do takového stavu, aby bylo možné systém provozovat na základní úrovni. Bude obsahovat tyto údaje, pokud budou pro systém relevantní: 
· Forma dokumentu: textový popis (může být i např. formou okomentovaného config souboru) 
· Popis autentizace k jednotlivým systémům 
· Popis uložení přístupových údajů k API rozhraním 
· Popis zajištění accountingu a nepopiratelnosti událostí 
· Popis zajištění bezpečnosti přenosu dat 
· Základní konfigurace sítě 
· Nastavení připojení/komunikace na další systémy 
· Nastavení proxy pro komunikaci, seznam URL (nebo domén), kam systém potřebuje komunikovat (směrem do Internetu), ...
· Spuštění potřebných modulů, agentů, komponent, procesů, registrování knihoven, úprava registrů OS Windows, … 
· Nastavení automatických úloh, nastavení systémových účtů, …
· Detailní popis úrovně přístupových oprávnění/aplikačních rolí 

Záloha, obnova, restart 
Cíl dokumentu: popsat a zdokumentovat strategii zálohování systému, resp. návrh strategie zálohování od dodavatele, způsoby obnovy systému po havárii nebo ze zálohy, postupy a konkrétní kroky, které povedou k bezpečnému restartu systému. 
· Zálohování 
· Strategie zálohování systému navržená dodavatelem 
· Obnova 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému nebo jeho části či dat ze zálohy do jeho plně funkčního stavu 
· Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu 
· Včetně potřebných zdrojů, jako je např. SW, HW, přístupové údaje, data, parametry disaster recovery prostředí, apod. 
· Restart 
· Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
· Např. informování uživatelů, ověření odhlášení všech uživatelů, provedení zálohy systému, restart systému (pořadí konkrétních procesů, služeb, apod.), způsob základní kontroly funkčnosti, výčet služeb, které je potřeba spustit/zkontrolovat, apod. 
Monitoring 
Cíl dokumentu: popsat a zdokumentovat mechanizmus monitorování a zaznamenávání bezpečnostních a provozních logů a auditních událostí.
· Popis logů informačního aktiva 
· Popis možností provozního monitoringu (např. SNMP, síťový monitoring, aplikační monitoring) a návrh monitorovaných parametrů/metrik 
Popis klíčových komponent 
Cíl dokumentu: popsat a zdokumentovat účel, význam, úlohu a způsob použití klíčových komponent systému 
· Forma dokumentu: textový popis/schéma 
Základní účel jednotlivých klíčových komponent.  
Provozní dokumentace dle zákona č. 365/2000 Sb.
Dodání provozní dokumentace dle zákona č. 365/2000 Sb. v takovém rozsahu, aby byl zadavatel v v souladu s ustanovením §5 odst. 2 písm. c). 
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