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1 Seznam pojmu a zkratek

CDE - Spolec¢né datové prostredi (tzv. Common Data Environment)

IFC — otevreny datovy format a schéma (tzv. Industry Foundation Classes)
WF - digitdlni proces, nékdy také nazyvan jako ,workflow"

Dokument - je kazda pisemnd, obrazova, zvukova nebo jind zaznamenana informace, at jizv
podobé analogové ¢i digitalni, kterd byla vytvorena piivodcem nebo byla plvodci dorucena

Dokument v digitalni podobé (DDP) - je dokument, jehoz nosi¢em je datovy soubor, nebo
datova zprava; digitdlni Dokument je vdaném formatu a lze jej reprodukovat a zpracovat

SLA - predstavuje dohodu o Urovni poskytovanych sluzeb tzv. (Service Level Agreement)
mezi Objednatelem a Zhotovitelem

Metadata - DDP popisnych informaci pripojenych k DDP; jiny vyraz pro ¢asto pouzivany
pojem ,vlastnosti“; specialnim typem metadat je auditni log dokumentu

Dostupnost - udava, jaka je hodnota ¢asové dostupnosti sluzby, napr. 24/7/365-24 hodin, 7
dni v tydnu, 365 dni v roce

Incident - je takovy stav, ktery neumoznuje provadét urcité funkce, nebo nejsou splnény
podminky stanovené ve smlouvé

Pozadavek - predstavuje jakykoliv pozadavek Objednatele sluzby, kromé Incidentu

Pokuta/Penale - urc¢uje ndhradu za vznikly Incident, nebo za nesplnéni Doby odezvy, a nebo
Doby odstranéni

Kontaktni osoby — kontakty na ur¢ené osoby Zhotovitele a Objednatele

Treti strana - je pravnickou, nebo fyzickou osobu, kterd v dobé uzavreni smlouvy nemusi
mit smluvni vztah s Objednatelem; mlze se jednat napfr. o zhotovitele stavby, koordinatora
BOZP, TDI, spravce stavby a dalsi

Sandbox - je bezpecnostni mechanismus, ktery slouzi pro oddéleni bézicich procest a
poskytuje omezeny pfistup ke zdrojiim 5/21

Revize - je proces zmény, pfi kterém se méni obsah dokumentu; vysledkem revize je nova
Verze dokumentu

Verze - je jedna z nékolika podob téhoz dokumentu/modelu, jde o ¢iselné nebo jmenné
oznaceni stadia produktu
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2 Uvod

Ulohou systému CDE je fidit a spravovat dokumenty, procesy a komunikaci o projektu ve
fazich pripravy a provadéni Stavby a musi byt pouzity takové technologie a principy, které
zajisti pozadovanou Uroven dlvérnosti, dostupnosti a integrity uchovavanych dat a
informaci.

V dokumentu Plan realizace BIM (BEP), uvede Zhotovitel zplsob a popis splnéni pozadavki
v tomto dokumentu.

3 Systém CDE a funkc¢ni pozadavky

3.1 SYSTEM CDE

Objednatel pozaduje integrovany jednotny systém CDE splnujici pozadavky uvedené v
tomto dokumentu. Integrovany jednotny systém CDE je takovy systém, ktery spojuje
vSechny pozadované funkce CDE do jednotného prostredi ovlddaného pres jednotné
rozhrani.

Zhotovitel bude v rdmci Spolec¢ného datového prostredi udrzovat aktualni Dokumenty,
Digitalni modely stavby, prlzkumy, vykresy, vyjadreni, dokumentace a dalsi Dokumenty dle
Smlouvy tak, aby byly k dispozici Objednateli.

3.1.1 Funk¢ni pozadavky

1) Organizovani DDP do slozek (za slozku jsou pro Gcely tohoto dokumentu povazovany
fyzické i virtualni slozky).

2) Nahrani, sdileni DDP.
a. Nahravani jednotlivych DDP a slozek.
b. Nahrani nékolika DDP a slozek najednou (bulk upload).
c¢. Vkladani dalSich informaci k dokumentdm v digitalni podobé, tzv. metadat.
d. Zaznamenani minimalnich metadat DDP a slozek (datum posledni zmény, autor
zmény DDP a slozky, typ, velikost).
e. Sdileni jednotlivych ¢i nékolika DDP a slozek jednotlivym uzivateldm a skupindm
uzivateld.

3) Revize DDP vcetné spravy verzi.
a. Tvorba nové Verze dokumentu a jeji identifikace.
b. MozZnost spravovat Verze DDP, vracet se k predchozim a aktivovat je jako nové
verze.
¢. Udrzovat vazby na propojené dokumenty.
d. Revize DDP vnorenych ve slozkach (Revize celé adresarové struktury).

4) Stazeni DDP a slozek na Glozisté mimo CDE.
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a. Ulozeni DDP a libovolné adresarové struktury mimo CDE.
b. Stazeni DDP a slozek na Glozisté mimo CDE musi byt zaznamenano v auditnim logu.
5) Zobrazeni nejcastéji pozivanych formatd pro:
a. Textové dokumenty (.pdf, .docx).
b. Fotografie a jiné obrazové dokumenty (.jpg, .png, HEIC).
c. Digitalni model stavby ve formatu IFC a umoznéni manipulace s digitalnim
modelem stavby (dale viz kapitola ,Prace s digitalnim modelem stavby).
6) Audity dokumentl (napr. Formou audit logl) a dohodnutych procesa.
7) Vyhledavani v datech, v¢etné Full-textového vyhledavani.
a. Vyhledavaci mechanizmus CDE musi umoznovat vyhledavani dle vybranych kritérii v
tomto rozsahu:
i. Vyhledavani podle pripojenych metadat k DDP (jednim z metadat je i nazev
DDP).
ii. Vyhledavani v obsahu dokumentu. Jedna se o moznost vyhledavat uvnitf
strojové citelnych DDP (MS Office dokumenty —.docx, .xIsx, .pptx, strojové
citelné PDF, textové DDP, .xml).
iii. Moznost sestavit vyhledavaci dotaz pomoci podrobnéjsich vyhledavacich
kritérii (rozliSeni velkych/malych pismen, hledani klicovych slov v presné
a frazové shodé, chybéjici slova, data a casu).
iv. Filtrovani dle metadat (napr. dle stavu dokumentu, autora dokumentu i
Revize apod.).

8) Podpora workflow — moznost tvorby WF (ddle viz kapitola ,,Definice procesl provadénych
v CDE (workflow)).

a. Tvorba linedrniho workflow splnujici zakladni pozadavky na jednotlivé faze
dokumentd dle ISO 19650-1.
b. Tvorba nelinedrniho workflow, které umoznuje vétveni, paralelni zpracovani,
pripadné skoky mezi fazemi.
c. Notifikace uzivateldm pfi zméné stavu dokumentu ve workflow.
9) Nastavitelné notifikace a upozornéni uzivatell (na dokumenty, faze workflow apod.).
10) Vytvareni sestav nad daty ulozenymi v CDE (v minimalni rozsahu: DDP, procesy, Ukoly).

11) Systém musim disponovat centrem notifikaci, kde lze zobrazit historii notifikaci a
pracovat s agendami souvisejicimi s témito notifikacemi.

11) Nastavitelné skupiny uzivateld.
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12) Zadavani Ukoll a asociace DDP k témto Ukoltm.

3.1.2 Prace s digitalnim modelem stavby

V rdmci CDE je nezbytné umoznit primou interakci s digitalnimi modely stavby, které na sebe
vazi dalsi informace. Propojeni jednotlivych datovych objektd uvnitr digitalnich modeld
staveb s dalsimi informacemi ulozenymi v prostiedi CDE tvofi jednu ze zdkladnich prinosu
vyuziti CDE.

1) Podpora prace s nahledem digitdlniho modelu stavby ve formatu ifc.

2) Zobrazeni negrafickych informaci digitdlniho modelu stavby (napr. ndzvy element

a datovych objektd a jejich vlastnosti).

3) Zobrazeni/skryti jednotlivych elementl a datovych objektd digitalniho modelu stavby.
4) Méreni v digitalnim modelu stavby véetné souradnic.

5) Pridani metadat k elementtm a datovym objektlm digitalniho modelu stavby. (V pripadé
Upravy metadat zdrojového DDP digitalniho modelu stavby, se na tento DDP nahlizi jako na
novou verzi.)

6) Zobrazit soucasné vice digitalnich modeld staveb (sdruzeny model).
7) Provadét rezy digitalnimi modely staveb.
8) Vyhledavani elementi a datovych objektl v digitadlnim modelu stavby podle vlastnosti.

9) Nastaveni prahlednosti nebo skryti elementl a datovych objektd digitadlniho modelu
stavby.

10) Moznost pridat vazbu dokumentu na elementy a datové objekty digitdlniho modelu
stavby.

11) Provadét agendy nad digitdlnim modelem stavby (napf. prfipominkovani) a vytvaret tak
vazby mezi vybranymi elementy a datovymi objekty digitdlniho modelu stavby a
pripominkami.

3.1.3 Vazby mezi dokumenty v digitalni podobé stavby

DDP mohou obsahovat vazby na jiné DDP. Tyto vazby mohou byt zajisStény prostrednictvim
externich referenci a hyperlinkd (permanentnich odkaz(). CDE musi umoznovat pracovat s
vazbami ve formatu hyperlinku. Pouziti ostatnich typl vazeb je feSeno jinymi softwarovymi
nastroji.

3.1.4 Datové formaty

Datové formaty DDP v CDE jsou pro Ucely metodiky rozdéleny z hlediska funkcionality na
kategorie podle typu DDP:

1) Office dokumenty

Béznou soucasti kazdého stavebniho projektu jsou dokumenty MS OFFICE. Word (.docx) a
Excel(.xlsx) a tvori podstatnou ¢ast ukladanych dokument.

a. CDE musi umoznovat tyto dokumenty primo prohlizet.



Kraj Vysocina

b. Volitelnou funkcionalitou CDE je moznost dokumenty prfimo editovat a uklddat Revize bez
nutnosti stazeni.

2) Rastrové obrazky
a. Systém CDE musi umoznit prohlizeni rastrovych obrazk({ minimalné ve formatech:
.Jjpeg a .png.

b. Volitelnou funkcionalitou CDE jsou zakladni nastroje pro Gpravu obrazkl - otoceni,
priblizeni, ofiznuti, pridavani tvar(, znacek a textd.

3) Dokumentace ve 2D a 3D
a. CDE musi umoznit praci s digitalnim modelem stavby ve formatu IFC.
b. Volitelnou funkcionalitou CDE je prohlizeni a prace s nékterym z nativnich Formata
DDP (.dwg, .dgn, . db1, .ndw, .rvt, .nwf, .nwd apod.).

4) PDF

a. CDE musi umoznit prohlizeni dokument( ve formatu PDF vcetné béznych operaci jako
je otoceni, priblizeni, prepinani stranek a dalsi.

b. Volitelnymi funkcemi jsou:
i. Moznost digitdlniho podepisovani (véetné kvalifikovaného podpisu dle EIDAS).
ii. Anotace PDF.
iii. Editace téch PDF, ktera jsou k tomu urcena (vyplhovaci pole).
5) Ostatni DDP
a. CDE musi umoznit ulozit a stahnout jakykoli DDP bez ohledu na jeho priponu a velikost.

b. Format BCF musi byt v CDE podporovan ve formé dokumentu v digitalni podobé.

3.1.5 Lokalizace do cestiny

CDE musi byt kompletné lokalizovano do ¢eského jazyka. V ceské jazykové verzi musi byt i
veskeré souvisejici materiadly (manualy, napovéda apod.).

3.1.6 Integrované CDE

Pozadovanou variantou feseni je pouziti integrovaného systému CDE. Ten spojuje viechny
funkce CDE do jednotného prostredi ovlddaného pres jednotné spolec¢né rozhrani.
Zhotovitel ve své nabidce vzdy predlozi popis nabizeného CDE a vyslovné stanovi, ze se jedna
o integrované CDE.

4 Pozadované licence
Pristupové licence do CDE musi zajistit dodavatel CDE.
1) Objednatel pozaduje dodani licence na cely projekt bez omezeni poctu uzivateld.

2) Objednatel predpoklada vyuziti do 200 licenci a velikosti dat nepresahujici 200 GB.
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3) Licen¢ni ujednani musi umoznovat zapujceni licence treti strané.

4) Licence je Zhotovitelem poskytnuta na dobu trvani smluvniho vztahu s Objednatelem.

5 Pristupnost a dostupnost CDE

5.1 APIROZHRANI

API rozhrani z anglického (Application Programable Interface) je rozhrani pro vyménu dat
mezi aplikacemi. Rozhrani obsahuje jednoznacné zdokumentované tzv. “koncové body.”
Tyto koncové body prenasi informace.

1) CDE musi disponovat API minimalné v rozsahu zabezpecujici funkénost (minimalni funkéni
pozadavky) dané timto dokumentem.

2) Zhotovitel jako soucast Planu realizace BIM predlozi dokumentaci APl dodavaného
systému. Dokumentace musi byt popsdna do takové podrobnosti, ze treti strané umozni
propojeni vlastniho CDE na CDE poskytnutého Zhotovitelem.

3) Pro ovéreni funkcnosti API a zajisSténi propojeni si mize Treti strana vyzadat pfistup do
CDE poskytnutého Zhotovitelem. Zhotovitel je povinen tento pristup umoznit.

5.2 TECHNICKE RESENi PRiISTUPU DO CDE

Zhotovitel musi poskytnout dodavateli CDE treti strany testovaci prostredi, které je
oddélené od produkéniho prostredi, na kterém je systém CDE provozovan. Na tomto
testovacim prostiedi (napf. formou Sandbox) lze vyzkousSet Funkcénost propojeni obou
systému. Zhotovitel musi umét zajistit preklopeni funkéniho propojeni (ve spolupraci s
dodavatelem CDE treti strany) do ostrého prostredi.

5.3 DOSTUPNOST CDE

1) Zhotovitel zajisti nepretrzitou dostupnost, provozuschopnost a Udrzbu systému. V
pripadé nefunkcnosti/nedostupnosti systému (mimo pldnovand servisni okna dle platné
smlouvy) garantuje Zhotovitel jeho opétovné zprovoznéni dle kapitoly Podpora pro
uzivatele od telefonického/e-mailového/ nahlaseni nefunkénosti/nedostupnosti systému
Objednatelem nebo jakoukoliv povérenou osobou daného projektu. Dodavatel systému
garantuje provoz systému (poskytne klientovi odezvu) minimalné 99 % c¢asu z celkového ¢asu
objednavky mimo servisni okna.

2) Objednatel pozaduje systém s garantovanym nepretrzitym servisem (24/7) nebo jinak
stanovenymi pozadavky na servis.

3) Zhotovitel podrobné specifikuje zplsob fesSeni nezbytnych technickych zasahd do
systému, které mohou vést k vypadkim Funkénosti, zpGsob feseni technickych zavad a
minimalizace jejich dopadl na CDE v Planu realizace BIM (BEP).

4) Objednatel uvadi Pozadavek na Dostupnost CDE, kdy minimalni doba trvani provozu CDE
bude rovna dobé trvani smluvniho vztahu se Zhotovitelem, pripadné prodlouzena o
dohodnutou lhdtu (termin maze byt definovan napf. ukoncenim smlouvy, ukoncenim zaruky,
pevnym terminem apod.).
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5.4 ZALOHOVANI DAT CDE

1) Dodavatel CDE systému musi deklarovat bezpecnost (Napr. dle TIER 1) ulozenych dat,
jejich Dostupnost a zajistit jejich zalohovani. Zalohovani musi byt vyreseno tak, aby bylo
mozné CDE a jeho obsah plnohodnotné obnovit:

a.V prabéhu projektu, je nutné zajistit kontinualni Dostupnost CDE zalohy kompletnich dat
(tj. véetné slozkové, nebo virtudlni struktury, soubort, verzi souboru, metadat, workflow a
dalSich dat obsazenych) CDE. Dodavatel umozni na vyzadani objednatele, nebo povérené
osoby, pristup k této zdloze CDE.

b. V pripadé neocekavanych udalosti (selhani hardware, poskozeni dat, ztrdta dat) zajisti
Zhotovitel do tfi pracovnich dnd bezztrdtovou obnovu dat ze zalohy.

c. Po ukonceni a archivaci projektu, napriklad v pripadé pozadavku na obnoveni CDE pro
vykon spravy a udrzby, rekonstrukce a opravy apod. (tzv. ,archivni zaloha"). Archivni zdloha
by méla obsahovat vsechny dokumenty ulozené k danému projektu v CDE a zalohy vsech
databazovych tabulek. Pokud objednatel neurdi jinou formu exportu databazovych dat
(napriklad konkrétni strukturu DDP MS Excel), poskytne Zhotovitel schémata a popisy nutné
k rekonstrukci databazovych dat IT technikem treti strany.

2) S ohledem na predpoklddany objem dat je Zzadouci pro zalohovani vyuzivat formu
automatickych pripadné poloautomatickych zaloh. Upresnujici pozadavky definuje
Objednatel.

3) Zaloha CDE musi byt oddélena od primdrnich dat, tj. musi byt v rdmci infrastruktury
ulozend na oddéleném misté nebo archivovdna na samostatném datovém nosici
(magnetickd paska, pevny disk, NAS atp.), a to vzdy pfi zachovani plné davérnosti a
bezpecnosti dat.

4) Pozaduje se, aby mél Zhotovitel pro CDE definovan plan zaloh véetné definice postupl
pro pripad neplanovaného vypadku (Disaster Recovery). Upresnujici pozadavky definuje
Objednatel.

Zhotovitel je povinen predat zalohu dat na datovém nosici Objednateli do 15 pracovnich dni
od vyzvy Objednatele.

6 Pravidla pojmenovani sloZzek a dokumentu v digitalni podobé

6.1 PRAVIDLA POJMENOVANI SLOZEK A DOKUMENTU V DIGITALNi PODOBE

Pojmenovani slozek a dokument( v digitdlni podobé (DDP) musi vychazet, navazovat a
dopliovat ustaleny systém v rdmci DIMS PDPS, ktery Zhotovitel obdrzel od Objednatele jako
podklad.

Soucasné Zhotovitel dodrzi nasledujici zasady:

a. Délka ndzvu jednoho DDP ¢i slozky maximalné 256 znakl dle standardu Windows.
b. V ndzvech nejsou povoleny zakazané znaky Windows (napf. /:*?" < > ).

2) Stanovena pravidla pro pojmenovani dokumentu v digitalni podobé:
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Priklad pro pozemni stavby:

Oznacovani souboru projektové dokumentace bude nasledujici:

Kde:

A_A_A_A_A-Reprezentuje ¢lenéni projektové dokumentace (napi.D_1_1_2 1)
BBBB — Reprezentuje oznaceni stavebniho objektu (napfr. S001S001)

CC - Reprezentuje ¢ast objektu (napr. A1)

DDD - Reprezentuje Cislo vykresu (napf. 101)

EEEEEEEEEEEEE - Reprezentuje nazev vykresu (napr. PUDORYS_1NP)
Jednotlivé pozice znaceni jsou oddéleny podtrzitkem.

Priklad oznaceni souboru dle zvoleného systému znaceni:

Konkrétni zpGsob pojmenovani soubord Zhotovitel uvede v BEP.

6.2 PRAVIDLA PRO VERZOVANI DDP

1) Dokument musi byt v systému CDE ulozen vzdy pouze jednou a na jednom misté, jeho
nové verze (Revize) jsou vkladany jako jeho dalsi verze nikoliv jako samostatné dokumenty s
jinym ndzvem a v jiném umisténi. Pivodni Verze dokumentu vzdy musi byt v CDE ponechana
v nezménitelné podobé vcetné vsech jejich vlastnosti.

2) Konkrétni pravidla pro verzovani dokumentt v digitalni podobé definuje pro konkrétni
CDE Zhotovitel v Planu realizace BIM (BEP).

6.3 PRAVIDLA PRO NAKLADANI SE DDP

1) Udokumentd v digitdlni podobé musi byt stanovena pravidla pro omezenijejich maximalni
velikosti a zplsobu rozdéleni velkych DDP na mensi tak, aby splnila vSsechny pozadavky
Objednatele. Doporucuje se pozadovat:

2) Maximalni velikost jednoho DDP ve formatu IFC do 2 GB.
3) Maximalni velikost jednoho DDP ve formatu PDF do 100 MB.

4) Zhotovitel nerudi za integritu a bezpecnost dat po preneseni dokumentu v digitalni
podobé mimo CDE.

7 Definice procesu provadénych v CDE (WORKFLOW)

7.1 FUNKCNi POZADAVKY NA PROCESY

Workflow (pracovni tok) je sekvence aktivit a jejich stav(, které popisuji pracovni postup. V
CDE musi byt nastroj pro aplikaci nebo tvorbu workflow, které podpori digitalni proces pro
pracovni postupy definované organizaci.

1) CDE musi umoznit nadefinovat workflow pro Objednatelem pozadované Ulohy a také
umoznit vytvareni vlastnich workflow, podle potreb jednotlivych organizaci na procesni
toky.

2) CDE musiumoznit definovat zakladni workflow pro typické Glohy vdaném odvétvi a stupni
projektu. Definice skupin uzivatell, véetné sekvence aktivit a jejich stavl je na Objednateli.

10



Kraj Vysocina

3) Tvorba libovolného mnozstvi jednotlivych aktivit a stavd pracovniho toku.

4) Tvorba sériového workflow. Tzn. definovat jednotlivé aktivity pracovniho toku, které na
sebe navazuji a zajistit prechod z jedné aktivity a jejiho stavu do nasledujici nebo predchozi
aktivity.

5) Tvorba paralelniho workflow, kdy m(ze dochdzet k vétveni procest na zakladé kritérii a
muze dochdzet k soubéznému zpracovani vice aktivit na jednou.

6) Uprava vlastnosti pracovniho toku a pfidani dalgich aktivit.

7) Spojovani aktivit do pracovniho toku sériového nebo paralelniho.

8) Definovat pristupova prava podle roli v projektu na kazdou aktivitu pracovniho toku.
9) Nastroje pro notifikaci pri zméné stavu (aktivity).

10) Prostrednictvim opravnéni fidit pristup k DDP na zakladé probihajiciho workflow.
11) Zaznamendvat zmény stavi workflow (napr. schvaleni, pripominky).

12) Pridavat informované osoby, které mohou v ramci aktivity pracovniho toku nahlizet do
dokumentd.

13) Umoznit nastaveni termind pro jednotlivé aktivity workflow.
14) Umoznit automatické uzavieni vybranych workflow v navaznosti na terminy.
15) Umoznit pridani textové pozndmky k vybranym workflow.

16) Umoznit pridani DDP k vybranym aktivitam workflow.

8 Zabezpecenidat v systému

8.1 RIZENi PRISTUPOVYCH OPRAVNENI

1) Systém CDE musi umoznit ridit uzivatelskd opravnéni do jednotlivych ¢asti projektu i
modull CDE (dokumenty, procesy, modely apod.) a musi toto umoznit hromadné prifazenim
uzivatele do jedné nebo nékolika skupin.

2) Systém CDE musi poskytovat komplexni moderni zabezpeceni dat a pristupl. Musi se fidit
platnou ceskou i evropskou legislativou, zejména zdkonem o kybernetické bezpecnosti
181/2014 Sb.

8.1.1 Schéma nastaveni prav podle struktury ulozisté

1) Systém CDE musi umoznit fizeni opravnéni i do dil¢ich ¢asti jednotlivych subsystému, v
piipadé DDP se jednd o:

a. Pristup (¢teni) k jednotlivym adresarim a nastaveni moznosti do nich zapisovat.
b. Moznost ménit dokumenty jinych uzivateld.

¢. Moznost vidét Verze dokumentd.

d. Moznost revidovat dokument.

e. Moznost nastaveni pristupl k jednotlivym projektiim a ¢astem projektd (moduly).
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8.2 BEZPECNOSTNi POZADAVKY

Dodavatel systému CDE musi byt certifikovan podle normy CSN ISO/IEC 27001. Systému
musi plnit zejména tyto pozadavky na bezpecnost:

a. Zabezpeceni vsech dotazl (vyjma prihlaseni).

b. Pfenos dat o kontextu uzivatele pomoci autorizacnich tokenda.

c. Komunikace pres zabezpeceny protokol HTTPS.

d. Systém nesmi ukladat uzivatelska hesla na strané serveru v oteviené podobé.
e. Moznost vicefaktorového ovéreni.

f. Na klientské strané, pokud jsou uloZeny pristupové Udaje, musi k tomu byt vyuzity
zabezpecené prostiedky (naprf. Windows Vault nebo manager hesel internetového
prohlizece).

g. Hesla uzivatell musi vyzadovat splnéni pozadavk pro silna hesla.

h. Pokud se jedna o desktopového klienta k CDE, musi byt aplikace digitadlné podepsana
certifikdtem vystavenym divéryhodnou certifikacni autoritou.

i. CDE musi poskytovat kontinudlni zalohy databazovych informaci s moznosti obnovit data
v dil¢im case.

j. Umisténi serverd v zabezpeceném komplexu
i. Omezeny pristup.
ii. Kamerovy systém.
iii. Protipozarni ochrana.
iv. Dualni pripojeni k internetu pro pripad vypadku jedné z vétuvi.
v. Dudlni napdjeni - pripojeni zdkaznické technologie k druhé vétvi elektrické energie.

k. Administratorské pristupy k databazim a aplika¢nim serveriim maji pouze osoby, které
maji smluvné danou mlcenlivost.

l. Ochrana proti DDoS (Distributed Denial of Service Attack).
m. Ochrana proti Cross-site Scripting.
n. Ochrana proti SQL Injection.

0. Ochrana proti Man-in-the-middle Gtok{m.

8.3 FUNKCE MONITORINGU SYSTEMOVYCH ZAZNAMU AKTIVIT

1) CDE musi umoznit monitorovat béh databazovych a vykonnych casti systému (tzv.
aplikac¢nich serverd) a Dostupnost systému.

2) CDE musi umoznit monitoring sitového provozu a potencialnich hrozeb a Gtoku ze strany
internetu. Dale auditovat vSechny uzivatelské akce, které jsou provadény vzhledem k
serverové casti CDE (napf. stazeni DDP, nahrani DDP, zaloZeni projektu, nelspésné
prihlaseni apod.).

3) CDE musi v ramci auditni stopy uklddat minimalné tato data:
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a. Plvodce akce (identifikator uzivatele).
b. Cas akce, véetné ¢asového pasma.
c. IP adresa odesilatele.

d. Typ akce a parametry.

9 Podpora uzivatele

9.1 ZAJISTENiIi TECHNICKE PODPORY

Technickd podpora CDE musi garantovat véasny zasah v pripadé vzniku Incidentu. Incidenty
se klasifikuji dle jejich zavaznosti a provoznich podminek na min. tfi standardni kategorie,
pokud nebude Objednatelem pozadovano jinak:

1) Vysoka - Zavady vylucuji uzivani produktu, nebo jeho ¢asti, tj. problémy zabranujici
provozu systému. Provoz systému nebo jeho ¢asti je zastaven.

2) Stredni—Zavady zpUsobujici problémy pfi uzivani a provozovani systému, nebo jeho ¢asti,
ale umoznujici provoz systému. Provoz systému nebo jeho ¢asti je omezen.

3) Nizka — Provoz systému nebo jeho ¢asti je zavadou ovlivnén, mize vsak pokracovat jinym
zpUsobem. Dostupnost technické podpory je pozadovdna minimalné v pracovni dny v
pracovni dobu s terminy plnéni dle priorit jednotlivych Grovni Incidentd. SLA stanovuje
Komunikac¢ni kanaly a Kontaktni osoby pro reseni Incidentu.

9.2 ZAJISTENI UZIVATELSKE PODPORY

1) Uzivatelska podpora CDE musi garantovat poskytovani informaci, Skoleni a konzultaci
urcenymi specialisty Zhotovitele na zdkladé Pozadavku Objednatele

2) Dostupnost uzivatelské podpory by méla byt pozadovdna minimalné v pracovni dny

v Pracovni dobu. SLA stanovuje Komunikacni kanaly a Kontaktni osoby pro reseni
Pozadavkl Objednatele.

9.3 GARANCE ODEZVY PODPORY (SLA)

V ramci smluvniho vztahu uzavie Objednatel s Zhotovitelem sluzbu SLA, kterd definuje
zplUsoby fresSeni Incidentl a Pozadavkl, prostredky k prevenci konfliktu, stanoveni
odpovédnosti za Skodu, vyse Pokuty/Pendle a podminky jejich uplatnéni, Pracovni dobu,
Kontaktni osoby a Komunikacni kanaly.

1) Pozadavek ¢i Incident jsou definovanym Komunikaénim kandlem, a to podle povahy a jeho
urgentnosti:

a. Telefon (hotline) je vhodny pro vyrizovani neodkladnych pozadavk( nebo v situacich, kdy
nejsou dostupné ostatni kandly. Dodavatel sluzby musi byt prostrednictvim telefonu
dostupny kdykoliv béhem Pracovni doby.

b. Email je urcen zejména pro vyrizovani korespondence, predavani podkladl, zodpovidani
rozsahlejsSich dotazl apod. Email mdze byt urcen také pro zadavani pozadavkud, pokud
aplikace helpdesku neni poskytovana, nebo neni dostupna.

c. Helpdesk Zhotovitele - Zhotovitelem provozovanad aplikace, do niz maji pristup
opravnéni uzivatelé Objednatele, primarné urcend pro zadavani Incidentd.
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d. Helpdesk Objednatele - Objednatelem provozovana aplikace, do niz maji pristup vsichni
opravnéni uzivatelé Zhotovitele, primarné urcend pro zadavani Incidentd

2) Maximalni reak¢ni doba je stanovena:

Priorita | Doba potvrzeni prijeti pozadavku Doba odstranéni

Vysoka | Max.2 hodiny v ramci pozadované Dostupnosti Max. 8 hodiny ramci
pozadované dostupnosti

Stredni | Max. 6 hodiny v rdmci poZadované Dostupnosti Max. 3 pracovni dny

Nizka Max. 1 pracovniden Max. 10 pracovnich dni

3) Servisni zasah je provadén v pracovnich hodinach Zhotovitele a doba odstranéni se pocita
v ramci Pracovni doby Zhotovitele.

4) Objednatel pri feSeni Incidentl a Pozadavkl poskytne Zhotoviteli maximalni soucinnost v
Pracovni dobu Objednatele, v opa¢ném pripadé muze byt smluvné osSetifeno napf. snizeni
priority Incidentu.

9.4 UZIVATELSKE NAVODY A DALSi ZDROJE INFORMACi

1) Objednatel pozaduje po dodavateli CDE predani kompletni dokumentace k systému pfi
zahdjeni poskytovani sluzeb, kterd zahrnuje uzivatelskou dokumentaci (tzn. podrobny
manudl pro vsechny typy uzivateld), administratorskou dokumentaci (tzn. ndvod pro spravce
systému), provozni dokumentaci (kterd obsahuje uceleny popis implementovaného reseni
vcetné popisu jeho architektury, datového modelu, popis konfigurace a nastaveni celého
systému, popis zplsobu zalohovani a postupl pro obnovu a téz popis detailniho postupu pro
instalaci), bezpecnostni dokumentaci.

2) Objednatel pozaduje po Zhotoviteli pribézné udrzovani dokumentace celého systému v
aktudlnim stavu.

3) Objednatel pozaduje po Zhotoviteli poskytnuti informaci o aplikacnich rozhranich a
integracnich prvcich, integracnich protokolech, zplsobu napojovani na okoli systémy a
monitorovani integracnich rozhrani. Tyto informace je Zhotovitel povinen poskytnout do10
dni od vyzadani.

9.5 PLAN SKOLENIi UZIVATELU

Objednatel pozaduje po Zhotoviteli Gvodni zaskoleni uzivateld pro béznou obsluhu a
sprdvcl systému pro administrovani systému. Pro tento Gcel by mél byt vytvoren plan
Uvodniho skolenis pravidelnym doskolovanim pri zménach systému pri zahajeni poskytovani
sluzeb.

Tento dokument byl vytvoren na zdkladeé objedndvky zadavatele, a to pouze pro potreby
tohoto zaddvaciho rizeni. S ohledem na skutecnost, Ze se jedna o dilo ve smyslu zdkona C.
121/2000 Sb., o pravu autorském, o pravech souvisejicich s pradvem autorskym a o zméné
nékterych zakon( (autorsky zakon), je mozZné toto dilo pouZit zpusoby uvedenymiv § 12 a ndsl.
autorského zdkona pouze se souhlasem autora.
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