Specifikace předmětu plnění 
Část 1: – Ekonomický IS
Účel předmětu veřejné zakázky

Účelem projektu – předmětu veřejné zakázky, je pořízení a implementace sdíleného jednotného ekonomického informačního systému (EIS) pro příspěvkové organizace Kraje Vysočina s cílem zkvalitnit a zefektivnit jejich řízení. Výstupem projektu je jednotný ekonomický informační systém, instalovaný v technologickém centru Kraje Vysočina, který zajistí řádné vedení účetnictví příspěvkových organizací, výkaznictví dle platné legislativy a umožní předávání dat mezi dalšími systémy využívanými příspěvkovými organizacemi Kraje Vysočina (elektronická finanční kontrola, spisová služba aj.)

Specifikace předmětu plnění veřejné zakázky

Předmětem zakázky v rámci tohoto zadávacího řízení je komplexní dodávka licencí a implementace EIS u jedné příspěvkové organizace Kraje Vysočina. Nedílnou součástí plnění je i poskytování servisní podpory v garantované úrovni služeb (Service Level Agreement) dle přílohy č. 6 Zadávací dokumentace. Technická a servisní podpora bude v průběhu implementace a zkušebního provozu (viz čl. 1.4) poskytována bezplatně resp. bude v ceně dodávky EIS. 

Předmět plnění veřejné zakázky zahrnuje:
1) Pořízení jednotného ekonomického informačního systému a neomezené multilicence (neomezený počet uživatelů, organizací, dokladů, operací) k tomuto produktu k užití příspěvkovými organizacemi Kraje Vysočina. Jedná se o časově neomezenou multilicenci opravňující k neomezenému počtu přístupů ke všem funkcionalitám produktu provozovaného a spravovaného na technologickém centru Kraje Vysočina. Pokud licenční model neumožňuje neomezenou multilicenci, je požadována licence:
a. minimálně 50 uživatelů,
b. minimálně 20 organizací,
c. minimálně 20 000 dokladů / rok.
2) Zpracování detailní analýzy a prováděcího projektu produktu včetně harmonogramu realizace. Prováděcí projekt bude popisovat podrobný popis realizace veřejné zakázky, architekturu řešení, integrační úlohy a bude dohodnutý a odsouhlasený mezi zadavatelem a uchazečem v rámci zpracování analýzy.
3) Implementace EIS u vybrané příspěvkové organizace, u které se ověří funkčnost systému, včetně migrace dat z používaného EIS do nového
4) Školení uživatelů příspěvkové organizace, u které se bude ověřovat funkčnost systému.
5) Školení administrátorů, kteří budou určeni zadavatelem, a budou implementovat systém u dalších příspěvkových organizací.
6) Předání implementační, provozní a metodické dokumentace EIS v elektronické podobě.
7) Zajištění technické a metodické podpory na základě servisní smlouvy dobu neurčitou (příloha č. 6 Zadávací dokumentace). 
[image: ]



Veřejná zakázka 
Software – Ekonomický a mzdový informační systém
Příloha č. 1 zadávací dokumentace: Technické podmínky - specifikace
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Požadavky - zkrácený text
	Typ požadavku
	kód požadavku
	


Popis požadavku

	Autentizace SSO KV
	P2
	N01
	Pro ověření uživatele (autentizaci) je vyžadována integrace ASW na nástroje ověřování SSO KV = autentizační brána Authgate od firmy Autocont (AC Identita), která spravuje federaci Idp viz VysocinaID https://vysocinaid.kr-vysocina.cz.  Ověřovací prostředí KV poskytuje službu autentizační brány (protokoly SAML2), kde služba centrálně ověřuje uživatele proti identitním prostorům spravovaným KV (AD, lokální účty IDM atd.) Na bránu SSO KV se nasměruje uživatelské přihlášení prostřednictvím https a výsledek ověření  SSO KV vrátí ASW.  

	Autorizace IDM
	P2
	N02
	ASW si synchronizuje data přes API IDM AC Identita. Pro získání oprávněn uživatelů ASW (autorizace) je provedena autorizace proti databází uživatelských oprávnění na identity management KV (IDM). Databáze uživatelských oprávnění má vystaveno uživatelské rozhraní (API) ve formě web služeb SOAP (WS). ASW získává profil daného uživatele včetně oprávnění (rolí) prostřednictvím API na IDM KV, ukládá tyto parametry do svého interního nástroje správy uživatelů a v proceduře autorizace přiděluje na základě úspěšné autorizace příslušná oprávnění.

	Aplikační firewall BIG IP F5
	P2
	N03
	ASW musí být plně funkční přes napojení na aplikační firewall BIG IP F5 tzn. aplikace musí být schopná plného fungování za aplikačním firewallem, který odděluje uživatele od aplikace a to včetně inspekce HTTPS provozu

	SIEM
	P2
	N04
	ASW musí být schopen předávat vydefinované logy do SIEMu QRadarSIEM nástroje, a to prostřednictvím alespoň jednoho z následujících protokolů/standardů: 
- syslog (RFC 5424), 
- MS Windows Event Log (vlastní umístění XPath pro informační aktivum), 
- W3C (pro MS IIS Web server), 
- Standardní apache web server logy, 
- SQL view, 
- MS SQL audit logy, 
- jiné (pouze na základě domluvy a po předchozím schválení), např.: 
--json, 
--plain-text line-oriented logy  
--xml

	Platforma VMWARE
	P2
	N05
	ASW je plně provozuschopný na serverové virtualizační platformě VMWare.

	Windows 2019 a vyšší
	R
	N06
	Preferovaný podporovaný operační systém pro provoz ASW je MS Windows Server 2019 nebo vyšší

	MSSQL 2016 a vyšší
	R
	N07
	Preferované provozní databáze ASW jsou MS SQL Server 2016 a vyšší

	Webová aplikace bez dalších komponent
	R
	N08
	Z hlediska technologie ASW jsou preferované webové aplikace typu lehký klient, umožňující pracovat bez instalace jakýchkoli dodatečných doplňků, komponent na koncové stanice jednotlivých uživatelů (např. Active X, Flash apod.) Tato preference má prioritu i oproti případnému nevýznamnému omezení funkcionality aplikace (omezení v úrovni nice-to-have funkce)

	Prohlížeče (Edge, Chrome, Firefox) a platformy (Win, Lin, Andr, Mac)
	R
	N09
	ASW je navržen tak, aby byla funkční pro všechny běžné prohlížeče (Edge, Chrome a Firefox) bez omezení klíčové funkčnosti. Běžně lze zobrazit v aktuálních verzích prohlížečů na platformách Windows, Linux, Android i Mac OS X.

	Responsivní rozhraní (web+mobil)
	R
	N10
	Webové rozhraní je uzpůsobeno optimálnímu zobrazení a obsluze na různých technických zařízeních – osobní počítače, tablety, smartphone (responsivní rozhraní)

	Zákl. funkcionalita na mob. zařízení
	R
	N11
	Základní funkčnost ASW je dostupná i na mobilních zařízeních bez nutnosti instalovat speciální aplikaci

	Správa uživatelů, oprávnění a rolí
	P2
	N12
	ASW obsahuje nástroj pro správu uživatelů a uživatelských oprávnění na bází typizovaných rolí.

	GUI na bázi WIN
	R
	N13
	Logika a standardy ovládání ASW budou v maximální možné míře kompatibilní se standardy ovládání aplikací na bázi platformy MS Windows

	Superadmin role s možností notifikací uživatelům s možnost přihlásit se na uživatele (pod jeho právy)
	P2
	N14
	ASW umožní pro roli superadmina následující funkčnost:
- zadávání notifikací s povinností potvrzení uživatele (pro všechny uživatele např. info o odstávce, nových funkcionalitách celého řešení, centrální podpory apod.)
- přístup do dat všech organizací včetně možnosti přihlásit se v zástupu za uživatele jakékoliv organizace (tento stav přihlášení za jiného uživatele logovat/historizovat)

	Tvorba uživatelských reportů a statistik bez programování
	R
	N15
	ASW podporuje tvorbu statistik a reportů na úrovni uživatelského rozhraní a příslušné uživatelské role bez nutnosti programování

	Bezp. protokoly (HTTPS, SFTP, SSL)
	P2
	N16
	ASW je navržen tak aby primárně podporoval protokoly zabezpečené komunikace (např. TLS, HTTPS, SFTP apod.), které splňují níže uvedené bezpečnostní požadavky na kryptografii. 

	Multitenantnost a jednotná adm. správa (superadmin) 
	P2
	N17
	ASW podporuje multitenantní architektur - tj. schopnost sdílet stejnou aplikaci a/nebo výpočetní zdroje více uživatelskými subjekty ve vzájemně autonomním prostředí z pohledu subjektu uživatele (administrátor organizace). Současně musí být podporována jednotná administrátorská správa (superadmin) z pohledu poskytovatele služby – TCK KV a taktéž musí být zajištěna jednotná a jednoznačná technologie zálohování celého prostředí.

	Pořízení dat 1x, žádný dupl. vstup dat
	P2
	N18
	Data pořizovaná v rámci ASW jsou vedena v ASW pouze jednou, není požadován duplicitní vstup dat

	Provoz v Rowanetu při výpadku Internetu
	P2
	N19
	ASW musí být schopen autonomního provozu v síti ROWANet i v případě omezené nebo zcela nedostupné konektivity do Internetu.

	2s pro zápis údaje v aplikaci (při rychlosti 0,5 Mb/s)
	P2
	N20
	Rychlost odezvy ASW, je definována jako časová prodleva mezi dokončením zadání funkčního požadavku z uživatelského rozhraní a zobrazením požadované informace na zobrazovacím rozhraní příslušného technického zařízení. Tato prodleva nesmí být delší než 2 sekundy při rychlosti připojení uživatele 0,5 Mb/s. Tato podmínka neplatí v případě logování do systému nebo prvního načítání rozsáhlých číselníků.


	Logování a historizace všech operací
	P2
	N23
	ASW podporuje kompletní logování a historizace všech operací dle těchto požadavků: 
-Auditní záznamy a logy musí obsahovat minimálně tyto informace: 
--přihlášení a odhlášení všech uživatelů (včetně administrátorů či jiných privilegovaných účtů), 
--činnosti prováděné uživateli, 
--automatická informační, varovná a chybová hlášení provozního charakteru (tzv. aplikační logy).  
-Auditní záznamy a logy musí obsahovat minimálně tyto parametry a metadata: 
--identifikátor události, 
--identifikátor zdroje událostí, 
--přesné datum vzniku události, 
--přesný čas vzniku události včetně specifikace časového pásma,
--typ/název události, 
--případně popis události (pokud není zřejmé z typu/názvu), 
--jednoznačnou identifikaci účtu, pod kterým byla událost provedena,
--jednoznačnou síťovou identifikaci zařízení původce a

-ASW musí zaznamenávat auditní záznamy a logy na všech existujících úrovních – tj. na úrovni: 
--aplikačního serveru/modulu aktiva (např. web server, sql server, apod.), 
--samostatné aplikace/informačního systému/služby informačního systému 

	Podporuje autonomní databáze pro jednotlivé subjekty
	P2
	N24
	ASW podporuje virtualizace na úrovni autonomních databází nikoli na bázi celých serverových instalací, aby bylo možno jednotně spravovat více autonomních instancí ASW pro více subjektů.

	Export DB a odchod organizace z hostingu do svého prostředí
	R
	N25
	ASW umožňuje export dat organizace do samostatné databáze a její případné provozování přímo v dané organizaci (odchod organizace z hostovaného řešení a provozování ve vlastním)

	Integrace s jiný aplikacemi (přes API SOAP nebo REST)
	R
	N26
	Preferovaný způsob integrace s ostatními aplikacemi je využití technologie SOAP (web služby WS) nebo REST (HTTPS). Výměna dat pomocí těchto integračních vazeb nesmí proběhnout bez předchozí autentizace a autorizace. 

	Výměna dat s jinými apl. (XML)
	P2
	N27
	Preferované formát pro výměnu dat mezi ASW a ostatními systémy je XML

	Vzdálená aktualizace bez nutnosti jakýchliv inst. na koncových zař.
	R
	N28
	Aktualizace ASW probíhá ve formě vzdálené aktualizace celého řešení bez nutnosti instalace komponent na koncových stanicích a bez nutnosti instalace na místě (on-site) v datovém centru kromě předem definovaných specifických situací.

	Inst. balíček+DOK+inst. instrukce
	P2
	N29
	Pro vybrané ASW je při instalaci ASW požadováno dodání instalačního balíčku (package) včetně dokumentace a instalačních instrukcí

	Zálohování a arch. za provozu
	P2
	N30
	Průběžné zálohování a archivaci ASW je možno provádět za provozu aplikace, není požadováno zastavení systému.

	Zálohování a arch. pracovníky z OI
	P2
	N31
	Zálohování a archivaci dat ASW je možno provádět interně určenými pracovníky KV (typicky odbor IT) bez součinnosti dodavatele

	Licence pro dvě prostředí (PROD+TEST)
	P2
	N32
	V rámci dodávky licencí je požadován dodání minimálně 2 prostředí (ostré a testovací), postup přenosu dat z ostré do testovací databáze, optimálně 3 prostředí (ostré, testovací a školící).

	Dokumentace v CZ (odborné věci možno v AJ)
	P2
	N33
	Dokumentace k ASW je dodána v českém jazyce, přípustnou výjimkou je dokumentace ryze technického resp. systémového charakteru, kde je možné dodání dokumentace v jazyce anglickém.

	Kontext. nápověda v CZ
	P2
	N34
	Součástí ASW je kontextová nápověda v českém jazyce

	Trvalé (perpetuální) licence 
	P2
	N34
	Licence ASW je trvalá, časově neomezená – viz čl. ohledně licencí

	Soulad s právními předpisy
	P1
	M1
	Všechny agendy musí být vedeny v souladu s právními předpisy a specifiky vedení agend ve veřejné správě (např. oddělené sledování hospodářské činnosti). Musí být zajištěna včasná aktualizace při změnách legislativy

	Možnost předdefinovaných šablon dokumentů
	P2
	M2
	Uživatelské nastavení podoby výstupních dokumentů - např. možnost vložit logo organizace

	Vedení společných číselníků
	R
	M3
	Např. účetních předkontací (tj. předpisů pro automatické účtování jednotlivých dokladů z různých agend systému do účetnictví a možnost sdílení předkontací z různých organizací, z důvodu jednotných postupů v organizacích), a číselníky účetních dimenzí - např. jednotné značení projektů apod.

	Možnost centrálního řízení tvorby číselných řad 
	R
	M4
	pokladní doklady, bankovní doklady, majetek, faktury a dobropisy došlé/vystavené, závazky a pohledávky, objednávky, zakázky, atp.

	Kontrola subjektů vůči veřejným rejstříkům registrům 
	P2
	M5
	ARES, insolvenční, nespolehlivých plátců DPH apod., ROS, ROB (ISZR), podpora evidence subjektů mimo ČR

	Uživatelsky definované sestavy
	P2
	M6
	Pořizování a tvorba uživatelsky definovaných tiskových sestav s podporou výstupů ve formátech  xlsx, pdf, xml. Omezení výpisu zadáním výběrového kritéria, možnost libovolného pořadí kritérií

	Správa účtového rozvrhu
	P2
	M7
	včetně analytického členění dle požadavků legislativy a zřizovatele. Zřizovatel ve spolupráci s dodavatelem doplní další vlastní požadavky na analytické členění. 

	Účtový rozvrh dle typu organizace
	R
	M8
	Možnost tvorby vzorových typů účtových rozvrhů dle druhů organizace (školská zařízení, sociální služby, kultura apod.)

	Analytické členění nad rámec legislativy a zřizovatele
	P2
	M9
	Možnost individuálního nastavení dalších účetních dimenzí (minimálně střediska, projekty, zakázky, účelové znaky) včetně jejich kombinace

	Vazby mezi doklady 
	P2
	M10
	např. vazby mezi účetními doklady při tvorbě opravných, stornovacích dokladů nebo záloh

	Automatizovaný vstup účetních záznamů do systému 
	P2
	M11
	pomocí uživatelem nadefinovaných předkontací - šablon

	Základní kontroly správnosti účtování
	P1
	M12
	Kontrola na účtový rozvrh (včetně analytického členění), kontrola vyrovnanosti účetního záznamu (dokladu), PAP, vazeb DPH apod.

	Evidence DPH 
	P1
	M13
	Čtvrtletní i měsíční plátci, přenesená daňová povinnost, více sazeb DPH a všechny další funkcionality k naplnění zákona 235/2004 S. o DPH v platném znění

	Přechod mezi stavy plátce/neplátce DPH 
	P1
	M14
	kdykoli v průběhu roku

	Automatické generování podání DPH
	P2
	M15
	Daňové přiznání a souhrnné hlášení dle platné legislativy elektronicky přes spisovou službu Geovap

	Vedení saldokonta 
	P1
	M16
	včetně možnosti provádění vzájemných zápočtů pohledávek a závazků

	Pořizování účetních zápisů do dvou období
	P1
	M17
	možnost pořizovat do minulého i aktuálního období v přechodném době mezi koncem minulého roku a odesláním účetní závěrky a pořízením počátečních stavů do aktuálního období

	Výpočet koeficientu DPH
	P2
	M18
	Dle platné legislativy

	Kontrolní chody PAP
	P2
	M19
	Kontrolní výpočty, případně pomocné sestavy, které zaručí u organizací, které mají povinnost sestavovat výkaz PAP, řádné a uživatelsky přívětivé odsouhlasení a odeslání výkazů PAP

	Kontrola obratu k DPH (pro neplátce DPH)
	R
	M20
	Kontrolní sestavy nebo jiný systém, který upozorní uživatele na překročení obratu pro povinnost registrace k DPH (pro neplátce DPH)

	Sestavení povinných výkazů
	P2
	M21
	Možnost sestavení účetních výkazů dle platné legislativy a to minimálně ve formátu xml, dle technické vyhlášky a PDF včetně výkazů PAP. 

	Úpravy výkazů
	P2
	M22
	Možnost doplňování do výkazů (např. textové pole, významné položky apod.), možnost kopírování textů z minulých období.

	Odesílání výkazů
	P2
	M23
	Odesílání výkazů elektronickou poštou na automat Kraje Vysočina ve formátu a způsobem, který bude upřesněn zřizovatelem

	Odesílání účetních dat
	P2
	M24
	Odesílání účetních dat na automat Kraje Vysočina ve formátu a způsobem, který bude upřesněn zřizovatelem (datové rozhraní UCR), odesílání uzavřeného měsíce kdykoliv v průběhu roku

	Generování účetních knih
	P2
	M25
	Generování účetních knih dle platné legislativy (hlavní kniha, účetní deník) a další účetní knihy dle požadavků např. pokladní kniha, kniha závazků apod. a to ve formátu PDF a XLSX

	Možnost importu/exportu účetních zápisů
	R
	M26
	Možnost importu, případně exportu účetních zápisů ze souboru XLSX

	Vedení pokladen
	P1
	M27
	Vedení libovolného počtu pokladen v korunové či valutové měně (s možností přepočtu kurzu)

	Nastavení parametrů pokladny
	R
	M28
	Možnost nastavení limitu pokladny, jméno odpovědného pokladníka, analytické členění pro každou pokladnu

	Tvorba pokladních dokladů (příjmových a výdajových) 
	P1
	M29
	Alespoň ve formátu PDF

	Párování plateb
	P1
	M30
	Automatické i ruční párování plateb z pokladny na ostatní agendy a doklady (např. kniha došlých, vydaných faktur apod.)

	Bankovní služby
	P2
	M31
	Možnost vedení různých bankovních účtů u různých bank u jedné organizace

	Nastavení parametrů banky
	R
	M32
	Možnost nastavení syntetického a analytického členění pro každý bankovní účet, odpovědných osob

	Bankovní příkazy
	P2
	M33
	Možnost generování dávky s příkazy ve formátu pro používané banky, sledování na dokladech, zda byl generován příkaz k platbě, po úhradě, že bylo uhrazeno. Možnost individuálního nastavení adresáře pro ukládání dávky nebo možnost jiného automatizovaného předávání platebních příkazů bance

	SEPA příkazy
	R
	M34
	Možnost zadávat zahraniční platby pomocí IBAN tvaru účtu

	Bankovní výpisy
	P2
	M35
	Možnost nahrávání bankovních výpisů z elektronického bankovnictví pomocí generovaných souborů nebo jinou automatizovanou cestou

	Kontrola opakované platby
	P2
	M36
	Systém kontroluje, že příkaz k úhradě u dokladu již byl generován (např. u přijatých faktur)

	Kontrola výpisů
	P2
	M37
	Systém kontroluje kontinuitu výpisů - konečný stav předchozího výpisu = počáteční stav aktuálního výpisu, čísla výpisů navazují, součet jednotlivých debetních a kreditních obratů se rovná celkovému debetnímu a kreditnímu obratu dle výpisu

	Nastavení automatického účtování výpisů
	R
	M38
	Možnost zadání kontací účtování bankovních výpisů 

	Možnost ručního zadání bankovního výpisu
	P2
	M39
	Možnost zadání bankovního výpisu jinou než automatizovanou cestou, ale za předpokladu dodržení podmínek kontroly kontinuity výpisů

	Částečné úhrady 
	P2
	M40
	Možnost částečných úhrad, včetně částečných úhrad u vzájemných zápočtů

	Možnost evidence výpisů v cizí měně
	P2
	M41
	Možnost vést bankovní účty v cizí měně (alespoň EURO)

	Evidence závazků
	P1
	M42
	Samostatná evidence závazků (např. došlých faktur)

	Elektronické dokumenty
	P2
	M43
	Možnost importu/exportu elektronických dokladů ISDOC (verze 6.0.2 a novější), možnost přikládat elektronické přílohy u evidence závazků 

	Evidence závazků v cizí měně 
	P2
	M44
	s přepočtem na Kč

	Evidence pohledávek
	P1
	M45
	Samostatná evidence pohledávek (např. vystavených faktur)

	Položky dokladu
	P1
	M46
	Možnost zadání jednotlivých položek dokladu (např. popis položky, množství, KČ za jednotku apod.) 

	Výstupní dokumenty
	P1
	M47
	Systém generuje doklad pro zaslání externímu subjektu (vystavenou fakturu) dle individuálního nastavení (včetně loga organizace), který splňuje veškeré náležitosti daňového dokladu dle zákona o DPH.

	Elektronické dokumenty
	P2
	M48
	Systém vytvoří doklad ISDOC pro zaslání odběrateli, systém podporuje automatické odesílání dokumentů, včetně elektronických podpisů

	Sledování saldokonta
	R
	M49
	Sledování splatnosti faktur, podpora tvorby opravných položek k pohledávkám, tvorba upomínek apod.

	Zálohy
	P2
	M50
	Systém odděleně sleduje zálohy (přijaté i poskytnuté), umožňuje vazbu mezi zálohami a vyúčtováním

	Integrace na IS Croseus
	P2
	M51
	Automatické předávání dokladů po vzniku závazku/nároku do systému IS Croseus k provedení finanční kontroly - včetně příloh, přebírání informace o stavu finanční kontroly z IS Croseus

	Integrace na spisovou službu Geovap
	P2
	M52
	Automatizované - na základě rozhraní dle Národního standardu o elektronické spisové službě přebírání a předávání dokumentů ze a do spisové služby Geovap 

	Skladová evidence
	R
	M53
	Vedení skladové evidence zásob, příjemky a výdejky, inventurní soupisy nebo přijímat výstupy ze skladové evidence elektronicky.

	Evidence majetku
	R
	M54
	Evidence dlouhodobého majetku, karty majetku, tvorba odpisů, odpisových plánů, zařazení a vyřazení z evidence pomocí dokladů, evidence transferových podílů, inventurní soupisy. Nebo možnost přijímat výstupy ze skladové evidence elektronicky. Podpora provedení elektronické inventury a čárových kódů.

	Bezpečnost - privilegia
	P2
	M55
	Aplikační servery/moduly (např. web server, DB server, apod.) ASW musí být schopny provozu pod účtem se speciálními oprávněními, aniž by vyžadovaly oprávnění na nejvyšší úrovni typu root, Administrator, NT Authority\System.

	Bezpečnost
	P2
	M56
	Pokud jsou v ASW použity nějaké kryptografické funkce a algoritmy, musí tyto funkce a algoritmy splňovat požadavky uvedené v čl. 1.3 „kryptografie“

	Bezpečnost - HTTP headers
	P2
	M57
	Případné webové servery použité v ASW musí být implementovány tak, aby byly splněny následující požadavky na HTTP hlavičky: 
o X-Frame-Options 
--Musí být implementována (tzn. server ji musí klientské aplikaci zasílat) – v odůvodněných případech může být vynechána. 
--Záhlaví může nabývat pouze hodnot DENY nebo SAMEORIGIN dle potřeby 
o Strict-Transport-Security 
-- Musí být implementována 
-- Direktiva max-age musí nabývat hodnoty minimálně 31536000 
-- Ostatní direktivy jsou volitelné 
o Content-Security-Policy 
-- Musí být implementována 
-- Nesmí obsahovat direktivy unsafe-inline, unsafe-eval 
-- Aktiva mohou být načítána pouze prostřednictvím zabezpečeného protokolu (direktiva https:)
-- Aktiva mohou být načítána pouze z konkrétních a bezpečných zdrojů 
-- Pokud by bylo nutné načítat aktiva z jiných zdrojů, které nejsou umístěny na infrastruktuře, která je v držení Kraje Vysočina nebo dodavatele, podléhají tyto zdroje nejprve schválení Krajem Vysočina. Pokud ke schválení Krajem Vysočina nedojde, tyto zdroje nemohou být použity k načítání aktiv spolu se zbytek webové stránky  
o X-Content-Type-Options 
-- Musí být implementována 
o Referrer-Policy 
-- Musí být implementována 
-- Nesmí obsahovat direktivy: prázdný string, unsafe-url 
o Permissions-Policy 
-- Musí být implementována 
-- Mohou být povolena pouze ta oprávnění, která jsou skutečně potřeba, všechna ostatní musí být explicitně zakázána 
o X-XSS-Protection 
-- Musí být implementována 
-- Directiva politiky musí nabývat hodnoty 1; mode=block
o Server 
-- Pokud je hlavička implementována, musí být změněna tak, aby neodhalovala citlivé informace odhalující verzi webového serveru 
o Set-Cookie 
-- Pokud se jedná o session cookies, musí obsahovat direktivu nastavující secure a httponly flagy. 
o Cross-Origin-Embedder-Policy
-- Musí být implementována 
o Expect-CT
-- Musí být implementována 
o Cross-Origin-Opener-Policy 
-- Musí být implementována 
o Cross-Origin-Resource-Policy 
-- Musí být implementována

	Bezpečnost vývojového prostředí
	P2
	M58
	Vývojové prostředí AWS musí splňovat následující požadavky: 


o Ochrana před škodlivým kódem musí být zajištěna:


-- na pracovních stanicích vývojářů a programátorů, 


-- na serverech/zařízení, kde je uložen zdrojový kód aplikací. 


o Ke zdrojovým kódům musí být řízen přístup tak, aby k němu měli přístup pouze oprávnění vývojáři a jiné oprávněné osoby dodavatele/výrobce informačního aktiva. 


o Přístupy ke zdrojovým kódům a jejich změny musí být monitorovány a logovány, auditní stopa přístupů musí být vyhodnocována. Pro správu zdrojového kódu musí být použit tzv. verzovací systém. 


o Zdrojové kódy systému musí být pravidelně zálohovány a zálohy pravidelně testovány na jejich obnovitelnost. 


o Zadavatel/objednatel si vyhrazuje právo na prověření naplnění těchto požadavků formou zákaznického auditu

	Bezpečnostně-provozní dokumentace
	P2
	M59
	K ASW musí být dodána provozně bezpečnostní dokumentace v tomto rozsahu: 
o Instalace systému 
o Základní konfigurace 
o Záloha, obnova, restart 
-- Strategie zálohování systému navržená dodavatelem 
-- Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu včetně popisu potřebných zdrojů, jako je např. SW, HW, přístupové údaje, data, parametry disaster recovery prostředí, apod. 
-- Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
o Monitoring 
-- Výčet a popis všech událostí, které jsou zaznamenávány
-- Způsob uložení zalogovaných událostí 
-- Návrh způsobu provozního monitoringu 
o Základní uživatelská a administrátorská příručka 

	Bezpečnost - autentizace
	P2
	M60
	ASW musí pro autentizaci vůči internímu zdroji identit: 
o Umožnit nadefinování vlastní heslové politiky, a to minimálně v tomto rozsahu: 
-- stáří hesla, 
-- granulární komplexita hesla (určení kategorií znaků), 
-- délka hesla, 
-- historie hesla (počet opakování). 
o Ukládat hesla v DB tak, aby byla v souladu s požadavky na kryptografii, tzn., že nesmí být uložena v plaintext podobě ani pomocí nevhodných hash funkcí.

	Integrace na mzdový systém (část 2 veřejné zakázky)
	R
	M61
	Rozhraní pro automatizovaný příjem dat mzdových předpisů a úhrady platů ze mzdového systému. Funkcionalita pro případ, že dodavatel podává nabídku na obě části veřejné zakázky, přičemž nabízí produkt či produkty s vyřešeným – naprogramovaným vzájemným automatickým přenosem dat minimálně v oblasti agendy mzdových předpisů a úhrady platů – viz čl. 16.1. Zadávací dokumentace.

	
Poznámky – typy požadavků:

P1 = Povinné - musí splňovat nejpozději v době podání nabídky (jejich předvedení může být ze strany zadavatele požadováno v rámci hodnocení nabídky) 
P2 = Povinné - musí být dostupné s možností dodání až v době dokončení implementace

R   = Rozšiřující požadavky - jsou nepovinné a závazek jejich naplnění v době ukončení implementace bude hodnocen jako kvalitativní výhoda (v rámci hodnocení nabídky v procesu veřejné zakázky)









Kryptografie 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá. 

Hashovací funkce
Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s parametry alespoň t=1, m=221, p=4 a funkcí Argon2id 
· scrypt s parametry alespoň N=32768 (215), r=8, a p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hašovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Asymetrická kryptografie 
SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
· Certifikáty 
· minimální délka privátního klíče 
· RSA 3072 bitů 
· DSA 3072 bitů 
· ECDSA - 256 bitů
· hash funkce pro podpis 
· SHA-2 s minimální délkou 256 bitů 
[bookmark: _TLS_cipher_suites][bookmark: _Toc40962181]TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256 

· TLS1.2: 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 2048 bitů (postupně přecházet na 3072 bitů, tam kde to půjde)
· algoritmus RSA - 2048 bitů (postupně přecházet na 3072 bitů, tam kde to půjde)
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 2048 bitů u RSA a DSA algoritmů (postupně přecházet na 3072 bitů, tam kde to půjde)
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
HMAC-SHA1, CBC-MAC-X9.19
Termíny plnění veřejné zakázky

Předmět plnění bude realizován dle následujícího harmonogramu:

První etapa
Zpracování detailní analýzy a prováděcího projektu produktu včetně harmonogramu realizace bude zhotovitelem dokončeno a předáno objednateli nejpozději do jednoho měsíce od účinnosti smlouvy o dílo, a to včetně zapracování připomínek objednatele. 

Dodávka licencí, instalace produktu v prostředí TCK a základní nastavení produktu pro organizace kraje bude zhotovitelem dokončena nejpozději do dvou měsíců od účinnosti smlouvy o dílo.

Migrace dat, implementace a spuštění produkčního provozu pro pilotní organizaci včetně školení uživatelů pilotní organizace bude zhotovitelem dokončeno nejpozději do čtyř měsíců od účinnosti smlouvy o dílo, čímž bude ukončena první etapa.

Druhá etapa
Dokončení implementace a spuštění produkčního provozu pilotní organizace včetně školení administrátorů a uživatelů a zpracování kompletní implementační, provozní a metodické dokumentace bude zhotovitelem dokončeno nejpozději do 09/2024.

Zkušební provoz v délce 3 měsíců začne běžet následující den po protokolárním ukončení implementace dle předchozího odstavce. Druhá etapa bude ukončena a celé dílo bude po úspěšném dokončení zkušebního provozu předáno nejpozději do 31.12.2024. Cílem je plnohodnotný provoz IS u pilotní organizace k 1.1.2025.



1. Část 2: – Mzdový IS
Účel předmětu veřejné zakázky

Účelem projektu – předmětu veřejné zakázky je pořízení a implementace jednotného mzdového systému (MS) pro příspěvkové organizace Kraje Vysočina s cílem zkvalitnit a zefektivnit jejich řízení. Výstupem projektu je jednotný mzdový systém, instalovaný v technologickém centru Kraje Vysočina.

Specifikace předmětu plnění veřejné zakázky

Předmětem zakázky v rámci tohoto zadávacího řízení je komplexní dodávka licencí a implementace MS u jedné příspěvkové organizace Kraje Vysočina. Nedílnou součástí plnění je i poskytování servisní podpory v garantované úrovni služeb (Service Level Agreement) dle přílohy č. 6 Zadávací dokumentace. Technická a servisní podpora bude v průběhu implementace a zkušebního provozu (viz čl. 1.4) poskytována bezplatně resp. bude v ceně dodávky MS. 

Předmět plnění veřejné zakázky zahrnuje:
1) Pořízení jednotného mzdového systému a neomezené multilicence (neomezený počet uživatelů, organizací, osobních čísel) k tomuto produktu k užití příspěvkovými organizacemi Kraje Vysočina. Jedná se o časově neomezenou multilicenci opravňující k neomezenému počtu přístupů ke všem funkcionalitám produktu provozovaného a spravovaného na technologickém centru Kraje Vysočina. Pokud licenční model neumožňuje neomezenou multilicenci, je požadována licence:
a. minimálně 50 uživatelů,
b. minimálně 20 organizací,
c. minimálně 1000 aktivních osobních čísel.
2) Zpracování detailní analýzy a prováděcího projektu produktu včetně harmonogramu realizace. Prováděcí projekt bude popisovat podrobný popis realizace veřejné zakázky, architekturu, dohodnutý a odsouhlasený mezi zadavatelem a uchazečem v rámci zpracování analýzy.
3) Implementace MS u vybrané příspěvkové organizace, u které se ověří funkčnost systému, včetně migrace dat z používaného MS do nového
4) Školení uživatelů příspěvkové organizace, u které se bude ověřovat funkčnost systému
5) Školení administrátorů, kteří budou určeni zadavatelem, a budou implementovat systém u dalších příspěvkových organizací
6) Předání implementační, provozní a metodické dokumentace MS v elektronické podobě
7) Zajištění technické a metodické podpory 


	Požadavky - zkrácený text
	Typ požadavku
	Kód požadavku
	Popis požadavku

	Autentizace SSO KV
	P2
	N01
	Pro ověření uživatele (autentizaci) je vyžadována integrace ASW na nástroje ověřování SSO KV = autentizační brána Authgate od firmy Autocont (AC Identita), která spravuje federaci Idp viz VysocinaID https://vysocinaid.kr-vysocina.cz.  Ověřovací prostředí KV poskytuje službu autentizační brány (protokoly SAML2), kde služba centrálně ověřuje uživatele proti identitním prostorům spravovaným KV (AD, lokální účty IDM atd.) Na bránu SSO KV se nasměruje uživatelské přihlášení prostřednictvím https a výsledek ověření  SSO KV vrátí ASW.  

	Autorizace IDM
	P2
	N02
	ASW si synchronizuje data přes API IDM AC Identita. Pro získání oprávněn uživatelů ASW (autorizace) je provedena autorizace proti databází uživatelských oprávnění na identity management KV (IDM). Databáze uživatelských oprávnění má vystaveno uživatelské rozhraní (API) ve formě web služeb SOAP (WS). ASW získává profil daného uživatele včetně oprávnění (rolí) prostřednictvím API na IDM KV, ukládá tyto parametry do svého interního nástroje správy uživatelů a v proceduře autorizace přiděluje na základě úspěšné autorizace příslušná oprávnění.

	Aplikační firewall BIG IP F5
	P2
	N03
	ASW musí být plně funkční přes napojení na aplikační firewall BIG IP F5 tzn. aplikace musí být schopná plného fungování za aplikačním firewallem, který odděluje uživatele od aplikace a to včetně inspekce HTTPS provozu















	SIEM
	P2
	N04
	ASW musí být schopen předávat vydefinované logy do SIEMu QRadarSIEM nástroje, a to prostřednictvím alespoň jednoho z následujících protokolů/standardů: 
- syslog (RFC 5424), 
- MS Windows Event Log (vlastní umístění XPath pro informační aktivum), 
- W3C (pro MS IIS Web server), 
- Standardní apache web server logy, 
- SQL view, 
- MS SQL audit logy, 
- jiné (pouze na základě domluvy a po předchozím schválení), např.: 
--json, 
--plain-text line-oriented logy  
--xml

	Platforma VMWARE
	P2
	N05
	ASW je plně provozuschopný na serverové virtualizační platformě VMWare.

	Windows 2019 a vyšší
	R
	N06
	Preferovaný podporovaný operační systém pro provoz ASW je MS Windows Server 2019 nebo vyšší

	MSSQL 2016 a vyšší
	R
	N07
	Preferované provozní databáze ASW jsou MS SQL Server 2016 a vyšší

	Webová aplikace bez dalších komponent
	R
	N08
	Z hlediska technologie ASW jsou preferované webové aplikace typu lehký klient, umožňující pracovat bez instalace jakýchkoli dodatečných doplňků, komponent na koncové stanice jednotlivých uživatelů (např. Active X, Flash apod.) Tato preference má prioritu i oproti případnému nevýznamnému omezení funkcionality aplikace (omezení v úrovni nice-to-have funkce)

	Prohlížeče (Edge, Chrome, Firefox) a platformy (Win, Lin, Andr, Mac)
	R
	N09
	ASW je navržen tak, aby byla funkční pro všechny běžné prohlížeče (Edge, Chrome a Firefox) bez omezení klíčové funkčnosti. Běžně lze zobrazit v aktuálních verzích prohlížečů na platformách Windows, Linux, Android i Mac OS X.

	Responsivní rozhraní (web+mobil)
	R
	N10
	Webové rozhraní je uzpůsobeno optimálnímu zobrazení a obsluze na různých technických zařízeních – osobní počítače, tablety, smartphone (responsivní rozhraní)

	Zákl. funkcionalita na mob. zařízení
	R
	N11
	Základní funkčnost ASW je dostupná i na mobilních zařízeních bez nutnosti instalovat speciální aplikaci

	Správa uživatelů, oprávnění a rolí
	P2
	N12
	ASW obsahuje nástroj pro správu uživatelů a uživatelských oprávnění na bází typizovaných rolí.

	GUI na bázi WIN
	R
	N13
	Logika a standardy ovládání ASW budou v maximální možné míře kompatibilní se standardy ovládání aplikací na bázi platformy MS Windows

	Superadmin role s možností notifikací uživatelům s možnost přihlásit se na uživatele (pod jeho právy)
	P2
	N14
	ASW umožní pro roli superadmina následující funkčnost:
- zadávání notifikací s povinností potvrzení uživatele (pro všechny uživatele např. info o odstávce, nových funkcionalitách celého řešení, centrální podpory apod.)
- přístup do dat všech organizací včetně možnosti přihlásit se v zástupu za uživatele jakékoliv organizace (tento stav přihlášení za jiného uživatele logovat/historizovat)

	Tvorba uživatelských reportů a statistik bez programování
	R
	N15
	ASW podporuje tvorbu statistik a reportů na úrovni uživatelského rozhraní a příslušné uživatelské role bez nutnosti programování

	Bezp. protokoly (HTTPS, SFTP, SSL)
	P2
	N16
	ASW je navržen tak aby primárně podporoval protokoly zabezpečené komunikace (např. TLS, HTTPS, SFTP apod.), které splňují níže uvedené bezpečnostní požadavky na kryptografii. 

	Multitenantnost a jednotná adm. správa (superadmin) 
	P2
	N17
	ASW podporuje multitenantní architektur - tj. schopnost sdílet stejnou aplikaci a/nebo výpočetní zdroje více uživatelskými subjekty ve vzájemně autonomním prostředí z pohledu subjektu uživatele (administrátor organizace). Současně musí být podporována jednotná administrátorská správa (superadmin) z pohledu poskytovatele služby – TCK KV a taktéž musí být zajištěna jednotná a jednoznačná technologie zálohování celého prostředí.

	Pořízení dat 1x, žádný dupl. vstup dat
	P2
	N18
	Data pořizovaná v rámci ASW jsou vedena v ASW pouze jednou, není požadován duplicitní vstup dat

	Provoz v Rowanetu při výpadku Internetu
	P2
	N19
	ASW musí být schopen autonomního provozu v síti ROWANet i v případě omezené nebo zcela nedostupné konektivity do Internetu.

	2s pro zápis údaje v aplikaci (při rychlosti 0,5 Mb/s)
	P2
	N20
	Rychlost odezvy ASW, je definována jako časová prodleva mezi dokončením zadání funkčního požadavku z uživatelského rozhraní a zobrazením požadované informace na zobrazovacím rozhraní příslušného technického zařízení. Tato prodleva nesmí být delší než 2 sekundy při rychlosti připojení uživatele 0,5 Mb/s. Tato podmínka neplatí v případě logování do systému nebo prvního načítání rozsáhlých číselníků.













	Logování a historizace všech operací
	P2
	N23
	ASW podporuje kompletní logování a historizace všech operací dle těchto požadavků: 

-Auditní záznamy a logy musí obsahovat minimálně tyto informace: 

--přihlášení a odhlášení všech uživatelů (včetně administrátorů či jiných privilegovaných účtů), 

--činnosti prováděné uživateli, 

--automatická informační, varovná a chybová hlášení provozního charakteru (tzv. aplikační logy).  

-Auditní záznamy a logy musí obsahovat minimálně tyto parametry a metadata: 

--identifikátor události, 

--identifikátor zdroje událostí, 

--přesné datum vzniku události, 

--přesný čas vzniku události včetně specifikace časového pásma,

--typ/název události, 

--případně popis události (pokud není zřejmé z typu/názvu), 

--jednoznačnou identifikaci účtu, pod kterým byla událost provedena,

--jednoznačnou síťovou identifikaci zařízení původce a



-ASW musí zaznamenávat auditní záznamy a logy na všech existujících úrovních – tj. na úrovni: 

--aplikačního serveru/modulu aktiva (např. web server, sql server, apod.), 

--samostatné aplikace/informačního systému/služby informačního systému 

	Podporuje autonomní databáze pro jednotlivé subjekty
	P2
	N24
	ASW podporuje virtualizace na úrovni autonomních databází nikoli na bázi celých serverových instalací, aby bylo možno jednotně spravovat více autonomních instancí ASW pro více subjektů.

	Export DB a odchod organizace z hostingu do svého prostředí
	R
	N25
	ASW umožňuje export dat organizace do samostatné databáze a její případné provozování přímo v dané organizaci (odchod organizace z hostovaného řešení a provozování ve vlastním)

	Výměna dat s jinými apl. (XML)
	P2
	N27
	Preferované formát pro výměnu dat mezi ASW a ostatními systémy je XML

	Vzdálená aktualizace bez nutnosti jakýchliv inst. na koncových zař.
	R
	N28
	Aktualizace ASW probíhá ve formě vzdálené aktualizace celého řešení bez nutnosti instalace komponent na koncových stanicích a bez nutnosti instalace na místě (on-site) v datovém centru kromě předem definovaných specifických situací.

	Inst. balíček+DOK+inst. instrukce
	P2
	N29
	Pro vybrané ASW je při instalaci ASW požadováno dodání instalačního balíčku (package) včetně dokumentace a instalačních instrukcí

	Zálohování a arch. za provozu
	P2
	N30
	Průběžné zálohování a archivaci ASW je možno provádět za provozu aplikace, není požadováno zastavení systému.

	Zálohování a arch. pracovníky z OI
	P2
	N31
	Zálohování a archivaci dat ASW je možno provádět interně určenými pracovníky KV (typicky odbor IT) bez součinnosti dodavatele

	Licence pro dvě prostředí (PROD+TEST)
	P2
	N32
	V rámci dodávky licencí je požadován dodání minimálně 2 prostředí (ostré a testovací), postup přenosu dat z ostré do testovací databáze, optimálně 3 prostředí (ostré, testovací a školící).

	Dokumentace v CZ (odborné věci možno v AJ)
	P2
	N33
	Dokumentace k ASW je dodána v českém jazyce, přípustnou výjimkou je dokumentace ryze technického resp. systémového charakteru, kde je možné dodání dokumentace v jazyce anglickém.

	Kontext. nápověda v CZ
	P2
	N34
	Součástí ASW je kontextová nápověda v českém jazyce

	Trvalé (perpetuální) licence 
	P2
	N34
	Licence ASW je trvalá, časově neomezená

	Integrace s docházkovým systémem
	R
	M1
	Přímá integrace s docházkovým systémem dle individuálního požadavku jednotlivých zapojených organizací za předpokladu, že poskytovatel služby docházkovým systémem disponuje. Docházka není předmětem požadovaného plnění dle této zakázky.

	Soulad s platnou legislativou
	P1
	M2
	Soulad s platnou legislativou v oblasti pracovně-právních vztahů s ohledem na platnou legislativu u příspěvkových organizací  - automatické update ze strany poskytovatele v reakci na změny legislativy v dostatečném předstihu dodání

	Možnost importu externích dat
	R
	M3
	Možnost nahrávání externích dat zejména formou xlsx a csv vstupů - např. hromadný import zaměstnanců

	Kompletní výpočet platů
	P1
	M5
	Komplexní výpočet a zpracování platů, jejich složek a náhrad jednotlivým zaměstnancům, včetně zákonných srážek z platu, včetně zpracování cizinců

	Zpracování odměn žáků/studentů
	P2
	M6
	Evidence a zpracování odměn za produktivní činnost žáků včetně výstupů pro statistické výkazy

	Zpracování speciálních odměn ve školských organizacích
	P2
	M7
	Např. evidence a zpracování odměn pro předsedy maturitních komisí dle § 47 vyhlášky č. 177/2009 Sb. a předsedů zkušebních komisí pro závěrečné zkoušky a pro absolutorium v konzervatoři dle § 10a vyhlášky č. 47/2005 Sb. na základě tzv. nepojmenované smlouvy uzavřené dle § 1746 odst. 2) zákona č. 89/2012 Sb., občanský zákoník, ve znění pozdějších předpisů

	Podpora vícezdrojového financování mzdových nákladů
	P2
	M8
	viz zákl. popis požadavku

	Souběžné zpracování více pracovněprávních vztahů 
	P1
	M9
	v návaznosti na rodné číslo nebo jiný identifikátor

	Opravy předchozích období
	R
	M10
	Zpětná oprava a přepočet  platu včetně průměrů  (opravy složek platu, náhrad, nepřítomností, pokud nebyly v příslušném období zadány nebo byly zadány chybně) min. v rozsahu 12 měsíců zpětně

	Dopočet fondu pracovní doby
	R
	M11
	Možnost zadání a zpracování nepřítomností (dovolená, překážky, neplacené volno, …). Na základě zadaných nepřítomností se dopočítá fond odpracované doby zaměstnance, na základě toho se vypočte tarifní  platt a další dekretované složky platu; ostatní nárokové složky platu, přesčasová práce a pohotovosti dle skutečně odpracované doby.

	Stanovení průměrů
	P2
	M12
	Stanovení průměrných a pravděpodobných výdělků, včetně možnosti ovlivnit rozpočítávání např. roční odměny do jednotlivých čtvrtletí (podobně pololetní odměny)

	Automatické doplatky do minimální a zaručené mzdy (platu)
	P2
	M13
	viz zákl. popis požadavku

	Výpočet náhrad při pracovní neschopnosti včetně náhrad nad limit
	P2
	M14
	viz zákl. popis požadavku

	Výpočet refundací 
	R
	M15
	Výpočet refundací za omluvenou nepřítomnost zaměstnance (volby, jednání zastupitelstva apod.) po jednotlivých zaměstnancích

	Výpočet ztráty na výdělku po dobu pracovní neschopnosti
	R
	M16
	Pro případ uplatnění náhrad škody

	Nastavení dohod konaných mimo pracovní poměr
	P2
	M17
	Možnost zadání odměny u dohod konaných mimo pracovní poměr dle hodinové sazby nebo v částce celkem, evidence odpracovaných hodin, kontrola odpracovaných hodin na zákonné limity po celou dobu trvání dohody o pracích konaných mimo pracovní poměr, sledování a kontrola hodinové minimální sazby. Možnost zadávání více sazeb (kódů).

	Možnost volby mezi pracovněprávními vztahy
	P2
	M18
	Pokud má zaměstnanec přiřazených více pracovněprávních vztahů, možnost zvolit, na který z těchto pracovněprávních vztahů bude prováděn celkový výpočet a odvod daní. Možnost změny nastavení mezi pracovněprávními vztahy s časovou platností.

	Individuální rozvrh pracovních směn
	P1
	M19
	Možnost nastavení individuálního rozvrhu pracovní doby (i u dohod konaných mimo pracovní poměr) Možnost definice individuálních rozvrhů pracovních měn zaměstnanců za vyrovnávací období po dobu trvání pracovněprávního vztahu a sledování počtu opracovaných hodin z vyrovnávacího období

	Platové tabulky 
	P1
	M20
	Vždy aktuální Platové tabulky dle nařízení vlády č. 341/2017 Sb., v platném znění, možnost aktualizace platových tabulek před platností s možností generování platových výměrů předem.

	Složky platu
	P1
	M21
	Definice složek platu (mzdy) dle platné legislativy jednotlivých odvětví (tarif; příplatky dle druhu – vedení, zvláštní, specializační, …; odměny dle druhu – výročí, mimořádné, výkonnostní, podíly na zisku, z FKSP …; náhrady; …) a s možností jejich vlastní kategorizace

	Kategorizace zaměstnanců
	P2
	M22
	Možnost kategorizace zaměstnanců v souladu s platnou legislativou, povinnou statistikou a s volbou tvorby vlastních kategorií zaměstnanců, provazba na katalog prací

	Výpočet odstupného
	P2
	M23
	Dle platné legislativy

	Vícestřediskové vedení platů
	P2
	M24
	Možnost navedení různých účtů ZP, SP, FÚ pro jednu organizaci (pro jedno IČ). Týká se PO, která zpracovává mzdy zaměstnanců například na šesti samostatných střediscích, každé středisko provádí odvody vůči ZP, SP, FÚ samostatně.

	Tvorba ELDP
	P1
	M25
	Vedení evidenčních listů důchodového pojištění zaměstnanců včetně opravných ELDP a „předstihových“ ELDP za část roku (zejména z důvodu žádosti zaměstnance o přiznání nebo přepočet důchodu)

	Osoby se zdravotním postižením
	P2
	M26
	Stanovení povinného podílu osob se ZPS, vytvoření oznámení o plnění povinného podílu osob se ZPS, žádosti o příspěvek OZP (osoby se zdravotním postižením) včetně generování XML souboru pro zpracování portálem MPSV, možnost zadání výjimek dle § 147 zákona č. 435/2004 Sb.

	Pojištění zaměstnavatele za škodu
	P1
	M27
	Výpočet zákonného pojištění zaměstnavatele za škodu, automatické zpracování tiskopisů pro náhradu škody při pracovním úrazu

	Hlášení na OSSZ a zdravotní pojišťovny
	P1
	M28
	Možnost elektronického odesílání veškerých oznámení zdravotním pojišťovnám (přehledy, hromadná oznámení, apod.) a OSSZ

	E-neschopenky
	P1
	M29
	Zpracování E-neschopenek zasílaných formou datových zpráv ČSSZ, integrace na e - Podání za zaměstnavatele (zasílanému s uznávaným elektronickým podpisem prostřednictvím VREP/APEP) 

	Daňová oblast
	P1
	M30
	Vyúčtování daně z příjmů ze závislé činnosti a daně vybírané srážkou v elektronické podobě k elektronickému podání, další daňové tiskopisy dle platné legislativy

	Exekuce
	P2
	M31
	Podpora vícečetných exekucí, přednostních plateb apod. 

	Statistika
	P2
	M32
	Školské statistické výkazy typu P1-04, P 1c-01 pro všechny typy škol, statistiky pro ČSÚ (výkazy Práce 2-04, ÚNP 4-01 …), podklady pro výkazy MPSV ČR – V (MPSV) 19a-01,statistické šetření ISP v konečné úpravě pro sběr dat včetně kontrol, které odpovídají kontrolnímu programu ISP v konečné úpravě pro elektronický sběr dat

	Komunikace s elektronickým bankovnictvím
	P2
	M33
	[bookmark: _GoBack]Přenos plateb do ekonomického systému, nebo vazba na internetové bankovnictví – (automatický výstup pro účely odvodu mezd/platů a odvodů z mezd/platů zaměstnanců, žáků, …) ve formátu dle požadavků jednotlivých bank

	Propojení se spisovou službou Geovap
	P2
	M34
	Automatizované - na základě rozhraní dle Národního standardu o elektronické spisové službě přebírání a předávání dokumentů ze a do spisové služby Geovap 

	Bezpečnost - privilegia
	P2
	M35
	Pokud jsou v ASW použity nějaké kryptografické funkce a algoritmy, musí tyto funkce a algoritmy splňovat požadavky uvedené v čl. 2.3 „kryptografie“

	Bezpečnost
	P2
	M36
	Případné webové servery použité v ASW musí být implementovány tak, aby byly splněny následující požadavky na HTTP hlavičky: 
o X-Frame-Options 
--Musí být implementována (tzn. server ji musí klientské aplikaci zasílat) – v odůvodněných případech může být vynechána. 
--Záhlaví může nabývat pouze hodnot DENY nebo SAMEORIGIN dle potřeby 
o Strict-Transport-Security 
-- Musí být implementována 
-- Direktiva max-age musí nabývat hodnoty minimálně 31536000 
-- Ostatní direktivy jsou volitelné 
o Content-Security-Policy 
-- Musí být implementována 
-- Nesmí obsahovat direktivy unsafe-inline, unsafe-eval 
-- Aktiva mohou být načítána pouze prostřednictvím zabezpečeného protokolu (direktiva https:)
-- Aktiva mohou být načítána pouze z konkrétních a bezpečných zdrojů 
-- Pokud by bylo nutné načítat aktiva z jiných zdrojů, které nejsou umístěny na infrastruktuře, která je v držení Kraje Vysočina nebo dodavatele, podléhají tyto zdroje nejprve schválení Krajem Vysočina. Pokud ke schválení Krajem Vysočina nedojde, tyto zdroje nemohou být použity k načítání aktiv spolu se zbytek webové stránky  
o X-Content-Type-Options 
-- Musí být implementována 
o Referrer-Policy 
-- Musí být implementována 
-- Nesmí obsahovat direktivy: prázdný string, unsafe-url 
o Permissions-Policy 
-- Musí být implementována 
-- Mohou být povolena pouze ta oprávnění, která jsou skutečně potřeba, všechna ostatní musí být explicitně zakázána 
o X-XSS-Protection 
-- Musí být implementována 
-- Directiva politiky musí nabývat hodnoty 1; mode=block
o Server 
-- Pokud je hlavička implementována, musí být změněna tak, aby neodhalovala citlivé informace odhalující verzi webového serveru 
o Set-Cookie 
-- Pokud se jedná o session cookies, musí obsahovat direktivu nastavující secure a httponly flagy. 
o Cross-Origin-Embedder-Policy
-- Musí být implementována 
o Expect-CT
-- Musí být implementována 
o Cross-Origin-Opener-Policy 
-- Musí být implementována 
o Cross-Origin-Resource-Policy 
-- Musí být implementována

	Bezpečnost - HTTP headers
	P2
	M37
	Vývojové prostředí AWS musí splňovat následující požadavky: 


o Ochrana před škodlivým kódem musí být zajištěna:


-- na pracovních stanicích vývojářů a programátorů, 


-- na serverech/zařízení, kde je uložen zdrojový kód aplikací. 


o Ke zdrojovým kódům musí být řízen přístup tak, aby k němu měli přístup pouze oprávnění vývojáři a jiné oprávněné osoby dodavatele/výrobce informačního aktiva. 


o Přístupy ke zdrojovým kódům a jejich změny musí být monitorovány a logovány, auditní stopa přístupů musí být vyhodnocována. Pro správu zdrojového kódu musí být použit tzv. verzovací systém. 


o Zdrojové kódy systému musí být pravidelně zálohovány a zálohy pravidelně testovány na jejich obnovitelnost. 


o Zadavatel/objednatel si vyhrazuje právo na prověření naplnění těchto požadavků formou zákaznického auditu

	Bezpečnost vývojového prostředí
	P2
	M38
	K ASW musí být dodána provozně bezpečnostní dokumentace v tomto rozsahu: 
o Instalace systému 
o Základní konfigurace 
o Záloha, obnova, restart 
-- Strategie zálohování systému navržená dodavatelem 
-- Zpracovaný disaster recovery plán, tedy posloupnost kroků (co a jak udělat), které je třeba provést pro obnovu systému po jeho selhání do jeho plně funkčního stavu včetně popisu potřebných zdrojů, jako je např. SW, HW, přístupové údaje, data, parametry disaster recovery prostředí, apod. 
-- Posloupnost kroků (co a jak udělat), které je třeba provést pro bezpečné restartování systému tak, aby naběhl do původního stavu 
o Monitoring 
-- Výčet a popis všech událostí, které jsou zaznamenávány
-- Způsob uložení zalogovaných událostí 
-- Návrh způsobu provozního monitoringu 
o Základní uživatelská a administrátorská příručka 

	Bezpečnostně-provozní dokumentace
	P2
	M39
	ASW musí pro autentizaci vůči internímu zdroji identit: 
o Umožnit nadefinování vlastní heslové politiky, a to minimálně v tomto rozsahu: 
-- stáří hesla, 
-- granulární komplexita hesla (určení kategorií znaků), 
-- délka hesla, 
-- historie hesla (počet opakování). 
o Ukládat hesla v DB tak, aby byla v souladu s požadavky na kryptografii, tzn., že nesmí být uložena v plaintext podobě ani pomocí nevhodných hash funkcí.

	Bezpečnost - autentizace
	P2
	M40
	Pokud jsou v ASW použity nějaké kryptografické funkce a algoritmy, musí tyto funkce a algoritmy splňovat požadavky uvedené v čl. 2.3 „kryptografie“

	Integrace na účetní systém EIS (část 1 veřejné zakázky)
	R
	M41
	Automatizovaný přenos dat mzdových předpisů a úhrady platů do účetního systému. Funkcionalita pro případ, že dodavatel podává nabídku na obě části veřejné zakázky, přičemž nabízí produkt či produkty s vyřešeným – naprogramovaným vzájemným automatickým přenosem dat minimálně v oblasti agendy mzdových předpisů a úhrady platů – viz čl. 16.1. Zadávací dokumentace.

	Poznámky:
P1=Povinné - musí splňovat nejpozději v době podání nabídky (jejich předvedení může být ze strany zadavatele požadováno v rámci hodnocení nabídky) 
P2=Povinné - musí být dostupné s možností dodání až v době dokončení implementace
R=Rozšiřující požadavky jsou nepovinné a závazek jejich naplnění v době ukončení implementace bude hodnocen jako kvalitativní výhoda (v rámci hodnocení nabídky v procesu veřejné zakázky)
N=Nepožadujeme





Kryptografie 
Pro šifrování, elektronické podepisování a provádění otisků dat (hashování) nesmí být použity proprietární/uzavřené algoritmy, ale ty, které jsou považovány za standardy, jejich funkcionalita je všeobecně známá. 

Hashovací funkce
Ukládání otisků hesel 
· pro ukládání hesel uživatelů mohou být použity pouze tyto tzv. pomalé hashovací funkce: 
· Argon2 s parametry alespoň t=1, m=221, p=4 a funkcí Argon2id 
· scrypt s parametry alespoň N=32768 (215), r=8, a p=1
· PBKDF2 s počtem iterací alespoň 100 000 a schválenou hašovací funkcí SHA-2 (viz níže)
· při hashování hesla musí být použit pseudonáhodně vygenerovaný kryptografický salt 
· pro ukládání hesel nesmí být použity tzv. rychlé hashovací funkce typu MD-X, SHA-X, apod. 

Elektronické podepisování e-mailů a dokumentů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Ověřování integrity souborů 
· SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-384, SHA3-512, SHAKE128, SHAKE256) 
· délka otisku 384 bitů a vyšší 

Asymetrická kryptografie 
SSL/TLS 
· verze protokolu minimálně TLSv1.2 a vyšší 
· konfigurace 
· cipher suite musí být vybrána na základě serverem preferovaného pořadí 
· vyšší priority musí mít cipher suites, které obsahují varianty asymetrických algoritmů s eliptickými křivkami, např.: 
· ECDHE musí mít vyšší prioritu než DHE 
· ECDSA musí mít vyšší prioritu než DSA 
· všechny EXPORT cipher suites musí být zakázány 
· algoritmy a funkce pro výměnu klíčů
· algoritmus pro výměnu klíčů musí podporovat Perfect forward secrecy 
· tzn., že šifrovací klíč je vyměněn mezi klientem a serverem tak, aby jej nebylo možné získat se znalostí privátního klíče serveru, např. musí být použit Diffie-Hellman (DH nebo ECDH) algoritmus 
· a navíc se musí jednat o tzv. ephemeral Diffie-Hellman (DHE, ECDHE), tzn. že pro každou session je generován nový set Diffie-Hellman klíčů  
· délky klíčů: 
· pro  Diffie-Hellman (DH) -  3072 bitů 
· pro Elliptic Curve Diffie-Hellman (ECDH) – 256 bitů a více 
· nesmí být použita anonymní výměna klíčů 
· algoritmy a funkce pro autentizaci 
· minimální délky klíčů: 
· RSA - 3072 bitů 
· DSA – 3072 bitů 
· ECDSA - 256 bitů
· algoritmy a funkce pro symetrické šifrování 
· nesmí být použita hodnota NULL v cipher suites 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4 
· minimální délka šifrovacího klíče - 128 bitů 
· cipher suites s šiframi s větší délkou klíče musí mít větší prioritu v seznamu ciphersuites než s menší délkou klíče 
· MAC (Message Authentication Code) 
· použití SHA funkce s minimální délkou hashe 256 bitů 
· vyšší délky otisků musí mít vyšší prioritu v cipher suites 
· Certifikáty 
· minimální délka privátního klíče 
· RSA 3072 bitů 
· DSA 3072 bitů 
· ECDSA - 256 bitů
· hash funkce pro podpis 
· SHA-2 s minimální délkou 256 bitů 
TLS cipher suites 
· Doporučené cipher suites (v doporučeném pořadí), které naplňují výše zmíněné požadavky 
· TLS1.3: 
TLS_AES_256_GCM_SHA384
TLS_CHACHA20_POLY1305_SHA256
TLS_AES_128_GCM_SHA256
TLS_AES_128_CCM_SHA256 

· TLS1.2: 
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20_POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256 

Šifrování, podepisování a autentizace 
· týká se různých technologií PKI, PGP, S/MIME, SSH, apod. 
· minimální délka klíče 
· algoritmus DSA – 2048 bitů (postupně přecházet na 3072 bitů, tam kde to půjde)
· algoritmus RSA - 2048 bitů (postupně přecházet na 3072 bitů, tam kde to půjde)
· algoritmus ECDSA - 256 bitů 
· Ověřování (např. SSH klíče) 
· délka klíče minimálně 2048 bitů u RSA a DSA algoritmů (postupně přecházet na 3072 bitů, tam kde to půjde)
· délka klíče minimálně 256 bitů u algoritmů používajících eliptické křivky 
Symetrická kryptografie 
· nesmí být použity tyto šifry: 
· DES, 3DES, RC4, Blowfish, Kasumi  
· minimální délka šifrovacího klíče - 128 bitů 
· pro šifru Chacha20 minimálně 256 bitů a se zatížením klíče menším než 256 GB 
· nesmí být použity tyto módy pro ochranu integrity: 
HMAC-SHA1, CBC-MAC-X9.19
Termíny plnění veřejné zakázky

Předmět plnění bude realizován dle následujícího harmonogramu:

První etapa
Zpracování detailní analýzy a prováděcího projektu produktu včetně harmonogramu realizace bude zhotovitelem dokončeno a předáno objednateli nejpozději do jednoho měsíce od účinnosti smlouvy o dílo, a to včetně zapracování připomínek objednatele. 

Dodávka licencí, instalace produktu v prostředí TCK a základní nastavení produktu pro organizace kraje bude zhotovitelem dokončena nejpozději do dvou měsíců od účinnosti smlouvy o dílo.

Migrace dat, implementace a spuštění produkčního provozu pro pilotní organizaci včetně školení uživatelů pilotní organizace bude zhotovitelem dokončeno nejpozději do čtyř měsíců od účinnosti smlouvy o dílo, čímž bude ukončena první etapa.

Druhá etapa
Dokončení implementace a spuštění produkčního provozu pilotní organizace včetně školení administrátorů a uživatelů a zpracování kompletní implementační, provozní a metodické dokumentace bude zhotovitelem dokončeno nejpozději do 09/2024.

Zkušební provoz v délce 3 měsíců začne běžet následující den po protokolárním ukončení implementace dle předchozího odstavce. Druhá etapa bude ukončena a celé dílo bude po úspěšném dokončení zkušebního provozu předáno nejpozději do 31.12.2024. Cílem je plnohodnotný provoz IS u pilotní organizace k 1.1.2025.
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