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Pfiloha ¢. 3— Technicka specifikace

Systém musi splfiovat nasledujici minimalni (nepodkrocitelné) technické pozadavky:

Sonda (generator flow)

100% pfesny nezavisly autonomni zdroj NetFlow a IPFIX statistik s podporou IPv4,
IPv6, VLAN, MPLS, GRE, ERSPAN, VxXLAN, ESP

detekce aplikaci dle standardu NBAR2, monitorovani a analyza MAC adres, HTTP
provozu (véetné polozek URL, hostname), VolP statistik (jiter, zpozdéni, ztrata paketl),
DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL

rack mount zafizeni — max. velikost 1RU

4% 10 GbE monitorovaci port typu SFP+, véetné osazenych SFP+ modulid SM

pasivni zapojeni bez vlivu na monitorovanou sit' (prostfednictvim SPAN portu aktivnich
zafizeni)

dva administrativni porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecenou
vzdalenou spravu

zabezpeCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS

sprava uzivatelu a pfistupovych prav na zafizeni

Casova synchronizace zafizeni proti centralnimu zdroji Casu na siti

minimalni vykon 4 Mp/s na kazdém portu

instalace a nastaveni zafizeni prostfednictvim pfikazové fadky

pouziti DNS cache na zafizeni pro rychlejsi pieklad IP adres na doménova jména
podpora autentizace viaci LDAP (Active Directory)

podpora pro nastaveni ¢asu u aktivni a neaktivni expirace tok

podpora vzorkovani na urovni paketu

podpora vzorkovani na urovni toku

podpora filtrovani dat na zakladé IP prefixd a VLAN

podpora vypliovani AS na zakladé vestavéného €i dodaného seznamu

podpora filtrovani a export datovych tokd na zakladé AS

Kolektor

zabezpeceny kolektor NetFlow statistik s databazi pro piné uloZeni sitovych statistik
o velikosti minimalné 3 TB

moznost dohledani kazdé komunikace, prabézné grafy, podpora upozornéni,
rozSifitelnost o pluginy na miru

hardwarové provedeni pro montaz do racku

dva administrativni porty 10/100/1000Mb/s (UTP kabeldaz) pro zabezpefenou
vzdalenou spravu a prenos NetFlow dat

zabezpeCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS, viceuzivatelsky
pFistup - v€etné moznosti definovat k jakym datim ma jednotlivy uzivatel pfistup
podpora autentizace vaci LDAP (Active Directory)

za provozu vymeénitelné disky (hot-swap), HW RAID v¢etné SMART detekce
integrace dohledového systému pro kontrolu dostupnosti (SNMP)

Casova synchronizace zafizeni proti centralnimu zdroji €asu na siti

instalace a nastaveni zafizeni prostfednictvim pfikazové radky

pouziti DNS cache na zafizeni pro rychlejsi pfeklad IP adres na doménova jména
ukladani sitovych statistik bez jakékoliv redukce

moznost dohledani kazdé komunikace, prubézné grafy, podpora upozornéni,
rozsifitelnost o pluginy na miru

viceuzivatelsky pfistup - v€etné moznosti definovat k jakym datim ma jednotlivy
uzivatel pfistup

analyza HTTP provozu - v€etné polozek typu URL, hostname,
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analyza VolIP statistik (jitter, latence, ztratovost), podrobné textové vypisy jednotlivych
tokd s moznostmi filtrovani a agregace

DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL vc&etné obsahu daného dotazu
drill-down — moznost dohledat kazdy jednotlivy zaznamenany tok

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy

oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh

Pozadavky na bezpec¢nostni analyzu

Soucasti systému (kolektoru) musi byt také nastroj pro automatickou detekci anomalii
na zakladé behavioralni analyzy, aby bylo sledovano a vyhodnocovano nestandardni
chovani a anomalie na urovni datové sité a to zejména:

utoky na sitové sluzby s cilem ziskat neopravnény pfistup k zafizeni nebo sluzbé
podpora pro jednu instanci vyhodnocovani dat a vykon pro analyzu alespori 1000
tokl za vtefinu

komunikaci s potencialné nezZadoucimi IP adresami, mezi které patfi stanice Sifici
malware, botnet comman & control centra, znami utoCnici nebo systémy Sifici
nevyzadanou postu

anomalie DNS provozu indikujici infikované stanice, nezadouci software nebo chybné
konfigurace

anomalie DHCP provozu indikujici stanice pokouSejici se o odposlech sitové
komunikace nebo chybné konfigurace

skenovani portl a dals$i projevy infikovanych stanic nebo nezadouciho software
potencialné nezadouci sitové aplikace jako jsou P2P sité nebo on-line komunikatory
anonymizacni sluzby jako napf. TOR (The Onion Router) s cilem obchazet
bezpecCnostni opatfeni a pfistupovat na zablokované webové stranky, obchazeni
PROXY serveru

vypadky sitovych sluzeb a Spatné konfigurace sitovych sluzeb

pohyb dat z interni sité do internetu, tj. potencialni unik dat a vyuZivani sluzeb
pro vymeénu dat na internetu (webova ulozisté apod.)

utoky na internetovou telefonii, ustfedny a pfistroje pfipojené do IP sité

nestandardni postovni komunikace a sifeni nevyzadané poSsty

Pozadavky na méreni vykonu webovych a DB aplikaci

Soucasti systému (kolektoru) musi byt také nastroj pro méfeni vykonu webovych
a databazovych aplikaci, aby bylo mozno sledovat a vyhodnocovat vykon a spolehlivost
téchto aplikaci. Tento nastroj musi splfiovat nasledujici pozadavky:

webové uzivatelské rozhrani v Ceském jazyce (vizualizuje stavu aplikace, vykonu
aplikace, poctu transakci a dalSich informaci ve formé grafl a tabulek. Umoznuje
analyzovat stav jednotlivych ¢asti aplikace a transakci

uzivatelsky definovatelny dashboard pro okamzitou vizualizaci stavu aplikace pomoci
widgetl. Moznost pfizplsobeni a vkladani vybranych widgetd uzivatelem i souhrnné
informace a dalSi statistiky vztazené k definovatelnému c¢asovému intervalu
(pfedchazejicich x hodin/dn()

systém reportuje pro definované aplikace a kazdou uzivatelskou transakci
realizovanou nad aplikaci v€etné doby odezvy aplikace, zpozdéni sité, zpozdéni
aplikace

systém musi monitorovat aplikace bez nutnosti instalovat jakykoliv SW na servery
nebo klientské stanice

systém umoznuje monitorovat aplikace bez jakéhokoliv vlivu na aplikaci nebo sitovou
infrastrukturu
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moznost nasadit monitoring vykonu samostatné na jedné sondé&, nebo na vice
sondach s centralni spravou a webovym uzivatelskym rozhranim na kolektoru
moznost monitorovat komunikaci mezi klienty aplikace a aplikacni serverem na bazi
protokolu HTTP a HTTPS. V pfipadé pouziti protokolu HTTPS podporuje automatické
desifrovani komunikace se znalosti privatniho kli¢e pro Sifrovaci protokoly, které toto
umoznuji

systtm musi umozfiovat monitorovat komunikaci mezi aplikaénimi servery
a databazovymi servery Oracle, MS SQL, PostgreSQL, MySQL

systém umoziuje definovat pro kazdou aplikaci, resp. i jeji ¢ast definovat SLA
pro dobu odezvy. Systém kontinualné vyhodnocuje vSechny transakce a stanovuje
celkovy status vykonu aplikace na zakladé pIinéni SLA

flexibilita mozZnosti definice aplikace pro monitoring a to minimalné v rozsahu IP
adresy, porty, host, URL v¢€. regularnich vyrazu

systém umoznuje korelovat zpozdéni na urovni uzivatelské transakce na aplikaénim
serveru a transakce mezi aplikaCnim a databazovym serverem. Pro kazdou
uzivatelskou transakci je pak mozné zobrazit SQL transakce, které byly v ramci
uZivatelské transakce vykonany

systém umoznuje definovat skupiny pro sledovani metrik pouze pro zvolenou
podmnozinu transakci (napf. skupina pro PHP soubory, multimedialni soubory, ¢ast
klientd a uzivatelu)

systém umoznuje prepocitat historické statistiky pro nové vytvofené skupiny

systém umoznuje vytvaret reporty dostupné prostfednictvim webového GUI,
ve formatu PDF. Reporty je mozné automaticky odesilat e-mailem

pro kazdou transakci jsou dostupné detaily minimalné v rozsahu URL, parametry,
user agenty, objem pfenesenych dat, navratova hodnota, cookie

pro kazdou transakci jsou dostupné detaily minimalné v rozsahu SQL dotazu v plném
rozsahu, velikost dotazu a odpovédi, typ SQL dotazu, ¢as vzniku dotazu i odpovédi
a doba odezvy

systém umoznuje filtrovat nad seznamem jednotlivych transakci pomoci rdznych
kritérii (napf. IP adresa uzivatele, doba odezvy, SLA, uzivatelské jméno, zacatek
a konec transakce a dalsi). Diky tomu lze ziskat informace o tom, jaka skupina
uzivateld komunikovala s aplikaci, jaka byla odezva aplikace, pro jaké uzivatele
a transakce byla aplikace nedostupna, atd.

systém umoznuje exportovat informace o transakcich ve formatu CSV



