VZ ev. ¢. VZ6/2018 Priloha ¢. 2

Smilouva o dilo

,»,Nastroj pro monitorovani déni
na pocitacové siti*

uzaviena na zaklade dohody smiluvnich stran podle ustanoveni § 2586 a nasledujicich zékona &. 89/2012
Sb., obcansky zakonik, (dale jen ,,0Z")

mezi

AUTOCONT a.s.

se sidlem Ostrava — Moravska Ostrava, Hornopolni 3322/34, PSC 702 00

ICO: 04308697

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, oddil B, vlozka 11012
zastoupena: Ing. Martinem Stejskalem, ¢lenem predstavenstva

bankovni spojeni: Ceska spofitelna a.s.

Cislo uctu: 6563752/0800

(dale jen ,zhotovitel”)

a

Nemocnice Tiebic, prispévkova organizace
se sidlem Purkyrfiovo nam. 133/2, 674 01 Trebic¢
ICO: 00839396
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil Pr, vliozka 1441
zastoupena: Ing. Evou Tomasovou, feditelem
bankovni spojeni: KB Trebi¢
Cislo uctu: 12338711/0100 (provozni ucet)
19-7759270227/0100 (investicni ucet)
(dale jen ,objednatel”)

1. Predmét pInéni
1.1. Zhotovitel se touto smlouvou zavazuje dodat objednateli dilo, které zahrnuje:

e pofizeni monitorovaciho systému, ktery umozni dlouhodobé detailni monitorovani
déni na pocitacové siti (technicka specifikace uvedena v priloze €. 1 této smlouvy)
(dale také jen ,,systém“ nebo ,zafizeni*),

e implementaci zafizeni,

e poskytnuti systémové podpory zafizeni, a to po dobu 60 mésicli od implementace
zafizeni,

a to vSe dle podminek této smlouvy a jeji pfilohy €. 1.

1.2. Predmétem smlouvy je dale zavazek prevést na kupujiciho viastnické pravo k zafizeni, popf.
Casové neomezené a nikym neruSené pravo uzit takovou &ast pfedmétu pinéni, ktera je
autorskym dilem ve smyslu ¢lanku 4 této smlouvy.

1.3. Objednatel se touto smlouvou zavazuje uhradit zhotoviteli za dodani dila cenu dle ¢l. 3
smlouvy.
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2. Misto plnéni, predani a pfevzeti plnéni, podminky a doba pInéni

Misto pInéni: Nemocnice Trebi¢, prispévkova organizace, Purkyfiovo nam. 133/2,
674 01 Trebi¢, oddéleni ICT.

Ke spInéni dodavky dila v rozsahu dle ¢l. 1.1. dochazi pfevzetim dila ze strany objednatele
jeho povéfenymi zaméstnanci na zakladé predavaciho protokolu, ktery ve dvou
vyhotovenich bude Fadné vypinén, a ktery podepise osoba povéfena prevzetim dila. Jedno
vyhotoveni zUstane objednateli, druhé vyhotoveni zhotoviteli. Konkrétni termin a hodinu
odevzdani plnéni (dila) je zhotovitel povinen avizovat nejméné 2 pracovni dny predem
e-mailem kontaktni osobé& objednatele. Nesplni-li zhotovitel tuto povinnost, neni objednatel
povinen dilo prevzit a neni v takovém pfipadé v prodieni s pfevzetim. Podminky dodani a

prevzeti se pfiméfené vztahuji na aktualizace, systémovou podporu a tdrzbu systému.

Osobou povéfenou jednat jménem objednatele a kontakini osobou ve vécech technickych
a k prevzeti plnéni:

Ing. Jaroslav Bohutinsky, vedouci oddéleni ICT, tel. 568 809 674, mobil: 731 681 134,
e-mail: jbohutinsky@nem-tr.cz.

Osobou povéfenou jednat jménem zhotovitele ve vécech technickych a k pfedani plnén:

Ing. Jifi Gruss, account manager, tel. 910973 102, mobil: 606 781 698, e-mail:
jiri.gruss@autocont.cz

Smluvni strany se vzajemné dohodly, Ze zména uvedenych osob opravnénych jednat
ve vécech pInéni bude oznamovana jednostrannym pisemnym sdélenim a neni potfeba
na jejich zménu uzavrit dodatek ke smlouvé.

Zhotovitel se zavazuje provést dodani a implementaci systému do 6 tydn( od nabyti
ucinnosti smlouvy. S ohledem na provozni potieby objednatele prob&hne vlastni dodavka
a implementace systému nejdéle ve 2 pracovnich po sobé jdoucich dnech. Ve Ihité pro
dodani a implementaci systému se zhotovitel dale zavazuje provést zagkoleni personalu
objednatele. Zhotovitel sou¢asné s dodavkou systému pfeda objednateli pfislusnou
dokumentaci a doklady, které jsou nutné k uzivani dila, zejména navody k pouziti. Zhotovitel
objednateli rovnéz odevzda licenéni dokumenty, pokud jsou zapotfebi k nerugenému uziti
dila. Zhotovitel se v rdmci pInéni dila zavazuje provést povinné funkéni zkousky dodavaného
systému v souladu s navodem a pokyny vyrobce. Zhotovitel se dale v ramci pinéni dila
zavazuje pred predanim dila provést v sidle objednatele technické $koleni servisniho
technika objednatele vrozsahu 8 hodin. K provedeni technického &$koleni poskytne
objednatel zhotoviteli potfebnou soucinnost.

Zhotovitel se zavazuje po dobu 60 mésict od implementace systému poskytnout
systémovou podporu zafizeni, véetné pfipadné implementace, spoéivajici zejména v:

a) poskytnuti aktualiza¢nich databazi pro zakoupeny systém,
b) poskytnuti novych verzi firmware,
c) dalSich Cinnostech v ramci supportu dle Pfilohy &. 1 smlouvy.

Na dodavku aktualizaci se pfiméfené vztahuji podminky €. 2.5 této smlouvy tykajici se
dodani a dokumentace systému.

Dle dohody smluvnich stran dochazi k pfevodu vlastnického prava k dilu a opravnéni ho uzit
jeho pfedanim a pfevzetim ve smyslu ¢&l. 2.2. smlouvy.

Nebezpeli Skody na dile pfechazi na objednatele soutasné s nabytim vlastnického prava
a prava dilo uzit, tedy ve smyslu €l. 2.2. téZ jeho pfedanim a pfevzetim.
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3. Cena pfedmétu pinéni, platebni podminky

Cena dila je stanovena dohodou smluvnich stran za cely pfedmét pinéni, v souladu
s ¢lankem 1.1. této smlouvy takto:

cena dodavky systému bez DPH 1 395 000,- K&
DPH (21 %) 292 950,- K¢
cena dodavky systému véetné DPH 1 687 950,- K¢
cena implementace bez DPH 180 000,- K¢
DPH (21 %) 37 800,- K&
cena implementace véetné DPH 217 800,- K¢
cena systémové podpory bez DPH 1 274 000,- K¢
DPH (21 %) 267 540,- K
cena systémové podpory véetné DPH 1 541 540,- K¢
celkova cena dila bez DPH 2 849 000,- K¢
DPH (21 %) 598 290,- K&
celkova cena dila véetné DPH 3447 290,- K¢

Sjednana cena dila je cenou kone¢nou a nejvySe pfipustnou a zahrnuje veskeré naklady
souvisejici s plnénim této smlouvy, véetné dodani dila a nastaveni konfigurace systému,
poskytovani systémové podpory po dobu 60 mésicl, dopravu do mista plnéni, zaskoleni
obsluhy a pfedani dokumentace vztahujici se kdilu. Sjednana cena dila (v casti ceny
dodavky systému) rovnéz zahrnuje odménu za udéleni licenci (uzivani) te casti dila, ktera
mé povahu autorského dila dle autorského zakona.

Smiluvni strany se dohodly, Ze dojde-li v pribéhu pinéni pfedmétu této smlouvy ke zméne
zakonné sazby DPH stanovené pro pfislusné pinéni vyplyvajici z této smlouvy, je zhotovitel
od okamziku nabyti G&innosti zmé&ny zakonné sazby DPH povinen uctovat objednateli
platnou sazbu DPH. O této skute¢nosti neni nutné uzavirat dodatek k této smlouve.

Cena dila bude uhrazena bezhotovostnim pfevodem na Ucet zhotovitele uvedeneho
v zahlavi této smlouvy. Cena dila je zaplacena dnem odepsani finantni Castky z uctu
objednatele. Objednatel nebude poskytovat zalohy.

Cena za pofizeni monitorovaciho systému a implementaci bude uhrazena na zakladé
faktury vystavené zhotovitelem. Smluvni strany se dohodly, Ze splatnost faktury vystavené
zhotovitelem za pofizeni monitorovaciho systému a implementaci je 60 dnt od dodani dila a
jeho prevzeti na zakladé potvrzeného predavaciho protokolu dle ¢l. 2.2. Cena za porizeni
systémové podpory bude hrazena dil¢imi roénimi fakturami vystavené zhotovitelem. Smluvni
strany se dohodly, Ze prvni diléi ro¢ni faktura bude vystavena zaroven s fakturou za pofizeni
monitorovaciho systému a implementaci. Dil¢i roéni faktury vystavené za poskytnuti
systémové podpory zhotovitelem budou splatné 60 dnu.

Objednatel miize zhotoviteli fakturu vratit v pfipadé, kdy obsahuje nespravné nebo neuplné
daje a nespliiuje pozadavky fadného Ucetniho dokladu nebo obsahuje nespravné cenové
udaje. Toto vraceni se musi stat do konce lhity splatnosti faktury. V takovém pripadé vystavi
zhotovitel novou fakturu s novou lhiitou splatnosti, kterou je povinen dorucit objednateli do 5
(p&ti) pracovnich dnti ode dne doruéeni opravnéné vracené faktury.

Celkovou a pro Udely fakturace rozhodnou cenou se rozumi cena véetné DPH.
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4. Pravo uziti

Bude-li soucCasti pfedmétu smlouvy jakykoliv standardizovany software zhotovovany
zhotovitelem ¢i tfeti osobou, jenz neméa povahu dila vytvofeného na objednavku ve smyslu
ustanoveni § 61 zakona €. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakonu (autorsky zakon), ve znéni pozdéjsich
predpist, je zhotovitel povinen zajistit, aby objednatel nabyl veskera opravnéni z prav
dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera jsou nezbytna k jeho
uzivani objednatelem pfi provozovani systému, a k jejimu fadnému uzivani a zachovani jeho
funkCnosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou nevyhradni licence
poskytované tfeti stranou, ¢ podlicence) (déle jen ,licence"). Licence je trvala (perpetual).
Licence umozni plnohodnotny provoz i bez zaplacené podpory vyrobce. Nefunkéni mohou
byt pouze aktualizace webovych kategorii, virovych definici a verze software na zafizeni
(firmware).

Zhotovitel vyslovné prohlasuje, Ze nositelim prav ke standardizovanym software dle
predchoziho ustanoveni nepfislusi a nebude pfisluset vigi objednateli Zzadné pravo na
odmeénu, ¢i jakékoliv jiné pinéni v souvislosti s uzitim systému nebo jeho &asti.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové ujmy, vzniklé
v dusledku toho, Ze objednatel nemohl standardizovany software uZivat fadné a nerugen&
v dusledku autorskopravnich a/nebo jinych narokl vznesenych tieti osobou.

Zhotovitel odSkodni objednatele a pravné ho na své naklady ochrani pred veskerymi naroky,
pozadavky, Skodami, ztratami a jingmi naklady v pfipadé opravné&nych pozadavki
vznesenych tretimi stranami, které vzniknou z &innosti zhotovitele pfi pinéni z této smlouvy,
nebo jsou z této Cinnosti odvoditelné, véetné narokd vyplyvajicich z autorského prava
a jineho prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje rovnéz na pfipady, kdy by
byl objednatel vyzvan pfislusSnym spravcem dané& k Ghradam z titulu rudeni pfijemce
zdanitelného plnéni ve smyslu ustanoveni § 109 Zakona o dani z pfidané hodnoty.

5. Odpovédnost za vady, zaruka, zaruéni servis
Zhotovitel odpovida za faktické i pravni vady dila dle ustanoveni § 2099 a nasl. OZ.

Smluvni strany se dohodly, Ze vadné plnéni ma vzdy povahu podstatného porugeni
smlouvy.

Zhotovitel se zavazuje ucinit vSechna nezbytna opatieni nutna pro zabezpedéeni nerugeného
vykonu prav vyplyvajicich z této smlouvy pro objednatele.

Zhotovitel poskytuje na dilo tvofici pfedmét této smlouvy ve smyslu ustanoveni § 2113 Oz
komplexni zaruku za jakost (dale také ,zaruka®), tj. zaruku, Ze si dodané dilo udrzi takové
vlastnosti, Ze bude pIné zplsobilé pro uzivani k ucelu dle této smlouvy (zejména technické
specifikace), Ze veskeré dodané dilo, véetné technologie, technického vybaveni a materialu,
vCetné veskerého software, maji a udrZi si vlastnosti (zejména garantované parametry)
stanoveneé smlouvou, v platnych pravnich predpisech a v pfislugnych platnych normaéch,
a Ze dodavka a instalace dila byly provedeny v souladu se smlouvou, platnymi pravnimi
predpisy, pfislusnymi platnymi normami, a ze si tuto jakost udri.

Zaruka za jakost se vztahuje na dilo a veskeré jeho &asti dodané dle této smlouvy, praci
a vyjezd servisniho technika, soucastky, nahradni dily apod. Zaruka se nevztahuje na
zavady zpusobené svévolnym nebo neodbornym zachazenim nebo zavady zpusobené
v dusledku chybné obsluhy, nebo Uplného poskozeni dila v dlsledku zasahu vys$$i moci
(napr. pozaru, povodné, apod.).

Stranka 4 z 11




5.6.

5.8.
5.9.

5.10.

5.11.

5.12.

5.13.

5.14.

VZ ev. ¢. V\Z6/2018 Priloha ¢. 2

Zhotovitel poskytuje zaruku se zaruéni dobou v trvani 60 mésicu. Zaruéni doba zacina
béZet okamzikem protokolarniho pfedani a prevzeti dila.

V pfipadé vyskytu €i vzniku vady dila, problému, poruchy ¢&i incidentu (dale také ,vada®) je
objednatel povinen ohlasit tuto vadu zhotoviteli bez zbyte€ného odkladu na telefonni nebo
e-mailovy kontak:

tel.: 910 971 595,
e-mail: helpdesk.jihlava@autocont.cz

Zhotovitel je povinen pfijimat oznameni na uvedené kontakty v pracovnich dnech od 8 do 16
hodin. Zhotovitel bezodkladné potvrdi ohlaSeni vady elektronickou poStou na adresu, ze
které oznameni obdrzi, nebo kterou mu objednatel telefonicky nebo e-mailem sdéli.

Objednateli vznika narok na odstranéni vady okamzikem ohlaseni jejiho vyskytu.

Reklamovanou vadu je zhotovitel povinen odstranit bezodkladn€, nejpozdéji vSak
do 3 pracovnich dnl ode dne ohlaseni vady. V pfipadé nedodrzeni této lhuty je zhotovitel
povinen do nasledujiciho pracovniho dne poskytnout objednateli nahradni dilo stejnych
vlastnosti. Zapujci-li zhotovitel nahradni dilo, neni v prodleni s odstranénim vad, sankce za
prodleni s terminem odstranéni vad se neuplatni. Bude-li zhotovitel v prodleni s odstranénim
vady dila a/nebo odmitne vadu dila Fesit, je objednatel opravnén, po prfedchozim oznameni
zhotoviteli, odstranit vadu sam na naklady zhotovitele. V pfipadé, kdy ze zaruénich
podminek vyplyva, Ze zaruéni opravy muize provadét pouze autorizovana osoba, je
objednatel opravnén zajistit opravu vady nahradnim zpUsobem pouze prostfednictvim
autorizované osoby. Takto vzniklé naklady je zhotovitel povinen zaplatit objednateli do 7 dnu
od doru€eni faktury (pisemného uplatnéni nakladu téchto nakladu) na odstranéni vady.

Zhotovitel se zavazuje poskytovat objednateli pfi odstrafiovani vad veskerou potifebnou
souCinnost tak, aby byly fadné a v&as odstranény. Nebude-li mezi zhotovitelem
a objednatelem dohodnuto jinak, pak je zhotovitel povinen zejména:

a) dilo (¢ast dila), jehoz vada ma byt odstranéna opravou mimo misto plnéni (misto
instalace), prevzit a k opravé v misté plnéni a po provedeni opravy opravené dilo (nebo
jeho opravovanou ¢ast) opét v tomto misté instalovat a predat objednatel,

b) v pfipadé odstranéni vady dodanim nového dila (€asti dila) dodat dilo nové (za vadnou
¢ast dila novou ¢ast) a instalovat v misté plnéni, kde bylo objednateli pfedano
nahrazovane dilo (Cast dila).

Zhotovitel bez zbyte¢ného odkladu informuje objednatele o odstranéni vady. Objednatel
neprodlené zkontroluje funkénost dila (¢asti dila), jehoz se odstranéni vady tykalo, a potvrdi
ji (akceptuje) zhotoviteli. Sepsani protokolu o odstranéni vady zajistuje zhotovitel.

Zhotovitel pfi vyskytu vad na dile v zaruéni dobé zajisti odstranéni zavad a nefunkénosti.

Zhotovitel se zavazuje, Ze odstranéni vady provede prostfednictvim odborné zpUsobilé
osoby opravnéné provadét servis systému (dale také ,servisni technik®), a zajisti sepsani
protokolu o odstranéni vady, ktery bez zbyte¢ného odkladu preda objednateli.

O dobu od uplatnéni reklamace dila az do odstranéni vady a nasledného prevzeti
objednatelem se prodluzuje zaruéni doba a doba sjednané podpory.

V pfipadé opakovaného vyskytu vad, které se projevuji snizenou funkénosti nebo
nefunkénosti systému (celkem 3 v prabéhu 6 (Sesti) mésici po sobé jdoucich), ma
objednatel pravo od smlouvy odstoupit.

Stranka 5z 11



6.1.

6.2.

6.3.
6.4.

71.

8.1.

8.2,

8.3.

8.4.
8.5.

8.6.

VZ ev. ¢. VZ6/2018 Priloha ¢. 2

6. Sankce, odpovédnost za skodu

V pfipadé prodleni zhotovitele s plnénim kterékoliv ¢asti nebo celého zavazku dle této
smlouvy je objednatel opravnén zhotoviteli Gctovat smluvni pokutu ve vysi 2 000 K¢ za
kazdy den prodleni.

V pfipadé prodleni objednatele se zaplacenim rfadné vystavené a doruéené faktury na cenu
dila je zhotovitel opravnén uctovat objednateli zakonny urok z prodleni z nezaplacené ¢astky
v souladu s ustanovenim § 2 nafizeni vlady ¢. 351/2013 Sb., kterym se ur€uje vySe Urok
z prodleni a nakladd spojenych s uplatnénim pohledavky, urCuje odména likvidatora,
likvidacniho spravce a Clena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a vefejnych rejstfikl pravnickych a fyzickych osob.

Smluvni pokuty jsou splatné dnem nasledujicim po dni, kdy na né vzniknul narok.

Kazda ze stran odpovida druhé strané za Skodu, ktera ji vznikne v dusledku poruseni
povinnosti vyplyvajici z této smlouvy resp. zavazkového vztahu. Smluvni pokuta objednateli
pfislusi vedle pfipadné nahrady skody.

7. Prohlaseni a ujisténi zhotovitele
Zhotovitel prohlasuje, zZe:

— Jje zpusobily k fadnému a véasnému provedeni dila dle této smlouvy, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému provedeni dila.
Povérfi-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pfi provadéni dila jinou
osobou odpovédnost, jako by dilo provadél sam;

— objednateli oznamil v8echny okolnosti vyznamné pro realizaci zavazkového vztahu dle
této smlouvy, které jsou mu znamy, a které by zasadné mohly ovlivnit rozhodnuti
objednatele uzavfit tuto smlouvu;

— na dilo tvofici pfedmét této smlouvy nevazne zadné omezeni i pravo tretich osob, které
by branilo realizaci pfedmétu smlouvy a prevedeni vlastnického nebo jiného prava
potfebného k realizaci a uzivani dila na objednatele, neni zatizené pravem (pravy) treti
osoby (tfetich osob), zejména pravem zastavnim;

— ma v8echna potfebna povoleni a potfebnou kvalifikaci k zajisténi plnéni dle této smlouvy
tak jak dokladoval zejména v pribéhu vybérového Ffizeni;

— proti nému nebylo zahdajeno insolvencni fizeni, exekuéni fizeni ¢i obdobné soudni Ci
spravni fizeni, které by mohlo ovlivnit jeho schopnost pinit zavazky z této smlouvy.

8. Zavérecna ustanoveni

Vybér zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysodina pro zadavani
vefejnych zakazek.

Tuto smlouvu Ize ménit pouze formou pisemnych dodatki podepsanych opravnénymi
zastupci obou smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichZz jeden je uréen pro zhotovitele
a jeden pro objednatele.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi OZ.

Tato smlouva nabyva ucinnosti dnem zverejnéni smlouvy v Registru smluv a je zavazna pro
pfipadné pravni nastupce obou smluvnich stran.

Zhotovitel prohlasuje, Ze se pfed uzavienim smlouvy nedopustil v souvislosti se zadavacim
fizenim sam nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo zakonu
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nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel Zadné vyhody
osobam podilejicim se nazadani vefejné zakazky, na kterou s nim zadavatel uzavriel
smlouvu, a Ze se zejména ve vztahu k ostatnim Uc€astnikim nedopustil Zadného jednani
narusujiciho hospodarskou soutéz.

8.7. Objednatel ma pravo vypovédét tuto smlouvu v pfipadé, Ze v souvislosti s plnénim ucelu této
smlouvy dojde ke spachani trestného c¢inu. VVypovédni doba €ini 3 dny a zacina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno zhotoviteli.

8.8. Uhrada za pInéni z této smlouvy bude realizovana bezhotovostnim prevodem na Ucet
zhotovitele, ktery je spravcem dané (finan¢nim Ufadem) zvefejnén zpusobem umoznujicim
dalkovy pristup ve smyslu ustanoveni § 98 zakona €. 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon o DPHY).

8.9. Pokud se po dobu Ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, ze objednatel uhradi DPH za
zdanitelné plnéni prfimo prislusenému spravci dané. Objednatelem takto provedena uhrada
je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované
zhotovitelem.

8.10. Nedilnou soucasti této smlouvy je Pfiloha ¢. 1 — Cenova nabidka a technicka specifikace.

8.11. Zhotovitel vyslovné souhlasi se zverejnénim celého textu této smlouvy v informacnim
systému vefejné spravy — Registru smluv.

8.12. Smluvni strany se dohodly, Ze zakonnou povinnost dle § 5 odst. 2 zakona o registru smluv
splni objednatel.

8.13. Smluvni strany v souladu s ustanovenim § 1740 odst. 3 ob&anského zakoniku vylu€uji pfijeti
navrhu této smlouvy s jakoukoliv vyhradou, dodatkem nebo odchylkou od u¢inéného navrhu.

Zhotovitel: Objednatel:
/
[
R 1 21, 01, 2019
V Brné dne ‘A DoMN [f V Tiebigi dNe ......coovovero e
| o 1
AUTOQ@NM:}] ) Oreanizac
SoChOI‘OV@‘% 28, §16 00 Brng oot (// / 01 TEebid
Tel.: 910\973 444 /f/lwu J(/)w%/ ( 3
......................... D|C 0204308697 //,/. i X '/[i//j"/“j(‘ \QL)
Ing. Martin Stejskal /A Ing. Eva Tomasova
Clen predstavenstva=—, V feditel
\\’\
N

Prilohy:
Priloha ¢. 1 — Cenova nabidka a technicka specifikace
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Priloha €. 1 — Cenova nabidka a technicka specifikace

Technicka specifikace

Systém umoznuje dlouhodobé detailni monitorovani déni na pocitacové siti objednatele. Ziskané
informace o déni na siti a chovani uzivateld umoznuji administratorim objednatele v realném case
sledovat a vyhodnocovat vysledky sledovani. Systém je nezavisly na pouzité sitové infrastrukture
objednatele a svou funkci neovliviuje sledovanou sit objednatele. Ze strany monitorované sité
neni zafizeni dodané zhotovitelem detekovatelné. Zafizeni zahrnuje funkce pro automatické
detekce uUtokl, hrozeb, sitovych anomdlii a moznost méreni vykonu webovych a databazovych
aplikaci. Systém umi pracovat s technologii NetFlow ve verzi 5 a 9 a IPFIX.

Systém splfiuje nasledujici minimalni (nepodkrocitelné) technické pozadavky:

Sonda (generator flow)

- 100% presny nezavisly autonomni zdroj NetFlow a IPFIX statistik s podporou IPv4, IPv6,
VLAN, MPLS, GRE, ERSPAN, VxLAN, ESP

- detekce aplikaci dle standardu NBAR2, monitorovani a analyza MAC adres, HTTP provozu
(véetné polozek URL, hostname), VolP statistik (jiter, zpozdéni, ztrata pakett), DNS
provozu, DHCP, HTTP, SMTP, Samba a MSSQL

— rack mount zafizeni — max. velikost 1RU

- 4x 10 GbE monitorovaci port typu SFP+, v€etné osazenych SFP+ modult SM

— pasivni zapojeni bez vlivu na monitorovanou sit (prostfednictvim SPAN portu aktivnich
zarizeni)

— dva administrativni porty 10/100/1000Mb/s (UTP kabeldz) pro zabezpeéenou vzdalenou
spravu

— zabezpecena vzdalena sprava, dohled a konfigurace — SSH, HTTPS

- sprava uzivatell a pfistupovych prav na zafizeni

— Casova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

— minimalni vykon 4 Mp/s na kazdém portu

— instalace a nastaveni zafizeni prostfednictvim pfikazové radky

- pouziti DNS cache na zafizeni pro rychlej$i preklad IP adres na doménova jména

- podpora autentizace vuci LDAP (Active Directory)

— podpora pro nastaveni ¢asu u aktivni a neaktivni expirace toki

— podpora vzorkovani na Urovni pakett

— podpora vzorkovani na urovni tokd

— podpora filtrovani dat na zakladé IP prefix a VLAN

— podpora vyplhovani AS na zakladé vestavéného ¢&i dodaného seznamu

— podpora filtrovani a export datovych tok( na zakladé AS

Kolektor
— zabezpecCeny kolektor NetFlow statistik s databazi pro plné ulozeni sitovych statistik
o velikosti minimalné 3 TB

— moznost dohledani kazdé komunikace, pribézné grafy, podpora upozornéni, rozsifitelnost
o pluginy na miru

— hardwarové provedeni pro montaz do racku

— dva administrativni porty 10/100/1000Mb/s (UTP kabelaz) pro zabezpecéenou vzdalenou
spravu a prenos NetFlow dat

— zabezpecCena vzdalena sprava, dohled a konfigurace — SSH, HTTPS, viceuzivatelsky
pfistup - v€etn& moznosti definovat k jakym datim ma jednotlivy uZivatel pristup

— podpora autentizace vuci LDAP (Active Directory)

— za provozu vymeénitelné disky (hot-swap), HW RAID véetné SMART detekce

— integrace dohledového systému pro kontrolu dostupnosti (SNMP)
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¢asova synchronizace zafizeni proti centralnimu zdroji ¢asu na siti

instalace a nastaveni zafizeni prostfednictvim pfikazové radky

pouziti DNS cache na zafizeni pro rychlejsi preklad IP adres na doménova jména

ukladani sitovych statistik bez jakékoliv redukce

moznost dohledani kazdé komunikace, pribézné grafy, podpora upozornéni, rozsifitelnost
o pluginy na miru

viceuZzivatelsky pristup - véetné moznosti definovat k jakym datim ma jednotlivy uZivatel
pristup

analyza HTTP provozu - v€etné polozek typu URL, hostname,

analyza VolP statistik (jitter, latence, ztratovost), podrobné textové vypisy jednotlivych toku
s moznostmi filtrovani a agregace

DNS provozu, DHCP, HTTP, SMTP, Samba a MSSQL véetné obsahu daného dotazu
drill-down — moznost dohledat kazdy jednotlivy zaznamenany tok

detekce aktivnich zafizeni na siti - pro podporu konceptu BYOD

podpora geolokace na zakladé IP adresy

oteviené rozhrani s moznostmi skriptovani a zpracovani davkovych uloh

Pozadavky na bezpecnostni analyzu

Soudasti systému (kolektoru) musi byt také nastroj pro automatickou detekci anomalii na zakladé
behavioralni analyzy, aby bylo sledovano a vyhodnocovano nestandardni chovani a anomalie na
urovni datové sité a to zejména:

Gtoky na sitové sluzby s cilem ziskat neopravnény pfistup k zafizeni nebo sluzbe

podpora pro jednu instanci vyhodnocovani dat a vykon pro analyzu alespori 1000 tokl za
vtefinu

komunikaci s potencialné nezadoucimi IP adresami, mezi které patfi stanice Sifici
malware, botnet comman & control centra, znami Utoc¢nici nebo systémy Sifici
nevyzadanou postu

anomalie DNS provozu indikujici infikované stanice, nezadouci software nebo chybné
konfigurace

anomalie DHCP provozu indikujici stanice pokou$ejici se o odposlech sitové komunikace
nebo chybné konfigurace

skenovani portl a dal$i projevy infikovanych stanic nebo nezadouciho software
potencialné nezadouci sitové aplikace jako jsou P2P sité nebo on-line komunikatory
anonymizaéni sluzby jako napf. TOR (The Onion Router) s cilem obchazet bezpecnostni
opatreni a pfistupovat na zablokované webové stranky, obchazeni PROXY serveru
vypadky sitovych sluzeb a $patné konfigurace sitovych sluzeb

pohyb dat z interni sité do internetu, tj. potencialni tnik dat a vyuzivani sluZzeb pro vymenu
dat na internetu (webova ulozisté apod.)

Utoky na internetovou telefonii, Ustfedny a pfistroje pfipojené do IP site

nestandardni postovni komunikace a sifeni nevyzadané posty

Pozadavky na méfeni vykonu webovych a DB aplikaci

Soudasti systému (kolektoru) musi byt také nastroj pro méreni vykonu webovych a databazovych
aplikaci, aby bylo mozno sledovat a vyhodnocovat vykon a spolehlivost téchto aplikaci. Tento
nastroj musi splfovat nasledujici pozadavky:

webové uzivatelské rozhrani v ¢eském jazyce (vizualizuje stavu aplikace, vykonu aplikace,
podtu transakci a dalSich informaci ve formé grafl a tabulek. Umoznuje analyzovat stav
jednotlivych ¢asti aplikace a transakci

uzivatelsky definovatelny dashboard pro okamzitou vizualizaci stavu aplikace pomoci
widgetl. Moznost pfizplusobeni a vkladani vybranych widgetd uzivatelem i souhrnné
informace a dalsi statistiky vztazené k definovatelnému Casovému intervalu
(pfedchazejicich x hodin/dnu)
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— systém reportuje pro definované aplikace a kazdou uzivatelskou transakci realizovanou
nad aplikaci v€etné doby odezvy aplikace, zpozdéni sité, zpozdéni aplikace

— systém musi monitorovat aplikace bez nutnosti instalovat jakykoliv SW na servery nebo
klientské stanice

— systém umoznuje monitorovat aplikace bez jakéhokoliv viivu na aplikaci nebo sitovou
infrastrukturu

— moznost nasadit monitoring vykonu samostatné na jedné sondé&, nebo na vice sondach s
centralni spravou a webovym uzivatelskym rozhranim na kolektoru

— moznost monitorovat komunikaci mezi klienty aplikace a aplikaéni serverem na bazi
protokolu HTTP a HTTPS. V pfipadé pouziti protokolu HTTPS podporuje automatické
desifrovani komunikace se znalosti privatniho klice pro Sifrovaci protokoly, které toto
umoznuji

— systém musi umoznovat monitorovat komunikaci mezi aplikaénimi servery a databazovymi
servery Oracle, MS SQL, PostgreSQL, MySQL

— systém umoznuje definovat pro kazdou aplikaci, resp. i jeji ¢ast definovat SLA pro dobu
odezvy. Systém kontinualné& vyhodnocuje v8echny transakce a stanovuje celkovy status
vykonu aplikace na zakladé plnéni SLA

— flexibilita moznosti definice aplikace pro monitoring a to minimalné v rozsahu IP adresy,
porty, host, URL v&. regularnich vyrazu

— systém umoznuje korelovat zpozdéni na urovni uzivatelské transakce na aplikaénim
serveru a transakce mezi aplikatnim a databazovym serverem. Pro kazdou uzivatelskou
transakci je pak mozné zobrazit SQL transakce, které byly v ramci uzivatelské transakce
vykonany

— systém umoznuje definovat skupiny pro sledovani metrik pouze pro zvolenou podmnozZinu
transakci (napf. skupina pro PHP soubory, multimedialni soubory, ¢ast klientl a uzivatell)

— systém umoznuje pfepocitat historické statistiky pro nové vytvorené skupiny

— systém umoznuje vytvaret reporty dostupné prostiednictvim webového GUI, ve formatu
PDF. Reporty je mozné automaticky odesilat e-mailem

— pro kazdou transakci jsou dostupné detaily minimalné v rozsahu URL, parametry, user
agenty, objem pfenesenych dat, navratova hodnota, cookie

— pro kazdou transakci jsou dostupné detaily minimalné v rozsahu SQL dotazu v plném
rozsahu, velikost dotazu a odpovédi, typ SQL dotazu, ¢as vzniku dotazu i odpovédi a doba
odezvy

— systém umoznuje filtrovat nad seznamem jednotlivych transakci pomoci raznych kritérii
(napf. IP adresa uzivatele, doba odezvy, SLA, uZivatelské jméno, zacatek a konec
transakce a dalsi). Diky tomu lIze ziskat informace o tom, jaka skupina uzivatell
komunikovala s aplikaci, jaka byla odezva aplikace, pro jaké uzivatele a transakce byla
aplikace nedostupna, atd.

— systém umozriuje exportovat informace o transakcich ve formatu CSV

Implementace

Zhotovitel se zavazuje provést fyzickou montaz systému a zapojeni vsech komponent systému do
stavajici sitové infrastruktury.

Zhotovitel se zavazuje provést konfiguraci systému minimalné v rozsahu:

— konfigurace sondy pro Ucely sbéru i spravy, integrace s Active Directory (AD)

— konfigurace flow exportéra, pfedavani flows na kolektor

— konfigurace kolektoru pro ucely sbéru i spravy, integrace s AD

— konfigurace sitovych profilll podle ¢lenéni zadavatele

— konfigurace exportu informaci o uzivatelich a IP adresach za pomoci Security Event logu

— konfigurace nastroje pro automatickou bezpecnostni politiku na prostfedi zadavatele,
nastaveni filtrd a jejich odladéni (failspositive apod.)

Stranka 10 z 11



VZ ev. & VZ6/2018 Pifloha & 2

— konfigurace nastroje pro méreni vykonu aplikaci

— zpracovani provozni dokumentace

— Skoleni administratort a spravcu systému zadavatele tematicky zamérfené na administraci
a spravu systému, provadéni provozni udrzby systému

Na vSechny dodavané komponenty systému je zhotovitelem poskytovana zaruéni servisni
podpora (HW i SW) a to véetné softwarovych a bezpeénostnich aktualizaci na dobu 60 mésicu od
prevzeti dila objednatelem.

V pfipadé hardwarové poruchy zhotovitel poskytne podporu na misté (u objednatele) do druhého
dne (NBD on-site support).

Support:
5let (8 hodin, 5 dni v tydnu — pondéli az patek), a to v rozmezi: od 8:00 hod do 16:00 hod.

Pfedmeét a rozsah supportu zahrnuje zejména:
hardwarovou jednotku, vyménu hardwaru, firmware a vSeobecné aktualizace.

Cenova nabidka

Popis MnoZstvi Jedn. Jedn. cena Castka

éonda (generator flow)

Flowmon Probe 40000 SFP+ 1 ks 672 200,00 672 200,00

Flowmon SFP+ transceiver opticky 10GBase-LR, SM, 4 ks 13 200,00 52 800,00

1310nm, 10km

Flowmon Gold support 1 rok: IFP-40000-SFP+ 5 ks 133 000,00 665 000,00

kolektor

Flowmon Collector R5-3000PRO 1 ks 252 000,00 252 000,00

Flowmon Gold support 1 rok: IFC-R5-3000PRO 5 ks 49 800,00 249 000,00

éezpeénostni analyza

Flowmon ADS Standard modul 1 ks 209 000,00 209 000,00

Gold Support 1 rok: Flowmon ADS Standard 5 ks 36 000,00 180 000,00

iVlél"eni vykonu aplikaci

Flowmon APM Standard modul 1 ks 209 000,00 209 000,00

Gold Support 1 rok: Flowmon APM Standard 5 ks 36 000,00 180 000,00

Ih’lplementace 1 ks 180 000,00 180 000,00
Celkem 2 849 000,00
Castka DPH 598 290,00
Zaokrouhleni 0,00
Celkem vcetné DPH 3 447 290,00

Castky jsou uvedeny v K&.
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