Priloha ¢. 3a zadavaci dokumentace

Navrh smlouvy

Smlouva o dilo

I SMLUVNi STRANY
1. Objednatel

Kraj Vysocina

zastoupeny: MUDr. Jifim Béhounkem, hejtmanem

se sidlem: Zizkova 57, 587 33 Jihlava

ICO: 70890749

bankovni spojeni (Cislo uctu): "[Bude doplnéno pired uzavienim Smlouvy]"
e-mail: "[Bude doplnéno pred uzavienim Smlouvy]"
tel.: "[Bude doplnéno pired uzavienim Smlouvy]"

kontaktni osoba Objednatele ve vécech technickych dle této smlouvy je:
"[Bude doplnéno pred uzavienim Smlouvy]"

(dale jen , Objednatel”)

2. Zhotovitel

"[Bude doplnéno pfed uzavienim smlouvy]"

zastoupeny: "[Bude doplnéno pfed uzavienim smlouvy]"
se sidlem: "[Bude doplnéno pfed uzavienim smlouvy]"
ICO: "[Bude doplnéno pfed uzavienim smlouvy]"
DIC: "[Bude doplnéno pred uzavienim smlouvy]"

(ptipadné informace, Ze neni platcem DPH)

zapsan v "[Bude doplnéno pred uzavienim smlouvy]" (napf. v obchodnim rejstfiku) vedeném
"[Bude doplnéno pred uzavienim smlouvy]" (napr. Krajskym soudem

v "[Bude doplnéno pfed uzavienim smlouvy]" ) pod sp. zn.

"[Bude doplnéno pred uzavienim smlouvy]"

bankovni spojeni (Cislo uctu): "[Bude doplnéno pfed uzavienim smlouvy]"
e-mail: "[Bude doplnéno pred uzavienim smlouvy]"
tel.: "[Bude doplnéno pred uzavienim smlouvy]"
ID datové schranky: "[Bude doplnéno pred uzavienim smlouvy]"

kontaktni osoba Zhotovitele ve vécech technickych dle této smlouvy je:
"[Bude doplnéno pfed uzavienim smlouvy]"

(dale jen ,Zhotovitel”)
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(Objednatel a Zhotovitel spole¢né déle také jako ,,Smluvni strany”)

uzavreli vsouladu s § 2586 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku, ve znéni
pozdéjsich predpist (dale jen ,Obcansky zdkonik“) tuto smlouvu na servis a pravidelnou
aktualizaci Centrdlniho systému dispecinku (dale jen ,,Smlouva o dilo“ nebo ,Smlouva“).

1. UVODNI UJEDNANI
Smlouva o dilo je uzaviena na zakladé vysledk( zadavaciho tizeni (dale jen ,Zaddvaci Fizeni*)
nadlimitni verejné zakazky s ndzvem Centralni dispecink Kraje Vysocina, ev. ¢. zakdzky ve
Véstniku verejnych zakdzek: Z2019-026581, sp. zn. zadavatele: KVCDKV0219 (dale jen , Verejnd
zakdzka”). Jednotlivd ujednani Smlouvy o dilo tak budou vykladdna v souladu s podminkami
Vertejné zakazky a nabidkou Zhotovitele podanou do Zadavaciho fizeni Verejné zakazky.

Ucelem Smlouvy o dilo je zabezpeleni dale specifikovanych sluieb servisu a aktualizace
Centralniho systému dispecinku (dale jen ,,CSDi“), a to v souladu se vSemi podminkami sjednanymi
Smlouvou o dilo.

. PREDMET SMLOUVY

Zhotovitel se touto Smlouvou zavazuje provést pro Objednatele dilo, které spociva v (ve):
5.1 implementaci informacniho systému pro dispecink Verejné dopravy Vysocina,
tj. dodani a zprovoznéni technologie CSDi;
5.2  dodani a instalaci pracovisté CSDi v prostorach Objednatele;
5.3  dodani licenci operacnich systému pro servery potiebné ke zprovoznéni systému;
5.4  dodanilicence databazovych softwarovych produktl nezbytnych ke zprovoznéni CSDi;
5.5  zajisténi zakladnich mapovych podkladl pro mapovy modul dispecinku s poskytnutim
licence odpovidajici Ucelu a zplsobu poufZiti v CSDi, a to formou dodani fyzickych
geografickych dat nebo napojenim CSDi na garantovanou vysoce dostupnou externi
mapovou sluzbu;
5.6  zaskoleni odbornych pracovnikd Objednatele pro fadné uzivani a udrzbu CSDi;
5.7  zpracovani provozni dokumentace dle pfilohy €. 5 této Smlouvy;
(dale vyse uvedené spolec¢né jen ,Dilo”).
Pfesna specifikace Dila je uvedena v pfiloze €. 1 této Smlouvy.

Zhotovitel se zavazuje dodat Dilo ve dvou etapach, pricemzZ specifikace prvni etapy (dale jen
,Etapa 1“) a druhé etapy (dale jen ,,Etapa 2“) jsou uvedeny v ptiloze ¢. 1 této Smlouvy.

Objednatel se zavazuje zaplatit Zhotoviteli dohodnutou cenu za fadné a vcas provedené Dilo, a to
po predani a prevzeti Dila dle této Smlouvy, to vSe za podminek touto Smlouvou dale stanovenych.

Zhotovitel se zavazuje na plnéni dle této Smlouvy alokovat pracovni kapacitu osob realizac¢niho
tymu (Pfiloha €. 4 této Smlouvy) a k pInéni dle této Smlouvy vyuzit vyhradné téchto osob. Jakakoliv
dodatecnd zména osoby realiza¢niho tymu musi byt predem pisemné schvélena Objednatelem.
Zhotovitel se v takovém pripadé zavazuje nahradit osobu realiza¢niho tymu takovou osobou, kterd
disponuje pozadovanymi minimalnimi znalostmi a odbornou kvalifikaci dle poZadavki
Objednatele uvedenych v zaddvaci dokumentaci Verejné zakdzky.

Zhotovitel se zavazuje provadét Dilo sam, nebo s vyuZitim poddodavatel( (Pfiloha ¢. 3 této
Smlouvy). Jakdkoliv dodate¢na zména osoby poddodavatele nebo rozsahu plnéni svéfeného
poddodavateli musi byt predem pisemné schvalena Objednatelem, ledaZe by plnéni pavodné
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svéfené poddodavateli realizoval Zhotovitel sam. Smluvni strany vyslovné uvadéji, ze pfi
provadéni Dila prostfednictvim jakékoliv tfeti osoby dle tohoto odstavce ma Zhotovitel
odpovédnost, jako by Dilo provadél sam.

Iv. DOBA A MiSTO PLNENI

Zhotovitel se Smlouvou zavazuje provést pro Objednatele Etapu 1 Dila do 5 mésici ode dne
uzavreni Smlouvy a Etapu 2 Dila do 10 mésicli ode dne ukonceni Etapy 1.

Mistem plnéni je sidlo Objednatele.

Pokud to povaha plnéni této Smlouvy umoiZniuje a Objednatel vi¢i tomu nemd vyhrady,
je Zhotovitel opravnén provadét ¢asti Dila také vzdalenym pfristupem.

V. DALSi POVINNOSTI ZHOTOVITELE

Zjisti-li Zhotovitel pti provadéni Dila skryté pfekazky a tyto prekdzky znemoini provedeni Dila
dohodnutym zplsobem, je Zhotovitel povinen ozndmit to v pfimérené IhGté Objednateli
a navrhnout zménu Dila.

Zhotovitel je povinen upozornit Objednatele na nevhodnost véci prevzatych od Objednatele
a/nebo pokynd danych mu Objednatelem. Pokud nevhodné pokyny brani Zhotoviteli v fadném
provadéni Dila, je opravnén prerusit provadéni Dila, pficemz o dobu, o kterou bylo nutné prerusit
provadéni Dila, se na zdkladé dohody Smluvnich stran smi prodlouZit termin provedeni Dila
v Etapé 1iv Etapé 2 uvedeny v odstavci 10 této smlouvy.

Jestlize Zhotovitel splnil svou povinnosti podle odstavce 14 této Smlouvy, neodpovida za
nemoznost dokonceni Dila nebo za vady dokonceného Dila zplsobené nevhodnymi pokyny
Objednatele.

Zhotovitel se zavazuje dodrzovat Pozadavky a opatieni pro zajisténi bezpecnosti informaci
a informacnich aktiv Kraje Vysocina (Pfiloha €. 2 této Smlouvy).

Zhotovitel je povinen zajistit plnéni bezpecnostnich opatfeni a pozadavkl stanovenych touto
Smlouvou ve stejné mirfe u vSech pripadnych poddodavatell Ci jinych osob, které maji pristup
k informacnim aktivim Objednatele prostfednictvim Zhotovitele.

Zhotovitel je povinen zachovavat miléenlivost o vSech skute¢nostech a informacich, které mu byly
v souvislosti s touto Smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany ¢i sdéleny, nebo
o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi Zhotovitel seznamil,
prokazatelné verejné pristupné nebo téch, které se bez zavinéni Zhotovitele verejné pristupnymi
stanou (dale jen ,divérné informace”). Zhotovitel nesmi dlvérné informace pouZit v rozporu
s jejich Ucelem, nesmi je pouzit ve prospéch svij nebo tretich osob a nesmi je pouZit ani
v neprospéch Objednatele. Povinnosti dle tohoto odstavce je Zhotovitel povinen zachovavat i po
zaniku této Smlouvy, vyjma pripadl, kdy se ddvérné informace stanou prokazatelné verejné
pfistupné bez zavinéni Zhotovitele. Povinnosti dle tohoto odstavce se nevztahuji na pripady, kdy
je Zhotovitel povinen zverejnit divérnou informaci na zakladé povinnosti uloZzené Zhotoviteli
pravnim predpisem nebo rozhodnutim organu verejné moci.
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VL. DALSi POVINNOSTI OBJEDNATELE

Objednatel je povinen na vyzadani Zhotovitele, v pfimérené Ihité a na své naklady zajistit pfi
provadéni Dila konzultace ze strany svych odbornych pracovnikd, pokud je to pro provadéni Dila
nezbytné. V pfipadé nesplnéni této povinnosti ze strany Objednatele neodpovidd Zhotovitel
za pripadnou skodu ani za pfipadné vady Dila zplsobené nesouladem Dila se softwarovym nebo
hardwarovym prostfedim Objednatele, pokud na tento nesoulad Zhotovitel Objednatele pfedem
upozornil.

Objednatel je opravnén pribézné kontrolovat provadéni Dila. Termin provedeni kontroly oznami
Objednatel Zhotoviteli nejméné jeden pracovni den pred planovanym provedenim kontroly.
Zhotovitel mlzZe pozadat o zménu terminu kontroly, pokud neni z technickych dlvodl mozné
kontrolu provést v pozadovaném terminu.

Objednatel je povinen na zakladé pisemné Zadosti Zhotovitele predat Zhotoviteli veskeré véci
a/nebo informace, které jsou nezbytné k provedeni Dila a u kterych lze opravnéné predpokladat,
Ze je ma Objednatel k dispozici nebo je schopen je opatfit a které z povahy véci neni povinen
opatfit pro zhotoveni Dila Zhotovitel, a to ve Ih(té 5 pracovnich dni ode dne dorucdeni Zadosti
Objednateli. Pokud Objednatel sdéli Zhotoviteli, Ze neni takto pozadované véci nebo informace
schopen opatfit, nebo je neni schopen opatfit ve stanovené Ihité, jsou Smluvni strany povinny
vyvolat jednani smétujici k nalezeni reSeni. Veskeré podkladové materidly, nutné pro provedeni
Dila, budou Objednatelem predavany Zhotoviteli primarné v elektronické podobé. Jestlize bude
Objednatel v prodleni se splnénim své povinnosti pfedat Zhotoviteli véci a/nebo informace podle
tohoto odstavce Smlouvy po dobu delsi nez 30 dni, je Zhotovitel opravnén od této Smlouvy
odstoupit pisemnym ozndmenim doru¢enym Objednateli. Zhotovitel ma v takovém pfipadé pravo
na C¢ast ceny Dila, ktera byla v souladu s touto Smlouvou fadné splnéna do doby odstoupeni a
ktera je schopna primérené plnit Gcel dle této Smlouvy.

Jestlize je pro tadné vytvoreni Dila podle této Smlouvy na strané Objednatele zapotiebi
soucinnosti tfeti osoby a/nebo je soucasti Dila integrace softwarového ¢i jiného obdobného
produktu treti osoby, ktery je instalovan v prostfedi Objednatele, do tohoto Dila, je Objednatel
povinen na své naklady zajistit soucinnost takové treti osoby v pfimérenych terminech a rozsahu.
JestliZze bude Objednatel v prodleni se zajisténim poZadované soucinnosti tfeti osoby a/nebo bude
tfeti osoba v prodleni s poskytovanim soucinnosti v poZadovaném rozsahu po dobu delsi nez 3
mésice, je Zhotovitel opravnén od této Smlouvy odstoupit pisemnym oznamenim dorucenym
Objednateli. Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny Dila, kterd byla v souladu s touto
Smlouvou fadné spinéna do doby odstoupeni a kterd je schopna pfimérené plnit Ucel dle této
Smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce 19 a/nebo 21
této Smlouvy a/nebo prodleni tfeti osoby s poskytnutim soucinnosti v pozadovaném rozsahu
podle odstavce 22 této Smlouvy miZe mit vliv na pInéni terminu provedeni Dila v Etapé 1iv Etapé
2 podle odstavce 10 této Smlouvy. Jestlize se dostane Objednatel do prodleni se splnénim
povinnosti podle odstavce 19 a/nebo 21 této Smlouvy a/nebo prodleni tfeti osoby s poskytnutim
soucinnosti v poZzadovaném rozsahu podle odstavce 22 této Smlouvy, o stejnou dobu prodleni se
na zakladé dohody Smluvnich stran smi prodlouzit termin provedeni Dila v Etapé 1 i v Etapé 2
uvedeny v odstavci 10 této Smlouvy.

Objednatel nesmi pouzivat Dilo a/nebo dalsi sluzby Zhotovitele poskytnuté na zdkladé této
Smlouvy anebo nechat pouzivat Dilo ¢i sluzby Zhotovitele poskytnuté na zakladé této Smlouvy
jakoukoliv treti osobou v rozporu se zakonem a/nebo v rozporu s dobrymi mravy. Vyjimkou jsou
organizace zfizované nebo zakladané Objednatelem, kterym Objednatel poskytne podlicenci
k uZiti Dila na zakladé licenéni Smlouvy. Poutziti jakéhokoliv materidlu porusujiciho zakony je
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zakdzano. Toto zahrnuje zejména materidly chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.

Zhotovitel se zavazuje nepouzit Objednatelem poskytnuté dokumenty ¢&i véci nezbytné pro
provedeni Dila a informace, které Objednatel nebo jim zfizované a zaklddané organizace vloZi do
CSDi za jinym Ucelem neZ za Ucelem splnéni této Smlouvy. Zhotovitel neni opravnén vyuzit takto
poskytnuté dokumenty i véci ke své podnikatelské Cinnosti ani je zpfistupnit tfetim osobam bez
souhlasu Objednatele.

Objednatel prohlasuje a zaruCuje, Ze na vSechny materidly tykajici se vytvoreni Dila predané
Zhotoviteli vlastni veskerd potfebna prava z hlediska autorskych prav a zakona ¢. 121/2000 Sb.,
o pravu autorském, o pravech souvisejicich s pravem autorskym a o zméné nékterych zakon
(autorsky zakon) (dale jen ,autorsky zdkon“), anebo disponuje pfislusnymi licencemi
opravnujicimi Objednatele k uZiti téchto materiald. Dale Objednatel prohlasuje a zarucuje, Ze
u téch material(, kde si to jejich charakter a poZzadavek umisténi vyzada, vlastni licen¢ni opravnéni
ke zménam téchto material(.

Objednatel se zavazuje radné a v souladu s touto Smlouvou zhotovené Dilo od Zhotovitele prevzit
a zaplatit za néj dohodnutou odménu.

VIl.  SOUCINNOST A VZAJEMNA SPOLUPRACE
Zhotovitel a Objednatel se zavazuji k vzdjemné spolupraci za Ucelem plnéni této Smlouvy.

Objednatel umoZni, po dohodé se Zhotovitelem, pro plnéni této Smlouvy v prostorach
Objednatele vhodné podminky, zejména:

31.1 zajisténi pristupu povérenym osobam Zhotovitele do prostor potfebnych pro plnéni
pfedmétu této Smlouvy;

31.2 poskytnuti informaci nezbytné nutnych pro splnéni predmétu této Smlouvy, zejména
zajisténi informaci o kontaktnich osobach ohledné pfistupu k podkladiim potifebnym
pro poskytnuti sluzby;

31.3 zabezpeceni provozu a minimalné soucasné kapacity technickych prostredk
(hardware, sitova infrastruktura, operacni systémy, databaze) a soucinnosti spravce
aplikace a ostatnich povérenych pracovnikl tak, aby umoznili Zhotoviteli radné
a v€asné plnéni této Smlouvy;

31.4 umozZnéni Zhotoviteli (s ohledem na ochranu osobnich Udajd a ddvérnych informaci)
zabezpeceny vzdaleny pfistup do své datové sité za ucelem plnéni této Smlouvy, a to
nejpozdéji do 5 pracovnich dnd od data ucinnosti této Smlouvy.

VIIl. CENA DILA

Objednatel se zavazuje zaplatit Zhotoviteli za provedeni Dila odménou ve wvysi
"[Bude doplnéno pred uzavienim smiouvy]" K¢ (slovy:
"[Bude doplnéno pred uzavienim smlouvy]" korun ¢eskych) bez DPH.

Cena Dila zahrnuje veskeré naklady, jez mohou Zhotoviteli v souvislosti s poskytovanim této
kategorie sluzeb vzniknout, zejména cestovni vydaje, naklady na softwarové a hardwarové
vybaveni a licenci. Za provedeni Dila tak Zhotovitel kromé shora uvedené ceny nema narok na
zadné dalsi financni plnéni.
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IX. FAKTURACE A PLATEBNi PODMINKY

Objednatel se zavazuje zaplatit Zhotoviteli odménu za provedeni Dila na zakladé pfislusného
danového dokladu (dale jen ,faktura“) vystaveného Zhotovitelem po akceptaci Dila
Objednatelem za podminek stanovenych v odstavci 47 této Smlouvy.

Cena za provedeni Dila dle této Smlouvy zahrnuje veSkeré naklady Zhotovitele spojené
s poskytovanim plnéni dle této Smlouvy a zisk Zhotovitele.

Cena za provedeni Dila je splatna do 30 kalendarnich dnl od doruceni faktury Objednateli.

Faktura musi splriovat naleZitosti dariového dokladu dle § 29 zdkona ¢. 235/2004 Sb., o dani
z pfidané hodnoty, ve znéni pozdéjsich predpisl (dale jen ,zdkon o DPH"), naleZitosti stanovené
§ 435 Obcanského zakoniku a naleZitosti stanovené touto Smlouvou v¢. dohodnutych pfiloh
a nedilnych soucasti.

Pokud faktura nespliuje vSechny zdkonem a smlouvou poZadované nalezZitosti, je Objednatel
opravnén ji vratit s tim, Ze Zhotovitel je poté povinen vystavit novou fakturu s novym terminem
splatnosti. V takovém pripadé neni Objednatel v prodleni s dhradou.

Pokud se po dobu ucinnosti této Smlouvy Zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 109 odst. 3 zdkona o DPH, Smluvni strany se dohodly, Ze Objednatel uhradi DPH za
zdanitelné plnéni primo pfisluSnému spravci dané. Objednatelem takto provedena uhrada je
povazovana za uhrazeni pfrislusné casti smluvni ceny rovnajici se vysi DPH fakturované
Zhotovitelem.

X. UKONCENi SMLOUVY

Objednatel je opravnén (kromé pfipad uvedenych v § 2001 Obcdanského zadkoniku) od této
Smlouvy pisemné odstoupit:

44.1 byl-li pravomocné zjistén Upadek Zhotovitele a rozhodnuto o zplsobu feseni
upadku konkursem, nebo byl-li insolvencni navrh pravomocné zamitnut pro
nedostatek majetku Zhotovitele;

44.2 jestlize Zhotovitel neodstrani vadu Dila, ktera brani Objednateli fadnému uzivani
Dila, a to ani v Objednatelem dodatec¢né stanovené Ihiité poté, co na tuto vadu Dila
Zhotovitele nejméné dvakrat upozornil.

Odstoupeni od Smlouvy se mimo jiné nedotykd ujednani o odpovédnosti Zhotovitele a o sankcich,
které zavazuji Smluvni strany i po odstoupeni od této Smlouvy.

XI. PROVADENI DiLA

Zhotovitel postupuje pfi provadéni Dila samostatné a je pfi urceni zplsobu provedeni Dila vazan
pokyny Objednatele.

Zména Dila, odmény a/nebo daldich podminek této Smlouvy podléha souhlasu obou Smluvnich
stran a bude provedena ve formé dodatku k této Smlouvé.

Jestlize bude nutné po uzavieni této Smlouvy provést zmény ve specifikaci Dila na zakladé zmén
obecné platnych pravnich predpist a/nebo rozhodnuti pfislusnych statnich uradd, aplikuje se
v takovém pripadé ustanoveni odstavce 44 této Smlouvy.
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Zhotovitel je povinen zajistit, aby Dilo plnilo legislativni a technické poZadavky nezbytné pro plnéni
ucelu této Smlouvy.

V pfipadé, Ze Objednatel poZaduje zménu Smlouvy a/nebo Dila, musi Zhotovitel vypracovat
a predat Objednateli podrobné hodnoceni vlivd pfislusné zmény na odménu, terminy provadéni
Dila a na dals$i podminky této Smlouvy. Objednatel se k tomuto podrobnému zhodnoceni vyjadri
bez zbytec¢ného odkladu po jeho obdrzeni. Schvalené podrobné zhodnoceni neni samo o sobé
dodatkem k této Smlouvé, ale slouZi pouze jako podklad pro jeho vypracovani a uzavreni.

Objednatel nabyva vlastnické pravo k Dilu Uplnym zaplacenim odmény uvedené v odstavci 30 této
Smlouvy.

XIl. PREDANI A PREVZETI DiLA

O predani Dila bude mezi Smluvnimi stranami sepsan predavaci protokol. Predavaci protokol bude
vyhotoven ve dvou stejnopisech a bude podepsan zastupci obou Smluvnich stran. Kazda ze
Smluvnich stran obdrzi jeden predavaci protokol. Soucdsti predani Dila je:

47.1 kontrola funkénosti implementace Dila s moZnosti ovladani jeho uZivateli;
47.2 zaskoleni odbornych osob Objednatele;
47.3 pfedani pozadované dokumentace Dila.

Podepsanim preddvaciho protokolu je zahdjen proces akceptace Dila. Objednatel ma moznost ve
Ihaté 4 kalendarnich tydnd upozornit na zjisténé vady Dila. Pokud tak Objednatel neudini,
povazuje se Dilo za akceptované.

Pokud Objednatel Dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace Dila se
specifikaci dlvod( odmitnuti. Pokud bude pfi¢ina na strané Zhotovitele, zajisti Zhotovitel, aby Dilo
odpovidalo poZzadavkim uvedenym v této Smlouvé, a to ve |hité uvedené v protokolu o odmitnuti
akceptace. Po provedeni Uprav Dila se bude opakovat postup uvedeny v odstavci 46 a 47 této
Smlouvy, a to aZ do okamziku akceptace Dila. Pti opakované akceptaci Dila se Ih(ita pro uplatnéni
vad stanovi na 1 kalendafni tyden od podpisu o predani upraveného Dila.

XMl SMLUVNI SANKCE

Jestlize se dostane Zhotovitel do prodleni s dodanim Dila v terminu provedeni Dila v Etapé 1
a/nebo v Etapé 2 uvedeném v odstavci 10 této Smlouvy, je povinen zaplatit Objednateli smluvni
pokutu ve vysi 0,05 % z odmény podle odstavce 30 této Smlouvy za kazdy den prodleni. Jestlize
doba prodleni presdhne 60 dnd, je Objednatel opravnén od této Smlouvy odstoupit.

Jestlize se dostane Objednatel do prodleni se splnénim jakékoliv své povinnosti podle této
Smlouvy, je povinen zaplatit Zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény podle odstavce
30 této Smlouvy za kazdy den prodleni.

Jestlize Objednatel porusi kteroukoliv z povinnosti uvedenych v €l. VI Smlouvy, je povinen zaplatit
Zhotoviteli smluvni pokutu ve vysi 10.000,- K¢ za kazdé jednotlivé poruseni povinnosti obsazenych
v tomto ¢lanku.

Jestlize Zhotovitel porusi kteroukoliv z povinnosti uvedenych v ¢l. V Smlouvy, je povinen zaplatit
Objednateli smluvni pokutu ve wvysi 50.000,- K¢ za kazdé jednotlivé poruseni povinnosti
obsaZenych v tomto ¢lanku.
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Ustanovenimi o smluvnich pokutach v této Smlouvé neni dotéeno pravo Objednatele na nahradu
Skody ¢i nemajetkové ujmy. Smluvni strany se vyslovné dohodly, Ze Objednatel je vedle smluvnich
pokut oprdvnén pozadovat po Zhotoviteli téZ v plném rozsahu ndhradu skody a nemajetkové Ujmy
zpUsobené porusenim povinnosti, na kterou se vztahuje smluvni pokuta.

V pfipadé, Ze Objednateli vznikne narok na smluvni pokutu dle této Smlouvy vici Zhotoviteli, je
Objednatel oprdvnén zapocdist pohledavku z titulu smluvni pokuty oproti naroku Zhotovitele
na Uhradu jim vystavené faktury.

XIV. ODPOVEDNOST ZHOTOVITELE

Zhotovitel odpovida za veskeré skody a nemajetkové ujmy, které vzniknou Objednateli v dlsledku
poruseni této Smlouvy Zhotovitelem. Zhotovitel je povinen nahradit takto vzniklou Skodu a
nemajetkovou Ujmu v plném rozsahu, véetné pripadnych sankci udélenych Objednateli organy
verejné moci, jejichz pficinou bylo poruseni povinnosti Zhotovitele dle této Smlouvy.

XV. VvYS$Si Moc

Smluvni strany se zpros$tuji veskeré odpovédnosti za nesplnéni svych povinnosti z této Smlouvy
po dobu trvani vyssi moci do té miry, pokud po nich nebylo mozné rozumné pozadovat, aby
neplnéni svych povinnosti z této Smlouvy v dlsledku vyssi moci predesly.

Za vys$si moc je ve smyslu této Smlouvy povazovana kazda udalost nezavisla na vili Smluvnich
stran, ktera znemoznuje plnéni smluvnich zavazk( a kterou nebylo mozno predvidat v dobé vzniku
této Smlouvy. Za vyssi moc se z hlediska této Smlouvy povaZuje zejména pfirodni katastrofa,
pozar, vybuch, silné vichfice, zemétreseni, zaplavy, valka, stavka nebo jiné udalosti, které jsou
mimo jakoukoliv kontrolu Smluvnich stran.

Po dobu trvani vyssi moci se plnéni zavazk( dle této Smlouvy pozastavuje do doby ukonceni vyssi
moci, popt. odstranéni jejich nasledkd, kdy se obé Smluvni strany dohodnou pisemné na zméné
nékterych ustanoveni této Smlouvy. Lhlita pro oznameni vzniku a ukoncéeni vyssi moci je 7 dni a
zacina béZet ode dne, kdy se kterakoliv ze Smluvnich stran o vzniku ¢i ukonceni vy$si moci dozvi.
Kaida ze Smluvnich stran je povinna neprodlené po zjisténi pfipadu vy$si moci zahdjit kroky
vedouci k odstranéni tohoto stavu.

XVl. PODDODAVATELE

Zhotovitel je opravnén povéfit plnénim svych povinnosti vyplyvajicich ze Smlouvy pouze jiné
osoby (Priloha ¢. 3 této Smlouvy), nebo osoby predem pisemné odsouhlasené Objednatelem (dale
jen jednotlivé ,Poddodavatel” nebo spole¢né ,Poddodavatelé”).

Zhotovitel odpovida za plnéni Poddodavatele tak, jako by plnil sam.

Zhotovitel prohlasuje a zavazuje se, Ze jako ruditel uspokoji za jakéhokoliv Poddodavatele jeho
povinnost nahradit Ujmu zplUsobenou Poddodavatelem Objednateli pfi plnéni nebo v souvislosti
s plnénim povinnosti ze Smlouvy, jestliZe Poddodavatel povinnost k ndhradé ujmy nespini.
Objednatel Zhotovitele jako ruditele podle predchozi véty pfijima.
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Zhotovitel se zavazuje, Ze Poddodavatelé, kterymi prokazoval splnéni kvalifikace v Zadavacim
fizeni, se budou podilet na plnéni povinnosti Zhotovitele vyplyvajicich ze Smlouvy v rozsahu podle
nabidky Zhotovitele podané do Zaddvaciho fizeni.

Objednatel je opravnén pozadovat a Zhotovitel je povinen zabezpecit zménu Poddodavatele, a to
zejména v pfipadech, kdy:
71.1  bude Poddodavatel vici Objednateli v prodleni se splnénim povinnosti z jiného
zdvazku nebo
71.2  bude Poddodavatel pravomocné odsouzen za trestny ¢in nebo
71.3 se Poddodavatel ocitne ve stavu upadku nebo hroziciho upadku nebo
71.4  bude dan jiny zavainy divod pro zménu Poddodavatele.

Zhotovitel je povinen navrhnout nového Poddodavatele do 5 dnd od doruceni Zadosti
Objednatele. Pokud Zhotovitel vZadavacim ftizeni prokazoval plvodnim Poddodavatelem
kvalifikaci, novy Poddodavatel musi splfiovat kvalifikaci stanovenou v Zaddvacim fizeni
prokazovanou plvodnim nahrazovanym Poddodavatelem a musi doloZit prislusné doklady
prokazujici splnéni kvalifikace. Novy Poddodavatel musi byt odsouhlasen Objednatelem
postupem obdobnym postupu podle odstavce 65 Smlouvy.

Zhotovitel je opravnén zménit Poddodavatele z dlvodi na strané Zhotovitele pouze s predchozim
pisemnym souhlasem Objednatele. Objednatel vyda pisemny souhlas se zménou do 5 dnl od
doruceni zadosti Objednateli. Objednatel souhlas se zménou nevyda, pokud:

3.1. prostfednictvim plvodniho Poddodavatele Zhotovitel v Zadavacim fizeni prokazoval
kvalifikaci a novy Poddodavatel nebude mit stejnou ¢i vyssi kvalifikaci jako plvodni
nahrazovany Poddodavatel nebo po Zhotoviteli nelze spravedlivé poZadovat, aby
s takovou zménou souhlasil.

XVIl.  LICENCNi UJEDNANI

Zhotovitel timto opraviiuje Objednatele k uZivani Dila a dalSich souvisejicich produktt vyrobenych
¢i pouzitych Zhotovitelem na zadkladé Smlouvy o dilo (déle jen , pFfedmét licence”).

Objednatel se zavazuje uZivat predmét licence pouze za Ucelem uZivani Dila vytvorené
Zhotovitelem pro Objednatele na zdkladé a za Ucelem dle této Smlouvy.

Objednatel je opravnén uzivat predmét licence po dobu neurcitou — licence je ¢asové neomezena.

Objednatel se zavazuje poskytnout podlicenci k predmétu licence pouze Objednatelem
zakladanym a zfizovanym organizacim. Objednatel se ddle zavazuje neumoznit tfeti osobé (vyjma
osob uvedenych v prfedchozi vété) uZivani predmétu licence jakymkoliv jinym zplsobem, at jiz
Uplatné ¢i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které Objednatel nebo jim zfizované a zakladané
organizace vlozZi do CSDi za jinym ucelem neZ za Ucelem splnéni této Smlouvy. Zhotovitel neni
opravnén vyuzit takto poskytnuté dokumenty &i véci ke své podnikatelské cinnosti ani je
zpfistupnit tfetim osobdm bez souhlasu Objednatele. Za porusenivtomto ustanoveni
stanovenych povinnosti je Objednatel opravnén uUctovat Zhotoviteli smluvni pokutu ve wvysi
50.000,- K¢, a to za kazdé jednotlivé poruseni.

Uzemni rozsah licence je neomezeny.
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Zhotovitel je povinen po dobu trvani této Smlouvy udrZovat sva prava k predmétu licence tak, aby
bylo umoZnéno uzZivani pfedmétu licence Objednatelem za podminek stanovenych touto
Smlouvou. Podpisem této Smlouvy na sebe Zhotovitel vyslovné prebira veskerou odpovédnost za
pfipadné nedodrZeni autorského zakona ve vztahu k jim poskytnutym oprdavnénim uZit Dilo
v rozsahu nezbytném k naplnéni Gcelu této Smlouvy. Soucasné se Zhotovitel zavazuje nahradit
Objednateli veskeré Skody a nahradit veskeré naklady, véetné nakladl pravniho zastoupeni,
v pfipadé, Ze jakakoliv tfeti osoba uplatni vic¢i Objednateli jakykoliv narok ztitulu poruseni
autorského zakona, za které nese odpovédnost Zhotovitel.

Zhotovitel je oprdvnén po dobu trvani této Smlouvy udélit pravo uzivani k predmétu licence tfetim
osobam bez jakéhokoliv omezeni (licence je poskytovana jako nevyhradni).

Zhotovitel je oprdvnén po dobu trvani této Smlouvy predmét licence uZivat bez jakéhokoliv
omezeni. Odstavec 70 Smlouvy timto neni dotcen.

Zhotovitel je povinen bez zbyte¢ného odkladu po prfeddani Dila poskytnout Objednateli manudl
k pouzivani predmétu licence, pristupova data a pripadné téz veskeré véci, podklady a informace,
které jsou potfebné k uzivani predmétu licence.

Zjisti-li Objednatel, Ze je omezovan ve vykonu svého prava uzivat predmét licence podle této
Smlouvy tfetimi osobami, nebo zjisti-li, Ze jiné osoby toto pravo porusuji, je povinen bez
zbyte¢ného odkladu podat o tom zpravu Zhotoviteli. Zhotovitel je povinen ucinit veskeré kroky
k tomu, aby Objednatel nebyl omezovan ve vykonu svych prav vyplyvajicich z této Smlouvy.

XVIIl. ZDROJOVY KOD

Zhotovitel je povinen nejpozdéji v okamziku dokonceni Dila predat Objednateli zdrojovy kdd
kazdého jednotlivého takového plnéni, které je pocitacovym programem, a které je Objednateli
poskytovano na zakladé provadéni Dila. Zdrojovy kdd musi byt spustitelny v prostfedi Objednatele
a zarucujici moZnost ovéreni, Zze je kompletni a ve spravné verzi, tzn. umoznujici kompilaci,
instalaci, spusténi a ovéreni funkcionality, a to v€etné podrobné dokumentace zdrojového kddu
takovéto ¢asti CSDi, na zakladé které bude bézny kvalifikovany pracovnik Objednatele schopen
pochopit veskeré funkce a vnitfni vazby CSDi a zasahovat do néj. Zdrojovy kdd bude Objednateli
Zhotovitelem predan alespon jednou za 6 mésicl na neprepisovatelném technickém nosici dat s
viditelné ozna¢enym ndzvem ,Zdrojovy kéd“ a oznacenim ¢dasti CSDi a jeho verze a dne predani
zdrojového kddu. O prfedani technického nosi¢e dat bude obéma Smluvnimi stranami sepsan a
podepsdn pisemny pfedavaci protokol.

Povinnost Zhotovitele uvedend v odst. 77 se pfiméfené pouZije i pro jakékoliv opravy, zmény,
doplnéni, upgrade nebo update zdrojového kédu jednotlivého dil¢iho plnéni tvoficiho CSDi, k nimz
dojde pfi plnéni této Smlouvy nebo v rdmci zarucnich oprav (déle jen ,,zména zdrojového kodu“).
Dokumentace zmény zdrojového kédu musi obsahovat podrobny popis a komentar kazdého
zasahu do zdrojového kédu.

Zhotovitel je povinen predat Objednateli dokumentovany zdrojovy kéd nebo dokumentovanou
zménu zdrojového kodu nejpozdéji v den predani a prevzeti prislusSného plnéni podle této
Smlouvy. V pfipadé predc¢asného ukonceni této Smlouvy je Zhotovitel povinen predat Objednateli
aktualni dokumentované zdrojové kédy a koncepéni pripravné materidly vSech soucdsti CSDi tak,
aby byl Objednatel drzitelem zdrojového kddu minimalné k v dané chvili aktualni verzi CSDi.
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XIX. ZAVERECNA USTANOVENI

Zhotovitel je povinen archivovat do konce roku 2029 veskerou dokumentaci souvisejici s plnénim
ze Smlouvy véetné Ucetnich dokladl a kdykoli po tuto dobu umoznit Objednateli pfistup k této
dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2029 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim Smlouvy zaméstnancim nebo zmocnéncim povérenych
orgdndl (CRR, MMR CR, MF CR, Evropské komise, Evropského Ucetniho dvora, Nejvysiiho
kontrolniho Uradu, prislusného organu financni spravy a dalSich opravnénych organa statni
spravy) a je povinen vytvofit vyse uvedenym osobam podminky k provedeni kontroly vztahuijici se
k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.

Tato Smlouva se fidi pravnim Fadem Ceské republiky, zejména pFislusnymi ustanovenimi
Obcanského zakoniku.

Tato Smlouva predstavuje Uplnou dohodu Smluvnich stran ohledné pfedmétu této Smlouvy.

Tato Smlouva miZe byt ménéna nebo doplfiovdna pouze na zdkladé pisemnych dodatkl
podepsanych obéma Smluvnimi stranami.

Veskeré prilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pripadé, Ze se kterékoli ustanoveni této Smlouvy stane neplatnym, neucéinnym, nebo
nevynutitelnym, zlstavaji ostatni ustanoveni této Smlouvy platna, Géinna, resp. vynutiteln3,
pokud z povahy této Smlouvy nebo z jejiho obsahu anebo z okolnosti, za nichz byla uzaviena,
nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné ustanoveni nelze oddélit od
ostatniho obsahu této Smlouvy.

Veskeré spory vznikajici z této Smlouvy a/nebo v souvislosti s ni, které se nepodati vyresit
dohodou Smluvnich stran do 1 mésice ode dne vzniku sporu, budou rozhodovany vécné a mistné
pfislusnymi obecnymi soudy Ceské republiky.

Tato Smlouva je vyhotovena ve dvou stejnopisech. Kazda ze Smluvnich stran obdrZi po jednom
fadné podepsaném stejnopisu.

Tato Smlouva nabyva platnosti dnem jejiho podpisu obéma smluvnimi stranami a Ucinnosti dnem
zverejnéni této smlouvy v Registru smluv. Zverejnéni Smlouvy v Registru smluv zajisti Objednatel
a informuje o tom Zhotovitele. Zhotovitel souhlasi se zvefejnénim celého textu této Smlouvy
véetné podpisl v Registru smluv. Soucasné bere Zhotovitel na védomi, Ze v pfipadé nesplnéni
zakonné povinnosti je Smlouva do tfi mésicl od jejiho podpisu bez dalSiho zrusena od samého
pocatku.

Nedilnou soucasti této Smlouvy je

Pfiloha ¢. 1 Specifikace dila

P¥iloha €. 2 Pozadavky a opatfeni pro zajisténi bezpecnosti informaci a informacnich
aktiv Kraje Vysocina

Priloha ¢. 3 Seznam poddodavateld
Pfiloha¢. 4 Seznam ¢len( realiza¢niho tymu

Pfiloha €. 5 Popis provozni dokumentace
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Priloha €. 6 PoZadavky na auditni zaznamy

DOLOZKA
podle § 23 zakona €. 129/2000 Sb., o krajich, v platném znéni

Tato Smlouva byla schvélena Radou Kraje Vysocina na ............... schlizi, konané dne .................. ,
usnesenim €. ....coceeeveverenneneens nadpolovicni vétsinou hlasd vsech ¢len( rady kraje.
Vv dne V Jihlavé dne
Zhotovitel Objednatel
[bude doplnéno jméno a pfijmeni MUDr. Jifi Béhounek, hejtman

funkce opravnéné osoby/osob]
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Pfiloha ¢. 1
Smlouvy o dilo

Specifikace dila

Zhotovitel se zavazuje k dodani CSDi s nasledujicimi vlastnostmi:

systému dispecinku, ktery musi byt modularné rozsifitelny o dalsi funkéni moduly, které
mohou byt Objednatelem pozadovdny v budoucnosti;

aplikacniho rozhrani, které musi byt koncipovano v ,,oknech”. Ta mohou byt usporadana na
obrazovce dle potfeb uzivatele. Toto usporadani se ukldda pro kazdého uzivatele;

podporu prace na vicemonitorovém pracovisti se zajisténim individudlniho nastaveni rozlozeni
oken pro kazdého dispecera;

SW musi byt snadno instalovatelny a pfi spusténi musi byt schopen automaticky zjistit
pfipadnou dostupnost aktualizaci a ty automaticky naistalovat

soucasti dodavky bude veskery SW, vcetné licenci operacnich systému pro servery potrebné
ke zprovoznéni systému, dale soucasti doddvky budou i ptipadné licence databdzovych SW
produktd nutnych ke zprovoznéni systému;

soucasti dispecinku musi byt i zajisténi zakladnich mapovych podkladd pro mapovy modul
dispecinku s pravem uZiti odpovidajicich ucelu a zpUsobu poufZiti v dispecinku, a to formou
dodavky fyzickych geografickych dat nebo napojenim dispecinku na garantovanou na vysoce
dostupnou externi mapovou sluzbu.

Dale se Zhotovitel zavazuje k:

provedeni podrobné a komplexni analyzy rizik informacni bezpecnosti v souvislosti jak
s nasazenim CSDi, tak i s provozem tohoto systému. Analyza rizik informacni bezpecnosti musi
byt zpracovana pred nasazenim do provozniho rezimu. Zhotovitel vypracuje a preda
objednateli:

o zdokumentovany postup provedeni analyzy rizik (metodiku, jak postupoval),

o zprdvu z analyzy rizik obsahujici pfipadna vydefinovana a klasifikovana rizika, kterd
jsou urcena na zdkladé miry dopadu, pravdépodobnosti vyskytu zranitelnosti a
pravdépodobnosti naplnéni hrozby, a popis téchto rizik,

o plan zvladani rizik s ndvrhy opatfeni na sniZeni miry pfipadnych rizik véetné popisu
zpUsobu jejich nasazeni;

provedeni podrobnych a komplexnich bezpecnostnich testl CSDi s cilem ovéreni, zda neni
mozné:

o ziskat neopravnény pfistup k sluzbam/datiim/systémim Objednatele prostfednictvim

CSDi,

neopravnéné modifikovat/znicit data Objednatele prostfednictvim CSDi,
narusit dostupnost sluzeb/systému( Objednatele prostfednictvim CSDi,
ziskat autentizacni Udaje uzivatel(l Objednatele prostfednictvim CSDi,

O O O O

zneuzit infrastrukturu Objednatele k utokim na sité a sluzby tretich stran
prostfednictvim CSDi.

Testy musi byt provedeny pfed nasazenim CSDi do provozniho rezimu. Vystupem téchto test(
bude zavéreénd zprava obsahujici pfipadny kompletni seznam ndlezd, tj. nalezenych
zranitelnosti, jejich klasifikace dle zavaznosti a ndvrh zplsobu jejich odstranéni, v€etné terminu
odstranéni.
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Objednatel bude schvalovat vystupy z provedené analyzy rizik a z provedenych bezpecnostnich testl

pied nasazenim CSDi do provozniho rezimu.

Dilo je poptavano jednorazové ve dvou etapach implementace, kdy Etapa 2 bude realizovdna po

implementaci Etapy 1.

V ramci Etapy 1 Objednatel pozaduje:

sbér informaci z jednotlivych vozidel vSech autobusovych dopravcli potfebnych pro fizeni
provozu dopravy;
sbér informaci o poloze vlak( z Centralniho systému dispecinku Ceskych drah a.s. nebo Spravy
Zelezni¢ni dopravni cesty s.o.;
zabezpeceni automatické aktualizace jizdnich fadd (autobusovych, vlakovych, pfip. MHD) a to
jednou denné, v nocnich hodinach;
zajisténi ukladani vsech pfijimanych dat (polohy spojli, zprdv, dopravni situace (dle JSDI),
Ukon( dispedera a dalsich) do historie;
moznost vytvoreni rezimu pravidelné archivace dat v Centralnim systému dispecinku tak, aby
pfi havarii serveru bylo mozno v kratké dobé obnovit provoz;
zajisténi archivace odchylek od jizdnich radu se zajisténim moznosti jejich generovani do sestav
dle nasledujicich kritérii: datum, dopravce, linka, spoj, odchylka (+ nebo -), velikost odchylky;
podporu operativniho Fizeni provoznich problémU (zpoZdéni ve vztahu k navaznosti spoja,
posilové spoje, atd.). Rozvazani ndavaznosti spojl zpoZdénim musi byt automaticky
identifikovdno a viem navaznym spojim bude automaticky zaslan prfikaz na cekani (pfi
stanoveni limitu zpozdéni), pfipadné Centralni systém dispecinku pfipravi ptikaz a dispecer
potvrdi jeho odeslani. Objednatel rovnéz pozaduje moznost budouciho ptijimani dat z vozidel
obsahujici informaci, zda je ve vozidle prodan jednotlivy jizdni doklad (jednorazovy i ¢asovy)
zadavajici predpoklad, Ze jeho drZitel pravdépodobné hodla vyuzit nékteré garantované
navaznosti. Jestlize takovy doklad neexistuje, navazujici spoj nebude pozdrzen;

o hlavni ¢ast této funkce bude zadana dopravciim (a jejich prostfednictvim dodavatelim

odbavovacich systému) k naprogramovani do SW palubnich zafizeni;

podporu organizace dopravy pti feseni planovanych i nepldanovanych provoznich prekazek
(vyluky, objizdné trasy, atd.)
sledovani a vyhodnocovani provozu dopravy (dodrzovani jizdnich fadd, vyhodnoceni zpozdéni,
frekvence cestujicich). Pfi srovnavani polohy vozidla s jizdnim radem musi zajistit zobrazovani
odchylky nad stanovenou mez;
systém, ktery musi automaticky vyhodnocovat definované garantované navaznosti a
odhadované zpozdéni spojl a na zakladé toho s dostatecnym predstihem upozornit dispecera
na mozné problémy v ndvaznostech;
zobrazeni vSech spojli v mapé i v tabulce spojt, odliseni spojl riznych dopravcd, pod ,,lupou”
budou detailni informace o spoji (Cislo obéhu, smér, vzdalenost od posledni zastavky, odchylka
od jizdniho fadu, konec¢nd zastavka), moznost zapnout/vypnout zobrazeni spoju rdznych
dopravc;
rznobarevné zobrazeni odchylek od jizdniho fadu na mapovém podkladu a dle odchylky od
jizdniho fadu (podjeti, v souladu s jizdnim fadem, zpozdéni do 5 min., zpoZzdéni do 10 min.,
zpozdéni nad 10 min.), vySe zpozdéni volitelna uZivatelem;
moznost vyuziti funkce ,zoom“ na zastavky pro ziskani vsech dostupnych detailnich informaci;
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e mozZnost uloZeni a sdileni pojmenované skupiny spoju, spoleéné s moznosti jejiho rychlého
zobrazeniv mapé a s aktualnimi informacemi o zpoZdéni tak, aby bylo mozné v pribéhu smény
dispecera jednoduse a rychle vyhodnocovat aktualni hodnoty zpozdéni pro opakujici se
problematické situace v dopravé;

e notifikaci dispecera na neocekavany vypadek prichozich dat ze spoje;

e moznost zaloZeni vlastni uddlosti, kterou napt. dispecer identifikuje pomoci komunikace
s fidicem a ktera ovliviiuje provoz a dale historizaci takové udalosti a zptistupnéni v reportech
z dlivodu dokladani pticin zmén v provozu;

e moznost rychlého zobrazeni turnusu vybraného spoje kliknutim na spoj v pfehledu nebo
mapé;

e automatické notifikace dispecera na duleZité informace (napf. pfijeti textové zpravy z vozidla)
s tim, Ze vybrané notifikace musi potvrdit;

e kontrolu dodrZovani standardl kvality jednotlivymi dopravci (napf. nasazeni odpovidajiciho
typu autobus);

e moznost zobrazeni informaci a mapovych sluzeb z dalSich zdrojii vyznamnych pro dopravu,
jako napf. datové sluzby RSD, CHMU apod.;

e moznost doplnéni dalSich mapovych podkladd, statickych i dynamickych vrstev a sluzeb do
mapové casti dispecinku;

e zakladni funkce pro samostatnou praci s mapou — zoom in/out, nastaveni ¢iselného méfitka
mapy, zobrazeni grafického méfitka v mapé, zapinani/vypinani jednotlivych mapovych vrstev,
nastaveni prihlednosti zakladnich statickych mapovych vrstev;

e dynamické zobrazeni soufadnice ukazatele mysi v mapé v rlznych volitelnych souradnicovych
systémech;

e vyhledavani a lokalizace objektl v mapé — ulice, ¢asti obci, mistopisné prvky, dalsi prvky
z rliznych konfigurovatelnych zdrojl (napf. pokud ma uZivatel vlastni evidenci mostd, uzavirek,
Zel. Prejezd(, apod.), vyhledavani mista zadanim souradnic;

e mozZnost zapojeni dispecinku s Ustfednou callcentra pro moZnost pfimého spojeni operatora
s vozidly na mapé a rychlé vytaceni na dispecinky dopravct, dispecinky 1ZS a pripadné dalsi
dispecinky (prostrednictvim definovaného rozhrani);

e moznost rychlého vytoceni telefonického hovoru na vybrané vozidlo v mapé nebo prehledu
pomoci telefonni Ustfedny;

e  zajisténi rozhrani pro komunikaci s dispecinkem IZS a krizového fizeni pro moznost publikovani
aktualnich udalosti z1ZS DO CSDi a moZnost zobrazeni poloh vozidel verfejné dopravy
v dispecinku IZS;

e moznost konfigurace zasilani automatickych zprdv do vozidla s ohledem na pracovni dobu
dispecinku (rdzné zpravy, resp. funkce v pracovni dobé dispecerd a mimo tuto pracovni dobu);

e automatické vyhodnocovani prijatych textovych zprav z vozidel a zvyraznéni potvrzenych
odeslanych zprav;

e moznost rychlého odeslani textové zpravy na vybrané vozidlo, pfimo v mapé nebo prehledu;

e mozZnost zaslani textové informace o vybraném spoji z dispecinku do aplikaci pro verejnost
(napf. upozornéni na zruseni spoje);

e automatické a okamzité promitnuti zmén a pokyn(, které dispecer provede (napf. odeslani
textové zpravy, zména odhadovaného zpoZdéni spoje, apod.) do vSech ostatnich béZicich
klient( (pracovist dispecinku) tak, aby byla zajisténa jednotnost zobrazenych informaci;
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moznost rychlého namodelovani dopadl zmény ve zpoZzdéni vybraného spoje na ostatni
navazujici spoje (zobrazeni vzniklého zpozdéni);

systém, ktery musi vyhledové umoZiiovat prenos dat o poloze vozidel v redlném cCase ze
systému fizeni dopravy v jinych krajich na hranicich jinych krajl a nasledné reciprocni zasilani
stejnych Udaji témto dispecinklim o vozidlech VDV (definice rozhrani mezi dispecinky je také
soucasti dodavky);

autentizaci (ovéreni login/heslo) uZivatel( v systému pomoci napojeni na MS Active Directory;
napojeni na IDM Kraje Vysocina (AC Identita), které je autoritativni zdroj identit (uZivatell) a
jejich opravnéni do aplikaci (autorizace). Napojeni je mozné realizovat ptistupem na APl IDM
a naslednou synchronizaci identit a opravnéni do systému nebo pfipadné pres MS AD (MS
Active Directory) skupiny (kde skupiny v AD odpovidaji rolim v systému);

systém prav a roli, ktery umozni fidit pfistup k jednotlivym funkcim dispecinku (napt. pravo
odesilat textové zpravy na vozidlo). Administrator dispecinku musi mit moznost definovat
novou roli, které prifadi vybrana prava a tuto roli pak pfiradit uZivateldm (viz bod vyse,
napojeni na IDM);

spravu kontaktd, sprava Ciselnika;

spravu systémovych sluzeb, logovani sluzeb.

V ramci Etapy 2 Objednatel pozaduje:

automatickou identifikaci spoju dotéenych udalosti JSDI ¢i vyznacenou oblasti;

zobrazeni linii spojd v dispecinku a aplikacich pro verejnost;

automatické vyhodnocovani udalosti v dopravé (JSDI) a jejich porovnavani s aktualné
jedoucimi spoji. V pripadé soubéhu takové udalosti s trasou spoje pak automatické upozornéni
dispecera;

automatické vyhodnocovani aktudlniho zpozdéni a kalkulace predikovaného zpoZdéni na
vSech nasledujicich zastavkach spoje dle skute¢ného zpozdéni, doby stani, spoje v zastadvkach
a ndvaznosti, které umozni efektivné vyhodnocovat garantované navaznosti;

komunikace se zastavkovymi panely;

systém parametricky nastavitelnych report(l fizenych pravy, ktery umozni vyhodnocovat jak
soulad s jizdnim radem, tak i dalsi dynamické prvky provozu (neodjeté spoje, castecné odjeté
spoje, statistiky spoju a zastavek, udalosti v doprave, atd.) a to zpétné minimalné za 6 mésicl
provozu, v plném detailu;

moznost zobrazeni historické jizdy spoje (vSech poloh) v mapé, svypisem informaci o
jednotlivych polohdch spoje, ¢asu, rychlosti, pfipadné zpoZdéni v zastavkach véetné moznosti
tisku;

reporty (v€etné mapy) pro historii spojl/vozidel/strojki, statistiky, vypisy Ciselnikd, zaznam
¢innosti operatord, pfihlaseni do aplikaci (nedojeté a neodjeté spoje, dispecersky denik, useky,
kde narUsta zpozdéni, ...);

administratorskou aplikaci pro editaci a spravu dat o zastavkach. MoZnost naplnéni databaze
zastavek externé pfipravenymi daty, sprava zastavek a oznacnik(, mapa pro zobrazeni a
Upravu polohy zastavek a oznacnikd, export dat do rdznych formatd, vedeni pasportu zastavek
véetné vybaveni zastavky;

export vystupl CSDi do rady formatt (PDF, MS Excel a dalsi);

mapové prostiedi pro rucni editaci a dalsi zpracovani geografickych dat — vyuZziti stavajicich GIS
nastroji Objednatele nebo dodani prostfedi a nastroji pro zabezpeceni této funkcnosti
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v ramci dodavky systému tvorby a udrzby sité linek a spoji. Automatizované generovani a
aktualizaci sité linek verejné hromadné dopravy a spojl tyto linky vyuZivajicich na zékladé
jizdnich radd, sité komunikaci, skute¢nych poloh vozidel;

zobrazeni mapy tarifnich zén (pro zénové-relacni tarif), pfipadné vybranych zastavek (pro
kilometricky tarif) na mapovém podkladu Kraje. U kazdé zény, pfip. zastavky je zobrazena cena
jizdného odpovidajici cené jizdného ze zdny/zastavky oznacené uzivatelem, interaktivni
chovdni, tj. automaticky prepocet cen v celé mapé po kliknuti na konkrétni tarifni zénu ci
zastavku;

vytvoreni webové aplikace pro verejnost, kterd musi byt responzivni a oteviend (moznost
integrace s dalSimi systémy, napf. e-shop, kalkulator spojeni). Rozhrani pro pfripojeni
pozadovanych systém0 bude predano v pribéhu realizace. Dale musi aplikace zobrazit odjezdy
ze zastavky korigované podle aktudlniho zpoZdéni, zobrazeni aktudlni polohy konkrétniho
vozidla s udaji o lince, projizdéné trasy a konkrétni zastavky. Po vybrani urcité zastavky bude
zobrazen ndazev zastavky, Cislo zony, kam je zastavka pfifazena, linky s ¢asy odjezdd a aktualnim
zpozdénim. Zobrazeni aktualniho zpozdéni vozidla. U vybraného vozidla se bude zobrazovat
¢islo linky a spoje, RZ vozidla zda jde o vozidlo nizkopodlazni a jakému dopravci patfi. Dale se
U néj zobrazi jizdni fad spoje, kdy bude zobrazen rozdil mezi projetymi a nasledujicimi
zastavkami. Vybér zobrazeni vice druh( map (napf. zakladni, leteckad nebo satelitni, dopravni,
turistickd). MozZnost zakliknout vybrané druhy vozidel (vlaky, autobusy, MHD) a to i
v kombinaci nebo jednotlivé. Barevné rozliseni jednotlivych druh( integrované dopravy (vlaky,
autobusy, MHD). MozZnost zobrazeni dopravnich komplikaci v mapé (nehody, uzavirky).
MozZnost budouciho napojeni na vyhledavac spojeni a kalkulator (vyhledavac jizdnich rada a
kalkulator nejsou soucdsti zadavaci dokumentace. Rozhrani pro pfipadnou implementaci bude
sdéleno v prlbéhu realizace CSDi); Zhotovitel pfipadné prfeda rozhrani pro integraci do e-
shopu a webovych stranek Objednatele;

data ze systému CSDi integrovatelna do mobilni aplikace (vytvoreni mobilni aplikace neni
soucasti zadavaci dokumentace), kde se uzivateli nabidnou zastavky podle jeho aktudini
polohy. Na zastdvkach se zobrazi aktualni odjezdy linek s aktudlnim zpozdénim. Dale bude
mobilni aplikace mit moznost vyhledani spojeni a kalkuldtor jizdného (rozhrani by bylo opét
dodano v pribéhu realizace). Zhotovitel preda Objednateli rozhrani pro integraci do mobilni
aplikace.

Dale Objednatel poZaduje:

rozsah pouZitelnosti je 600 autobus(;

SW bude provozovan na bézném stolnim PC: feSeni provozovano v Technologickém centru
Objednatele v prostredi serverové virtualizace (farma Vmware vSphere Enterprise verze 6+)
typicky na serverové platformé MS Windows 2016. Maximalni vykon alokovany z fyzickych
hostl vSemi virtualnimi stroji (max. 6 kusti VM, libovolny OS podporovany VMWarem) je 6 GHz
CPU, max. spotieba paméti RAM je 200GB GB, diskova storage SSD max 2TB, NLSAS max 20TB.
K dispozici jsou mechanismy vysoké dostupnosti (HA rezim VMW), sitové ochrany VMWAre
NSX, Web Application Firewallu (F5 BIG IP) a zdlohovani je zajisténo nativnimi nastroji pouZzité
serverové virtualizace, systémem Veeam. Licence OS Microsoft Windows Server Datacenter a
sdileného MS SQL 2016 Standard serveru jsou zajistény Objednatelem;

licence budou ve vlastnictvi Objednatele;

data budou ve vlastnictvi Objednatele;

poZadavek na zaskoleni povéreného pracovnika (spravce) Objednatele;
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e maintenance — pravidelnd aktualizace SW, uZivatelska podpora SW.
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Priloha ¢. 2
Smlouvy o dilo

Pozadavky a opatieni pro zajisténi bezpecnosti informaci a informacnich aktiv Kraje Vysocina

e  Bezpecnost pfistupovych opravnéni

o Dodavatel je povinen chranit veskeré pristupové udaje k informacnim aktivim Kraje Vysocina
véetné pristupl k informacnim aktivim dodavatele, které umoznuji pfistup k informaénim
aktivlim Kraje Vysocina ¢i umoznuji jejich spravu.

o Dodavatel je povinen dodrZovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové udaje:

=  min. délka hesla 12 znak
= sloZitost hesla musi splfiovat minimalné 3 ze 4 kategorii
— mald pismena
— velkd pismena
— (islice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované podobé (dle
bodu kryptografie)
= hesla nesmi obsahovat Zzadné informace z pfihlasovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Dodavatel je povinen pouzivat personifikované ucty, které jsou neprenosné na jiné osoby,
nez kterym byly udaje pridéleny.

o Pristupova opravnéni Ize vyuzivat pouze pro ten Ucel, pro ktery byla zfizena.

o Pokud by dodavatel zfizoval pfistupova opravnéni treti strané, je dodavatel povinen o této
skutec¢nosti informovat Kraj Vysocina. Kraj Vysocina md vtomto ptipadé pravo zfizeni
pfistupu zamitnout.

e Rizeni kybernetickych bezpeé&nostnich incidentd:

o Dodavatel je povinen na KrU hlasit vekeré kybernetické bezpeénostni incidenty, které se
tykaji informacnich aktiv Kraje Vysocina nebo informacnich aktiv dodavatele, pokud se
kyberneticky bezpecnostni incident tyka informaci ¢i informacnich aktiv Kraje Vysocina.

o Dodavatel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecénostnich incidentl a pti forenzni analyze incident( souvisejicich s informacnimi aktivy
Kraje Vysocina.

e Kryptografie:
O Obecné
= pro Sifrovani, elektronické podepisovani a provadéni otiskd dat (hashovani)
nesmi byt pouZity proprietarni/uzaviené algoritmy, ale ty, které jsou
povaZzovany za standardy, jejich funkcionalita je vSeobecné zndma
o Hashovaci funkce
= ukladani otisk( hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv.
pomalé hashovaci funkce:

o Argon2i
O bcrypt
O scrypt
o PBKDF2
e pfi hashovani hesla musi byt pouZit pseudondhodné vygenerovany
kryptograficky salt

e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce
typu MD-X, SHA-X, apod.
= elektronické podepisovani e-maili a dokument
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SHA-2 a vyssi
délka otisku 256 bitd a vyssi
= ovérovani integrity soubor(
e SHA-2 a vyssi
e délka otisku 224 bit( a vyssi
Asymetricka kryptografie
= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vyssi
e konfigurace
O cipher suite musi byt vybrana na zakladé serverem
preferovaného poradi
O vyssi priority musi mit cipher suites, které obsahuji varianty
asymetrickych algoritm s eliptickymi kfivkami, napft.:
= ECDHE musi mit vyssi prioritu nez DHE
= ECDSA musi mit vyssi prioritu nez DSA
o vSechny EXPORT cipher suites musi byt zakdzany
o vymeéna klich
= algoritmus pro vyménu kli¢d musi podporovat
Perfect forward secrecy
e tzn,, Ze Sifrovaci kli¢ je vyménén mezi
klientem a serverem tak, aby jej nebylo
mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouzit Diffie-Hellman
algoritmus
e anavic se musi jednat o tzv. ephemeral
Diffie-Hellman (DHE), tzn. Ze pro kazdou
session je generovan novy set Diffie-Hellman
klica
= v pfipadé pouziti Diffie-Hellman algoritmu musi mit
modulo délku minimalné 2048b (2048-bit group)
= nesmi byt pouzita anonymni vyména klica
O autentizace
= minimalni délky klica:
e RSA-2048 bitd
e ECDSA - 256 bitl
o symetrické Sifrovani
= nesmi byt pouzita hodnota NULL v cipher suites
= nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4
= minimalni délka Sifrovaciho klice - 128 bitu
= cipher suites s Siframi s vétsi délkou klice musi mit
vétsi prioritu v seznamu ciphersuites nez s mensi
délkou klice
o0 MAC (Message Authentication Code)
= poutziti SHA funkce s minimalni délkou hashe 1024b
= vyssi délky otiskG musi mit vyssi prioritu v cipher
suites
O Zpusob naplnéni:
= Diffie-Hellman implementace:
https://weakdh.org/sysadmin.html

e certifikaty
o minimalni délka privatniho klice
= RSA 2048 bitd
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= ECDSA - 256 bitd
o hash funkce pro podpis
= SHA-2 s minimalni délkou 224 bitd
O v ptipadé verejné publikované webové aplikace (pokud VKB
neurci jinak)
= certifikat musi byt vydany dlvéryhodnou certifikacni
autoritou
=  musise jednat o EV certifikat
= je moiné pouzit multi-domain certifikat
= EV certifikdt nesmi mit platnost delsi nez 3 roky
= ochrana e-maill (Sifrovani a podepisovani) a autentizace
e tyka se rGznych technologii PGP, S/MIME, SSH, apod.
e minimalni délka klice
o algoritmus RSA - 2048 bit(
o algoritmus ECDSA - 256 bitl
= ovérovani (napt. SSH klice)
e délka klice minimalné 2048 b u RSA a DSA algoritmi
e délka klice minimalné 256 bitd u algoritm pouzivajicich eliptické
krivky
o Symetricka kryptografie
= nesmi byt pouZity tyto Sifry:
e DES, 3DES, RC4
o minimalni délka Sifrovaciho klice - 128 bitd
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Priloha ¢. 3
Smiouvy o dilo

Seznam Poddodavatell

Pokyn pro ucastniky: Seznam Poddodavatelii bude do Smlouvy o dilo doplnén pred uzavienim
Smlouvy o dilo svybranym dodavatelem podle udaji z nabidky predloZené dodavatelem
do Zaddvaciho rizeni.

Ucastnik zpracuje Seznam Poddodavatelii v souladu s pokyny uvedenymi v dokumentaci zaddvaciho
fizeni a takto zpracovany Seznam Poddodavatelii predloZi v nabidce. Ucastnikem zpracovany
Seznam Poddodavatelii bude pFi uzavieni Smlouvy od dilo s dodavatelem pripojen ke Smlouvé o dilo
jako jeji priloha.
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Priloha ¢. 4
Smiouvy o dilo

Seznam ¢lent realizac¢niho tymu

Pokyn pro ucastniky: Seznam cleni realizacniho tymu bude do Smlouvy o dilo doplnén pred
uzavrienim Smlouvy o dilo s vybranym dodavatelem podle udaji z nabidky pfedloZené dodavatelem
do Zaddvaciho fizeni.

Ucastnik zpracuje Seznam ¢lend realizaéniho tymu v souladu s pokyny uvedenymi v dokumentaci
zaddvaciho Fizeni a takto zpracovany Seznam cleni realizacniho tymu predloZi v nabidce.
Ucastnikem zpracovany Seznam élenii realizaéniho tymu bude pfi uzavieni Smlouvy od dilo
s dodavatelem pripojen ke Smlouvé o dilo jako jeji pfiloha.
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Pfiloha €. 5
Smiouvy o dilo

Popis provozni dokumentace

Cilem zpracovani této dokumentace je popsat a zdokumentovat provozni postupy pro zajisténi
spravného, bezchybného a bezpeéného provozovani vybaveni pro zpracovani informaci.

Instalace systému
Cil dokumentu: popsat a zdokumentovat postupy, kroky a ¢innosti vedouci k instalaci informacniho
systému/aktiva.

Forma dokumentu: textovd, muzZe byt doplnéno o ndvodné obrazky.

Systémové pozadavky (architektura procesoru, verze operacniho systému, miminalni
pozadavky na vykon HW, apod.)

Instalaéni média (CD, sit, soubor, ...) a cesta k nim

Konkrétni kroky vedouci k instalaci systému, zpUsob instalace serverové ¢asti, zplsob instalace
klientské casti, apod.

Zakladni konfigurace
Cil dokumentu: popsat a zdokumentovat postupy, které vedou k nastaveni systému do takového stavu,
aby bylo mozné systém po instalaci provozovat na zakladni Urovni.

Forma dokumentu: textovy popis (mUZe byt i nap¥. formou okomentovaného config souboru)
Zakladni konfigurace sité (nastaveni IPv4, IPv6)

Nastaveni pfipojeni/komunikace na dalsi systémy (nap¥. DB, web server, ...), nastaveni portd
na kterych sluzba naslouchd, kam data odesil3, ...

Spusténi potfebnych modull, registrovani knihoven, Gprava registrii OS Windows, ...
Nastaveni automatickych uloh, nastaveni systémovych uctd, ...

Zpuisob zpracovani informaci
Cil dokumentu: popsat, jakym zplsobem jsou zpracovavany informace v ramci informacniho systému
+ pfipadné v rdmci ostatnich systémd, na které je dany IS navazan.

Forma dokumentu: textovy popisu nebo i schéma
Vytvareni dat (datové vstupy)
o manudlné|strojové | automaticky | uZivatelsky
o kdy jsou data vytvarena? (napr. néjaka udalost, naplanovana udalost, apod.)
o
Pfenosy dat
o Odkud kam (napt. agent>master, do jinych systémd, mezi moduly, apod.)?
o Jakym protokolem?
UloZeni dat
o Databaze (typ?)
o File (typ?)
o .
Vystupy systému (dat)
o User Interface (webovy formulaf, GUI aplikace, konzole, ...)
E-mail |sms|voice call
Soubor (formaty)?
Tisk
Datova pumpa
Do jinych systému

O O O O O

Zpusob zalohovani a ¢etnost
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Cil dokumentu: popsat a zdokumentovat, jakym zplGsobem, kdy, kam a jak ¢asto jsou zalohovana data
v ramci daného informacniho systému.

o Forma: mUze byt i formou zalohovaciho planu (backup schedule), textovy popis

e ZpUsob zalohovani — plna, pfirGstkova, rozdilova zaloha

o Kdy a jak Casto je zaloha provadéna

e Jak dlouhou dobu jsou zélohy uloZeny a kde

e Jak Casto se provadi testovani zaloh

Postupy FeSeni problému
Cil dokumentu: popsat, jakym zpUsobem se fesi pripad néjakého problému, typicky nefunkénost
systému.

e Zdaklad dokumentace: kontakty (e-mailové adresy, telefonni Cisla, url helpdesku)

o Vjakém pripadé, koho a prostrednictvim ¢eho (e-mailu, helpdesku, sms, telefonu) kontaktovat

Vazby na jiné systémy
Cil dokumentu: popsat, jakym zplsobem je dany systém navazan na jaké systémy.
e Forma: nejlépe schéma s popisem, mlze byt ale i textovy popis
o Vycet systémdu, na jaké je dany systém navazan (DB, aplikacni servery, fileservery, Ul, pracovni
stanice, zdroje informaci /vstupy/, vystupy, datové pumpy, jiné IS, apodl.)
e Protokoly (ptip. rozhrani) pfipojeni na jiné systémy
e Porty, ip adresy

Postupy pro restart a obnovu
Cil dokumentu: popsat a zdokumentovat postupy a konkrétni kroky, které povedou k bezpe¢nému
restartu systému ¢i obnoveé systému po jeho selhani.
e Forma dokumentu: textovy popis (mlzZe byt doplnén o obrazkové navody)
e Posloupnost krokd (co a jak udélat), které je tfeba provést pro bezpecné restartovani systému
o Napf. informovani uZivatell, ovéreni odhlaseni vSech uZivatell,, provedeni zalohy
systému, restart systému, zakladni kontrola funkcénosti, informovani uzivateld
e Posloupnost krok( (co a jak udélat), které je tfeba provést pro obnovu systému po jeho selhani
do jeho pIné funkéniho stavu
o Typicky obnova ze zélohy

Monitoring
Cil dokumentu: popsat a zdokumentovat jaké udalosti jsou monitorovany.
e Vycet udalosti, které jsou logovany (pf. prihlaseni/odhlaseni uZivatele, provozni/chybové
stavy, pridéleni/odebrani opravnéni, ...)
e UlozZeni zalogovanych udalosti
o Kde —soubor, databaze, vzdaleny server
o Jakdlouho
e Protokol logovani (napft. syslog, snmp, prtg, ...)

Zakladni uZivatelska prirucka
Cil dokumentu: vytvofit zdkladni ndvod pro ovladani uZivatelského rozhrani systému pro béiného
uzivatele. Zjednodusit béZnému uZivateli zdkladni orientaci v uZivatelském rozhrani systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni zakladnich/béznych/rutinnich funkci, krokd a postup(, které uzivatel mize
provadét

Zakladni administratorska pfirucka
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Cil dokumentu: vytvorit zakladni ndvod pro ovladani administracniho rozhrani systému pro
administratora. Zjednodusit privilegovanému uzivateli zakladni orientaci v administracnim rozhrani
systému.
e Forma dokumentu: textovy popis, textovy popis doplnény o obrazky
e Popis provedeni standardnich (zakladnich/béznych/rutinnich) operaci, které vedou k bézné
administraci systému
e Popis provedeni nestandardnich (malo béznych) operaci, pokud je tfeba

Schéma datovych tokt citlivych informaci a osobnich udaja
Cil dokumentu: popsat a zdokumentovat kudy a jakym zpUsobem ,tecou” citlivé informace a osobni
udaje.
e Forma dokumentu: nejlépe schéma s popisem, mize byt i textovy popis
e (Citlivé informace jsou osobni Udaje zvlastni kategorie dle GDPR
e Forma a struktura dat, zplsob prenaseni dat (pouZité protokoly), toky dat z a do kterych
systému, zplsob a misto jejich uloZeni

Popis klicovych komponent
Cil dokumentu: popsat a zdokumentovat Gcel, vyznam, Ulohu a zpUsob pouziti klicovych komponent
systému

e Forma dokumentu: textovy popis (mlzZe byt doplnéno i o schéma)

e 7Zakladni fungovani, ucel, uloha jednotlivych klicovych komponent + jakou platformou

(softwarem) jsou jednotlivé komponenty zajistény
o Napt. master(server), agent(klient), rGzné typy pouZitych serverli, moduly, zdroje
informaci, prijemci informaci (systémy), apod.

Popis vzajemnych datovych vztaht
Cil dokumentu: popsat a zdokumentovat datové vztahy mezi danym IS a jinymi systémy, pfipadné
v rdmci ,modularni” architektury daného IS.

e Forma dokumentu: textovy popis nebo schéma s popisem

e Forma a struktura dat, obecny popis dat

e zpUsob prendseni dat (pouzité protokoly), toky dat z a do kterych systém{

e naplanované ulohy pfenosu dat (napf. datové pumpy), apod.

Back-out plan
Cil dokumentu: popsat a zdokumentovat posloupnost zakladnich krok, které vedou k obnové systému
do posledniho funkéniho stavu.
e Forma dokumentu: textovy popis, mlZe byt soucasti dokumentace Postupy pro restart a
obnovu
e Typicky postup obnoveni systému a dat ze zalohy

Technicky popis funkcionality
Cil dokumentu: v pfipadé, Ze je systém velmi sloZity nebo jeho fungovani neni obecné znamé (napft.
proprietdrni sw), by mél dokument popsat a zdokumentovat technickou funkcionalitu daného
systému. Dokument bude obsahovat spiSe specifika, kterd nebudou obsaZena ve vysSe uvedenych
dokumentech.

e Forma: textovy popis nebo schéma s popisem

e Popis zakladni architektury systému, popis komponent, pouzité komunikacni protokoly, apod.
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Priloha €. 6
Smiouvy o dilo

Pozadavky na auditni zaznamy

Uvod

Ucelem této prilohy je definovat zdkladni poZadavky na strukturu, format, obsah, protokol a
technickou konfiguraci auditnich zaznam( a logl informacnich aktiv tak, aby mély tyto informace
vypovidajici hodnotu pro reseni a forenzni analyzu kybernetickych bezpecnostnich udalosti a aby byly
jednoduse integrovatelné na centralni nastroj pro sbér a analyzu téchto dat.

Tyto pozadavky jsou v souladu s vyhlaskou o kybernetické bezpec€nosti v platném znéni.

Auditni zaznamy a logy
Obsah auditnich zaznami a logii
Auditni zdznamy a logy informacnich aktiv musi obsahovat minimalné tyto informace:
- prihlaseni a odhlaseni vSech uZivatell (véetné administrator( ¢i jinych privilegovanych Gétl)
- Cinnosti provedené administratory, napf. (pokud danou funkcionalitu obsahuiji):
o pfidéleni/odebrani opravnéni,
zalozeni/smazani uzivatele
pridéleni/odebrani role
reset hesla (pokud je provadén na urovni logujiciho informacniho aktiva)
povyseni opravnéni administratora, prevzeti role konkrétniho uZivatele
zména konfigurace logovani udalosti
zména konfigurace informacniho aktiva
- automaticka informacni, varovna a chybova hlaseni provozniho charakteru (tzv. aplikaéni logy).

O O O O O O

Osobni udaje
Pokud jsou v informacnim aktivu zpracovavany osobni Gdaje (nebo osobni tdaje zvlastni kategorie, tzv.
citlivé osobni udaje), mezi minimalni pozadavky na auditni zaznamy a logy patfi rovnéz tyto informace:
- Cinnosti uZivatel( tykajici se osobnich tdajii/osobnich Gdajd zvlastni kategorie:
o prohlizeni udaju,
o editace/zépis udajd,
O mazani udaju.

Struktura auditnich zdznamii a logti
Auditni zdznamy a logy musi obsahovat minimalné tyto parametry a metadata:
- identifikator udalosti,
- identifikator zdroje udalosti,
- presné datum vzniku udalosti,
- presny cas vzniku udalosti véetné specifikace casového pdsma,
- typ/néazev udalosti,
- pripadné popis udalosti (pokud neni zfejmé z typu/nazvu),
- jednoznacnou identifikaci uctu, pod kterym byla udalost provedena,
- jednoznacnou sitovou identifikaci zafizeni pivodce a
- Uspésnost nebo nelspésnost (véetné neprovedeni cinnosti v dlsledku nedostatecnych
opravnéni) udalosti.
Format auditnich zaznamu a loga
Format (resp. standard) logli musi byt v jedné z nasledujicich moznosti:
- syslog (RFC 5424), syslog over TLS,
- MS Windows Event Log (vlastni umisténi XPath pro informacni aktivum),
- W3C,
- Standardni apache web server logy,
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- SQL view,
- MSSQL audit logy,
- jiné (pouze na zdkladé schvaleni objednatele), napfr.:

o json,
o plain-text line-oriented logy,
o xml,
o atd.

Urovné auditnich zaznam a log

Informacni aktivum musi zaznamenavat auditni zdznamy a logy na vsech existujicich Urovnich —tj. na
Urovni operacéniho systému aktiva, na uUrovni aplikacniho serveru/modulu aktiva (napf. web server, sql
server, apod.) i na Urovni samostatné aplikace/informacniho systému/sluzby informacniho systému.
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