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»,Nastroj pro detekci kybernetickych
bezpecnostnich udalosti“

uzavfiena na zékladé dohody smiuvnich stran podle ustanoveni § 2586 a nasfedujicich zakona ¢. 89/2012
Sh., obéansky zakonik, (dale jen ,0Z")

mezi

AUTOCONT a.s.

se sidlem Ostrava — Moravska Ostrava, Hornopolni 3322/34, PSC 702 00

ICO: 04308697

zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Ostravé, oddil B, vlozka 11012
zastoupena: Ing. Jaroslavem Dvofakem, feditelem regionalniho centra, na zakladé plné moci
bankovni spojeni: Ceska spofitelna a.s.

Cislo uctu: 6563752/0800

(dale jen ,zhotovitel”)

a

Nemocnice Trebic, pfispévkova organizace
se sidlem Purkyfiovo nam. 133/2, 674 01 Tiebi&
ICO: 00839396
zapsana v obchodnim rejstfiku vedeném u Krajského soudu v Brné, oddil Pr, viozka 1441
zastoupena: Ing. Evou Tomasovou, feditelem
bankovni spojeni: KB Trebic
Cislo uctu: 12338711/0100 (provozni ucet)
19-7759270227/0100 (investiéni ucet)
(dale jen ,objednatel”)

1. Predmét pInéni
1.1. Zhotovitel se touto smlouvou zavazuje dodat objednateli dilo, které zahrnuje:

e centralni alozisté logu pro shér bezpec¢nostnich udalosti z kritickych IT systém,
serverd a aplikaci (technicka specifikace uvedena v pfiloze €. 1 této smlouvy) (dale
také jen ,,systém‘ nebo ,zarizeni“),

e implementaci zafizeni,

¢ poskytnuti systémové podpory zafizeni, a to po dobu 1 roku od implementace
zarizeni,

e poskytnuti zaruky na SW a HW, které je ¢asti zarizeni,

a to vse dle podminek této smlouvy a jeji Pfilohy €. 1.

1.2. Predmétem smlouvy je dale zavazek prevest na kupujiciho ¢asove neomezene a nikym
nerusené pravo uzit predmét plnéni.

1.3. Objednatel se touto smlouvou zavazuje uhradit zhotoviteli za dodani dila cenu dle &l. 3
smlouvy.




2.1.

2.2

2.3.

2.4.

2.5.

2.6.

2.7.

2.8.

2. Misto plnéni, pfedani a prevzeti pInéni, podminky a doba plnéni

Misto pIn&ni: Nemocnice Trebi¢, pfispévkova organizace, Purkyfiovo nam. 133/2,
674 01 Trebi¢, oddéleni ICT.

Ke spinéni dodavky dila v rozsahu dle ¢l. 1.1. dochazi pfevzetim dila ze strany objednatele
jeho povéfenymi zaméstnanci na zakladé predavaciho protokolu, ktery ve dvou
vyhotovenich bude fadné vypinén, a ktery podepiSe osoba povéfena pfevzetim dila. Jedno
vyhotoveni zlstane objednateli, druhé vyhotoveni zhotoviteli. Konkrétni termin a hodinu
odevzdani pinéni (dila) je zhotovitel povinen avizovat nejméné 2 pracovni dny pfedem
e-mailem kontaktni osobé& objednatele. Nesplni-li zhotovitel tuto povinnost, neni objednatel
povinen dodavku pfevzit a neni v takovém pfipadé v prodleni s pfevzetim. Podminky dodani
a prevzeti se pfiméfené vztahuji na aktualizace, systémovou podporu a Udrzbu systému.

Osobou povéfenou jednat jménem objednatele a kontaktni osobou ve vécech technickych
a k prevzeti plnéni:

Ing. Jaroslav Bohutinsky, vedouci oddéleni ICT, tel. 568 809 674, mobil: 731681 134,
e-mail; jbohutinsky@nem-tr.cz.

Osobou povéfenou jednat jménem zhotovitele ve vécech technickych a k pfedani pinéni:

Ing. Jifi Gruss, account manager, tel. 910973 102, mobil: 606 781698, e-mail:
jiri.gruss@autocont.cz

Smluvni strany se vzajemné dohodly, Ze zména uvedenych osob opravnénych jednat
ve vécech pinéni bude oznamovana jednostrannym pisemnym sdélenim a neni potieba
na jejich zménu uzavfit dodatek ke smlouve.

Zhotovitel se zavazuje provést dodani a implementaci systému do 6 tydnu od nabyti
Gginnosti smlouvy. S ohledem na provozni potieby objednatele probéhne vlastni dodavka
a implementace systému nejdéle ve 2 pracovnich po sobé jdoucich dnech. Ve Ihuté pro
dodani a implementaci systému se zhotovitel déle zavazuje provest zaskoleni personalu
objednatele. Zhotovitel souasné s dodavkou systému pfeda objednateli prisluSnou
dokumentaci a doklady, které jsou nutné k uzivani dila, zejména navody k pouZiti. Zhotovitel
objednateli rovnéZ odevzda licenéni dokumenty, pokud jsou zapotiebi k nerusenému uZiti
dila. Zhotovitel se v ramci plnéni dila zavazuje provést povinné funkéni zkousky dodavaného
systému v souladu s ndvodem a pokyny vyrobce. Zhotovitel se dale vramci pinéni dila
zavazuje pred pfedanim dila provést v sidle objednatele technické Skoleni servisniho
technika objednatele vrozsahu 8 hodin. K provedeni technického skoleni poskytne
objednatel zhotoviteli potfebnou soucinnost.

Zhotovitel se zavazuje po dobu 1 roku od implementace systému poskytnout systémovou
podporu zafizeni a pfipadné implementaci spocivajici zejména v:

a) poskytnuti aktualizacnich databazi pro zakoupeny system,
b) poskytnuti novych verzi firmware,
c) dalich ginnostech v rdmci supportu dle Pfilohy ¢. 1 smlouvy.

Na dodavku aktualizaci se pfimé&fené vztahuji podminky &l. 2.5. této smlouvy tykajici se
dokumentace systému.

Dle dohody smiuvnich stran dochézi k pfevodu vlastnického prava k dilu a opréavnéni ho uzit
jeho pfedanim a prevzetim ve smyslu €l. 2.2. smlouvy.

Nebezpedi $kody na dile pfechazi na objednatele soucasné s nabytim vlastnického prava
a prava dilo uzit, tedy ve smyslu ¢l. 2.2. téZ jeho pfedanim a prevzetim.
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3.1,

3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

3. Cena predmétu plnéni, platebni podminky

Cena dila je stanovena dohodou smluvnich stran za cely pfedmét pinéni, v souladu
s ¢lankem 1.1. této smlouvy takto:

cena dodavky systému bez DPH 480 000,- Ké
DPH (21 %) 100 800,- K&
cena dodavky systému véetné DPH 580 800,- K&
cena systémové podpory bez DPH 105 000,- Ké
DPH (21 %) 22 050,- K&

cena systémové podpory vcetné DPH 127 050,- K¢
cena implementace bez DPH 105 000,- K¢
DPH (21 %) 22 050,- K&

cena implementace vcetné DPH 127 050,- K¢
celkova cena dila bez DPH 690 000,- K&
DPH (21 %) 144 900,- K&
celkova cena dila véetné DPH 834 900,- K¢

Sjednana cena dila je cenou koneé¢nou a nejvySe pfipustnou a zahrnuje veskeré naklady
souvisejici s plnénim této smlouvy, véetné dodani dila a nastaveni konfigurace systemu,
poskytovani systémové podpory, dopravu do mista pinéni, zaSkoleni obsluhy a pfedani
dokumentace vztahujici se k dilu. Sjednana cena dila (v ¢asti ceny dodavky systemu)
rovnéz zahrnuje odmé&nu za udéleni licenci (uzivani) té ¢asti dila, kterd ma povahu
autorského dila dle autorského zékona.

Smluvni strany se dohodly, Ze dojde-li v pribéhu plnéni pfedmétu této smlouvy ke zmeéné
zakonné sazby DPH stanovené pro prislugné plnéni vyplyvajici z této smlouvy, je zhotovitel
od okamziku nabyti Uginnosti zmény zakonné sazby DPH povinen uctovat objednateli
platnou sazbu DPH. O této skute¢nosti neni nutné uzavirat dodatek k této smlouve.

Smiluvni strany se dohodly, Zze splatnost faktury vystavené zhotovitelem je 60 dnd od dodani
dila a jeho prevzeti.

Cena dila bude uhrazena bezhotovostnim pifevodem na Ucet zhotovitele uvedeného
v zahlavi této smlouvy. Cena dila je zaplacena dnem odepsani financni ¢astky z Gctu
objednatele. Objednatel nebude poskytovat zalohy.

Celkova cena dila bude uhrazena na zakladé faktury vystavené zhotovitelem. Zhotovitel je
opravnén fakturovat celkovou cenu dila az po Uplném dodani a pfevzeti dila objednatelem
na zakladé potvrzeného predavaciho protokolu dle ¢l. 2.2. Bude-li na faktufe uvedena doba
splatnosti, musi odpovidat dobé&, v niz je objednatel povinen zaplatit cenu dila dle ¢l. 3.4.

Objednatel mze zhotoviteli fakturu vrétit v pfipadé, kdy obsahuje nespravné nebo nelpiné
Gdaje a nespliiuje pozadavky fadného Ucetniho dokladu nebo obsahuje nespravné cenove
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3.8.

4.1.

4.2

4.3.

4.4.

5.1.
5.2.

5.3.

5.4.

5.5.

udaje. Toto vraceni se musi stat do konce |huty splatnosti faktury. V takovém piipadé
vystavi zhotovitel novou fakturu s novou l|hdtou splatnosti, kterou je povinen dorugit
objednateli do 5 (péti) pracovnich dnt ode dne doruéeni opravnéné vracené faktury.

Celkovou a pro ucely fakturace rozhodnou cenou se rozumi cena véetné DPH.

4. Pravo uziti

Bude-li soucasti predmétu smlouvy jakykoliv standardizovany software zhotovovany
zhotovitelem ¢&i tfeti osobou, jenz nema povahu dila vytvofeného na objednavku ve smyslu
ustanoveni § 61 zakona ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zakon( (autorsky zakon), ve znéni pozdéjsich
pfedpist, je zhotovitel povinen zajistit, aby objednatel nabyl veskera opravnéni z prav
dusevniho vlastnictvi, ktera se tykaji takového autorského dila a ktera jsou nezbytna k jeho
uzivani objednatelem pfi provozovani systému, a k jejimu fadnému uzivani a zachovani jeho
funkénosti, a to po celou dobu trvani pfislusnych prav (napfiklad formou nevyhradni licence
poskytované tfeti stranou, ¢i podlicence) (dale jen ,licence"). Licence je trvalda (perpetual).
Licence umozni plnohodnotny provoz i bez zaplacené podpory vyrobce. Nefunkéni mohou
byt pouze aktualizace verze software na zafizeni (firmware).

Zhotovitel vyslovné prohlaSuje, Ze nositelim prav ke standardizovanym software dle
predchoziho ustanoveni nepfisludi a nebude pfisluset vici objednateli Zadné pravo na
odmeénu, ¢i jakekoliv jiné plnéni v souvislosti s uzZitim systému nebo jeho ¢asti.

Zhotovitel je povinen objednateli uhradit jakékoli majetkové a nemajetkové Ujmy, vzniklé
v disledku toho, Ze objednatel nemohl standardizovany software uzivat fadné a nerusené
v dusledku autorskopravnich a/nebo jinych narokl vznesenych tieti osobou.

Zhotovitel odSkodni objednatele a pravné ho na své naklady ochrani pfed veskerymi naroky,
pozadavky, Skodami, ztratami a jinymi naklady v pfipadé opravnénych pozadavkl
vznesenych tfetimi stranami, které vzniknou z €innosti zhotovitele pfi pinéni z této smlouvy,
nebo jsou z této Cinnosti odvoditelné, véetné narokd vyplyvajicich z autorského prava
a jiného prava dusevniho vlastnictvi. Toto ustanoveni se aplikuje rovnéz na pfipady, kdy by
byl objednatel vyzvan pfislusnym spravcem dané k uhradam z titulu ruéeni pfijemce
zdanitelného pInéni ve smyslu ustanoveni § 109 Zakona o dani z pfidané hodnoty.

5. Odpovédnost za vady, zaruka, zarucni servis
Zhotovitel odpovida za faktické i pravni vady dila dle ustanoveni § 2099 a nasl. OZ.

Smluvni strany se dohodly, Ze vadné plnéni ma vzdy povahu podstatného poruseni
smlouvy.

Zhotovitel se zavazuje ucinit vSechna nezbytna opatieni nutna pro zabezpeceni neruseného
vykonu prav vyplyvajicich z této smlouvy pro objednatele.

Zhotovitel poskytuje na dilo tvorici pfedmét této smlouvy ve smyslu ustanoveni § 2113 OZ
komplexni zaruku za jakost (dale také ,zaruka“), tj. zaruku, Ze si dodané dilo udrzi takové
vlastnosti, ze bude pIné zpusobilé pro uzivani k Ucelu dle této smlouvy (zejména technické
specifikace), Ze veskeré dodané dilo, v€etné technologie, technického vybaveni a materialu,
vcetné veSkerého software, maji a udrZi si vlastnosti (zejména garantované parametry)
stanovené smlouvou, v platnych pravnich predpisech a v pfislu§nych platnych normach,
a ze dodavka a instalace dila byly provedeny v souladu se smlouvou, platnymi pravnimi
predpisy, prislusnymi platnymi normami, a Ze si tuto jakost udrzi.

Zaruka za jakost se vztahuje na dilo a veskeré jeho ¢asti dodané dle této smlouvy, praci
a vyjezd servisniho technika, soucastky, nahradni dily apod. Zaruka se nevztahuje
na zavady zplUsobené svévolnym nebo neodbornym zachazenim nebo zavady zplsobené
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5.6.

5.7.

5.8.
5.9.

5.10.

5.11

5.12.

5.13.

v dusledku chybné obsluhy, nebo Uplného poskozeni dila v disledku zasahu vy$si moci
(napf. pozaru, povodné, apod.).

Zhotovitel poskytuje zaruku se zaru¢ni dobou v trvani 12 mésict na SW a 60 mésict na
HW. Zaruéni doba zagina bézet okamzikem protokolarniho pfedani a pfevzeti dila.

V pfipadé vyskytu &i vzniku vady dila, problému, poruchy &i incidentu (dale takeé ,vada®) je
objednatel povinen ohlasit tuto vadu zhotoviteli bez zbyte¢ného odkladu na telefonni nebo
e-mailovy kontakt:

tel.: 910 971 595,
e-mail: helpdesk jihlava@autocont.cz

Zhotovitel je povinen pfijimat oznameni na uvedené kontakty v pracovnich dnech od 8:00
hodin do 16:00 hodin. Zhotovitel bezodkladné potvrdi ohlaseni vady elektronickou postou na
adresu, ze které oznameni obdrzi, nebo kterou mu objednatel telefonicky nebo e-mailem
sdéli.

Objednateli vznika narok na odstranéni vady okamzikem ohlaseni jejiho vyskytu.

Reklamovanou vadu je zhotovitel povinen odstranit bezodkladné, nejpozdéji vsak
do 3 pracovnich dnl ode dne ohlaseni vady autorizované osoby. V pfipadé nedodrzeni této
Ihaty je zhotovitel povinen do nasledujiciho pracovniho dne poskytnout objednateli nahradni
dilo stejnych vlastnosti. ZapUj€i-li zhotovitel nahradni dilo, neni v prodleni s odstranénim
vad, sankce za prodleni sterminem odstranéni vad se neuplatni. Bude-li zhotovitel
v prodleni s odstranénim vady dila a/nebo odmitne vadu dila fesit, je objednatel opravnén,
po predchozim oznameni zhotoviteli, odstranit vadu sam na naklady zhotovitele. V pfipadé,
kdy ze zarucnich podminek vyplyva, Zze zarucni opravy muze provadét pouze autorizovana
osoba, je objednatel opravnén zajistit opravu vady nahradnim zpusobem pouze jejim
prostfednictvim.

Zhotovitel se zavazuje poskytovat objednateli pii odstrafiovani vad veskerou potiebnou
soucinnost tak, aby byly fadné a v€as odstranény. Nebude-li mezi zhotovitelem
a objednatelem dohodnuto jinak, pak je zhotovitel povinen zejména:

a) dilo (¢ast dila), jehoZz vada ma byt odstranéna opravou mimo misto plnéni (misto
instalace), prevzit a k opravé v misté pIlnéni a po provedeni opravy opravené dilo (nebo
jeho opravovanou ¢ast) opét v tomto misté instalovat a predat objednateli,

b) v pfipadeé odstranéni vady dodanim noveho dila (Casti dila) dodat dilo nové (za vadnou
Cast dila novou cast) a instalovat v misté plnéni, kde bylo objednateli pfedano
nahrazované dilo (Cast dila).

. Zhotovitel bez zbytecného odkladu informuje objednatele o odstranéni vady. Objednatel

neprodlené zkontroluje funk&nost dila (¢asti dila), jehoz se odstranéni vady tykalo, a pokud
je vada fadné odstranena, potvrdi ji (akceptuje) zhotoviteli. Sepsani protokolu o odstranéni
vady zajistuje zhotovitel.

Zhotovitel pfi vyskytu vad na dile v zaruéni dobé zajisti odstranéni zavad a nefunkénosti.

Zhotovitel se zavazuje, ze odstranéni vady provede prostfednictvim odborné zpUsobilé
osoby opravnéné provadét servis systému (dale také ,servisni technik®), a zajisti sepsani
protokolu o odstranéni vady, ktery bez zbyteéného odkladu pfeda objednateli.

O dobu od uplatnéni reklamace dila az do odstranéni vady a nasledného prevzeti
objednatelem se prodluzuje zaruéni doba.
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6.1.

6.2.

6.3.
6.4.

7.1.

8.1.

8.2.

8.3.

8.4.
8.5.

8.6.

6. Sankce, odpovédnost za Skodu

V pfipadé prodleni zhotovitele s plnénim kterékoliv ¢asti nebo celého zavazku dle této
smlouvy je objednatel opravnén zhotoviteli Gétovat smiuvni pokutu ve vysi 2 000 K¢
za kazdy den prodleni, do maximalni vyse 50 000 K¢ bez DPH.

V pfipadé prodleni objednatele se zaplacenim Fadné vystavené a dorucené faktury na cenu
dila je zhotovitel opravnén Uctovat objednateli zakonny urok z prodleni z nezaplacené Castky
v souladu s ustanovenim § 2 nafizeni vliady ¢. 351/2013 Sh., kterym se uréuje vySe Grokd
z prodleni a nakladt spojenych s uplatnénim pohledavky, uruje odména likvidatora,
likvidaéniho spravce a ¢lena organu pravnické osoby jmenovaného soudem a upravuji
nékteré otazky Obchodniho véstniku a verejnych rejstrikt pravnickych a fyzickych osob.

Smiluvni pokuty jsou splatné dnem nasledujicim po dni, kdy na né vzniknul narok.

Kazda ze stran odpovida druhé strané za Skodu, ktera ji vznikne v dusledku poruseni
povinnosti vyplyvajici z této smlouvy resp. zavazkového vztahu. Zaplacenim smluvni pokuty
neni dotéen ani omezen narok objednatele na nahradu pfipadné skody.

7. Prohlaseni a ujisténi zhotovitele
Zhotovitel prohlasuje, ze:

— je zpusobily k fadnému a véasnému provedeni dila dle této smlouvy, a Ze disponuje
takovymi kapacitami a odbornymi znalostmi, které jsou tfeba k fadnému provedeni dila.
Povéfi-li zhotovitel provedenim dila jinou osobu, ma zhotovitel pfi provadéni dila jinou
osobou odpovédnost, jako by dilo provadél sam;

— objednateli oznamil véechny okolnosti vyznamné pro realizaci zavazkového vztahu dle
této smlouvy, které jsou mu znamy, a které by zasadné mohly ovlivnit rozhodnuti
objednatele uzavfit tuto smlouvu;

— nadilo tvofici pfedmét této smlouvy nevazne zadné omezeni &i pravo tfetich osob, ktere
by branilo realizaci pfedmétu smlouvy a pfevedeni vlastnického nebo jiného prava
potfebného k realizaci a uzivani dila na objednatele, neni zatizené pravem (pravy) tfeti
osoby (tfetich osob), zejména pravem zastavnim;

— ma vSechna potfebna povoleni a potfebnou kvalifikaci k zajisténi plnéni dle teto smlouvy
tak jak dokladoval zejména v prab&hu vybéroveho fizeni;

— proti nému nebylo zahajeno insolvenéni fizeni, exekuéni fizeni & obdobné soudni Ci
spravni fizeni, které by mohlo ovlivnit jeho schopnost plnit zavazky z této smlouvy.

8. Zavérecna ustanoveni

Vybér zhotovitele byl proveden v souladu s Pravidly Rady Kraje Vysoina pro zadavani
vefejnych zakazek.

Tuto smlouvu lze ménit pouze formou pisemnych dodatki podepsanych opravnenymi
zastupci obou smluvnich stran.

Tato smlouva se vyhotovuje ve dvou stejnopisech, z nichz jeden je uréen pro zhotovitele
a jeden pro objednatele.

Vztahy smluvnich stran touto smlouvou blize neupravené se fidi OZ.

Tato smlouva nabyva uéinnosti dnem zvefejnéni smlouvy v Registru smluv a je zavazna
pro pfipadné pravni nastupce obou smluvnich stran.

Zhotovitel prohlasuje, Zze se pfed uzavienim smlouvy nedopustil v souvislosti se zadavacim
fizenim sam nebo prostiednictvim jiné osoby Zzadného jednani, jez by odporovalo zakonu
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nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel zadné vyhody
osobam podilejicim se nazadani vefejné zakazky, na kterou s nim zadavatel uzavfel
smlouvu, a ze se zejména ve vztahu k ostatnim Ucastnikim nedopustil Zadného jednani
narusujiciho hospodarskou soutéz.

8.7. Objednatel ma pravo vypovédét tuto smlouvu v pripadé, Ze v souvislosti s pinénim ucelu této
smlouvy dojde ke spachani trestného €inu. Vypovédni doba ¢ini 3 dny a zacina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno zhotoviteli.

8.8. Uhrada za plnéni z této smilouvy bude realizovana bezhotovostnim prevodem na udet
zhotovitele, ktery je spravcem dané (finanénim Ufadem) zvefejnén zplsobem umoznujicim
dalkovy pristup ve smyslu ustanoveni § 98 zakona & 235/2004 Sb., o dani z pfidané
hodnoty, ve znéni pozdéjsich predpisu (dale jen ,zakon o DPH").

8.9. Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu
ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, Ze objednatel uhradi DPH za
zdanitelné plnéni pfimo pfisluSenému spravci dané. Objednatelem takto provedena uhrada
je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované
zhotovitelem.

8.10. Nedilnou soucasti této smlouvy je Pfiloha ¢. 1 — Cenova nabidka a technicka specifikace.

8.11. Zhotovitel vyslovné souhlasi se zvefejnénim celého textu této smlouvy v informacnim
systému vefejné spravy — Registru smiuv.

8.12. Smluvni strany se dohodly, Zze zdkonnou povinnost dle § 5 odst. 2 zakona o registru smluv
splni objednatel.

Zhotovitel: Objednatel:

06 12, 2018
V Jihlavé dne . 13.42. 2018 V Trebici dne oo

Ing. Jaroslav Dvorak Ing. Eva Tomasova
reditel regionalniho centra feditel R ¥ EP—
na zakladé plné moci . Purkoviove ndm. 133/2, 674 01 THebi
AUTOCO NT a.s. 1c: ‘ i D
Romana Havelky 5b, 586 01 Jihlava L 1235

Tel.: 910 978 111
DIC: CZ04308697

Prilohy:
Pfiloha €. 1 — Cenova nabidka a technicka specifikace
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Priloha ¢. 1 — Cenova nabidka a technicka specifikace

Technicka specifikace

Cislo

Popis

Spliiuje
ANO/NE

Poznamka

Obecné pozadavky na systém (minimalni, nepodkroéitelné)

System pracuje jako hardware appliance s jednim ucelenym rozhranim pro
vSechny administratorské i operatorske cinnosti. Nevyzaduje instalaci
dalsich systém( a aplikaci vyjma agenta pro sbér Windows log(.

Ano

Systém provadi zpracovani udalosti z pfeddefinovanych zdrojl logll napfi¢
vyrobci aplikaci, operaénich systémd a sitového hardware.

Ano

Systém umozfuje dopsani parseru pro nova zafizeni uzZivatelem bez
nutnosti spoluprace s vyrobcem nebo dodavatelem nabizeného systému -
UzZivatelsky definované parsery. Dokumentace musi obsahovat pfehledny
navod na psani zakaznickych parser(i a systéem musi obsahovat moznost
testovani a ladéni zakaznickych parsert bez vlivu na jeho ostatni funkce.

Ano

Systém pfijima a zpracovava logy, udalosti a dalsi strojové generovana
data prostfednictvim minimalné nasledujicich protokold: UDP/TCP 514
(SYSLOG), TCP 20514 (RELP, neSifrovane) a TCP 20515 (RELP,
Sifrované). Systém musi umoznovat pfijimat logy i na uzivatelsky
definovanych UDP a TPC portech. Pfijaté logy system standardizuje do
jednotneho formatu a logy jsou normalizovany (rozdélovany) do pfislusnych
poli dle jejich typu. Zaroven system uchovava i originalni verzi zprav.

Ano

Systém zachovava puUvodni informaci ze zdroje logu o Casove znacce
udalosti, ale nedivéruje ji a vytvari vlastni divéryhodné ¢asové razitko ke
kazdému logu, kterym se systém defaultné fidi.

Ano

V&echny pole a polozky pfijaté systemem jsou automaticky indexovany.
Nad v&emi polozkami je mozné ihned provadét vyhledavani bez nutnosti
dodate€ného ruéniho indexovani.

Ano

Moznost sbéru udalosti minimalné ve formatech RAW, Syslog, CEF, LEEF,
JSON RFC7159.

Ano

Systém nesmi umoznit mazani nebo modifikovani jiz ulozenych logl.
Kazdy log musi mit unikatni identifikator, ktery umozni jeho jednoznacnou
identifikaci.

Ano

Systém provadi konsolidaci logli na centralnim misté.

Ano

10

Systém umoZiluje snadné vyhledavani udalosti (ad hoc) bez nutnosti
dodate¢ného programovani nebo aplikovani dotaz( v SQL jazyce.

Ano

14

Systém provadi ucelenou vizualizaci logl, udalosti a strojovych dat (grafy
udalosti). Vizualizace musi byt dynamicka, tj. volbou v jednom grafu se
ostatni pfislusne grafy v pohledu na data upravi dle pozadovane volby
automaticky.

Ano

12

System provadi automatické doplfiovani GeolP informaci k udalostem a
jejich grafické znazornéni na mapé.

Ano

13

Systém provadi automaticke doplfiovani reverznich DNS zaznami k IP
adresam.

Ano

14

V pfipadé pretizeni systému nesmi dojit ke ztraté loglh. VSechny pfijaté
nezpracovane logy/udalosti musi byt ukladany do vyrovnavaci pameti.

Ano

15

Systém musi umoziovat unifikované vyhledavani napfi¢ vSemi typy dat a
zafizeni.

Ano

16

Systém musi mit moznost uloZeni uzivatelem vytvorenych pohledil na data
pro budouci zpracovani.

Ano

17

Systém podporuje prib&zné aktualizace systému vyrobcem.

Ano
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Konfigurani a Systémove rozhrani a dokumentace musi byt identické

18 i e G Ano
v anglickém i v ceském jazyce.
19 | System nabizi kapacitni i vykonovou skalovatelnost. Ano
20 Cista kapacita Ulozného prostoru (kapacita diskového pole) dostupna pro S5
uloZena data nabizeného systému musi byt minimalné 40TB.
PoZadujeme, aby ze systému bylo mozné vytahnout libovolné dva disky,
21 |bez ztraty dat a vlivu na funkénost feseni. Redundance diskli nesmi Ano
ovliviovat poZadovanou kapacitu ulozZisté.
29 Monitoring stavu systému - alertovani pfi pfekroéeni prahovych hodnot A
: ” no
nebo chybé systéemu.
Pozadujeme, aby systém obsahoval REST-API pro integraci s externim
23 | monitorovacim systémem (Zabbix, Nagios, MRTG a dalsi) a umozZnoval Ano
autorizovany pristup ke strukturované databazi logu.
Jednotna centralni webova konzole pro pfistup k loglim, alertlim, reportdm
a pro spravu systému. Z této konzole se provadi veskera konfigurace,
24 2 ; g P ; : : e ! Ano
sprava a analyza logll. Neni pfipustné, aby dodany systém mél vice konzoli
pro jednotlivé Casti systemu.
Pozadujeme, aby systém umoziioval snadné vytvareni uzivatelskych roli
25 |definujicich pfistupova prava k uloZenym udalostem a jednotlivym Ano
ovladacim komponentlim systému.
Systém musi provadét parsovani a normalizaci pfijatych udalosti bez
26 nutnosti instalovat externi aplikace nebo systémy, a to pfimo ve svém A
: : = . : Mg A no
rozhrani. Jedinou pfipustnou vyjimkou je monitorovani systéma Windows,
které pfes WMI protokol neumozZnuje monitorovat textové logy.
Systém musi podporovat ovéfovani uzivatele systému na externim AD
27 | serveru. V pfipadé vypadku AD systému musi podporovat ovéfeni z lokalni Ano
databaze. Sifrovani uZivatelskych udajt pomoci BCrypt.
Minimalni HW parametry poZzadovaného systému (minimalni,
nepodkrocitelneé)
Jedna hardwarova appliance o velikosti max. 2U, véetné ramena pro
28 | kabelovy management umoziiujiciho vysunuti zapnutého systému z racku Ano
pro servisni Ucely.
o9 HW appliance obsahuje veSkeré potfebné komponenty (CPU, RAM, A
diskovy prostor) a je nezavisla na dalSich systémech.
30 |2 procesory (min. 10 jader kazdy), podpora HyperThreadingu. Ano
31 | Min. 64GB DDR4 Ano
Miniméalné 40TB pro integrovanou databazi podporovanou HW
32 akcelerovanym SAS RAID fadi¢em s read-write cache min. 2GB. Radi¢ Akt
diskového pole musi obsahovat zalohovaci baterii nebo byt vybaven flash
pameti.
Z vykonovych dlvodd pozadujeme, aby v systému bylo minimalné 12 ks
33 |stejnych RAID edition diskil uréenych pro pouziti v datacentrech, o rychlosti Ano
minimalné 7200 otacek.
34 Minimalné 2x 1Gbit LAN porty + 1x dedikovany 1Gbit port pro management A
HW. gl
35 | Vetraky v systému musi byt vyménitelné za provozu a redundantni. Ano
36 | 2x napajeci zdroje s redundanci napajeni 1+1. Ano
37 Virtualni KVM (tj. prevzeti textové i grafické konsole serveru a zajisténi Aiits
pfenosu povell z klavesnice a mysi vzdaleného poditace.
38 Systém pro vzdalenou spravu serveru véetné potiebné licence, pokud je A
tfreba (obdoba HP iLO, Dell iDRAC apod).
Vykonnostni a SW parametry systému (minimalni, nepodkrogitelné)
Systém funguje formou appliance (v8echny &asti systémU je mozné nastavit
39 |v centralni spravcovské konzoli - viz bod 29, neni nutné editovat Zzadné Ano

konfiguraéni soubory v&etné IP adresace systému).
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40

Aktualizace systému jsou distribuovany v jednotném baliku a jejich
instalace je provadéna pfes centralni spravcovskou konzoli (viz bod 29).

Ano

41

Systém musi podporovat downgrade, pro pfipad problém( s novou verzi
systému po upgrade.

Ano

42

Primeérny trvaly pfijem min. 5 tis. udalosti/ls s moznosti navyseni na
minimalné 10 tis. udalosti/s prostfednictvim licence nebo rozsifeni
hardware.

Ano

43

Spickovy pFijem 10 tis. udalosti/s po dobu nejméné 10 minut, v pripadé
vySsiho poc¢tu udalosti je system ulozi do bufferu a zpracuje je pozdéji.

Ano

44

Licenéné neomezeny pocet zafizeni pro piijem zasilanych udalosti.
Licenéné neomezeny pocet udalosti v GB za den nebo licence na
minimalné 200 GB ulozenych udalosti za den. Integrovana databaze musi
mit Cistou velikost nejméné 40 TB a nad to musi podporovat kompresi
ukladanych dat.

Ano

45

UZivatelska  konfigurace  vlastnich  parserl  pomoci  vizuélniho
programovaciho jazyka v centralni spravcovské webove konzoli (viz bod
29). Vizualni programovaci jazyk musi uZivateli umoznit pséat vlastni
parsery bez nutnosti znalosti programovani (napf. Node-RED, Microsoft
VPL, Blockly apod). Vizualni programovaci jazyk neni prezentovan textove,
ale graficky formou obrazkd, které obsahuji aplikaéni logiku.

Ano

46

Moznost on-line ladéni uZivatelsky definovanych parserli - pfi jejich
vytvareni je mozné vlozit vlastni testovaci zpravy, pfi zméné je okamzité
zobrazena vysledna podoba rozparsovanych dat a pfipadna chybova
hlaseni.

Ano

47

V centralni spravcovské konzoli (viz bod 29) je mozné prfidavat
k jednotlivym zdrojim dat, aplikaci, zafizenim nebo IP subnetim tzv.
znacCky, oznacujici napfiiklad umisténi zafizeni, typ zafizeni, kriti¢nost
zafizeni apod.

Ano

48

V centralni spravcovské konzoli (viz bod 29) je pfi definici viastniho parseru
mozno pfidavat znacky pro typy udalosti (login, logout apod.).

Ano

49

VSechny pridavane znacky jsou ukladany s kazdou pfijatou udalosti, na
zakladé znacky je mozne filtrovat data nebo omezovat opravnéni uzivatell
systému k jednotlivym udalostem.

Ano

50

Podpora zrcadleni a clusteru — 2 a vice zafizeni v rezimu active/active.

Ano

51

Vicenodovy systém se chova jako 1 celek.

Ano

52

V pfipadé vyuziti vice zafizeni v systému se zrychluje vyhledavani, a jsou
automaticky prohledavana vSechna data na vSech zafizenich v clusteru.

Ano

53

Rozsifovani kapacity i navySovani vykonu pomoci pfidavani dalsich
zarizeni do clusteru.

Ano

54

V pfipadé rozSifeni na cluster (pfidani daldiho node) museji zafizeni
odesilajici udalosti odesilat pouze na jednu virtualni adresu a zaroven
cluster musi zajistovat synchronizaci udalosti mezi jednotlivymi nody.

Ano

Alerty (minimalni, nepodkrocitelné)

56

System je schopen na zakladé zadanych podminek splnénych v pfijatych
datech vygenerovat alert.

Ano

56

Text alertu mlze byt uzivatelsky definovany s proménnymi z pfijaté
rozparsované udalosti.

Ano

57

Konfigurace alertd pomoci vizualniho programovaciho jazyka. Vizualni
programovaci jazyk nenf prezentovan textové, ale graficky formou obrazkd,
které obsahuji aplikacni logiku.

Ano

58

Jako vystupni pravidlo Alertu musi systém umét odeslat udéalost, ktera alert
vyvolala na externi systém minimalné prostfednictvim SMTP nebo Syslogu
pfes TCP protokol.

Ano

59

V alertech je mozné vyuzit znacky (piiklad: posli alert jen v pfipadg, Ze se
udalost stala na kritickém serveru, ktery bé&zi v lokalité XYZ).

Ano
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Sbér udalosti z Microsoft prostiedi (minimalni, nepodkrocitelné)

60

Udalosti z Microsoft prostfedi jsou vy&itany pomoci agenta instalovaného
pfimo v koncovych systémech. Windows agent musi sougasné podporovat Ano
jak monitoring internich windows logd, tak monitoring souborovych logi.

61

Agent zajistuje sbér nemodifikovanych udalosti a detailni zpracovani

auditnich informaci. Ano

62

Agent podporuje nastaveni filtrace odesilanych udalosti pomoci centralni

spravcovske konzole z bodu 29. AD

63

Filtrace odesilanych udalosti agentem se konfiguruje pomoci vizualniho
programovaciho jazyka z centraini spravcovské konzole z hodu 29.
Vizualni programovaci jazyk neni prezentovan textové, ale graficky formou
obrazkd, které obsahuji aplikaéni logiku.

Ano

64

Windows agent nevyZaduje administratorské zasahy na koncovém systemu
— je centralné spravovany a automaticky aktualizovatelny pfimo z centralni
konzoly systému (viz bod 29). Sprava a aktualizace Windows agenta se
neprovadi z Group Policy.

Ano

65

Agent automaticky prekladé zastupné kédy ve zpravach na text (napf.

Logon Type 2 = Interactive, Logon Type 3 = Network, atd.). g

66

Windows agent ma buffer pro pfipad ztraty spojeni mezi koncovym

: S T ks u Ano
systéemem a centralnim Ulozistém logu.

67

Komunikace Windows agenta a centralniho systému musi byt difrovana. Ano

68

Windows agent podporuje sbér nejen ze zakladnich systémovych logl
(Aplikace, Zabezpeceni, Instalace, Systém), ale je mozné z centraini
konzole (viz bod 29) nastavit i shér v8ech ostatnich logli ve slozce
Protokoly aplikaci a sluzeb.

Ano

69

Windows agent automaticky dopliiuje ke véem odesilanym udalostem jejich
textovy popis tak, jak je zobrazen v Prohlizegi udalosti (Event Viewer) na Ano
koncovem systému.

70

Pocet instalaci Windows agenta nesmi byt licenéné omezen. Ano

Podpora a zaruka (minimalni, nepodkrogitelné)

71

Hardware - Pozadovana min. 5-ti letd servisni podpora na hardware
appliance s opravou v misté instalace serveru a s garantovanou odezvou Ano
nasledujici pracovni den od nahlaseni pfipadné zavady.

T2

Software - Podpora vyrobce na aktualizaci systému a parsert na 1 rok.
Podpora musi obsahovat aktualizaci SW, opravy chyb a telefonickou a Ano
emailovou podporu s diagnostikou vzdalenym pfistupem.

Implementace

Zhotovitel provede tyto prace:

v
v

Nastaveni systému a jeho konfigurace tak, aby mohl pracovat v prostfedi zadavatele.
Konfigurace systém( a zafizeni zadavatele tak, aby posilaly logy do testovaného systému:
Switch: HP1820 — 9x, HP1920 — 8x, HP2910 — 2x, HP5500 — 2x, HP5900AF — 2x, Aruba 2530
24G PoE+ Switch J9773A — 10x, Aruba 2530 24G Switch J9776A — 5x, Aruba 2530 48G PoE+
Switch JO772A — 15x, Aruba 2530 48G Switch J9775A — 8x

Firewall: Fortigate 200B — 2x, Fortigate 500E — 2x.

Instalace Windows agenta na systémy pozadované zadavatelem a jeho konfigurace — viz
Technicka specifikace, odstavec ,Shér udalosti z Microsoft prostiedi“ — 60 MS severt.
Konfigurace systému pro komunikaci s nainstalovanymi Windows agenty.

Viytvofeni a ulozeni vlastniho dashboardu a reportu, nastaveni pravidelného odesilani reportu
mailem vybranym zaméstnanciim zadavatele — jeden vzorovy dashboard.
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v Vytvofeni alertu specifikovaného zadavatelem — viz Technicka specifik
parametry a odstavec Alerty (pfiklad: posli alert jen v pfipadé, ze se udalo: o
Windows serveru, ktery bézi v lokalité XYZ).

Support (SW):
1 rok (8 hodin, 5 dni v tydnu — pondéli az patek), a to v rozmezi: od 8:00 hod. do 16:00 hod.

Predmét a rozsah supportu zahrnuje zejména:
hardwarovou jednotku, vyménu hardwaru, firmware a véeobecné aktualizace.

Uégastnik dolozi technické parametry technickym listem vyrobce systému nebo jinym dokumentem

prokazujicim splnéni minimalnich technickych pozadavka.
- Technicky list vyrobce predloZen jako souéast nabidky ti¢astnika.

Cenova nabidka

Popis MnoZstvi Jedn. Jedn. cena Castka

" LOGManager, Velky LOGmanager, Dell, LOGmanager- 1 ks 585 000,00 585 000,00
L-DELL (5 let HW zaruka,1 rok SW support, 1x Virtualni
Forwarder, 40TB databaze)

Implementace systému v rozsahu ZD a za3koleni 1 ks 105 000,00 105 000,00
administratord
Celkem 690 000,00
Castka DPH 144 900,00
Zaokrouhleni 0,00
Celkem véetné DPH 834 900,00
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