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Ing. Martin Stejskal, ¢len predstavenstva tridy A

Objednatel a poskytovatel uzaviraji tuto smlouvu o poskytovani sluzeb (dale jen ,smlouva®) na zakladé
vysledku vybéru nejvhodnéjsi nabidky pro podlimitni vefejnou zakdzku sndzvem ,Systém ochrany
privilegovanych u¢ta a pristupa“.

1. Pfedmét plnéni

1.1. Predmétem plnéni této smlouvy je zavazek poskytovatele dodat objednateli feSeni systému pro
jednotnou spravu a monitoring privilegovanych uctd objednatele (dale jen ,,feSeni” nebo ,systém*).
1.2. Systém bude poskytnut véetné:

e poskytnuti SW licenci pro systém ochrany privilegovanych uctQ a pfistupd (tzv. ,Privileged
Identity Management — PIM“ a ,Privileged Access Management — PAM*) pro 50 uZivatelQ
zadavatele ve specifikaci v Priloze €. 1 smlouvy,

e implementace systému dle specifikace v Pfiloze ¢. 1 smlouvy,
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e poskytnuti souvisejicich sluzeb, zarucniho servisu a podpory dle specifikace v Pfiloze ¢. 1
smlouvy.

Poskytovatel se zavazuje poskytnout objednateli feSeni v rozsahu uvedeném v odstavci 1.1 a 1.2. a dale
dle podrobné specifikace predmétu plnéni uvedené v Pfilohach ¢. 1 a 2 této smlouvy, a to vlastnim
jménem, na své naklady, na vlastni zodpovédnost a nebezpeci a predat a realizovat ho v rozsahu, kvalité,
podminkach a terminech dohodnutych v této smlouvé a jejich pfilohach.

Poskytovatel se zavazuje poskytnout objednateli feSeni v misté plnéni dle ¢lanku 3, odst. 3. 2. této
smlouvy.

Objednatel se zavazuje feSeni od poskytovatele fadné a véas prevzit a uhradit poskytovateli cenu
v souladu s podminkami sjednanymi touto smlouvou.

2. Cena

Cena za pfedmét plnéni za 48 mésici:  4.985.050,- K¢ bez DPH 6.031.910,50 K¢ s DPH
Cena obsahuje veskeré naklady poskytovatele, spjaté s poskytnutim feseni.

Cena za pfredmét plnéni je poskytovatelem garantovana jako cena maximalni, nejvyse pripustna a lze ji
prekrocit pouze v pripadé, kdy dojde ke zméné sazby DPH. Pokud v pribéhu realizace plnéni ze smlouvy
dojde ke zméndm sazeb DPH, bude cena upravena podle zmény sazeb DPH platnych v dobé vzniku
zdanitelného plnéni, a to ve vysi odpovidajici zméné sazby DPH. Smluvni strany se dohodly, Ze v takovém
pfipadé nebudou uzavirat dodatek k této kupni smlouvé. Celkovou a pro ucely fakturace rozhodnou
cenou se rozumi cena v€etné DPH.

3. Doba a misto plnéni

Doba plnéni
Doba plnéni je sjednana na dobu neurcitou. PInéni musi byt zahajeno do 1 mésice ode dne nabyti

ucinnosti smlouvy.
Misto plnéni

Mistem plnéni je sidlo objednatele Nemocnice Jihlava, p. 0., na adrese Vrchlického 59, 586 33 Jihlava.

4. Platebni podminky

Zalohy nebudou poskytovany.

Poskytovatel vystavi 1 fakturu za poskytnuty pfedmét plnéni. Splatnost faktury nesmi byt stanovena na
méné nez 30 dni od data jejiho doruceni objednateli.

Objednatel v rdmci platebnich podminek poZaduje odloZzenou platbu se splatkami dle niZze uvedeného
splatkového harmonogramu:

25 % z ceny za predmét plnéni bude uhrazeno k datu splatnosti faktury

25 % z ceny za predmét plnéni bude uhrazeno do 12 mésici od 1. splatky
25 % z ceny za predmét plnéni bude uhrazeno do 24 mésicti od 1. splatky
25 % z ceny za predmét plnéni bude uhrazeno do 36 mésici od 1. splatky

Uhradu provede objednatel v éeské méné.
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Poskytovatel se zavazuje, Ze jim vystavena faktura bude obsahovat vSechny naleZitosti ucetniho
a danového dokladu stanovené obecné zavaznymi pravnimi predpisy a smluvnimi ujednanimi. Dale
uvede nazev a Cislo verejné zakazky.

Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim prevodem na UGcet poskytovatele,
ktery je spravcem dané (finan¢nim Gradem) zverejnén zplsobem umozniujicim dalkovy pfistup ve smyslu
ustanoveni § 98 zakona €. 235/2004 Sbh. o dani z pfidané hodnoty, ve znéni pozdé;jsich pfedpist (dale jen
»,Zakon o DPH").

Veskeré platby mezi smluvnimi stranami se uskute¢iuji prostfednictvim bankovniho spojeni uvedeného
v zahlavi této smlouvy. Poskytovatel prohlasuje, Ze uvedené Cislo jeho bankovniho Ucétu spliuje
pozadavky dle § 106a zédkona ¢. 235/2004 Sb., o dani z pfidané hodnoty, v platném znéni, a jedna se
o zvefejnéné Cislo Uctu registrovaného platce dané z ptidané hodnoty.

Poskytovatel prohlasuje, Ze ke dni uzavieni této smlouvy neni veden v registru nespolehlivych platc
dané z pridané hodnoty a ani mu nejsou znamy zadné skutecnosti, na zakladé kterych by s nim spravce
dané mohl zahdjit fizeni o prohlaseni za nespolehlivého platce dané dle § 106a zakona €. 235/2004 Sb.,
o dani z pfidané hodnoty, v platném znéni.

Objednatel jako pfijemce zdanitelného plnéni je opravnén v pfipadé, Ze poskytovatel je v okamZiku
uskuteénéni zdanitelného plnéni veden v registru nespolehlivych platcl dané z pfidané hodnoty, uhradit
Castku odpovidajici vysi dané z pridané hodnoty na Ucet spravce dané za poskytovatele. Uhrazeni ¢astky
odpovidajici vysi dané z pfidané hodnoty na ucet spravce dané za poskytovatele bude povaZovano
v tomto rozsahu za splnéni zavazku objednatele uhradit sjednanou cenu poskytovateli.

V ptipadé, Ze vystavena faktura obsahuje nespravné cenové Udaje i nespravné nélezitosti nebo chybi-li
ve fakture nékteré z nalezitosti uvedené v predchozich odstavcich, je objednatel opravnén fakturu vratit
poskytovateli do doby jeji splatnosti. V takovém pripadé je poskytovatel povinen vystavit fakturu novou.
Lhita splatnosti poc¢ina bézet znovu od opétovného zaslani nalezité doplnénych ¢i opravenych dokladu.

5. Dodaci podminky

Licence musi byt poskytovatelem profesiondlné nainstalovany a po jejich nasazeni fadné otestovany,
vCetné prokazani, Ze tyto licence maji vSechny poZadované parametry.

Redeni musi splfiovat bezpe&nostni kritéria podle Zakona ¢. 181/2014 Sb., o kybernetické bezpe&nosti
a o zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisa,
a nebude v rozporu s poZadavky Narodniho Uradu pro kybernetickou a informacni bezpecnost (dale jen
,NUKIB“) pro provoz vyznamnych informacnich systém.

Objednatel je povinen dle §5 Vyhlasky ¢. 82/2018 Sb., o bezpecnostnich opatfenich, kybernetickych
bezpecnostnich incidentech, reaktivnich opatfenich, naleZitostech podani v oblasti kybernetické
bezpecnosti a likvidaci dat (vyhlaska o kybernetické bezpecnosti), ve znéni pozdéjsich predpist, provadét
analyzu rizik a identifikovana rizika ridit. Soucasné je objednatel povinen zabyvat se vSemi hrozbami,
které prostiednictvim varovani vydava NUKIB a zohlednit je v analyze rizik. Objednatel proto proved],
s prihlédnutim k vydanému "varovani" NUKIB, analyzu rizik a v hodnoceni se fidil pokyny uvedenymi
v dokumentu NUKIB "Metodika k varovani ze dne 17. prosince 2018". Veskera bezpecnostni opatieni,
kterd bude nutné u dodaného feseni na zakladé vysledk( analyzy rizik pfijmout, nesmi pro objednatele
znamenat zadné dalsi naklady.

V ramci realizace rfeSeni bude poskytovatelem zpracovana a preddna dokumentace fesSeni minimalné
v tomto rozsahu:

e provozné-technickd dokumentace vrozsahu pozadovaném Vyhlaskou ¢. 529/2006 Sb. §10
a §11,



e plan zalohovani a obnovy vcéetné doporuceni pravidel pro pravidelné ovérovani jednotlivych
postupd,

e bezpecnostni dokumentace dle zdkona 181/2014 Sbh. o kybernetické bezpecnosti, véetné jeho
novel a jeho provadécich pravnich predpist, predevsim pak analyza aktiv ve vazbé na interni
metodiku a plan obnovy,

e integracni dokumentace popisujici jednotliva aplikacni rozhrani (WS a API sluzby) pouzivana
k integraci IS na jednotlivé funkce véetné funkcnich prototypt volani jednotlivych funkci.

6. Soucinnost

6.1. Smluvni strany jsou povinny vyvijet veskeré Uusili k vytvofeni potfebnych podminek pro realizaci
predmétu smlouvy, které vyplyvaji z jejich smluvniho postaveni. To plati i v pfipadech, kde to neni
vyslovné uloZeno v jednotlivych ustanovenich smlouvy. Pfedevsim jsou smluvni strany povinny vyvinout
soucinnost v ramci smlouvou upravenych postupl a vyvinout potfebné usili, které Ize na nich v souladu
s pravidly poctivého obchodniho styku poZadovat, k fadnému splnéni jejich smluvnich povinnosti.

6.2. Pokud jsou kterékoli ze smluvnich stran zndmy okolnosti, které ji brani, aby dostala svym smluvnim
povinnostem, sdéli to neprodlené pisemné druhé smluvni strané. Smluvni strany se zavazuji neprodlené
odstranit v ramci svych moznosti viechny okolnosti, které jsou na jejich strané a které brani splnéni jejich
smluvnich povinnosti. Pokud k odstranéni téchto okolnosti nedojde, je druha smluvni strana opravnéna
poZadovat splnéni povinnosti v ndhradnim terminu, ktery stanovi s pfihlédnutim k povaze zaleZitosti.

6.3. Poskytovatel se zavazuje oznamit termin poskytnuti pInéni minimalné 3 dny pfed planovanym terminem
nasledujicim osobam na kontakty:

Jméno a pfijmeni Pracovisté Telefon E-mail
Bc. Jiti Schimmer ICT oddéleni 731165516 schimmeri@nemiji.cz
7. Smluvni pokuty
7.1. Smluvni strany jsou v pfipadé poruseni svych zavazkd povinny hradit tyto smluvni pokuty:
Nazev polozky Hodnota
Smluvni pokuta pfi nedodrzeni zavaznych termin( (minimalné % z ceny nedodaného
y vy - , 0,03%
pozadovaného feseni véetné DPH) za kazdy den prodleni
Smluvni pokuty za neodstranéni reklamovanych vad v zarucni Ih(té (minimalné % za 0.05%
, (]
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kazdy jednotlivy ptipad z ceny predmétu reklamace v¢. DPH) za kaZdy den prodleni

Smluvni strany se zavazuji zaplatit druhé smluvni strané urok z prodleni ve vysi stanovené obecné
zavaznym predpisem z dluzné cCastky za kazdy den prodleni se splnénim svého penézitého zavazku dle
této smlouvy.

Smluvni pokutou neni dotéeno pravo na nahradu Skody.

8. Zanik zavazki
Zavazky smluvnich stran ze smlouvy zanikaji:
jejich splnénim,
dohodou smluvnich stran formou pisemného dodatku ke smlouvé, takovy dodatek musi byt pisemny

a obsahovat vyporadani vsech zavazk(, na které smluvni strany, které takovy dodatek uzaviraji, mohly
pomyslet, jinak je neplatna,

odstoupenim od smlouvy lze pouze z divodU stanovenych ve smlouvé nebo zdkonem,
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skoncenim ucinnosti smlouvy nebo jejim zanikem zanikaji vSechny zavazky smluvnich stran ze smlouvy,
skoncenim ucinnosti smlouvy nebo jejim zanikem nezanikaji ndroky na nahradu skody, zaplaceni
smluvnich pokut sjednanych pro pfipad poruseni smluvnich povinnosti, a ty zavazky smluvnich stran,
které podle smlouvy nebo vzhledem ke své povaze maji trvat i nadale, nebo u kterych tak stanovi zakon.

9. Zavérecna ustanoveni

Objednatel je opravnén svd prdva i povinnosti podle této smlouvy postoupit anebo prevést pisemnou
smlouvou jakékoliv tfeti osobé, a to v celku nebo jednotlivé a po ¢astech. K tomu dava poskytovatel
objednateli svij vyslovny souhlas. Poskytovatel se zavazuje poskytnout objednateli potfebnou
soucinnost k postoupeni a/nebo prevodu jeho prav a povinnosti podle této smlouvy na tfeti osobu, a to
ve formé a zplsobem, které jsou k tomu pripadné potiebné podle prislusné pravni Gpravy.

Poskytovatel neni opravnén postoupit prava, povinnosti, zavazky a pohleddvky z této smlouvy treti
osobé bez predchoziho pisemného souhlasu objednatele.

Pokud v této smlouvé neni stanoveno jinak, Fidi se pravni vztahy z ni vzniklé pravnim fadem Ceské
republiky, zejména zdkonem ¢&. 89/2012 Sbh., obcansky zakonik, ve znéni pozdéjsich predpisu.

Poskytovatel prohlasuje, Ze se pred uzavienim smlouvy nedopustil v souvislosti se zaddvacim fizenim
predchazejicim uzavieni této smlouvy sdm nebo prostfednictvim jiné osoby Zadného jednani, jez by
odporovalo zakonu nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel Zzadné vyhody
osobam podilejicim se na zadani verejné zakazky, na kterou s nim objednatel uzavrel smlouvu, a Ze se
nedopustil Zddného jednani narusujiciho hospodarskou soutéz.

,

Jakakoliv ustni ujednani, kterad nejsou pisemné potvrzena opravnénymi zastupci obou smluvnich stran,
jsou pravné neucinna.

Smlouvu Ize ménit pouze pisemnymi dodatky, podepsanymi opravnénymi zastupci obou smluvnich
stran.

Veskera textova dokumentace, ktera se pfi plnéni smlouvy predavd, musi byt pfedana i predloZena
v Ceském jazyce nebo slovenském jazyce (s vyjimkou produktovych listl a technickych manuald, které
jsou soucdsti pfedmétu plnéni).

Veskeré spory z této smlouvy se zavazuji smluvni strany resit smirnou cestou. Nedohodnou-li se strany
na feseni sporu, je prislusny k jeho rozhodnuti soud. V pfipadé soudniho sporu se mistni pfisluSnost
vécné prislusného soudu I. stupné fidi obecnym soudem objednatele. Pisemnosti mezi stranami této
smlouvy, s jejichz obsahem je spojen vznik, zména nebo zanik prav a povinnosti upravenych touto
smlouvou (zejména odstoupeni od smlouvy) se dorucuji do vlastnich rukou.

Povinnost smluvni strany dorucit pisemnost do vlastnich rukou druhé smluvni strané je splnéna pfi
doruéovani postou, jakmile posta pisemnost adresatovi do vlastnich rukou doruéi. U¢inky doruéeni
nastanou i tehdy, jestlize posta pisemnost smluvni strané vrati jako nedorucitelnou a adresat svym
jednanim doruceni zmafil, nebo pfijeti pisemnosti odmitl.

Smluvni strany prohlasuji, Ze si tuto smlouvu precetly, Ze s jejim obsahem souhlasi a Ze vyjadfuje jejich
pravou, svobodnou a vaznou vuli. Smluvni strany dale prohlasuji, Ze tuto smlouvu neuzavrely v tisni ani
za napadné nevyhodnych podminek. Na dikaz toho pfipojuji své vlastnorucni podpisy.

Smlouva nabyva platnosti dnem podpisu a Ucinnosti dnem uverejnéni v informacnim systému verejné
spravy — Registru smluv.

Poskytovatel vyslovné souhlasi se zvefejnénim celého textu této smlouvy véetné podpist v informacnim
systému verejné spravy — Registru smluv.

Smluvni strany shodné a svobodné prohlasuji, Ze se bez vyhrad shodly na tom, Ze objednatel zverejni
tuto smlouvu a souvisejici prilohy v Registru smluv, ve Ih(ité a za podminek stanovenych dle zdkona ¢.
340/2015 Sh., o registru smluv, v platném znéni, a to véetné osobnich udaja.

Tato smlouva je vyhotovena ve dvou stejnopisech a kazda smluvni strana obdriZi jeji jedno vyhotoveni.
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SOUPIS PRVKU A SPECIFIKACE PREDMETU PLNEN{ VECETNE CEN

Ptiloha €. 1

C. polozky

Popis

Mnozstvi Jedn.

Jedn. cena

Castka

CyberArk Privileged Cloud - 25 users ( cena za
1ks = 1 mésic)

- License includes: - Credential Protection
(password & SSH Keys) - Automatic session
isolation, recording and monitoring (PSM) -
Just in Time Access - VPN-less Remote
Access - Adaptive Multi-Factor
Authentication, SSO - Ability to manage local
admin credentials on the endpoint - Infrastructure
Components - Vault with DR hosted in Cloud
with 99.9% SLA, unlimited connection
components (CPM + PSM) - Unlimited
Protected Systems (if users are 50 and above),
if 49 users or less - number of protected systems
= 20x number of users; number of managed
passwords = 100x number of users (price per
user)

CyberArk External Vendor License - 25 users (
cena za 1ks = 1 mésic)

- enforced, automatic session isolation, recording
and monitoring - VPN-less Remote Access - Just
in time provisioning to CyberArk PAM (price per
user)

podpora v rozsahu 1MD pro pravidelnou
aktualizaci politik privilegovanych Gétd,
konzultace nastaveni, aktualizace a patche cloud
connectoru ( cena za 1ks = 1 mésic)

CyberArk Privilege Cloud Jump Start Tier 1
Service Package

includes best practices guidance on solution
planning, deployment, and configuration. In
addition, it provides knowledge transfer on initial
use cases adoption and self-paced training
options. Tier 1 includes - installation of 2
connectors, connecting 3 platforms (Windows,
Unix,..), integration of Alero, Idaptive MFA, 1
training seat

vzdélavaci kurz pro administratory v rozsahu 2x
8 hodin

48,00 ks

48,00 ks

48,00 ks

1,00 ks

1,00 ks

59 975,00

21 250,00

16 000,00

286 250,00

32 000,00

2878 800,00

1020 000,00

768 000,00

286 250,00

32 000,00

Celkem

Castka DPH
Zaokrouhleni
Celkem véetné DPH

4 985 050,00
1046 860,50

0,00
6 031 910,50



Priloha ¢. 1
plnéni zahrnuje :

¢ poskytnuti SW licenci pro systém ochrany privilegovanych G¢td a pristup (tzv. ,Privileged Identity
Management — PIM“ a ,,Privileged Access Management — PAM*) pro 50 uZivatelli zadavatele ve specifikaci v
tabulce nize,

¢ implementace systému dle specifikace v tabulce nize,

» poskytnuti souvisejicich sluzeb, zaruéniho servisu a podpory ve specifikaci v tabulce nize.

Polozka

Polozka zahrnuje:

CyberArk Privileged Cloud -
Standard Privileged User
SaaS (systém jako sluzba;
cloudové reseni)

- 25 uzivatel

- bezpecna sprava hesel a SSH kli¢ pro privilegované ucty

- centralni kontrolni bod pro izolaci, fizeni a sledovani vsech aktivit
spravcu

- pristup Just-in-Time

- pristup uzivatel bez nutnosti instalace reseni VPN

- adaptivni multifaktorova autentizace, jednotné prihlasovani
(SSO)

- rizeni hesel na koncovych systémech

- Vault s DR hostovany v Cloudu s 99.9 % SLA, neomezeny pocet
pripojenych komponent (CPM + PSM)

- neomezeny pocet chranénych systém (50 uzivateld a vice), 49
a méné uzivatell — pocet chranénych systému = 20x pocet
uzivatell; pocet spravovanych hesel = 100x pocet uzivatell

- integrace na MS Azure AD

- moznost nahravat aktualné realizované spojeni s moznosti
zpétného prehrani a ulozenim do cloudu poskytovatele

CyberArk Privileged Cloud -
External Vendor User

SaaS (systém jako sluzba;
cloudové reseni) - CyberArk
External Vendor License

- 25 uzivateltd

- vynucenad, automaticka izolace relace, nahravani a monitoring
- pristup bez nutnosti instalace reseni VPN
- Just-in-Time poskytovani PAM

CyberArk Privilege Cloud
Jump Start Tier 1 Service
Package

- konzultace a best practices ohledné zabezpeceni privilegovanych
Gétd a pristupt

- Tier 1 zahrnuje: instalaci 2 konektor(, napojeni 3 platforem
(Windows, Unix, ...), integraci s Alero (nebo jeho technologickou
obdobu), Idaptive MFA (nebo jeho technologickou obdobu), 1x
vzdélavaci kurz dodavatele pro administratory v rozsahu
minimalné 8 hodin
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BEZPECNOSTNIi OPATRENI

Ucelem této prilohy je v souladu s ustanovenim § 4 odst. 4 zédkona €. 181/2014 Sb., o kybernetické bezpe&nosti
a 0 zméné souvisejicich zakonl (zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,ZoKB“), ve spojeni
v pfilohou €. 7 k vyhlasce ¢. 82/2018 Sh., o bezpecnostnich opatfenich, kybernetickych bezpec¢nostnich incidentech,
reaktivnich opatrenich, naleZitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti) (dale jen ,Vyhlaska“) stanovit zavazné bezpecnostni opatieni, ktera se vztahuji na
Poskytovatele, jehoz predmétem plnéni pro Objednatele je (vyhradné ¢i jako soucast predmétu plnéni jiné sluzby)
vyvoj, implementace a/nebo servis software (ddle také jen ,SW*), a/nebo ktery v souvislosti s plnénim pro
Objednatele pristupuje do informacniho systému Objednatele, ktery byl uréen informacnim systémem zakladni
sluzby v souladu se zdkonem ¢. 181/2014 Sb., (dale také ,,1SZS“), a/nebo ktery v rdmci poskytovaného plnéni pro
Objednatele zpracovava, a/nebo prenasi a/nebo uklada a/nebo archivuje data a provozni daje Objednatele a/nebo
jeho zadkaznikl (dale také jen , Bezpecnostni opatieni”).

1. OBECNE POZADAVKY

1.1 Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje plnit nasledujici povinnosti:

1.1.1.1 postupovat v souladu s platnymi pravnimi predpisy, zejména pak v souladu s pozadavky vyplyvajicimi
pro Objednatele, jakoZto spravce a provozovatele informacéniho sytému zdkladni sluzby, ze ZoKB
a Vyhlasky a reflektovat pfipadné novely uvedenych pravnich predpist ¢i novou pravni Gpravu;

1.1.1.2 nestanovi-li dohoda stran jinak, Poskytovatel jmenuje nejpozdéji do 3 dnl po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potreby zajisténi plnéni Bezpecnostnich opatieni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,Kontaktni osoba“).
Kontaktni osobu sdéli Poskytovatel Objednateli pisemné v téZe Ih(té. Pfipadnou zménu Kontaktni
osoby na strané Poskytovatele je Poskytovatel povinen Objednateli nahlasit do 5 dnli od provedeni
zmény;

1.1.1.3 zajistit, aby Kontaktni osoba Poskytovatele nejpozdéji do 30 dnli od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni této Smlouvy za stranu
Poskytovatele a/nebo jeho podposkytovatelé byli prokazatelné seznameni s témito Bezpecnostnimi
opatienimi;

1.1.1.4 pokud pfti plnéni predmétu smlouvy Poskytovatel zpracovava osobni Uudaje pro Objednatele, zavazuje
se Poskytovatel uzavrit s Objednatelem smlouvu o zpracovani osobnich Gdaji v souladu s nafizenim
Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob
v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto Udaji a o zruseni smérnice
95/46/ES (obecné nafizeni o ochrané osobnich dajd) a zdkonem ¢. 110/2019 o zpracovani osobnich
udaju;

1.1.1.5 predmét plnéni nesmi byt nevyhovujici z hlediska informacni bezpecénosti, pricemz za nevyhovujici je
povazovano jakékoli plnéni, které obsahuje technologie/kli¢ové prvky, vici jejichz vyrobclm pfislusny
spravni organ vydal opatieni v souladu se ZoKB, a které dle analyzy rizik predstavuji vysoké riziko;

1.1.1.6 dodrZovat pfislusna ustanoveni bezpecnostnich politik, metodik a postupl Objednatele, resp. platné
fidici dokumentace Objednatele Ci jeji ¢asti, pokud byl Poskytovatel s takovymi dokumenty nebo jejich
¢astmi seznamen, a to bez ohledu na zpUsob, jakym byl s takovou dokumentaci Objednatele seznamen
(napt. skolenim, protokolarnim pfedanim prislusné dokumentace Zhotoviteli, elektronickym predanim
prostfednictvim e-mailu, ztfizenim pristupu Zhotoviteli na sdilené ulozisté aj.);
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provadét analyzu a hodnoceni rizik informacni infrastruktury, kterd je soucasti predmétu Smlouvy
(dodavaného teseni) a na zakladé vysledk( navrhovat a predkladat Objednateli ke schvaleni opatieni
na minimalizaci nebo odstranéni zjisténych rizik. Opatfeni musi byt navrhovana a konsolidovana
s prihlédnutim k vysledkim posuzovani rizik;

zaznamenavat podstatné okolnosti souvisejici s poskytovanym predmétem plnéni dle Smlouvy
(technické zaznamy, organizacni zaznamy o skoleni, povéreni apod.) a informovat o nich Objednatele;

zavést opatfeni pro ochranu zalohy dat vztahujicich se k plnéni Smlouvy a pravidelné testovat funkénost
téchto zaloh;

v pfipadé potieby Objednatele musi Poskytovatel garantovat schopnost zrekonstruovat funkcionalitu
aktiva do stavu pozadovaného dle Smlouvy;

pribéiné detekovat technické zranitelnosti a konfiguracni nesoulady predmétu plnéni Smlouvy
a o zjisténych skutecnostech bez zbyte¢ného odkladu informovat Objednatele. Detekované technické
zranitelnosti musi byt vyhodnoceny s ohledem na souvisejici riziko a musi podle povahy predmétu
plnéni dojit k napravnym opatfenim ze strany Poskytovatele. Napravnd opatfeni musi byt schvalena
Objednatelem;

realizovat bezpecnostni opatieni pro ochranu dat souvisejicich s plnénim predmétu Smlouvy;

splnit vSechny relevantni poZadavky na bezpecnost v procesech vyvoje a podpory minimalné v rozsahu
pozadavki dle ISO/IEC 27001 A. 14;

uchovavat data o provozu (provozni a lokaliza¢ni Udaje) v souladu s planymi pravnimi predpisy
a dodrZovat pozadavky vyplyvajici z Vyhlasky na obsah provoznich udalosti;

zabezpecit veskery prenos dat a informaci z pohledu bezpeénostnich pozadavk( na jejich ddvérnost,
integritu a dostupnost béhem poskytovani plnéni pro Objednatele;

poskytovat Objednateli v terminech stanovenych Objednatelem, resp. bez zbytecného odkladu
pozadovanou soucinnost na provedeni bezpecnostniho testovani v pribéhu vyvoje SW ¢i po jeho
predani;

dodat systémové a provozni bezpecnostni dokumentace nejpozdéji do doby preddni a prevzeti SW
zpUisobem uvedenym ve smlouvé, a to minimalné v rozsahu stanoveném Objednatelem;

Ze plnéni bude obsahovat jen ty soucasti, které jsou objektivné potfebné pro fadné provozovani SW
a/nebo které jsou specifikovany vyslovné ve smlouvé, zejména, ze SW nebude obsahovat Zadné
nepotrebné komponenty apod.;

pokud soucasti plnéni je i instalace operacniho systému pripadné SW tretich stran, v priibéhu jeho
instalace budou pouzity nejnovéjsi aktualizované verze téchto produktd;

veskeré divérné informacel poskytnuté Objednatelem pfi poskytovani plnéni nebudou uchovavany
v neSifrovaném tvaru a budou chranény vici neautorizovanému pristupu, pokud nebude mezi
smluvnimi stranami v konkrétnim pfipadé dohodnuto jinak;

' Za davérné informace se ve smyslu této prilohy povaZuji zejména identifikacni Udaje certifikatu, hesla, pFistupova

opravnéni, konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
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pokud v rdmci poskytovaného plnéni bude instalovat SW nebo jejich upgrade bude postupovat podle
hardeningovych bezpecnostnich politik a v souladu s bezpeénostnimi standardy Objednatele, pokud
byl s takovymi dokumenty nebo jejich ¢adstmi seznamen,;

v produkénim prostredi systému ISZS bude obsaZen jen kompilovany, respektive spustitelny kod a dalsi
nezbytna data pro provozovani systému ISZS;

pred spusténim SW v produkénim prostredi daného systému ISZS provede kontrolu souladu daného
SW s bezpecnostnimi pozadavky hardeningovych bezpeénostnich politik a v pfipadé zjisténi nesouladu
zajisti bez zbyte¢ného odkladu soulad doddvaného SW s bezpeénostnimi pozadavky hardeningovych
politik, pokud byl s takovymi dokumenty nebo jejich ¢dstmi seznamen.

bude instalovat novy SW nebo nové verze SW pouze na zdkladé Objednatelem predem schvdlenych

migracnich postup(i2;

ovériintegritu zdrojového kddu a preda zdrojovy kod Objednateli bezpecnou formou zajistujici integritu
zdrojového kodu, pricemz bude pribézné evidovat a bezpecné ukladat zdrojové kody provozovanych
aplikaci, a to i v pfipadé, Ze budou zdrojové kody preddvany Objednateli, pfiéemz pfi vyvoji SW se
Poskytovatel zavazuje, ze

a. zdrojovy kdéd programl vyvijenych Poskytovatelem bude predmétem
procesu tizeni verzi;

b. zdrojovy kod programl je zdlohovan a ulozen mimo produkéni prostredi
a soucasné je stanoven postup, jak sestavit systém ze zdrojového kédu;

c. provadéni konfiguracnich zmén je v souladu s procesem zménového fizeni
Objednatele;

d. konfiguraéni soubory jsou pravidelné pribézné zalohovany;

e. eviduje kazdou zménu konfigurace;

2. POZADAVKY NA SYSTEMOVOU A PROVOZNi BEZPECNOSTNi DOKUMENTACI

2.1 Nedilnou soucasti poskytovaného plnéni je zdokumentovani vsech bezpecnostnich nastaveni, funkci

a mechanismid formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci poskytovaného

plnéni pro Objednatele zavazuje predat Objednateli dokumentaci minimalné v nasledujicim rozsahu:

a. plany kontinuity ¢innosti a havarijni plany,

b. provozni a bezpecnostni dokumentace skutecného provedeni,
c. popis autorizac¢niho konceptu a opravnéni,

d. zalohovaci a archivaéni postupy,

e. instalani a konfiguraéni postupy;

f. bezpecnosti nastaveni.

3. FYZICKA OCHRANA A BEZPECNOST PROSTREDI

3.1 Poskytovatel se zavazuje dodrZzovat provozni fady budov (reZimova opatfeni) a vyuZivanych prostor, zejména

pak v oblasti fyzické ochrany bezpecnostnich zdn, kde jsou umistény komponenty systémi ISZS anebo
datové nosice (dale také jen ,Pracovisté”).

2 Migracni postup — soubor krok( definujici pfevod dat mezi dvéma nebo vice systémy ISZS.
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3.2 Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instalacni, zalozni nebo archivni média
ani dokumentaci k systému ISZS, ktery je predmétem plnéni dle této smlouvy.

z P

RiZENi PRiSTUPU

4.1 Poskytovatel bere na védomi, Ze pristup k systému ISZS je mozné povolit pouze fyzické identité zaméstnance
Poskytovatele (popfipadé Podposkytovatele) zaevidované v registru identit Objednatele,
a to na zakladé pozadavku Poskytovatele na pristup.

4.2 Poskytovatel bere na védomi, Ze jeho zaméstnanec musi poskytnout své osobni Udaje Objednateli, a to
vrozsahu nutném pro zfizeni pfistupu, v opacném pfipadé Objednatel neni povinen pfistup
k systému ISZS zaméstnanci Poskytovatele povolit. Zaméstnanec Poskytovatele s pfidélenym pfistupem
(fyzickym, logickym) k systému ISZS, bere na védomi, ze dochazi ke zpracovani osobnich udajli béhem
vyhodnocovani Udaji o pohybu a provadénych aktivitdch v prostorach Objednatele (napf.: monitoring
pomoci Feseni Security Information and Event Management).

4.3 Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno principem
nezbytného minima a neni narokové.

4.4 Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele nebo
Podposkytovatele.

4.5 Poskytovatel se zavazuje, Ze vzdaleny pfistup do systému ISZS bude vZdy uskuteénén pouze prostfednictvim
zabezpeceného pfipojeni definovanym Objednatelem.

4.6 Poskytovatel se zavazuje, Ze pfed pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo aktivniho
sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitacové sité zazada o schvéleni
pfipojeni kontaktni osobu na strané Objednatele.

4.7 Poskytovatel se zavazuje, Ze bez zbyte¢ného odkladu deaktivuje viechny nevyuZivané zakonceni sité anebo
nepouzivané porty aktivniho sitového prvku.

4.8 Poskytovatel se zavazuje, Ze nebude instalovat a pouZivat zejména typy ndstroju Keylogger, Sniffer,

Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kiin nebo jinou podobu malware.

4.9 Poskytovatel se zavazuje, ze vsechny jeho informacni systémy, které se pripojuji do sitové infrastruktury
Objednatele, jsou a budou chranény proti malware.

4.10Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a Sitit v jakékoliv ¢asti systému ISZS programovy kod,
ktery ma za cil nelegalni ovladnuti, naruseni, nebo diskreditaci systému ISZS nebo nelegalni ziskdni dat
a informaci.

4.11 Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v ISZS:
a. neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym mravim
nebo poskozujici jméno Objednatele;
b. nestahovali, nesdileli, neukladali, nearchivovali a/nebo neinstalovali datové a spustitelné
soubory v rozporu s licen¢nimi podminkami nebo autorskym zakonem;
c. nezasilali fetézové emaily.

4.12 Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, kteti pristupu;ji
do interni sité nebo ISZS Objednatele, méli v externim zafizeni typu notebook/pocita¢ aplikovany
bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

4.13 Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi pristupu;ji
do interni sité a/nebo systému ISZS Objednatele chranili autentizacni prostfedky a Udaje k systémuim 1SZS
Objednatele.  Poskytovatel bere na védomi, Ze v pfipadé nelspésnych  pokusl
o0 autentizaci uZivatele mlze byt prislusny ucet zablokovan a rfesen jako kyberneticka bezpecnostni udalost
ve smyslu prislusné fidici dokumentace a mohou byt uplatnény prislusné postupy zvladani kybernetické
bezpecnostni udalosti (napr. okamzité zruseni pristupu k informacénim aktiviim fyzickych osob externiho
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subjektu). Poskytovatel bere na védomi, Ze postup zvladanim kybernetické bezpecnostni udalosti Ci jiny
disledek poruseni Bezpecnostnich opatfeni nebude posuzovan jako okolnost vylucujici odpovédnost
Poskytovatele za prodleni s fadnym a véasnym plnénim pfedmétu smlouvy a nebude divodem k jakékoli
ndhradé pripadné ujmy Poskytovateli i jiné osobé ze strany Objednatele.

MONITOROVANI CINNOSTI

5.1

5.2

Poskytovatel bere na védomi, Ze veSkera jeho aktivita a jeho plnéni realizované v systémovém prostredi
Objednatele budou Objednatelem pribézné a pravidelné monitorovany a vyhodnocovany s ohledem na
obsah smlouvy a internich dokumentl Objednatele, se kterymi byl Poskytovatel seznamen.

Poskytovatel se zavazuje, Ze bude pribéiné monitorovat a zaznamendvat veSkerou svoji aktivitu
a plnéni realizované v ramci plnéni predmétu Smlouvy nebo s nim Uzce souvisejici. Poskytovatel se zavazuje,
poskytnout zaznamy/logy obsahujici vysledky monitorovani, Uspésna a neuspésna prihlaseni do 1SZS
systému a zdznamy o spravé uzivatell, v pfipadé Ze jimi disponuje, na vyzadani a bez zbyte¢ného odkladu
Objednateli, a to po celou dobu trvani smlouvy i o jejim ukonceni.

PREDANI A PREVZET{ PLNENI

6.1

6.2

Poskytovatel bere na védomi, Ze nedodrZeni Bezpecnostnich opatieni Objednatele véetné pozadavku na
pfeddni kompletni systémové a provozni dokumentace je vadou branici prevzeti predmétu Smlouvy, pficemz
Objednatel neni do doby odstranéni ptislusné vady plnéni povinen plnéni prevzit.

Poskytovatel odpovida za to, Ze systémy doddvané do ISZS budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)3.

VYMENA INFORMACI

7.1

7.2

7.3

7.4

8.1

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané predmétnych informaci, zejména pfi jejich vyméné, uloZeni, archivaci
a ukonéeni smlouvy.

Poskytovatel se zavazuje, Ze veSkery prenos dat a informaci musi byt dostatecné zabezpecen pomoci
aktualné odolnych kryptografickych algoritm a kryptografickych kli¢a.

Poskytovatel se zavazuje, Ze on-line transakce realizované prostrednictvim webovych technologii budou
chranény SSL certifikaty.

Poskytovatel ma povinnost na zakladé vyzvy Objednatele, predat Objednateli vSechna vyzadana data,
provozni Udaje a informace bez zbyte¢ného odkladu, a to v systematizované podobé a ve strojoveé Citelném
formatu.

ZVLADANI KYBERNETICKYCH BEZPECNOSTNICH INCIDENTU

Poskytovatel se zavazuje, Ze pfi poskytovani plnéni pro Objednatele stanovi Cinnosti, role a jejich
odpovédnosti a pravomoci vedouci k rychlému a ué¢innému zvladani kybernetickych bezpecnostnich udalosti
a incident(, podle takto stanovenych a popsanych pravidel bude postupovat, a bude hlasit vSechny
kybernetické bezpecénostni uddlosti a incidenty vcetné pripadld poruseni zabezpeceni osobnich udajl
neprodlené po jejich detekci Objednateli. Dale se zavazuje vyhodnotit informace
o kybernetickych bezpecnostnich udalostech a incidentech a o téchto informacich, vzniklych kybernetickych
bezpecnostnich incidentech, v¢. kratkodobych a dlouhodobych napravnych opatrenich nad vsemi ¢astmi
feseni, které jsou ve spravé Poskytovatele, a rizicich souvisejicich
s ohroZenim kontinuity cinnosti vést prfimérené zaznamy a tyto uchovat pro jejich budouci pouziti
s ohledem na poZadavky Objednatele;

3 Aktualizace software na vy33i vyvojovou verzi.
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8.2 Nastavena pravidla pro zvladani kybernetickych bezpecnostnich incidentl budou respektovat pozadavek na
legalitu zajisténi stop, tj. jejich plvod a opravnénost jejich ziskani musi byt v souladu s platnymi pravnimi
pfedpisy tak, aby bylo moiné jejich nasledné wvyuZiti vrdmci forenzni analyzy
a eventuadlni pouZiti jako dikazni material;

8.3 Poskytovatel navrhne feseni tak, aby byl systém detekce a zvladani kybernetickych bezpenostnich udalosti
a incidentl zaclenén do procesl a systému Objednatele (mj. aby byly reflektovany poZadavky Objednatele
na krizové tizeni) a realizuje opatreni pro zvyseni odolnosti informacniho systému vici kybernetickym
bezpecnostnim incidentlim a omezenim dostupnosti a vychazi pfi tom zejména z pozadavk( stanovenych
Vyhlaskou;

8.4 Poskytovatel ma povinnost neprodlené informovat Objednatele o kybernetickych bezpecnostnich
incidentech souvisejicich s plnénim predmétu Smlouvy. Soucasti oznameni musi byt popis povahy pfipadu
kybernetického bezpecnostniho incidentu.

8.5 Pokud dojde ke kybernetické bezpecnostni udalosti popripadé ke kybernetickému bezpecnostnimu
incidentu a naslednému zvlddani a vyhodnocovani kybernetického bezpecnostniho incidentu
na bezpecnostni incident na strané Objednatele, poskytne Poskytovatel poZadovanou soucinnost
napf.: poskytne logy a identifikacni Udaje (napf. IP adresa, MAC adresa, sériové Cislo pripadné IMEI)
dotycného koncového zatizeni nebo mobilniho koncového zafizeni, k analyze obsahu, pfipadné bez
zbyteéného odkladu zrealizuje opatieni poZzadovana Objednatelem).

8.6 Poskytovatel ma povinnost provést analyzu pticin kybernetické bezpecnostni udalosti nebo kybernetického
bezpeCnostniho  incidentu a  navrhne opatfeni s cilem zamezit jeho  opakovani

sy

v pripadé, Ze Poskytovatel bezpecnostni incident zapficinil nebo se na jeho vzniku podilel.

AUTORSTVi

9.1 Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje zajistit, aby pfi plnéni Smlouvy dodrzel

podminky stanovené zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem
autorskym a o zméné nékterych zakonl (autorsky zakon), ve znéni pozdéjsich predpisu.

9.2 Dalsi poZadavky mohou byt stanovené ve Smlouvé.

OPRAVNENI UZiVAT DATA

10.1Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uZivat data predana Poskytovateli
Objednatelem za ucelem plnéni predmétu Smlouvy, avsak vidy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

10.2 Poskytovatel se pri poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se
Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB a Vyhldskou a dalSimi souvisejicimi pravnimi
predpisy.

RIZENi ZMEN
11.10bjednatel v ramci fizeni zmén v ISZS prezkoumava mozné dopady zmén a urcuje vyznamné zmény dle

Vyhlasky.

11.20bjednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatreni za ucelem
snizeni vsech nepftiznivych dopadl spojenych s vyznamnymi zménami, aktualizuje bezpecnostni politiku
a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni do plvodniho stavu.

11.30bjednatel ma povinnost informovat Poskytovatele o vysledcich fizeni zmén, které maji dopady na pInéni
predmétu Smlouvy ze strany Poskytovatele.

11.4Poskytovatel ma povinnost prijmout Ucinna opatreni ke snizeni nepriznivych dopadl v souladu s vysledky
fizeni zmén uvedenych v ¢l. 11.3.
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11.5Poskytovatel se zavazuje poskytnout Objednateli veskerou nezbytnou soucinnost pfi analyze souvisejicich
rizik, pfijimani opatteni za ucelem snizeni vsech nepfiznivych dopadid spojenych se zménami, aktualizaci
bezpecnostni dokumentace, souvisejicim testovanim a zajisténi moznosti navraceni do plvodniho stavu.

11.6V pripadé realizace penetracniho testovani nebo testovani zranitelnosti reseni poskytne Poskytovatel
Objednateli veskerou potfebnou soucinnost.

RIZENI KONTINUITY CINNOSTI

12.10bjednatel ma opravnéni zapojit Poskytovatele do fizeni kontinuity Cinnosti, a to zejména opravnéni

k zahrnuti Poskytovatele do planu kontinuity ¢innosti, ktery souvisi s ISZS a souvisejicich sluzeb a/nebo
zahrnuti Poskytovatele do havarijniho planu Objednatele.

12.2 Objednatel ma povinnost informovat Poskytovatele o zpUsobu zapojeni dle ¢l. 12.1.

12.3 Poskytovatel predloZzi Objednateli metodiku zalohovani a obnovy dat ve formé zalohovaciho planu,
testovaciho scénare obnovy dat, systému evidence, zajisténi integrity a autenticity zalohovaciho média.
Zaloha jako takova musi byt Sifrovana. Poskytovatel jako soucast dodavky dale doda a nasadi odpovidajici
technologické feseni, na kterém bude zaloha a obnova dat provadéna.

INFORMACNI POVINNOST POSKYTOVATELE

13.1Poskytovatel ma povinnost bez zbyteéného odkladu informovat Objednatele o vyznamné zméné ovladani
Poskytovatele podle zakona ¢. 90/2012 Sh., o obchodnich spole¢nostech a druzstvech (zakon o obchodnich
korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoZ i zméné v opravnéni Poskytovatele nakladat
s aktivy, které jsou vyuzivany k plnéni predmétu Smlouvy.

13.2 Poskytovatel ma povinnost informovat Objednatele o zpUsobu Fizeni rizik, jakoZ i o zbytkovych rizicich
souvisejicich s plnénim predmétu Smlouvy, a to na zakladé pisemné vyzvy Objednatele.

PODPOSKYTOVATELE

14.1Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy Zadného dalSiho Podposkytovatele bez
predchoziho konkrétniho nebo obecného povoleni Objednatele.

14.2 Poskytovatel se zavazuje, Ze se bude fidit poZadavky Objednatele na fizeni bezpecnosti informaci
a poskytne Objednateli veSkerou nezbytnou soucinnost v otazkach fizeni bezpecnosti informaci
a pokud vyuzZiva pri poskytovani plnéni Podposkytovatele, zajisti, Ze bude Objednateli poskytnuta veskera
nezbytna soucinnost v otazkach fizeni bezpecnosti informaci také od téchto Podposkytovateld.

14.3 Poskytovatel je povinen predat Objednateli kontaktni Udaje vSech osob dodavajicich systémovou
a technickou podporu pro feseni.

14.4Pokud Poskytovatel vyuzivd za ucelem plnéni pfedmétu Smlouvy Podposkytovatele, musi byt tomuto
Podposkytovateli ulozeny na zakladé smlouvy s Poskytovatelem stejné povinnosti k dodrZzovani smluvnich
ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Poskytovatelem.

14.5Poskytovatel se zavazuje predloZit Objednateli, na zakladé jeho pisemného vyzvani, pfisluSnou smlouvu
s Podposkytovatelem.

14.6 Poskytovatel md povinnost zajistit, Ze Podposkytovatel bude v souladu s poZadavky, které Objednatel uklada
na zakladé této Prilohy Poskytovateli.

14.7 Poskytovatel odpovidd za to, Ze jeho Podposkytovatelé nebudou jednat v rozporu s bezpecnostnimi
opatfenimi vyplyvajicimi z této Prilohy; v pripadé, Ze dojde k nedodrieni téchto pozadavk( ze strany
Podposkytovatele Poskytovatele, povazuje se kazdé takové nedodrZeni poZzadavkl za poruseni povinnosti
Poskytovatele dle Smlouvy.
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15. LIKVIDACE DAT

15.1Pokud v rdmci pInéni predmétu Smlouvy ma Poskytovatel povinnost k mazani dat a k likvidaci technickych
nosi¢l a/nebo provoznich Gdaji a/nebo informaci a jejich kopii, postupuje vzdy v souladu s pravidly pro
mazani dat a v souladu se zpUsoby likvidace technickych nosicl informace, provoznich Gdaju, informaci
a jejich kopii stanovenych Objednatelem.

15.2 Objednatel se zavazuje stanovit pravidla pro mazani dat a likvidaci technickych nosic¢d a/nebo provoznich
Udaju a/nebo informaci a jejich kopii pfiméfené hodnoté a dileZitosti aktiv.

15.3Objednatel stanovuje, Ze prislusnym zplsobem likvidace technickych nosi¢l a/nebo provoznich Gdajd
a/nebo informaci a jejich kopii vramci plnéni predmétu Smlouvy muze byt, vsouladu s Vyhlaskou,
odstranéni, prepsani Ci fyzicka likvidace nosice informace.

16. KONTROLA A AUDIT POSKYTOVATELE

16.1Poskytovatel se zavazuje poskytnout Objednateli veskeré informace potiebné k doloZeni toho, Ze byly
splnény povinnosti vyplyvajici ztéto Pfilohy, jakoz i ze ZoKB a Vyhlasky, a za timto ucelem
se zavazuje umoznit Objednateli provedeni kontrol, vcetné auditl provadénych Objednatelem
¢i auditorem, kterého Objednatel k auditu povéri, a poskytne k témto kontroldam a auditlim veskerou
potfebnou soucinnost.

16.2 Poskytovatel je povinen Objednateli zpfistupnit veskerou potfebnou dokumentaci pro ucely kontroly i
auditu, zejména vycet technickych a organizaénich opatfeni.

16.3 Poskytovatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly ¢i auditu pfitomen.

16.4Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho Podposkytovatele
a Poskytovatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené osobé umoznit
¢i moznost jejich provedeni v prostorach podposkytovatele zajistit, prispét k nim a poskytnout Objednateli
¢i Objednateli povérené osobé k jejich provedeni maximalni moznou soucinnost, kterou Ize po Poskytovateli
rozumné pozadovat. Pocet a frekvence kontrol ani audit(l nejsou nijak omezeny.

16.50bjednatel ma povinnost pismené oznamit Poskytovateli provedeni kontroly ¢i auditu, a to nejméné
14 dnu pred provedenim kontroly ¢i auditu. Soucéasti oznameni bude i seznam osob, které jsou povéreni ze
strany Objednatele k provedeni kontroly ¢i auditu.

16.6 Vystupem v provedené kontroly ¢i auditu muize byt auditni zprava; s jejimi vysledky bude Poskytovatel
seznamen a mlze se k nim vyjadfrit.

16.7 Poskytovatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organd.

16.8 Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem, na
Zadost Objednatele nebo v pripadé vzniku kybernetického bezpecnostniho incidentu v rdmci poskytované
sluzby nebo v pfipadé, Ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny. O vysledku kontroly
poda Poskytovatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni zpravu.

17. OCHRANA DUVERNYCH INFORMACI

17.1Strany se zavazuji zachovat mlcéenlivost o veskerych informacich, osobnich Udajich, datech
¢i zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,d0vérné
informace”), a to véetné predmétu Smlouvy, vlastni spoluprace a vnitfnich zaleZitosti Stran.

17.2D0vérné informace ve smyslu této Smlouvy nepredstavuji utajované informace klasifikované stupném

,duvérné“ ve smyslu zakona ¢ 412/2005 Sb.,, o ochrané utajovanych informaci
a o bezpecnostni zpUsobilosti, ve znéni pozdéjsich predpisa.
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17.3Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat dlvérné informace zavazaly k
mléenlivosti nebo aby se na né vztahovala zdkonnd povinnost miéenlivosti. Zavazek mléenlivosti a ochrany
dlvérnych informaci zlistava v platnosti i po ukonceni této Smlouvy.

POVINNOSTI PRI UKONCENi SMLOUVY

18.1Poskytovatel se zavazuje poskytnout Objednateli veskerou potfebnou soudinnost, dokumentaci
a informace, UCastnit se jednani s Objednatelem a popfipadé tfetimi osobami za uUcelem plynulého
a radného prevedeni vSech Cinnosti spojenych s provozem, maintenance a rozvojem predmétu Smlouvy na
Objednatele a/nebo nového poskytovatele, ke kterému dojde po skonceni Géinnosti této Smlouvy, a to vie
dle pokynt Objednatele (dale jen ,,Ukonceni smlouvy*“).

18.2Poskytovatel se zavazuje za timto UCelem vypracovat a nejpozdéji spolu s provozni dokumentaci
ke kazdému predavanému dilcimu pInéni predat Objednateli dokumentaci, kterd bude stanovovat postup
pti Ukonceni smlouvy (dale jen ,,Plan“). Poskytovatel se zavazuje Plan po dobu trvani této Smlouvy pribézné
aktualizovat a Objednateli vidy pfizméné jakékoliv skutecnosti uvedené v Planu predat aktualizovanou verzi
Planu zohlednujici tuto zménu.

18.3 Poskytovatel je povinen poskytnout plnéni nezbytna k realizaci tohoto Planu za pfiméreného poufziti
vhodnych ustanoveni této Smlouvy. Zavazek dle tohoto ustanoveni plati i po ukonceni této Smlouvy.

18.4 Strany se dohodly, Ze cena za vypracovani Planu a poskytnuti plnéni nezbytného k realizaci Planu je soucasti
ceny dle této Smlouvy.

USTANOVENIi SPOLECNA A ZAVERECNA

19.1Tato P¥iloha je v souladu s platnymi pravnimi piedpisy Ceské republiky. Pokud se jakékoli ustanoveni této
Ptilohy stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost ostatnich
ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo nevymahatelné
ustanoveni novym ustanovenim, jehoZ znéni bude odpovidat umyslu vyjadfenému plvodnim ustanovenim
a touto Prilohou jako celkem.

19.2Tato Priloha mlZe byt ménéna a dopliovana pouze prostiednictvim pisemnych priibézné cislovanych
dodatkl podepsanych obéma Stranami.
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