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1 Preambule

Tato Vyzva k podani nabidek spolu s jejimi pfilohami a pfipadnymi pozdé&ji uvefejnénymi
vysvétlenimi, dopIlnénimi a zménami tvofi zadavaci dokumentaci vefejné zakazky (dale jen
»zadavaci dokumentace®), ktera je zavazna pro ucastniky shora uvedeného vybérového Fizeni
vefejné zakazky malého rozsahu na sluzby.

Vefejna zakazka je zadavana postupem platnym pro zadavani vefejné zakazky malého
rozsahu, tj. zadavatel ji nezadava v zadavacim fizeni dle zak. €. 134/2016 Sb., o zadavani
vefejnych zakazek, ve znéni pozdéjSich predpisu (dale jen ,zakon“), nebot na jeji zadavani
uplatiiuje vyjimku dle § 31 zakona.

Zadavatel proto vyslovné upozorfiuje, ze na toto vybéroveé fizeni nelze uplatnit postupy
uvedené v zakoné. Pokud jsou proto v zadavaci dokumentaci pouzity pojmy shodné s pojmy
zakona, nelze ztakové skute€nosti jakkoliv vyvozovat, Ze je pro takovy pojem zakon
uplatfiovan, vyjma pfipadd, kdy je to vyslovné uvedeno.

Pokud dojde k rozporu mezi udaji obsazenymi v jednotlivych ustanovenich a ¢astech této
Vyzvy, jsou pro zpracovani nabidky rozhodné udaje obsazené v zavaznych obchodnich
a smluvnich podminkach tvoficich pfilohu €. 4 této Vyzvy.

Informace a udaje uvedené v jednotlivych ¢astech zadavaci dokumentace vymezuji zavazné
pozadavky zadavatele na plnéni verejné zakazky. Tyto pozadavky je dodavatel povinen plné
a bezvyhradné respektovat pfi zpracovani své nabidky a vybrany dodavatel pfi pInéni vefejné
zakazky.

Zadavatel nepfipousti podminovat nabidku jakymikoli jinymi podminkami, nez jsou stanoveny
v zadavaci dokumentaci.

Vefejna zakazka je spolufinancovana formou dotace ze strukturalnich fondd Evropské unie z
Operaéniho programu Zaméstnanost (OPZ) projektu Rozvoj integrovaného systému Ffizeni
kvality (CAF a ISO) v Kraji Vysocina, reg. €. projektu CZ.03.4.74/0.0/0.0/19_109/0016676.

2 Elektronicky nastroj, komunikace mezi zadavatelem a dodavatelem

Zadavatel upozornuje, ze pisemna komunikace mezi zadavatelem a dodavatelem musi
probihat elektronicky.

Veskeré ukony v ramci vybérového fizeni se provadéji elektronicky prostiednictvim
elektronického nastroje E-ZAK dostupného na https://ezak.kr-vysocina.cz/ (dale jen
~elektronicky nastroj“), nestanovi-li zadavatel v zadavaci dokumentaci jinak.

Zadavatel dodavatele upozoriuje, Ze pro plné vyuZiti vSech moznosti elektronického nastroje
je tfeba provést a dokoncit tzv. registraci dodavatele. ZavedI-li dodavatele do elektronického
nastroje zadavatel, uvede u néj takové kontaktni udaje, které ziskal jako vefejné pristupné,
nebo jiné vhodné kontaktni udaje. Je povinnosti kazdého dodavatele, aby pfed dokon€enim
registrace do elektronického néastroje své kontaktni Udaje zkontroloval a pfipadné upravil
¢i doplnil jiné.

Veskeré pisemnosti zasilané prostfednictvim elektronického nastroje se povazuji za fadné
doru¢ené okamzikem pfijeti datové zpravy na elektronickou adresu adresata &i adresatu
elektronické zpravy v elektronickém nastroji. Za fadné a vCasné seznamovani se
s pisemnostmi zasilanymi zadavatelem prostfednictvim elektronického nastroje, jakoz
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i za spravnost kontaktnich Udaji dodavatele v elektronickém nastroji, zodpovida vzdy
dodavatel.

Podminky a informace tykajici se elektronického nastroje v&etné informaci o pouzivani
elektronického podpisu jsou dostupné na hitps://ezak.kr-vysocina.cz/.

Registrace dodavatele v elektronickém nastroji

Pro podani nabidky je nutné provést registraci dodavatele v elektronickém nastroji na adrese
https://ezak.kr-vysocina.cz/registrace.html, resp. v Centralni databazi dodavatell (dale jen
,CDD") na adrese https://fen.cz/#/reqistrace. Zadavatel upozoriiuje dodavatele, Ze registracni
proces v CDD trva az 48 hodin (pocitano v pracovni dny) — viz https://fen.cz/#/faq.

Vv

na adrese https://ezak.kr-vysocina.cz/data/manual/EZAK-Manual-Dodavatele.pdf.

Pro ovéfeni, zda internetovy prohlize¢ dodavatele splfiuje vSechny potiebné pozadavky
pro uCast ve vybérovém fizeni, zadavatel dodavatellm doporuCuje oveéfit spravnost
afunkénost nastaveni prohlizeCe a systétmu na adrese  htips://ezak.kr-
vysocina.cz/test index.html. Test prostfedi dodavateli provéfi nezbytné soucasti
internetového prohlizeCe a spravnost jejich nastaveni pro praci s elektronickym nastrojem.
Test odeslani nabidky dodavateli umozni vyzkouSet si elektronické podani testovaci nabidky
v prostiedi elektronického nastroje. Tento test ovéfi, zda elektronicky podpis dodavatele
vyhovuje pro wvyuzZiti v elektronickém nastroji (podepsani datové zpravy s nabidkou
elektronickym podpisem neni vyzadovano, je v§ak jednim z doporuéenych zplsobu podani
nabidky).

3 Predmét a misto plnéni verejné zakazky
Pfedmétem verejné zakazky je dodani sluzby, pomoci které budou provedeny bezpecnostni a
penetracni testy formou socialniho inZzenyrstvi a to v rozsahu a za podminek:

- uvedenych v této Vyzveé a jejich pfFilohach, zejm. pfilohy €. 1 a v zavaznych obchodnich
a smluvnich podminkach, které jako text smlouvy tvofi pfilohu €. 4 této Vyzvy.

Klasifikace pfedmétu zakazky dle hlavniho slovniku jednotného klasifikacniho systému —
klasifikace kdédu Common Procurement Vocabulary (spoleéného slovniku pro vefejné
zakazky):

72220000 Systémové a technické poradenské sluzby

72140000-8 Poradenské sluzby v oblasti akceptacnich testl technického vybaveni

pocitacu

72150000-1 Poradenskeé sluzby v oblasti pocitaCovych auditd a technického vybaveni

pocitacu

72223000-4 Hodnoceni pozadavkul informacnich technologii

72225000-8 Hodnoceni a posuzovani systému pro zajisténi kvality

Mistem pInéni vefejné zakazky je sidlo zadavatele, resp. jeho pracovisté:
- Zizkova 1882/57, 586 01 Jihlava,
- Seifertova 24, 586 01 Jihlava,
- Seiferova 26, 586 01 Jihlava,
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- Zizkova 16, 586 01 Jihlava,
- Vézni 28, 586 01 Jihlava.

4 Technické podminky

Technickymi podminkami vymezujicimi pfedmét vefejné zakazky se rozumi pozadavky
zadavatele na vlastnosti predmétu vefejné zakazky. Technické podminky v podrobnostech
nezbytnych pro u¢ast dodavatele ve vybérovém Fizeni jsou obsazeny v pfiloze &. 1 této Vyzvy.

Pokud se v technickych podminkach vyskytnou pfimé &i nepfimé odkazy na urcité dodavatele,
vyrobky, patenty, vynalezy, uzitné vzory, primyslové vzory, ochranné znamky nebo oznaceni
puvodu, které by vedly ke zvyhodnéni nebo vylouceni urcitych dodavateld nebo uréitych
vyrobku, je dodavatel opravnén u kazdého takového odkazu nabidnout rovnocenné feSeni.

Pokud se v technickych podminkach vyskytnou odkazy na normy nebo technické dokumenty,
je dodavatel opravnén u kazdého takového odkazu nabidnout rovnocenné feSeni.

Ke splInéni technickych podminek v souladu s pfilohou €. 1 této Vyzvy se dodavatel
zavazuje podanim nabidky.

Spinéni podminek, které budou predmétem hodnoceni kritéria ¢. 2 (pouziti
nadstandardnich metod bezpecénostnich testli), a které dodavatel nabidne, budou
prokazany v nabidce vyplnénim pfilohy €. 5 této Vyzvy. V ramci plnéni predmétu verejné
zakazky bude o pouziti nadstandardnich metod bezpeénostnich testli v pribéhu
testovani vybranym dodavatelem poskytnut zadavateli dikaz, a to formou vedeni
fiktivniho, ohlaseného a koordinovaného utoku vuéi kontaktni osobé urcené
zadavatelem, ktera poskytne soucinnost pfi testovani.

5 Termin a doba pInéni

Zadavatel pfedpoklada, Zze k uzavreni a nabyti u€innosti smlouvy na plnéni vefejné zakazky
s vybranym dodavatelem dojde v 05-06/2022.

Termin zahgjeni pInéni vefejné zakazky je podminén fadnym ukonéenim vybéroveho fizeni
a uzavienim pfislusné smlouvy s vybranym dodavatelem. Zadavatel si z téchto duvodu
vyhrazuje pravo uzavieni smlouvy a zahajeni plnéni (popf. i ukonceni plnéni) v pozdéjSim
terminu, zejm. v navaznosti na prodlouzeni doby trvani vybérového fizeni.

Zadavatel pozaduje, aby pInéni tvofici pfedmét vefejné zakazky bylo ukonéeno v souladu se
Zavaznymi obchodnimi a smluvnimi podminkami (pfiloha €. 4 Vyzvy).

6 Identifikace a kvalifikace dodavatele

6.1 Identifikace dodavatele

Dodavatel v nabidce uvede své zakladni identifikaCni udaje, {j.:
- obchodni firmu & nazev pravnické osoby nebo jméno a pfijmeni fyzické osoby
— podnikatele a sidlo,
- identifikacni Cislo a danové identifikacni Cislo,
- jména, pfijmeni a funkce ¢lend statutarniho organu ¢i jinych fyzickych osob
opravnénych zastupovat dodavatele dle ob&anského zakoniku (v takovém pfipadé
dodavatel dolozZi kopii dokladu o takovém opravnéni — napf. plné moci),
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- internetovou adresu vypisu z obchodniho rejstfiku (popf. jiného vefejného rejstfiku,
v némz je dodavatel zapsan),
- kontaktni telefon a e-mail,
- seznam vSech fyzickych osob dodavatele, které budou zapojeny do pInéni vefejné
zakazky,
a to vypInénim kryciho listu nabidky dle pfilohy €. 2 této Vyzvy.

6.2 Zakladni zptsobilost a zptisob jejiho prokazani
Zadavatel pozaduje prokazani zakladni zpUsobilosti. Dodavatel dolozi splnéni zakladni
zpusobilosti pfedlozenim ¢estného prohlaseni dodavatele, z néhoz bude ziejmé, Ze dodavatel:
- nebyl vzemi svého sidla v poslednich 5 letech odsouzen pro trestny €in uvedeny
v priloze €. 3 zakona nebo obdobny trestny &in dle pravniho fadu zemé svého sidla,
pficemZ tuto podminku v pfipadé dodavatele, ktery je pravnickou osobou, splfiuje tato
pravnicka osoba a zaroven kazdy ¢len statutarniho organu; v pfipadé, je-li ¢lenem
statutarnino organu dodavatele pravnicka osoba, tuto podminku spliiuje i tato
pravnicka osoba, kazdy C&len statutarniho organu této pravnické osoby a osoba
zastupuijici tuto pravnickou osobu v statutarnim organu dodavatele.
- nema v Ceské republice nebo v zemi sidla v evidenci dani zachycen splatny dafovy
nedoplatek,
- nema v Ceské republice nebo v zemi sidla splatny nedoplatek na pojistném nebo
na penale na vefejné zdravotni pojisténi,
- nema v Ceské republice nebo v zemi sidla splatny nedoplatek na pojistném nebo
na penale na socialnim zabezpeceni a pfispévku na statni politiku zameéstnanosti,
- neni v likvidaci,
- nebylo proti nému vydano rozhodnuti o upadku a
- nebyla vuc¢i nému nafizena nucena sprava.

Pro zpracovani ¢estného prohlaseni o zakladni zpUsobilosti dodavatel pouzije pfilohu €. 3 této
Vyzvy.

6.3 Profesni zplsobilost a zptisob jejiho prokazani
Zadavatel pozaduje prokazani profesni zpUsobilosti. Profesni zplUsobilost prokaze dodavatel,
ktery predlozi:

- prostou kopii vypisu z obchodniho rejstriku nebo jiné obdobné evidence, pokud
pravni pfedpis zapis do takoveé evidence vyzaduje. Vypis z obchodniho rejstfiku nebo
jiné obdobné evidence nesmi byt ke dni podani nabidky starSi 3 mésict. Kritérium
kvalifikace lze splnit i uvedenim URL adresy vypisu z obchodniho rejstfiku — viz
kryci list.

6.4 Technicka kvalifikace a zpusob jejiho prokazani

Zadavatel poZaduje prokazani technické kvalifikace. Technickou kvalifikaci prokaze dodavatel,
ktery pfedlozi:

- seznam vyznamnych sluzeb poskytnutych dodavatelem v poslednich 3 letech
pfed zahajenim vybérového fizeni v€etné uvedeni ceny a doby jejich poskytnuti
a identifikace objednatele (v&etné kontaktni osoby, u které je mozno poskytnuti sluzby
OVéfit).
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Pro prokazani kvalifikace dodavatele musi ze seznamu vyznamnych sluzeb
jednoznaéné vyplyvat, Ze dodavatel v uvedeném obdobi jiz poskytl nejméné 3 sluzby
obdobného plnéni, pficemz obdobnym plnénim se rozumi poskytnuti sluzby
spocivajici v realizaci vSech pozadovanych metod penetracnich testi formou
socialniho inzenyrstvi uvedenych v pfiloze €. 1 v kapitole €. 3, pfiéemz vSechny
pozadované metody socialniho inzenyrstvi nemusi byt soucasti jedné sluzby
obdobného pinéni, ale souhrnné vSech vyznamnych sluzeb za posledni 3 roky.
Zaroven alespon jedna z uvedenych sluzeb musi byt v rozsahu min. 500 000,- K¢
bez DPH.

Poskytnutou sluzbou se rozumi sluzba, jejiz poskytovani jiz bylo dokon&eno, tj. nikoliv
sluzba, jejiz poskytovani dosud probiha.

Pro zpracovani €estného prohlaseni o technické kvalifikaci dodavatel pouzije pfilohu &. 3 této
Vyzvy.

7 Podani spoleéné nabidky

V pfipadé spole¢né ucasti dodavatelt podavajicich spolec¢nou nabidku zadavatel pozaduje,
aby tito dodavatelé v nabidce doloZili, Zze za plnéni vefejné zakazky ponesou spolec¢nou
a nerozdilnou odpovédnost, a dale dolozili, ktery z dodavatell je opravnén jednat za ostatni
dodavatele ve vécech spojenych s nabidkou.

Pfi komunikaci v ramci vybéroveho fizeni je zadavatel opravnén doru€ovat na kontaktni adresy
(prostfednictvim elektronického nastroje, do datové schranky nebo na e-mailovou adresu)
kteréhokoliv z dodavatell podavajicich spoleCnou nabidku stim, ze timto zpUsobem
je doruceno vSem dodavatelim podavajicim spole¢nou nabidku.

V pfipadé spole¢né ucasti dodavatell podavajicich spole¢nou nabidku bude v navrhu smlouvy
téchto dodavatelll na pInéni pfedmétu vefejné zakazky kazdy z dodavatell podavajicich
spole€nou nabidku uveden jako jedna ze smluvnich stran. To znamenda, Ze na strané
zhotovitele budou v navrhu smlouvy uvedeni vSichni dodavatelé podavajici spole¢nou
nabidku. Zadavatel rovnéz pozaduje, aby v navrhu smlouvy bylo uvedeno, Ze tito dodavatelé
nesou za zavazky vzniklé z uzaviené smlouvy spole¢nou a nerozdilnou odpovédnost, a to vici
zadavateli a jakymkoliv tfetim osobam z jakychkoliv zavazku vzniklych v souvislosti s plnénim
predmétu verejné zakazky &i vzniklych v disledku prodleni €i jiného poruseni smluvnich nebo
jinych povinnosti v souvislosti s plnénim pfedmétu vefejné zakazky. V navrhu smlouvy musi
byt zfetelné vymezeno, ktery z dodavatell je opravnén jednat za ostatni ucastniky ve vécech
spojenych s poskytovanim plnéni vefejné zakazky, ktery dodavatel bude fakturaénim mistem,
a kterou konkrétni ¢ast plnéni hodla fakticky plnit kazdy z dodavatelu.

Pro prokazovani kvalifikace v pfipadé spole¢né ucasti dodavatell plati, Zze splnéni zakladni
zpusobilost je povinen prokazat kazdy z dodavatelt podavajicich spoleénou nabidku; spinéni
ostatnich &asti kvalifikace pak takovi dodavatelé mohou prokazat spole¢né.

8 Pozadavky na jazyk nabidky

Nabidka a v8echny doklady v ni pfedlozené budou zpracovany v ¢eském jazyce s vyjimkou
odbornych nazvd a udajl, u nichZ zadavatel pfipousti pouziti anglického jazyka, a zavedenych
technickych zkratek, u nichz zadavatel pfipousti pouziti pivodniho jazyka takové zkratky.
V pfipadé dokladd vydanych v jiném jazyce nez Ceském pfipoji dodavatel v nabidce jejich
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preklad do Ceského jazyka. Povinnost pfipojit k dokladim preklad do Ceského jazyka
se nevztahuje na doklady, které jsou vyhotoveny ve slovenském jazyce.

9 Pozadavky na zpracovani nabidkové ceny

Nabidkova cena bude dodavatelem uvedena v korunach ¢eskych a za podminek stanovenych
v zadavaci dokumentaci, zejm. obchodnich a smluvnich podminkach dle pfilohy &. 4 této
Vyzvy.

Nabidkova cena zahrnuje veSkeré ndaklady dodavatele nutné k Ffadné realizaci vefejné
zakazky, zejm. veSkeré sluzby, prace, ¢innosti a vykony, veskeré poplatky, dopravné, zisky,
rizika, finan¢ni vlivy (zejm. inflace), vyvoj kurzd Ceské koruny k zahrani€énim ménam a dalsi
naklady dodavatele nutné pro fadné plnéni vefejné zakazky, a to az do zaniku zavazku
vyplyvajicich ze smlouvy a v rozsahu nabidky v&etné nadstandardnich metod dle &l. 17 této
vyzvy a vypInéné pfilohy €. 5 Vyzvy pfedlozené v nabidce.

Cenu za pInéni verejné zakazky dodavatel uvede v krycim listu nabidky, jehoZ vzor tvofi
pfilohu €. 2 této Vyzvy, v tomto &lenéni: cena v K& bez dané z pfidané hodnoty (DPH),
samostatné DPH v K¢ a cena v K¢ v€etné DPH, a pfedloZi ve své nabidce.

Nabidkovou cenou je cena uvedena dodavatelem v krycim listu nabidky v Ké bez DPH.

V pfipadé, Zze dodavatel neni platcem DPH, uvede tuto skuteCnost ve své nabidce a jeho
nabidkovou cenou bude cena celkem v K¢ bez DPH, pficemz tato cena bude posléze
ve smlouvé uvedena jako cena koneéna. V pfipadé, Ze dodavatel, ktery neni platcem DPH,
se do uzavieni smlouvy nebo v pribéhu plnéni vefejné zakazky stane platcem DPH, plati,
Ze ceny uvedené ve smlouvé, v krycim listu nabidky jsou cenami kone€nymi.

V pripadé, ze dodavatel ve své nabidce nepredlozi kryci list nabidky, nebo v ném
neuvede nabidkovou cenu, jeho nabidka nemuize byt doplnéna. Takova nabidka nebude
hodnocena azadavatel takového dodavatele z vybérového fizeni verejné zakazky
vylouéi pro nesplnéni zadavacich podminek (!).

Ceny uvedené dodavatelem v jeho nabidce jsou cenami nejvySe pFipustnymi — Ize je prekrocit
pouze za podminek uvedenych vitéto Vyzvé a vzavaznych obchodnich a smluvnich
podminkach dle pfilohy €. 4 této Vyzvy.

Maximalni vySe nabidkové ceny

Zadavatel stanovil maximalné moznou vysi nabidkové ceny dodavatele ¢astkou ve vysi
900 000,- KE bez DPH.

Uéastnik fizeni, jehoz nabidka bude obsahovat nabidkovou cenu vyssi,
nez je zadavatelem stanovena maximalné mozna vyse nabidkové ceny, bude vylouéen
pro nesplnéni zadavacich podminek.

10 Pouziti poddodavatela

Zadavatel pfipousti plnéni zakazky prostfednictvim poddodavatele. V pfipadé, Ze bude
predmét verejné zakazky pInén prostfednictvim poddodavatele/Q, je dodavatel povinen uvést
v nabidce seznam v§ech poddodavatel(, specifikovat €innosti, které bude plnit prostfednictvim
konkrétniho poddodavatele v€etné seznamu jednotlivych fyzickych osob, a to v rozsahu a za
podminek uvedenych v pfiloze €. 2 této Vyzvy. Vybrany dodavatel, se kterym bude uzaviena
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smlouva je povinen plnit vefejnou zakazku pouze prostfednictvim a vrozsahu téch
poddodavatell a jejich osob, které uvedl ve své nabidce. DalSi podrobnosti jsou uvedeny
v obchodnich a smluvnich podminkach.

11 Zavazné obchodni a smluvni podminky

Zadavatel stanovi obchodni a smluvni podminky vefejné zakazky formou zavazného textu
smlouvy, ktery je pfilohou €. 4 této Vyzvy.

Smlouva na plnéni vefejné zakazky bude uzaviena dle pfilohy ¢. 4 této Vyzvy stim,
ze pred podpisem bude doplnéna o udaje z nabidky vybraného dodavatele na mistech k tomu
vyznacenych a predepsané pfilohy. Pfedlozeni navrhu smlouvy ve formé vyplnéné pfilohy
€. 4 této Vyzvy v nabidce, podepsaného dodavatelem, zadavatel nepozaduje.

12 Pozadavky na nalezitosti a sestaveni nabidky

Nabidka bude obsahovat nasledujici doklady a informace:
— kryci list nabidky zpracovany dle podminek uvedenych v &l. 6.1, 9 a 10 této Vyzvy,
— doklady prokazujici splnéni kvalifikace dle ¢l. 6 této Vyzvy.
— vyplnéna pfiloha €. 5 této Vyzvy dle €l. 17 Vyzvy — nabizené nadstandardni metody
testovani (pokud pfiloha &. 5 nebude v nabidce pfedloZena, znamena to, Ze dodavatel
zadné z nadstandardnich metod nenabizi).

Pokud neni uvedeno jinak, dodavatel pfedklada jednotlivé dokumenty v jejich el. kopiich
(scanech). Cestné prohlaseni pro prokazani kvalifikace a kryci list nabidky mohou dodavatelé
predlozit také jako originalni dokumenty podepsané pfipojenim elektronického podpisu osoby
opravnéné jednat za dodavatele.

Zadavatel stanovi, ze pokud v této Vyzvé neni uvedeno jinak, dodavatel v nabidce pouZije
obecné dostupné datové formaty souboru, zejm. PDF, JPG, DOCX, XLSX, ZIP, apod.

Maximalni velikost jednotlivych souborl vkladanych do elektronického nastroje je omezena
(pfesnou max. velikost jednotlivych souboru si Ize ovéfit v detailu vefejné zakazky po stisknuti
tlaCitka ,Poslat nabidku“). PoCet souborl, které se vkladaji jako soucast nabidky, neni
omezen.

Podminkou pro podani nabidky je dokon¢ena registrace a pfihlaseni v elektronickém nastroji,
resp. Centralni databazi dodavatell (viz €l. 2 této Vyzvy).

Nabidka nebude obsahovat pfepisy a opravy, které by mohly zadavatele uvést v omyl.

13 Dostupnost a vysvétleni zadavaci dokumentace

Zadavatel poskytuje kompletni zadavaci dokumentaci bez omezeni prostfednictvim webové
stranky poskytovatele dotace http://www.esfcr.cz a na strance profilu zadavatele
na internetové adrese https://ezak.kr-vysocina.cz/profile_display_111.html.

Soucasti zadavaci dokumentace jsou také nasledujici pfilohy této Vyzvy:
pfiloha €. 1 — Technické podminky / Specifikace pfedmétu plnéni,
pfiloha €. 2 — Kryci list nabidky, seznam osob a poddodavateld,
pfiloha &. 3 — Cestné prohlaseni o spinéni kvalifikace,
pfiloha &. 4 — Zavazné obchodni a smluvni podminky,

pfiloha €. 5 — Nabizené nadstandardni metody testovani.


http://www.esfcr.cz/

Vefejna zakdzka Bezpeénostni a penetraéni testy Il.
Vyzva k podani nabidek

Dodavatelé mohou pisemné pozadovat vysvétleni zadavaci dokumentace. Zadost o vysvétleni
zadavaci dokumentace musi dodavatel dorucit nejpozdéji 4 pracovni dny pred uplynutim Ih(ty
pro podani nabidek. Zadost musi byt pisemna a musi byt podana elektronickou formou
zpusobem uvedenym v ¢&l. 2 této Vyzvy nebo na e-mailovou adresu palenik@pkkv.cz.

Zadavatel poskytne vysvétleni zadavaci dokumentace vE€. presného znéni zadosti
uveirejnénim na profilu zadavatele do dvou pracovnich dni po doruceni zadosti podle
pfedchoziho odstavce. Zadavatel je opravnén poskytnout vysvétleni zadavaci dokumentace
uveirejnénim na profilu zadavatele i bez predchozi zadosti dodavatele.

PFfi zméné nebo doplnéni zadavaci dokumentace bude zadavatel postupovat obdobné jako
pfi vysvétleni zadavaci dokumentace.

Vysvétleni, doplnéni a zmény zadavaci dokumentace uvefejnéné na profilu zadavatele
se okamzikem jejich uvefejnéni stavaji nedilnou soucasti zadavaci dokumentace a jsou
pro dodavatele zavazné.

Z tohoto ddvodu zadavatel dodavatelim doporuCuje v pfipadé zajmu o ucast v tomto
vybérovém fizeni provést rovnéz na profilu zadavatele aktivaci odbéru upozornéni na zmény
v zadavaci dokumentaci, resp. vysvétleni zadavaci dokumentace k tomuto vybérovému fizeni,
a to zadanim kontaktni e-mailové adresy v sekci ,Vysvétleni, doplnéni, zmény zadavaci
dokumentace®.

14 Lhata pro podani nabidky a zpusob jejiho podani
Nabidka musi byt podana ve Ihuté pro podani nabidek, ktera kon¢i dne 3. 5. 2022 10:00 hod.,
a to vyhradné prostrednictvim elektronického nastroje.

Zadavatel neprijima listinné nabidky, ani elektronické nabidky nepodané
prostiednictvim elektronického nastroje ¢i podané jinym zplsobem, nez je uvedeno
v zadavaci dokumentaci.

Zadavatel nepfipousti podani vice variant nabidky.

Dodavatel nabidku na vefejnou zakazku poda nainternetové strance vymezené
v elektronickém nastroji této konkrétni vefejné zakazce, tj. nastrance https://ezak.kr-
vysocina.cz/contract display 10158.html, a to zplisobem, ktery je popsan v uzivatelské
pfirucce pro dodavatele dostupné na adrese https://ezak.kr-vysocina.cz/data/manual/EZAK-
Manual-Dodavatele.pdf.

Pokud nabidka nebude podana ve Ihuté nebo zplsobem stanovenym v této Vyzve,
nepovazuje se za podanou a v prubéhu vybérového Fizeni se k ni nepfihlizi.

15 Zadavaci lhita a vazanost nabidkou

Dodavatel je vazan obsahem nabidky po celou dobu béhu zadavaci lhaty, vSechny udaje
uvedené v jeho nabidce musi byt pravdivé, dodavatel nesmi zamlICet zadné skuteCnosti
podstatné pro jeho zpusobilost k realizaci zakazky a byt pfipraven spolehlivé a bez pratahu
spinit veSkeré podminky dle zadavaci dokumentace.

Zadavatel stanovi zadavaci Ih(tu, po kterou je dodavatel vazan svou nabidkou, v délce
1 mésice ode dne skonc&eni Ihlty pro podani nabidek. Dodavateli, jehoz nabidka bude vybrana
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jako nejvhodnéjsSi, se lhuta, po kterou je svou nabidkou vazan, prodluzuje do uzavfeni
smlouvy, nejvice vSak o 30 dn.

16 Otevirani nabidek

Otevirani nabidek zadavatel provede po uplynuti Ihtity pro podani nabidek. Otevienim nabidky
v elektronické podobé se rozumi zpFistupnéni jejiho obsahu zadavateli. Otevirani nabidek se
kona bez pfitomnosti U¢astnikl vybérového Fizeni.

17 Hodnoceni nabidek

Hodnoceny budou pouze nabidky dodavatell, ktefi prokazou splnéni vSech stanovenych
podminek ucasti dle zadavaci dokumentace. To nevyluCuje pravo zadavatele provést nejprve
hodnoceni nabidek a teprve poté posoudit, zda dodavatel, jehoz nabidka byla vyhodnocena
jako nejvyhodnéjsi, splfiuje podminky ucasti a jeho nabidka neobsahuje mimofadné nizkou
nabidkovou cenu.

Nabidky budou hodnoceny podle jejich ekonomické vyhodnosti, a to podle kritérii:
1) NejnizSi nabidkova cena 60 %
2) Kvalita nabizeného pInéni 40 %.

Predmétem hodnoceni kritéria €. 1 bude nabidkova cena stanovena dodavatelem dle &l. 9 této
Vyzvy.

Predmétem hodnoceni kritéria ¢. 2 bude pouziti nadstandardnich metod bezpecénostnich testu,
které dodavatel nabidne vyplnénim pfilohy €. 5 této Vyzvy, a to dle pokynu uvedenych v této
Vyzvé a pfiloze €. 5. V ramci plnéni predmétu vefejné zakazky bude o pouziti nadstandardnich
metod bezpecénostnich testd v prabéhu testovani vybranym dodavatelem poskytnut zadavateli
diikaz v prabéhu testovani, a to formou vedeni fiktivniho, ohlaSeného a koordinovaného utoku
vUci kontaktni osobé ur¢ené zadavatelem, ktera poskytne soucinnost pfi testovani.

Dodavatel (nabidka) ziska za pouZiti kazdé jednotlivé nadstandardni metody testovani 1 bod.
Maximalné muze dodavatel ziskat vramci hodnoceni kritéria ¢. 2 jedenact bodl. Pokud
dodavatel v nabidce nepfedlozZi fadné vypInénou pfilohu €. 5 Vyzvy, neobdrZi v kritériu €. 2
Zadné bodové hodnoceni; pokud budou nevyplnéna pole u nékterych metod, neobdrzi bodové
hodnoceni za pfedmétné nevyplnéné nadstandardni metody.

Nadstandardni metody testovani:

E-mailovy test - phishing
1. Zaznamenani pfistupovych udaju uzivatele do vnitini sité organizace (interaktivni
pfihlaseni uzivatele svymi pfistupovymi udaji na podvodné webové stranky)
2. Ovéfeni funk&nosti a pouzitelnosti ziskanych pfistupovych udaja uzivatele a poskytnuti
dikazu
3. Pouziti vhodné (duavéru vzbuzujici) domény v URL podvodného webu pro zvySeni
davéryhodnosti utoku
4. Pouziti slozit&jSi struktury podvodného webu pro zvySeni davéryhodnosti utoku, kdy za
obsahu a s vhodnym pfesmérovanim na realny web zadavatele
Telefonicky test — tzv. vishing
5. Scénar utoku internim uzivatelem s pouzitim podvrZzeného telefonniho €&isla
SMS test — tzv. smshing
6. Scénar utoku internim uzivatelem s pouzitim podvrzeného telefonniho Cisla
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Pasivni test fyzické bezpecénosti
7. Pouziti pokroCilych metod ¢&i zafizeni (bez interakce uzivatele) pro doruceni
"8kodlivého" obsahu na uzivatelské zafizeni
8. Vy3s8i mira interakce "Skodlivého" obsahu s uzivatelskym zafizenim - schopnost ziskat
"citliva" data ze zafizeni uzivatele
Test bezdratovych siti
9. Test utoku typu downgrade na stavajici bezdratové sité provozované zadavatelem
10. Vytvofeni faleSného pfistupového bodu bezdratové sité za ucelem odchytavani
autentiza¢nich Udaj do vnitfni (legitimni) sité provozované zadavatelem
Test socialnich siti
11. Vytvofeni vhodnych (divéru vzbuzujicich) profild na socialnich sitich za ucelem
zvySeni davéryhodnosti Utoku

18 Zpuasob stanoveni koneéného poradi

Pro vyhodnoceni nabidek v ramci kritérii hodnoceni bude pouzita bodovaci metoda se
stupnici v rozsahu 0 az 100 bodi. Kazdé nabidce bude pfidélena bodova hodnota, ktera
bude odrazet uspésnost nabidky v ramci pfisludného kritéria hodnoceni.

V ramci hodnoceni kritéria €. 1 (nejniz8i nabidkova cena) ziska hodnocena nabidka bodovou
hodnotu, ktera vznikne nasobkem 100 a poméru hodnoty nejvyhodné&jsi nabidky k hodnocené
nabidce.

Bodové hodnoceni bude vypocteno podle vzorce:

Pocet bodu kritéria = x 100 (bodu)
Hodnocena nabidka

V ramci hodnoceni kritéria €. 2 (kvalita nabizeného pInéni) ziska hodnocena nabidka bodovou
hodnotu, ktera vznikne nasobkem 100 a poméru hodnoty hodnocené nabidky k nejvyssi
dosazitelné bodové hodnoté (11).

Bodové hodnoceni bude vypocteno podle vzorce:

Hodnocena nabidka (pocet bodu - nabizenych metod)
pocet bodu kritéria = x 100 (bodu).
Nejvy$Si mozny dosazitelny pocet bodl (11)

Takto vypoctena bodova hodnoceni budou zaokrouhlena na 2 desetinna mista a budou dale
nasobena vahou pfislusného kritéria hodnoceni. Takto zjisténa bodova hodnoceni budou
nasledné rovnéz zaokrouhlena na 2 desetinna mista.

Vahy pfislusnych kritérii hodnoceni:

1) nejniz8i nabidkova cena 60 %
2) kvalita nabizeného pInéni 40 %.

Na zakladé souctu vyslednych bodovych hodnot jednotlivych nabidek v ramci kritérii
hodnoceni bude stanoveno pofadi uspé&snosti jednotlivych nabidek.

Ekonomicky nejvyhodnéjsi nabidkou je ta, ktera ziska nejvyssi celkovy pocet bodu za
vS§echna kritéria hodnoceni v souctu.
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Pro hodnoceni jsou rozhodné ceny bez DPH.

V pfipadé, ze budou podany dvé ¢&i vice nabidek, jejichz ekonomicka vyhodnost bude zcela
shodna, bude o umisténi takovych nabidek v konecném poradi hodnoceni rozhodnuto
losovanim. Ug&astnit se losovani maji pravo dodavatelé, ktefi takové nabidky podali. O terminu
losovani je zadavatel pisemné vyrozumi nejméné 3 dny pied losovanim.

19 Vybrany dodavatel

Zadavatel pro plnéni vefejné zakazky vybere dodavatele s ekonomicky nejvyhodnéjsi
nabidkou, tj. dodavatele, jehoZ nabidka se pfi hodnoceni nabidek umistila na prvnim misté
v kone¢ném pofadi hodnoceni.

V pfipadé, ze posouzeni splnéni podminek u&asti a posouzeni mimoradné nizké nabidkové
ceny bude provedeno az po hodnoceni nabidek a zadavatel na zakladé vysledku takového
posouzeni vylou¢i dodavatele, ktery podal ekonomicky nejvyhodnéjSi nabidku, zadavatel
pro plnéni vefejné zakazky vybere dodavatele, jehoz nabidka se pfi hodnoceni nabidek

Vybranému dodavateli vznikne dnem doruéeni rozhodnuti o vybéru dodavatele pravo
a povinnost uzavfit se zadavatelem bez zbyte¢ného odkladu (tj. ve Ihuté do 10 dnli ode dne
doruceni takového rozhodnuti) smlouvu dle pfilohy &. 4 této Vyzvy, a to v souladu s podanou
nabidkou vybraného dodavatele a jejimi pfipadnymi objasnénimi a doplnénimi.

Pokud vybrany dodavatel odmitne uzavfit smlouvu nebo neposkytne soucinnost k jejimu
uzavfeni, je zadavatel opravnén vybrat k plnéni verejné zakazky dodavatele, jehoz nabidka
se pfi hodnoceni nabidek umistila na nejbliz§im dalsim misté v koneéném poradi hodnoceni.
Takto smi zadavatel postupovat opakované.

Zadavatel upozoriiuje, Zze v pripadé, ze po uzavieni smlouvy s vybranym dodavatelem
zadavatel zjisti, ze smlouva neméla byt uzaviena, nebot’ vybrany dodavatel
pfed zadanim verejné zakazky predlozil udaje a/nebo dokumenty, které neodpovidaly
skutecnosti a mély nebo mohly mit vliv na vybér dodavatele, mize — shodné s tim,
jak je upraveno v § 223 odst. 2 pism. b) zdkona — zavazek ze smlouvy na veiejnou
zakazku vypovédét nebo od ni odstoupit.

20 Vyhrazené zmény zavazku

Zadavatel si vyhrazuje nasledujici moznosti zmény zavazku vyplyvajiciho ze smlouvy

uzaviené na vefejnou zakazku:

a) Dobu ¢&i Ihatu pInéni vyplyvajici ze smlouvy uzaviené s vybranym dodavatelem
Ize prodlouzit z ddvodu prodleni zadavatele s nezbytnou soucinnosti, ktera je nutna
pro radné plnéni smlouvy, a to max. o dobu trvani takového prodleni. Takové prodleni bude
fadné dokumentovano. V pfipadé sjednani dodatecnych sluzeb Ize dobu ¢i Ihatu pinéni
prodlouzit o dobu nezbytnou pro jejich poskytnuti.

b) Dobu ¢&i Ihatu pInéni vyplyvajici ze smlouvy uzaviené s vybranym dodavatelem
Ize prodlouzit rovnéz z davodu plUsobeni vys$si moci, jak je popsano v ¢l. XIV. zavaznych
obchodnich a smluvnich podminek — textu smlouvy, ktery je pfilohou €. 4 této Vyzvy.

c) Uprava ceny pinéni je mozna v souvislosti se zmé&nou darnovych predpist upravujicich vysi
DPH, pficemz v takovém pfipadé bude k dosud nesplacené €asti ceny plnéni pfipoctena
DPH ve vysSi stanovené pravnimi pfedpisy platnymi a uinnymi v dobé jeji uhrady.
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21
1.

10.

DalSi podminky vefejné zakazky malého rozsahu a prava zadavatele

O uvefejnéni vyzvy k podani nabidek (zadavaci dokumentace), vysvétleni ¢i zméné
zadavaci dokumentace, vysledku vybérového Fizeni, popf. vylou¢eni dodavatele
z vybérového fizeni €i zruSeni vybérového fizeni mohou byt dodavatelé vyrozumivani na
profilu zadavatele a prostfednictvim uvefejnéni informace na portalu www.esfcr.cz.
Kazdy dodavatel mze podat pouze jednu nabidku. Zadna osoba se nesmi zu&astnit
tohoto vybérového fizeni jako dodavatel vice nez jednou, a to ani ve sdruzeni dodavatell
podavajicich spole¢nou nabidku.

VSechny naklady a vydaje spojené s vypracovanim a pfedlozenim nabidky nese
dodavatel.

Naklady dodavatell spojené s ucasti vtomto vybérovém fFizeni zadavatel nehradi.
Nabidky se jejich podanim stavaji vlastnictvim zadavatele a nebudou dodavatelim
vraceny.

Jestlize podana nabidka nesplfiuje zadavaci podminky, muaze byt GCastnik, ktery
ji pfedlozil, vyzvan k jejimu doplnéni nebo objasnéni. Doplnénim nebo objasnénim
nabidek nesmi byt zménény udaje, jeZz jsou pfedmétem hodnoceni dle stanovenych
hodnoticich kritérii.

Zadavatel mulze vylouCit ucCastnika vybérového fizeni v pfipadech analogicky
odpovidajicich pfipadlim uvedenym v § 48 odst. 2, 4 az 6 zakona.

Zadavatel je povinen, resp. opravnén zrusit vybérove fizeni za podminek dale uvedenych,
nejpozdéji vSak do okamziku uzavieni smlouvy. Za timto ucelem vyda zadavatel pisemné
rozhodnuti o zruSeni s uvedenim davodu pro zru$eni. Do 3 pracovnich dnd po pisemném
rozhodnuti o zruSeni zadavatel zajisti uverejnéni informace o zruSeni vybérového fizeni
na portalu www.esfcr.cz, prostfednictvim kterého je splnéna povinnost informovat
pisemné dodavatele. Pokud doslo k uverejnéni vyzvy i jinym zplsobem a stale bézi Ihata
pro podani nabidek, musi byt toto rozhodnuti uvefejnéno stejnym zplsobem jako vyzva
(pokud uz Ihuta nebézi, neni informovani touto cestou povinné).

Zadavatel zrusi vybérové Fizeni bez zbyte€ného odkladu, pokud:

a) nebyly ve stanovené |hité podany Zzadné nabidky;

b) byly ve stanovené |h(té podany pouze neuplné nabidky nebo nabidky, které jsou v
rozporu s pozadavky podle bodu 4 kap. 20.2 Pravidel OPZ;

c) byly zjistény vazné nesrovnalosti nebo chyby ve vyzvé/zadavaci dokumentaci;

d) smlouvu se zadavatelem odmitli uzavfit vSichni dodavatelé, s nimiZ bylo mozné
smlouvu uzavrit, pfip. neposkytli potfebnou soucinnost k uzavieni smlouvy;

e) doslo ke stfetu zajmu a jiné opatfeni k napravé neni mozné.

Zadavatel muze zrusit vybérové fizeni bez zbyte¢ného odkladu, pokud:

a) v pribéhu vybérového fizeni se vyskytly divody hodné zvlastniho zretele, pro které
nelze na zadavateli poZadovat, aby ve vyb&rovém fizeni pokraCoval;

b) dodavatel vyzvany k uzavieni smlouvy odmitl uzavfit smlouvu nebo neposkytl
zadavateli k jejimu uzavieni dostate¢nou soucinnost podle kap. 20.9 Pravidel OPZ;

c) zadavateli byla podana pouze jedna uplna nabidka (kap. 20.11.2 Pravidel OPZ).
Zadavatel si vyhrazuje pravo zrusSit vybérové fizeni v pfipadé, ze nabidkové ceny
dodavatell prekroci vysi finanénich prostfedku, které zadavatel ma pro realizaci verejné
zakazky k dispozici. Zadny zdodavateld nema aniv uvedenych pfipadech narok
na nahradu nakladu spojenych se zpracovanim a podanim nabidky.
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Vzhledem k tomu, Zze zadavatel hodla predmét plnéni vefejné zakazky financovat
CasteCné dotaci ze strukturalnich fondl Evropské unie prostfednictvim Operaéniho
programu Zaméstnanost v ramci projektu reg. €. CZ.03.4.74/0.0/0.0/19_109/0016676
— Rozvoj integrovaného systému fizeni kvality (CAF a ISO) v Kraji Vysogina, bude vybrany
dodavatel, se kterym bude uzaviena smlouva, povinen uchovavat veSkeré doklady
souvisejici s realizaci pfedmétu této smlouvy po dobu 10 let od skon&eni financovani
projektu, pficemz tato lhata zacina bézet 1. ledna nasledujiciho kalendarniho roku.
Zhotovitel je dale povinen v této Ihuté poskytovat pozadované informace a dokumentaci
souvisejici s plnénim této smlouvy zaméstnancim nebo zmocnéncim povérenych organt
(MPSV CR, MF CR, Evropské komise, Evropského ugetniho dvora, Nejvy$§iho
kontrolniho Ufadu, pfislusného organu finanéni spravy a dalSich opravnénych organu
statni spravy) a je povinen vytvofit vySe uvedenym osobam podminky k provedeni kontroly
vztahujici se k realizaci projektu a poskytnout jim pfi provadéni kontroly soucinnost.
Zadavatel prohlaSuje, ze poskytnuté udaje o jednotlivych dodavatelich povazuje
za davérné a bude je vyuzivat jen pro ucely tohoto vybérového Fizeni, popf. pro ucely
uloZzené mu pravnimi pfedpisy vztahujicimi se k vefejnym zakazkam a ve vztahu
k opravnénym kontrolnim a auditnim organtm.

Zadavatel prohladuje, Ze poskytnuté u(daje o jednotlivych dodavatelich povazuje
za divérné a bude je vyuzivat jen pro ucely tohoto vybérového fizeni, popf. pro ucely
ulozené mu pravnimi predpisy vztahujicimi se k vefejnym zakazkam a ve vztahu
k opravnénym kontrolnim a auditnim organtm.

Zadavani této verejné zakazky malého rozsahu se fidi platnymi Pravidly Rady Kraje
Vysoc€ina pro zadavani vefejnych zakazek a pravidly poskytovatele dotace (Obecna &ast
pravidel pro Zadatele a pfijemce v ramci Operaéniho programu Zaméstnanost, verze 12
— dostupné na www.esfcr.cz).

Zadavatel vyslovné upozorfiuje, Ze na tuto vefejnou zakazku malého rozsahu nelze
uplatnit postupy uvedené v zakoné ¢&. 134/2016 Sb., nebot se na ni v souladu
s ustanovenim § 31 tohoto zakona vztahuje vyjimka z postupu zadavatele v zadavacim
fizeni dle zdkona. Pokud jsou proto v této vyzvé a ostatnich dokumentech zadavatele
pouzity pojmy shodné s pojmy zakona, nelze z takové skute€nosti jakkoliv vyvozovat,
Ze je pro takovy pojem zakon uplatiiovan, vyjma pfipadd, kdy je to vyslovné uvedeno.
Zadavatel dale uvadi, ze vybérové fizeni na tuto vefejnou zakazku se fidi pravidly pro
zadavani verejnych zakazek malého rozsahu dle obecné Casti pravidel pro Zzadatele a
pfijemce v ramci OperaCniho programu Zaméstnanost (verze 12), dostupnych na
https://www.esfcr.cz/dokumenty-opz .

Dodavatel je povinen veSkeré listinné Ci elektronicky zpracované a pouzivané dokumenty
opatfit prvky vizualni identity Operaéniho programu Zaméstnanost dle podminek
uvedenych v kap. 19 Obecné &asti pravidel pro Zadatele a pfijemce, které jsou dostupné
na https://www.esfcr.cz/pravidla-pro-zadatele-a-priiemce-opz.

Zpracovavani osobnich udaju

Zadavatel upozornuje, Ze v souvislosti se zadavanou vefejnou zakazkou jsou jim
i administratorem vefejné zakazky, kterym je Projektova kancelar Kraje Vysocina, pfispévkova
organizace, zpracovavany nékteré osobni udaje z nabidek dodavateli — napf. kontaktni udaje
osob, data narozeni aj. Pravnim ddvodem zpracovani osobnich udaju zadavatelem je potfeba
vybéru kvalifikovaného dodavatele v souladu s obecné platnymi pravnimi predpisy
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(napf. zakonem ¢. 320/2001 Sb., o financni kontrole). Zadavatel zpracovava prfedmétné
osobni Udaje za ucelem fadného vybéru dodavatele dle této Vyzvy a splnéni svych povinnosti
vuci poskytovateli dotace. Administrator vybérového Fizeni zpracovava predmétné osobni
Udaje na zakladé pravniho jednani mezi nim a zadavatelem za u€elem kompletni realizace
vybérového Fizeni shora uvedené verejné zakazky, dle pokynu zadavatele.

V Jihlavé

. s Digitalné podepsal Ing.
Ing‘ Vladlmlr Vladimir Novotny

Datum: 2022.04.14

N OVOtny .................. 13:38:36 +02'00"

Ing. Vladimir Novotny
2. naméstek hejtmana
podepsano elektronicky
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