KrajVysocina

Smlouva o dilo
uzaviena na zakladé dohody smluvnich stran, nikoliv na ukor kterékoliv ze smluvnich stran
podle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., ob&ansky zakonik, ve znéni
pozdéjSich predpisl

I. Smluvni strany

Kraj Vysocina

se sidlem: Jihlava, Zizkova 1882/57,

statutarni zastupce: Mgr. Vitézslav Schrek, MBA, hejtman kraje
k podpisu smlouvy povéfen: Mgr. Jan Tourek, radni kraje

ICO: 70890749

(dale jen ,objednatel)

a

Sun Drive Communications, s.r.o.

se sidlem: Mendlovo nam. 907/1a, 603 00 Brno, Ceska Republika
jednajici/zastoupeny: Ing. Jifim Cardou, jednatelem

ICO: 26941007

DIC a udaj o povinnosti k platbé DPH: CZ26941007

zapsany v obchodnim rejstfiku vedeném u Krajského soudu v Brné C 46980
bankovni spojeni: Ceskoslovenska obchodni banka, a. s.

Cislo uctu: 192281037/0300

(dale jen ,zhotovitel” v pfiloze &. 1 téz ,dodavatel®)

Il. Predmét a ucel smlouvy

1. Smlouva je uzaviena na zakladé uskute¢néného zadavaciho fizeni vramci vefejné
zakazky malého rozsahu s nazvem ,Administrace systému slev a vyhod — Rodinné pasy a
Senior pasy Kraje Vysocina 2023 - 2024°.

2. Pfedmétem této smlouvy je vymezeni a uprava vzajemnych prav a povinnosti smluvnich
stran, které vzniknou pfi plnéni GCelu této smlouvy. Jedna se o prava a povinnosti
specifikujici zavazek zhotovitele dodat objednateli pfedmét plnéni uvedeny v €l. Il. odst. 4.
této smlouvy a zavazek objednatele zaplatit zhotoviteli za pfedmét plnéni cenu dle &l. IV. této
smlouvy.

3. Ugelem této smlouvy je zajisténi provozovani systému Rodinnych past a Senior past
v Kraji Vysoc€ina (dale téz ,Projekt®).

4. Pfedmét plnéni, ktery se zhotovitel dle této smlouvy zavazuje dodat objednateli, spociva
v havazani na dosavadni fungovani systému Rodinnych pasi a Senior past Kraje Vysocina
ato proobdobi roku 2023 a 2024. Obsahem zavazku zhotovitele je zabezpedit aktivity
uvedené v pfiloze €. 1 této smlouvy. Zhotovitel je povinen zajistit, Ze uzivatelé Rodinnych
pasl a Senior pasl Kraje Vysocina budou opravnéni Rodinné pasy a Senior pasy uzivat na
uzemi celé Ceské republiky, tedy zejména Ze budou opravnéni &erpat veskeré benefity
slevového systému (slevy, volné vstupy, atd.) po celé Ceské republice.

5. Tato smlouva je souCasné smlouvou o zpracovani osobnich udaju dle Nafizeni
Evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016, o ochrané fyzickych
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osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udaji a o
zruSeni smeérnice 95/46/ES (obecné nafizeni o ochrané osobnich Udajl, dale téz ,nafizeni
GDPR), popf. zakona €. 110/2019 Sb., o zpracovani osobnich udaju. Podrobnosti upravuje
Clanek XI. této smlouvy.

lll. Doba a misto pInéni

1. Smluvni strany se dohodly, Ze zhotovitel bude poskytovat pInéni, které je pfedmétem této
smlouvy, od data ucCinnosti této smlouvy do 31. 12. 2024. Zhotovitel se touto smlouvou
zavazuje pfi poskytovani pfedmétu pinéni pro objednatele postupovat v souladu s pokyny
objednatele.

2. Podrobny harmonogram praci dohodne objednatel se zhotovitelem.

3. Jednotliva dil¢i plnéni dle této smlouvy budou pfedavana na Krajském ufadé Kraje
Vysoéina, Zizkova 57, Jihlava, pfipadné na jiném misté na Uzemi Kraje Vysoégina nebo
v sidle zhotovitele, pokud bude odsouhlasené objednatelem.

IV. Cena a platebni podminky
1. Objednatel se za podminek uvedenych ve smlouvé zavazuje zaplatit za celé obdobi
realizace smlouvy zhotoviteli cenu v celkové vysi 1 622 000 K& bez DPH (slovy jeden milion
Sest set dvacet dva tisic korun Ceskych) a 1 962 620 K& s DPH (slovy jeden milion devét set
Sedesat dva tisic Sest set dvacet korun Ceskych). Celkovou a pro ucely fakturace rozhodnou
cenou se rozumi cena véetné DPH. Cena sestava ze souctu aktivit uvedenych v pfiloze €. 2.
této smlouvy.

2. Cena je sjednana jako nejvySe pFipustna, platna po celé obdobi realizace smiouvy.
Smluvni strany se dohodly, Zze veSkeré naklady zhotovitele vynaloZzené v souvislosti
s vykonem c¢innosti dle této smlouvy jsou jiz zahrnuty v cené dle ¢l. IV. odst. 1 této smlouvy.
Cena je konecna a je ji mozné prekrocit pouze v pfipadé zmény sazby DPH, a to tak,
Ze zhotovitel pfipoCita ke sjednané cené bez DPH dar z pfidané hodnoty v procentni sazbé
odpovidajici zakonné upravé ucinné k datu uskutecnéni zdanitelného plnéni.

3. Zhotovitel je opravnén objednateli pribézné fakturovat ¢astky odpovidajici dil€imu pInéni.
Fakturovana ¢astka bude uhrazena formou bezhotovostniho pfevodu na uc€et zhotovitele.
Splatnost faktur je dohodou smluvnich stran stanovena na 30 dnG ode dne jejich
prokazatelného doru€eni objednateli. Povinnost zaplatit je spinéna odepsanim vyuctované

Castky z uctu objednatele.

4. Faktura musi obsahovat nélezitosti u¢etniho a dafiového dokladu dle zakona €. 563/1991
Sb., o ucetnictvi, ve znéni pozdéjSich predpist (dale jen ,zakon o ucetnictvi‘) a zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjSich predpist (dale jen ,zakon
o DPH").

5. Objednatel si vyhrazuje pravo pred uplynutim lhaty splatnosti vratit fakturu, pokud
neobsahuje pozadované nalezitosti nebo obsahuje nespravné udaje. Opravnénym vracenim
faktury prestava bézet plvodni Ih(ita splatnosti. Opravena nebo pfepracovana faktura bude
opatfena novou lhatou splatnosti.

6. Uhrada za plnéni z této smlouvy bude realizovana bezhotovostnim ptevodem na uéet
zhotovitele, ktery je spravcem dané (finan¢nim ufadem) zvefejnén zpusobem umozniujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona o DPH.

7. Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 106a zakona o DPH, smluvni strany se dohodly, ze objednatel
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uhradi DPH za zdanitelné plnéni pfimo pfisluSnému spravci dané. Objednatelem takto
provedena uhrada je povazovana za uhrazeni pfislusné ¢asti smluvni ceny rovnajici se vysi
DPH fakturované zhotovitelem.

V. Prava a povinnosti smluvnich stran
1. Smluvni strany se zavazuji si navzajem poskytovat veSkerou soucinnost potfebnou
k realizaci predmétu této smlouvy.
2. Obé smluvni strany jsou povinny se vzajemné informovat o skutecnostech, které mohou
mit vliv na pInéni dle této smlouvy. Zhotovitel je povinen v pribéhu plnéni smlouvy pribézné
konzultovat s objednatelem jakékoliv nejasnosti.

VI. Prava a povinnosti objednatele
1. Objednatel se zavazuje umoznit zhotoviteli fadné plnéni smlouvy, zejména je povinen
poskytnout v€as zhotoviteli vSechny informace a podklady, jez bude zhotovitel pfi realizaci
pfedmétu pInéni pouzivat a které budou mit vyznam z hlediska fadného a v€asného plnéni a
dosazeni ucCelu této smlouvy.
2. Objednatel si vyhrazuje pravo prubézné kontrolovat fadné pInéni smlouvy v misté
skuteCné realizace pfedmétu plnéni. Zastupci objednatele jsou po pfedchozim pisemném
upozornéni opravnéni vstupovat na misto realizace pfedmétu plnéni, provadét monitorovaci
navstévy a kontroly realizace a vyzadovat napravu zjisténych nedostatku.
3. Objednatel si vyhrazuje pravo na ziskavani pravidelnych (alespori 1x / za 3 mésice) zaloh
softwarovych prostiedkl pro zajisténi plnéni ucelu této smlouvy, zejména databazi, a to ve
formé strojové Citelnych dat. Po uplynuti 30 dnG od data podpisu smlouvy si zadavatel
vyhrazuje pravo na testovani pfenosu dat.

VII. Prava a povinnosti zhotovitele
1. Zhotovitel je povinen vykonavat Cinnost dle této smlouvy fadné a v€as v souladu
s platnymi pfedpisy, s potifebnou odbornou péc&i a na odpovidajici odborné drovni a chranit
zajmy objednatele.
2. Zhotovitel je povinen vést Ugetnictvi v souladu se zakonem o ugetnictvi. Ugetni doklady
souvisejici s pfedmétem pInéni musi byt vystaveny v souladu se zakonem o uCetnictvi a
musi obsahovat vSechny poZadované naleZitosti. Poskytovatel je povinen vést oddélenou
analytickou Ucetni evidenci vSech ucetnich pfipadl vztahujicich se k pfedmétu plnéni a
poskytovat z ni udaje vSem kontrolnim organim.
3. Zhotovitel je povinen nahlasit pisemné objednateli jakoukoliv zménu, ktera by mohla mit
vliv na pInéni pfedmétu smlouvy, a to nejpozdéji do 7 kalendarnich dnu od jejiho vzniku.
4. Zhotovitel je povinen zajistit souhlas Zadatelld o rodinny pas nebo senior pas se
zpracovanim osobnich udajd, pokud to vyZaduje zvlastni predpis.
5. Zhotovitel se zavazuje plnit smlouvu osobné, vlastnim jménem, na své naklady a vlastni
odpovédnost. Zhotovitel je opravnén povéfit zpracovanim &asti plnéni tfeti osobu. V tomto
pfipadé vSak zhotovitel odpovida za spravnost vystupl subzhotovitele tak, jako by tyto
Cinnosti realizoval sam.
6. Zhotovitel se zavazuje v ramci pInéni této smlouvy nevyuzivat v rozsahu vy$Sim nez 10 %
ceny poddodavatele, ktery je:
a. fyzickou &i pravnickou osobou nebo subjektem &i organem se sidlem v Rusku,
b. pravnickou osobou, subjektem nebo organem, ktery je z vice nez 50 % pfimo &i nepfimo
vlastnén nékterym ze subjektl uvedenych v pismeni a) tohoto odstavce, nebo
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c. fyzickou nebo pravnickou osobou, subjektem nebo organem, ktery jedna jménem nebo na
pokyn nékterého ze subjektt uvedenych v pismeni a) nebo b) tohoto odstavce.

7. Zhotovitel se zavazuje, Ze bude pfi realizaci této smlouvy minimalizovat obalovy material a
bude pFedchazet jeho zbyteCnému vzniku. Dale se zhotovitel zavazuje, ze bude
upfednostiiovat feSeni, které umozni pInéni smlouvy $etrnéjsi k zivotnimu prostiedi, zejména
které povede k omezeni spotfeby energii, vody, surovin, produkce znecistujicich latek
uvolfiovanych do ovzdusi, vody, pudy, omezeni uhlikové stopy apod.

VIil. Bezpecénost informaci
1. Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.
2. Zhotovitel se zavazuje dodrzovat pozadavky a opatfeni pro zajisténi bezpecnosti informaci
a informacnich aktiv uvedené v pfiloze €. 3 této smlouvy.
3. Zhotovitel je povinen zajistit plnéni bezpecnostnich opatifeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych subzhotovitell &i jinych osob, které maji
pfistup k informacnim aktivim objednatele prostfednictvim zhotovitele &i k jinym systémiam
v ramci plnéni této smlouvy.
4. Zhotovitel je povinen zachovavat mi€enlivost o vSech skute€nostech a informacich, které
mu byly v souvislosti s touto smlouvou nebo jejim plnénim jakkoliv zpfistupnény, pfedany ci
sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou v okamziku, kdy se s nimi
zhotovitel seznamil, prokazatelné vefejné pfistupné nebo téch, které se bez zavinéni
zhotovitele vefejné pristupnymi stanou (dale jen ,dlvérné informace®). Zhotovitel nesmi
davérné informace pouzit v rozporu s jejich ucelem, nesmi je pouzit ve prospéch svuj nebo
tfetich osob a nesmi je pouzit ani v neprospéch objednatele. Povinnosti dle tohoto odstavce
je zhotovitel povinen zachovavat i po zaniku této smlouvy, vyjma pfipadl, kdy se duavérné
informace stanou prokazatelné vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle
tohoto odstavce se nevztahuji na pripady, kdy je zhotovitel povinen zvefejnit divérnou
informaci na zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim
organu vefejné moci.
5. Za nesplnéni kterékoliv povinnosti obsazené vtomto &lanku a povinnosti tykajici se
bezpecnosti informaci, ktera vyplyva z pfiloh této smlouvy, je objednatel opravnén uctovat
zhotoviteli smluvni pokutu ve vysi 100 000 K&, a to za kazdé jednotlivé porudeni povinnosti
obsazenych v tomto ¢lanku.

IX. Zavérecna zprava
1. Smluvni strany se dohodly, Ze po ukonceni realizace této smlouvy vypracuje zhotovitel
zavéreCnou zpravu o realizaci této smlouvy. ZavéreCnou zpravu je povinen zhotovitel
predlozit objednateli do 20 kalendarnich dnt od ukonéeni smlouvy.
2. Vedle vySe uvedené zavéreCné zpravy si mlze v pfipadé potfeby objednatel vyzadat
podani zpravy o aktualnim stavu realizace pfedmétu pInéni i v jiném obdobi; tuto zpravu je
zhotovitel povinen v objednatelem stanovené premérené |h(té poskytnout.

X. Autorska prava a ochrana nehmotnych statku
1. Tento ¢lanek smlouvy se uplatni tehdy, jestlize soucasti plnéni bude nehmotny statek,
jenz je predmétem upravy zakona &. 121/2000 Sb., o pravu autorském, o pravech
souvisejicich s pravem autorskym a o zméné nékterych zakonu (autorsky zakon).

2. Zhotovitel udili touto smlouvou objednateli licenci ke vSem nehmotnym statkim vzniklym
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v prubéhu realizace smlouvy. Zejména poskytuje zhotovitel objednateli licenci k uZziti
databaze rodin a senior( (drzitelll Rodinnych pasu a drziteld Senior pasu Kraje Vysocina) a
k vytéZovani této databaze, k uziti databaze poskytovatell slev a k vytézovani této databaze,
k uziti zhotovitelem vytvofenych webovych stranek, k uziti loga a nazvu Senior paslt a
Rodinnych pasu, k uziti mobilni aplikace pro vyhledavani poskytovatelll slev a ke v§em
dal$im vzniklym nehmotnym statkim (autorskopravnim dilim).

3. V pfipadé zhotoveni Casti dila tfeti osobou zajisti zhotovitel pro objednatele licenci ke
vSem nehmotnym statkim (autorskopravnim dildm) takto vzniklym.

4. Licence dle tohoto Clanku je poskytovana jako vyhradni s vyjimkou licence k vytvofenym
webovym strankam, uzivani loga a nazvu Senior pasu a Rodinnych pasu a aplikace pro
vyhledavani poskytovatell slev, ktera je poskytovana jako nevyhradni. Licence dle tohoto
¢lanku je poskytovana ke véem znamym zplUsobUm uziti, bez Uzemniho a mnoZzstevniho
omezeni, v pfipadé vyhradni licence na dobu trvani majetkovych prav k nehmotnému statku,
v pfipadé nevyhradni licence po dobu do 31. 12. 2024.

5. Objednatel neni povinen uvedena prava vyuzit. Objednatel je opravnén poskytnout
v ramci vyhradni licence prava ziskana touto smlouvou (udélovat podlicence) zcela nebo
zCasti tfetim osobam, a to i opakované. Opravnéni k vykonu téchto prav plati pro tfeti osoby
ve stejném rozsahu jako pro objednatele.

6. Objednatel je opravnén dilo dale zpracovavat a upravovat, spojit dilo s jinym dilem, jakoZz i
zaradit jej do dila souborného.

7. Zhotovitel neni opravnén dilo, na které se vztahuje vyhradni licence, ani jakoukoliv jeho
Cast poskytnout bez souhlasu objednatele tfeti osob&. Zhotovitel je opravnén dilo, na které
se vztahuje vyhradni licence, sam vyuZzivat jen vrozsahu nezbytném k plnéni dle této
smlouvy.

8. Smluvni strany konstatuji, ze odména za poskytnuti vySe uvedenych licenci je zahrnuta do
vySe ceny dle ¢l. IV. této smlouvy.

XI. Ochrana osobnich udaju

1. Smluvni strany se v souvislosti stouto smlouvou zavazuji postupovat v souladu
s Obecnym nafizenim Evropského parlamentu a Rady (EU) 2016/679, ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném
pohybu téchto udaju a o zruSeni smérnice 95/46/ES, zakonem ¢. 110/2019 Sb., o zpracovani
osobnich udaju a také v souladu s dalSimi evropskymi i narodnimi pfedpisy na uUseku
ochrany osobnich udaju.
2. Zhotovitel bere na védomi, ze se ve smyslu nafizeni GDPR povazZuje za zpracovatele
osobnich udaju, se vSemi pro né&j vyplyvajicimi dusledky a povinnostmi. Objednatel je
povazovan za spravce osobnich udaji, se vSemi pro néj vyplyvajicimi disledky a
povinnostmi.
3. Zhotovitel je opravnén zpracovavat osobni udaje pouze za ucelem plnéni této smlouvy a
pouze na zakladé pokynu objednatele. Zhotovitel je povinen zpracovavat osobni Udaje
v rozsahu nezbytné nutném pro plnéni této smlouvy.
4. Pfistup ke zpracovavanym osobnim udajum umozni zhotovitel pouze objednateli,
zameéstnancum zhotovitele, zodpovédnym osobam za realizaci této smlouvy zhotovitele a
organtim opravnénym provadét kontrolu, pokud neni dale upraveno jinak.
5. Mezi kategorie osobnich udaju, které budou zhotovitelem zpracovany se jedna:

a. oznaceni drzitele Senior pasu — jméno, pfijmeni, ulice a Cislo popisné, mésto,

PSC, kontaktni email, rok narozeni a telefonni gislo,
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b. oznaceni drzitele rodinného pasu — oznaceni rodiny nebo jméno a pfijmeni
rodice, ulice a Cislo popisné, mésto, PSC a kraj kde rodina nebo rodi¢ bydli,
kontaktni e-mail a telefonni Cislo rodiny nebo rodi¢e a jméno a rok narozeni
ditéte nebo déti.

6. Zhotovitel se zavazuje, Zze zavede vhodna technicka a organiza¢ni opatieni tak, aby dané
zpracovani spliiovalo pozadavky nafizeni GDPR, aby byla zajiSténa ochrana prav subjektu
udaja.

7. Objednatel povoluje zhotoviteli umoznit dalSimu zpracovateli nakladat s osobnimi udaiji
zpracovavanymi v souvislosti s touto smlouvou. Pokud zhotovitel hodla zapojit daldiho
zpracovatele, musi byt tomuto dalSimu zpracovateli ulozeny na zakladé smlouvy stejné
povinnosti na ochranu osobnich udaju, jaké jsou uvedeny v této smlouve.

8. Zhotovitel se zavazuje zachovavat mi€enlivost o vSech osobnich Udajich poskytnutych na
zakladé této smlouvy. Smluvni strany jsou si vzajemné rovnéz povinny na zadost druhé
smluvni strany prokazat zpusob jakym je dodrZzovani povinnosti stanovenych zakonem
zajisténo. Zhotovitel se zavazuje zaroven dolozitelnym zplsobem zajistit mi¢enlivost vSech
svych zaméstnanc ¢&i jinych osob, jez budou pfichazet do styku s osobnimi udaji.

9. Zhotovitel se dale zavazuje:

a. prijmout vS8echna opatfeni pozadovana podle ¢lanku 32 nafizeni GDPR,;
jedna se zejména o:

. schopnost zajistit neustalou divérnost, integritu, dostupnost a odolnost
systému a sluzeb zpracovani;

. schopnost obnovit dostupnost osobnich udaji a pfistup k nim v&as v
pripadeé fyzickych ¢i technickych incidentu;

. proces pravidelného testovani, posuzovani a hodnoceni ucinnosti
zavedenych technickych a organizacnich opatfeni pro zajisténi
bezpelnosti zpracovani.

b. zohlednit povahu zpracovani a poskythout nezbytnou soucinnost
prostfednictvim vhodnych technickych a organizacnich opatfeni, pokud je to
mozne, pro splnéni objednatelovi povinnosti reagovat na Zadosti o vykon prav
subjektu udaju stanovenych nafizenim GDPR,;

c. poskytnout objednateli nezbytnou soucinnost pfi zajiStovani souladu s
povinnostmi podle ¢lankl 32 az 36 nafizeni GDPR, a to pfi zohlednéni povahy
zpracovani a informaci, jez ma zhotovitel k dispozici;

d. po ukon&eni nakladani s osobnimi udaiji dle této smlouvy (ij. pfipad spinéni
predmétu smlouvy, ukonéeni realizace smlouvy uplynutim doby, na kterou je
tato smlouva uzavirana nebo dojde-li k odstoupeni od této smlouvy i jeji
vypovéedi) se zhotovitel zavazuje vymazat existujici kopie osobnich udaju,
pokud pravo EU nebo CR nepozaduje uloZeni danych osobnich udajd u
zpracovatele;

e. poskytnout objednateli veSkeré informace potfebné k dolozeni toho, Zze byly
splnény povinnosti stanovené v nafizeni GDPR.

f. informovat neprodlené objednatele v pfipadé, Ze jeho pokyn porusuje GDPR
nebo jiny pravni predpis.

10.V pfipadé, ze zhotovitel porusi ustanoveni této smlouvy, je objednatel opravnén
pozadovat po zhotoviteli smluvni pokutu ve vysi 30 000 K¢ (slovy: fficet tisic korun Ceskych)
za kazdé jednotlivé poruseni smlouvy ze strany zhotovitele. Zhotovitel je povinen k uhradé
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takovéto pokuty. Smluvni pokuta je splatna do 14 dnlG od doru€eni oznameni o uplatnéni
smluvni pokuty.

11. Zaroven se zhotovitel zavazuje k uhradé Skody (napf. spravni &i jiné sankce, nahrady
Skody za neopravnéné nakladani s osobnimi udaiji), ktera vznikla objednateli v dusledku
poruseni povinnosti zhotovitele stanovenych pravnimi pfedpisy €i touto smlouvou &i v
disledku neposkytnuti pfislusné soucinnosti.

XIl. Zaruka za dilo
1. Zhotovitel poskytuje objednateli zaruku za vécnou, formalni a technickou spravnost pinéni
vzniklého dila v délce trvani dvou let od Fadného ukon&eni a pfedani dila objednateli.
2. Objednatel je opravnén v zaruéni dobé reklamovat u zhotovitele zjisténé vady dila. Za
v€asné oznameni vad dila se povazuje jejich oznameni kdykoli v zaruéni dobé.

XIll. Sankéni ustanoveni
1. Nesplni-lil zhotovitel svlj zavazek fadné a v&as, je objednatel opravnén pozadovat po
zhotoviteli smluvni pokutu ve vySi 0,05 % z ceny pfislusné aktivity pInéni za kazdy zapocaty
den prodleni.
2. Nezaplati-li objednatel v€as za fadné provedenou a pfedanou ¢ast plnéni dohodnutou
odménu, je zhotovitel opravnén pozadovat po objednateli urok z prodleni ve vysi 0,05 %
z dluzné ¢astky za kazdy zapocCaty den prodleni.
3. Neodstrani-li zhotovitel fadné a v€as vady, uplatnéné v reklamacni Ihité, je objednatel
opravnén pozadovat po zhotoviteli smluvni pokutu ve vysi 0,05 % z ceny pfislusné Casti
pInéni za kazdy den prodleni, a to az do uplného a fadného odstranéni vady
4. Za nedodrzeni povinnosti vytvofit a provozovat webové stranky a zajistit provoz infolinky
Rodinnych a Senior pasu, upravené v Pfiloze €. 1 této smlouvy, je zhotovitel povinen zaplatit
objednateli smluvni pokutu ve vysi 50 000 K& za kazdé jednotlivé nedodrzeni povinnosti.
Celkova vySe smluvni pokuty stanovené dle tohoto odstavce vSak v soudétu nemize
presahnout celkovou vySi odmény dle ¢l. IV. odst. 1. této smlouvy.
5. Zaplacenim smluvni pokuty ani Uroku z prodleni neni doteno pravo na nahradu Skody,
ktera smluvni strané vznikne v souvislosti s poruSenim smluvnich povinnosti ze strany druhé
smluvni strany.
6. Smluvni pokuta je splatna do 15 dnli ode dne doruceni jejiho vyuctovani zhotoviteli.

XIV. Ukonéeni smlouvy, odstoupeni od smlouvy

1. Tato smlouva je uzaviena na dobu urcitou, a to od data u€innosti této smlouvy do doby
splnéni vSech prav a zavazkl z nich plynoucich.

2. Smluvni strany se dohodly, ze mimo uplynuti doby Ize smlouvu ukoncit také na zakladé
pisemné vypovédi objednatele v pfipadé, Ze zhotovitel pfestane poskytovat pinéni dle této
smlouvy a/nebo nedodrzel smluvni podminky nebo pokud se pro né&j dalsi plnéni pfedmétu
smlouvy stalo bezpredmétné. V tomto pfipadé cini vypovédni |hita 2 mésice ode dne
prokazatelného doru€eni vypovédi zhotoviteli.

3. Objednatel mize odstoupit od smlouvy v pfipadé, Zze zhotovitel podstatnym zpUsobem
nebo opakovanym méné zavaznym zplUsobem porusi své smluvni povinnosti. Za podstatné
poruseni smlouvy ze strany zhotovitele se zejména povazuje: neplnéni povinnosti
komunikace s drziteli karet, nedodrzeni terminu vyhotoveni, pfedani a distribuce tisténych
materialt, nefunkénost webovych stranek a nezahajeni nebo nedodrzeni provozu
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kontaktniho centra. Objednatel muze od smlouvy odstoupit také v pfipadé zahajeni
insolvenéniho Fizeni vuci zhotoviteli. Zhotovitel mize odstoupit od smlouvy v pfipadé, Ze
objednatel nezaplati v€as dohodnutou cenu, a to ani po pisemném upozornéni v pfiméfené
nahradni lhaté, ktera mu k tomu bude zhotovitelem poskytnuta.
4. Zhotovitel ke dni ukon&eni smlouvy preda objednateli data ze softwarovych prostfedku pro
zajisténi pInéni ucelu této smlouvy, zejména databazi, a to ve formé strojové Citelnych dat.
5. Objednatel je opravnén od smlouvy odstoupit v pfipadé, kdy zhotovitel nesplni povinnost
uvedenou v ¢l. VII. odst. 6 této smlouvy.

XV. Zavére€na ustanoveni
1. Neni-li v této smlouvé vyslovné uvedeno jinak, fidi se pravni vztahy mezi objednatelem
a zhotovitelem pfisludnymi ustanovenimi obCanského zakoniku, jakoz i dal8imi obecné
platnymi pravnimi predpisy CR a pfimo pouzitelnymi predpisy EU.
2. Tato smlouva mize byt zménéna pouze pisemné, a to vzestupné Cislovanymi dodatky.
3. Vybér zhotovitele byl proveden v souladu s ,Pravidly Rady Kraje Vyso€ina pro zadavani
verejnych zakazek” &. 05/21.
4. Zhotovitel prohlasuje, Ze se pfed uzavfenim smlouvy nedopustil v souvislosti se
zadavacim fizenim sam nebo prostfednictvim jiné osoby Zadného jednani, jez by odporovalo
zakonu nebo dobrym mravim nebo by zakon obchazelo, zejména Ze nenabizel zadné
vyhody osobam podilejicim se na zadani vefejné zakazky, na kterou s nim objednatel
uzavfiel smlouvu, a Ze se zejména ve vztahu k ostatnim uchaze€im nedopustil Zzadného
jednani naru8ujiciho hospodaiskou soutéz.
5. Zhotovitel se zavazuje, ze Zzadnym zplUsobem nezneuzije informace, které ziska
v souvislosti s realizaci Cinnosti dle této smlouvy, a Ze bude chranit dobré jméno objednatele.
6. Smluvni strany prohla$uji, ze souhlasi s obsahem smlouvy, dale Ze byla sepsana dle jejich
pravé a svobodné vlle, nikoliv v tisni a za napadné nevyhodnych podminek a na dikaz toho
pfipojuji podpisy svych opravnénych zastupcu.
7. Nedilnou soucasti této smlouvy jsou nasledujici pfilohy:
Pfiloha €. 1 — Vymezeni pfedmétu pInéni
Pfiloha €. 2 — Rozpis ceny
Pfiloha &. 3 - Pozadavky a opatfeni pro zajisténi bezpecénosti informaci a informacnich aktiv
8. Tato smlouva se vyhotovuje elektronicky, pfiCemz kazda smluvni strana obdrzi originalni
vyhotoveni smlouvy podepsané kvalifikovanymi &i zaru€enymi elektronickymi podpisy osob
opravnénych za né jednat, zalozenymi na kvalifikovaném certifikatu pro elektronicky podpis
dle zak. ¢. 297/2016 Sb., o sluzbach vytvarejicich davéru pro elektronické transakce, ve
znéni pozdéjSich predpisu.
9. Tato smlouva nabyva platnosti dnem podpisu a uc€innosti dnem uvefejnéni v informacnim
systému verfejné spravy - Registru smiuv.
10. Zhotovitel vyslovné souhlasi se zverejnénim celého textu této smlouvy véetné podpisu
v informacénim systému verfejné spravy - Registru smluv.

Za objednatele Za zhotovitele:
V Jihlavé dne dle data el. podpisu V Brné dne dle data el. podpisu
Mgr. Jan Diattainé podepsal Digitalné podepsal Jifi
gagtl;:n:zgzaos.m J”" Ca rda Carda .
Tourek 14:00:51 +02'00' '1332“3“2)-020(2)3;8(5]‘-30
45! +
Mgr. Jan Tourek Ing. Jifi Carda

radni kraje jednatel
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Pfiloha €. 1 Smlouvy o dilo

1. Vymezeni predmétu plnéni vefejné zakazky

Zakladnim cilem vefejné zakazky je zajiSténi realizace systému Rodinnych pasi Kraje
Vysoc&ina a Senior past Kraje Vysocina vroce 2023 a 2024 (dale téz ,Projekt“ nebo
»oystém®). Systémy jsou zaméfené na poskytovani a rozSifovani slev pro rodiny a seniory.
Jedna se o Systémy poskytovani slev a dalSich vyhod rodinam s alespon jednim ditétem do
18 let véku a osobam ve véku od 55 let (,seniory”). Cilem vefejné zakazky je zajisténi
provozu téchto Systéml a rozvoj sité poskytovatelll slev pro rodiny s détmi a seniory,
zapojeni dalSich rodin a seniord do Systému, které mohou Cerpat vyhody slevového
systému, vydavani a distribuce katalogu slev, komunikace s u€astniky Systému a také tvorba
a distribuce drobnych darkovych predméta.

Pro UCastniky je zapojeni do systému Rodinnych a Senior pasu Kraje Vysocina bezplatné a
po celou dobu realizace bude bezplatné. Za uc€astniky Projektu jsou povazovany jednak
rodiny s détmi a osoby ve véku 55 let a vySe, a dale pak i poskytovatelé slev.

Rozsah predmétu pinéni verejné zakazky je:
A. Provoz kontaktniho centra Rodinnych a Senior past pro Kraj Vysocina, ktera spociva
v zajisténi téchto aktivit:

a. Provozovani webovych stranek Rodinnych pasu a Senior pasu,

b. Administrace databaze rodin zapojenych do systému Rodinnych pasu Kraje
Vysoc€ina a administrace databaze seniorll zapojenych do systému Senior
pasl Kraje Vysocina

c. Administrace databaze poskytovatelt zapojenych do systému Rodinnych pasu
Kraje VysoCina a administrace databaze poskytovatell zapojenych do
systému Senior pasl Kraje Vysocina

d. Komunikace s drziteli Rodinnych a Senior pasu Kraje Vysocina

e. Navrh a vyroba tisténych registratnich formulard pro zapojeni do systému
Rodinnych, a Senior pasl Kraje Vysocina

Vydavani ¢lenskych karet Rodinnych pasti a Senior pasu
Rozsifovani databaze obchodnikl a slevové kuponové akce
Zajisténi aplikace Rodinnych pasu

Zaijisténi aplikace Senior pasu

moow

Zadavatel pozaduje od vybraného dodavatele zajiSténi nasledujicich aktivit:

Realizace systému Rodinnych a Senior pasu Kraje Vysocina v roce 2023 a 2024 musi
kontinualné navazovat na dosavadni realizaci projektu.

A) Provoz kontaktniho centra Rodinnych a Senior pasu pro Kraj Vysocina
Jedna se o zajisténi provozu kontaktniho centra na obdobi pInéni pfedmétu zakazky, které
bude vykonavat nasledujici ¢innosti:

a. vyroba, provoz, udrzba a prubézna aktualizace webovych stranek informujicich
o projektu Rodinnych a Senior past v Kraji VysoCina, zejména o moznostech
a podminkach ucasti, poskytovatelich slev, odpovédich na nejCastéjSi dotazy tykajici
se systému Rodinnych a Senior paslt Kraje Vysocina a aktualitach; obsah je tvofen
ve spolupraci se Zadavatelem,

b. zfizeni a administrace elektronické databaze rodin, seniorl a poskytovatell slev
zapojenych do systtmu Rodinnych a Senior pasl na Uzemi Kraje Vysocina,
komunikace s cilovou skupinou (registrace rodin a seniorll). Autorska prava
k databazim se fidi podminkami uvedenymi v Navrhu smlouvy. Zadavatel bude mit
prava administratora pro vstup do téchto databazi,

c. Zzfizeni a provoz infolinky (informacni podpora zajemcu o Ucast v systému Rodinnych
nebo Senior pasu (poskytovatell slev a drziteld karet) — zajisténi sluzeb
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telemarketingu a mailingu. Poskytovani téchto sluzeb bude nejméné 8 hodin denné (v
pracovni dny) a to v ¢asovém rozmezi od 8:00 do 19:00 hodin,

d. zajisténi komunikace s drziteli karet pomoci elektronické posty, e-magazinu
minimalné 1 x mési¢né: informace o Systému, pozvanky, novinky, upoutavky
na jednorazové akce, informace o rodinné a seniorské politice v Kraji Vysoc€ina atd.,
a zasilani elektronickych zprav vzdy dle potfeby a pozadavku Zadavatele,

e. vyroba max. 3 000 ks skladanych informacnich letaki A4 (o systému Rodinnych a
Senior pasu Kraje Vysocina), které budou slouzit zaroven jako registracni formulare,

f. vyhledavani akci vhodnych pro drzitele Rodinnych a Senior pasu Kraje Vysocina
v ramci ostatnich kraji zapojenych do projektu rodinnych a senior past a informovani
o téchto akcich dle odst. d.

Zajistovani bezpecénosti hardwarovych a softwarovych prostiredki Systému

Dodavatel je povinen zajiStovat bezpecnost hardwarovych a softwarovych prostiedk
systému, a to zejména tak, Zze bude zminéné prostfedky aktualizovat a opravovat ve smyslu
technickych zranitelnosti.

Dodavatel se zavazuje v ramci plnéni opravovat nalezené ¢i znamé bezpecnostni aplikacni,
Ci jiné technické zranitelnosti dle nize uvedené tabulky.

Kategorie bezpecénostnich zranitelnosti a jejich feSeni:
Kriticka Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodu dle

obecného systému hodnoceni zranitelnosti (otevieny standard
CVSSv3 base score).

Stredni Zranitelnost dosahne zakladniho skére 4.0-6.9 bodu dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bodU dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Dodavatel se zavazuje provozovat webové stranky prostfednictvim zabezpedeného
aplikacniho protokolu (HTTP over TLS).

Dodavatel se zavazuje po celou dobu plnéni smlouvy zajistovat spravnou a bezpecnou
konfiguraci kryptografickych prostfedkt (zejména TLS protokolu) a bezpec€nostnich hlavi¢ek
a to tak, aby pomoci online testl Qualys SSL Labs
(https://www.ssllabs.com/ssltest/index.html) a Security Headers
(https://securityheaders.com/) webové stranky ziskaly znamku minimalné A.

B) Vydavani €lenskych karet

Jedna se o aktivity vedouci k zajisténi vyroby obdoby plastikové vérnostni nebo slevové
karty bez elektronického pasku a jeji distribuce. Registrujici se rodiny do projektu rodinného
pasu si v ramci registrace vyberou, zda chtéji zaslat kartiCku fyzicky postou nebo budou mit
jeji elektronickou verzi v aplikaci. Rodiné, ktera si vybere elektronickou verzi karty se zadna
plastova karta jiz nezasila, ale obdrzi &islo karty do e-mailu, ktery vyplni pfi registraci. Cislo
karty nasledné zada do aplikace a bude se prokazovat vyhradné prostfednictvim aplikace.
Osobé, ktera se zaregistruje do systému Senior pasl, bude automaticky zaslana fyzicka
karticka.
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Grafika fyzické karty bude vytvofena v souladu s jednotnym grafickym vizualnim stylem
Rodinnych pasli nebo Senior pasli a pokyny Zadavatele. Registrovana rodina v pfipadé
zajmu fyzické registracni karty do systému Rodinnych pasl Kraje Vysocina obdrzi vzdy 2 ks
této plastové karty (v pfipadé, Ze se jedna o rodi¢e samozivitele, obdrzi zadatel pouze 1 ks
plastové karty), a osoba registrovana v systému Senior pasl Kraje Vysocina obdrzi vzdy 1
ks plastové karty, vzdy vSak nejpozdéji ve Ihité do 30 dnl od registrace. Plastova karta bude
vzdy celobarevna a bude slouzit jako prikaz opravrujici jeho drzitele Cerpat vyhody
slevového systému. Karta bude vystavena vSem rodinam (rodinou rozumime i neuplné
rodiny, samozivitele, osoby majici dité v péc&i apod.), které se zaregistruji v systému
rodinnych past nebo ob¢anovi starSimu 55 let registrovanému v systému Senior pasu.
Minimalné jedna osoba registrujici se rodiny musi mit trvalé bydlisté v Kraji Vysocina.
Registrujici se senior musi mit trvalé bydlisté v Kraji Vysocina.

Pocet vydanych karet se odvozuje od poétu zajemcu nové zaregistrovanych a zajemcuq,
jejichz platnost registrace v pribéhu realizace verejné zakazky kon&i a zajemce pozada o
prereqistraci a vydani nové karty, pfi€emz Zadavatel pfedpokladd za dobu trvani verejné
zakazky vydani max. 3 000 ks plastovych karet celkem.

Clenska karta bude obsahovat minimalné oznageni Rodinny pas nebo Senior pas a logo
Kraje Vysocina. Karta bude dale obsahovat jméno rodiny nebo seniora a udaj o dobé
platnosti karty. Na karté bude vyznacen v pfipadé Rodinnych pasl udaj o détech, tedy pocet
déti v rodiné a koncové dvojcisli jejich roku narozeni. Karta je vzdy nepfenosna. Na zadni
strané kazdé karty bude vyhrazen prostor pro podpisovou Cast drzitele karty. Grafika
rodinného pasu a senior pasu bude odsouhlasena Zadavatelem.

Registrovana rodina nebo senior obdrzi slevovou kartu zdarma na adresu uvedenou pfi
registraci, spole¢né s pravodnim dopisem obsahujicim navod k uzivani karty a odkazy na
dulezité informace (databaze sité poskytovateld, kontakty atd.). VSe, tj. vyrobu a tisk a
distribuci, zajistuje rovnéz dodavatel. Obsah pravodniho dopisu bude odsouhlasen
Zadavatelem.

C) Rozsirovani databaze poskytovatelu slev a slevové kuponové akce

Jedna se o aktivity smérujici k naboru a osloveni novych poskytovatelll slev na tzemi Kraje
Vysoc€ina, pfedevsim z oblasti volno€asovych aktivit pro rodiny s détmi a seniory, a také z
oblasti sluzeb a zbozi.

Celkem bude po celou dobu trvani projektu zapojeno vzdy minimalné 250 obchodniku
poskytujici slevy v ramci systému rodinnych past a minimalné 250 obchodnikl poskytujici
slevy v ramci systému senior pasu. Uvedené pocty je dodavatel povinen spinit do 2 mésice
od nabyti ucinnosti smlouvy a nasledné pak po celou dobu trvani projektu. Dodavatel
predlozi zadavateli seznamy poskytovatelll ke schvaleni. Bez schvaleni zadavatele se
poskytovatelé slev nezapoditavaji do stanoveného poctu poskytovatelu.

Poskytované slevy budou zejména v nasledujicich oblastech:
= volnoCasove aktivity,

sportovni aktivity,

lazenstvi a wellness,

stravovani a ubytovani,

cestovani,

doprava,

knihkupectvi,

muzea a galerie,

zdravotnictvi,

spotfebni nakupy bez ohledu na odvétvi,

ajiné.

V ramci vyuzivani slev budou k dispozici pravidelné statistické vystupy o vyuzivani karet a
vyse slevy ve sledovacim obdobi jak u rodin, tak u senioru.
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V navaznosti na statistické vystupy budou navrhovany kuponové akce, které budou
odpovidat potfebam cilovych skupin. Celkem bude realizovano minimalné 8 kuponovych
bali¢kl, kazdy bude obsahovat nékolik slev u vyznamnych partnera.

Slevové kupony budou graficky zpracované, budou obsahovat nazev partnera, ktery slevu
poskytuje, zfetelna bude vySe slevy a obdobi, kdy bude slevu mozZzno vyuzit. Dale bude
obsahovat logo projektu a logo Kraje Vysocina.

O vydani slevovych kuponl budou drzitelé karet informovani elektronicky rozesilkou
newsletteru, dale také budou kupony vyvéSeny na webovych strankach projektd a Sifeny
telefonni kontaktni linkou.

Pfed vydanim kuponovych slev budou poskytovatelé téchto slev schvaleni zadavatelem.

D) Zajisténi aplikace Rodinnych pasu

Dodavatel je pro drzitele Rodinnych past z Kraje Vysocina povinen zajistit do 1 mésice od
nabyti u€innosti smlouvy a nasledné pak po celou dobu trvani projektu aplikaci pro mobilni
zarizeni s operaCnim systémem Android a iOS (dale jen ,aplikace®). Aplikace musi
umoznovat, registraci rodiny do systému Rodinnych pas(, vyuzivani elektronické virtualni
karty Rodinnych pasu, vyhledavani v seznamu poskytovatelt slev na zbozi a sluzby dle
riznych parametri minimalné ve stejném rozsahu jako vyhledavani umozriuje webova
stranka, v€etné zajisSténi aktualizace poskytovatell slev. Funkce virtualni karty je shodna
s funkcemi karty plastové a pIné ji nahrazuje.

Aplikace musi umoznovat vyhledani poskytovatell slev dle vzdalenosti od mista, kde se
uzivatel aplikace nachazi, resp. aplikace bude ukazovat nejblizSi poskytovatele slev.
Vzdalenost bude uvadéna v délkovych jednotkach a bude méfena nikoliv jako nejkratSi
pfima vzdalenost, ale jako vzdalenost naméfena pfi vyuZiti pozemnich komunikaci a to ve
varianté auto, kolo, pésky.

Aplikace musi byt pIné funkéni a dostupna ke stazeni na serveru Google Play a Apple Store
nejpozdéji do 1 mésice od uzavieni smlouvy.

Zajistovani bezpecnosti aplikace Rodinnych pasti

Dodavatel je povinen zajiStovat bezpecnost aplikace, a to zejména tak, Ze bude tuto aplikaci
aktualizovat a opravovat ve smyslu technickych zranitelnosti.

Dodavatel se zavazuje v ramci plnéni opravovat nalezené €i znamé bezpec€nostni aplikacni,
Ci jiné technické zranitelnosti dle nize uvedené tabulky. Tyto opravy se tykaji i knihoven Ci
jinych &asti programového kdédu tfetich stran pouzitych v aplikaci, paklize je tato oprava od
vyrobce dostupna.

Kateiorie bezpecnostnich zranitelnosti a 'ie'iich feSeni:

Kriticka Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodu dle
obecného systému hodnoceni zranitelnosti (otevieny standard
CVSSv3 base score).

Stredni Zranitelnost dosahne zakladniho skoére 4.0-6.9 bodU dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bodU dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)
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Dodavatel se zavazuje zajistit provozovat aplikaci tak, aby pfi pfenosu dat byly pouZity
kryptograficky zabezpecené pfenosové protokoly.

Aplikace musi byt navrzena tak, aby pozadovala minimalni mnozstvi opravnéni k pfistupu ke
zdrojum zafizeni a to pouze téch nezbytnych k fungovani aplikace.

E) Zajisténi aplikace Senior past

Dodavatel je pro drzitele Senior past z Kraje Vysocina povinen zajistit po celou dobu pInéni
smlouvy aplikaci pro mobilni zafizeni s operacnim systémem Android a iOS (dale jen
»aplikace®). Aplikace musi umoznovat vyhledavani v seznamu poskytovatell slev na zbozi
a sluzby dle rdznych parametri minimalné ve stejném rozsahu jako vyhledavani umozruje
webova stranka, vCetné zajiSténi aktualizace poskytovatell slev. Dale aplikace bude
umoznovat registraci do systému Senior pasU.

Aplikace musi umoznovat vyhledani poskytovatelt slev dle vzdalenosti od mista, kde se
uzivatel aplikace nachazi, resp. aplikace bude ukazovat nejblizSi poskytovatele slev.
Vzdalenost bude uvadéna v délkovych jednotkach a bude méfena nikoliv jako nejkratSi
pfima vzdalenost, ale jako vzdalenost naméfena pfi vyuZziti pozemnich komunikaci a to ve
varianté auto, kolo, pésky.

Aplikace musi byt plné funkéni a dostupna ke stazeni na serveru Google Play a Apple Store
nejpozdéji do 1 mésice od uzavieni smlouvy.

Zajistovani bezpecnosti aplikace Senior past

Dodavatel je povinen zajisStovat bezpecénost aplikace, a to zejména tak, zZe bude tuto aplikaci
aktualizovat a opravovat ve smyslu technickych zranitelnosti.

Dodavatel se zavazuje v ramci plnéni opravovat nalezené €i znamé bezpec¢nostni aplikacni,
Ci jiné technické zranitelnosti dle nize uvedené tabulky. Tyto opravy se tykaji i knihoven Ci
jinych &asti programového koédu tretich stran pouzitych v aplikaci, paklize je tato oprava od
vyrobce dostupna.

Kategorie bezpecénostnich zranitelnosti a jejich feSeni:
Kriticka Zranitelnost dosahne zakladniho skére 7.0 — 10.0 bodu dle

obecného systému hodnoceni zranitelnosti (otevieny standard
CVSSv3 base score).

Stredni Zranitelnost dosahne zakladniho skére 4.0-6.9 bodu dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Nizka Zranitelnost dosahne zakladniho skoére 0.0-3.9 bodU dle obecného
systému hodnoceni zranitelnosti (CVSSv3 base score)

Dodavatel se zavazuje zajistit provozovat aplikaci tak, aby pfi pfenosu dat byly pouZity
kryptograficky zabezpecené pfenosové protokoly.

Aplikace musi byt navrzena tak, aby pozadovala minimalni mnozstvi opravnéni k pfistupu ke
zdrojum zafizeni a to pouze téch nezbytnych k fungovani aplikace.
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Pfiloha ¢. 3 Pozadavky a opatieni pro zajisténi bezpeénosti informaci a informaénich
aktiv

Ustanoveni této pfilohy se tyka informaci a informacnich aktiv (pokud je to v ramci smlouvy
relevantni):

- Kraje Vysoc€ina

- Zhotovitele, jejichz pomoci Ize pfistupovat k informacnim aktivim Kraje Vysocina

- Zhotovitele, ktera jsou provozovana v ramci plnéni této smlouvy

e Bezpecnost pristupovych opravnéni

o Zhotovitel je povinen chranit veskeré pfistupové udaje k informacnim ak informaénim
aktivim.

o Zhotovitel je povinen dodrzovat tuto bezpecnostni politiku hesel pro vySe uvedené
pfistupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splfiovat minimalné 3 ze 4 kategorii

— mala pismena
— velka pismena
— Cislice
— specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasifrované
podobé (dle bodu kryptografie)
= hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1 rok.

o Zhotovitel je povinen pouZzivat personifikované ucty, které jsou nepfenosné na jiné
osoby, nez kterym byly udaje pfidéleny.

o PFistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.

o Pokud by zhotovitel zfizoval pfistupova opravnéni tfeti strané&, je zhotovitel povinen o
této skute€nosti informovat Kraj Vysocina. Kraj Vysocina ma v tomto pfipadé pravo
zfizeni pFistupu zamitnout.

e Rizeni kybernetickych bezpeénostnich incidentd:

o Zhotovitel je povinen na Kraj Vysolina hlasit veSkeré kybernetické bezpeénostni
incidenty, které se tykaji informacnich aktiv

o Zhotovitel je dale povinen poskytnout adekvatni soucinnost pfi feSeni kybernetickych
bezpecnostnich incidentll a pfi forenzni analyze incidentl souvisejicich s
informac&nimi aktivy.

e Kryptografie:
Obecné
Pro Sifrovani, elektronické podepisovani a provadéni otiskud dat (hashovani) nesmi byt
pouzity proprietarni/uzaviené algoritmy, ale ty, které jsou povazovany za standardy, jejich
funkcionalita je vSeobecné znama
Hashovaci funkce
Ukladani otiskll hesel
e pro ukladani hesel uzivateld mohou byt pouzity pouze tyto tzv. pomalé hashovaci
funkce:
e Argon2 s parametry alespon t=1, m=221, p=4 a funkci Argon2id
e scrypt s parametry alesport N=32768 (215), r=8, a p=1
o PBKDF2 s poctem iteraci alesport 100 000 a schvalenou haSovaci funkci
SHA-2 (viz nize)
e pfi hashovani hesla musi byt pouzit pseudonahodné vygenerovany kryptograficky salt
e pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu MD-X, SHA-
X, apod.
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Elektronické podepisovani e-mailt a dokument
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 bitu a vyssi

Oveérovani integrity soubor(
e SHA-2 (SHA-256, SHA-384, SHA-512, SHA-512/256) a SHA-3 (SHA3-256, SHA3-
384, SHA3-512, SHAKE128, SHAKE256)
o délka otisku 384 biti a vySSi

Asymetricka kryptografie
SSL/TLS
- verze protokolu minimalné TLSv1.2 a vySSi
- konfigurace
e cipher suite musi byt vybrana na zakladé serverem preferovaného poradi
o vySSi priority musi mit cipher suites, které obsahuji varianty asymetrickych
algoritm0 s eliptickymi kfivkami, nap¥.:
o ECDHE musi mit vy$8i prioritu nez DHE
o ECDSA musi mit vysSi prioritu nez DSA
o v8echny EXPORT cipher suites musi byt zakazany
e algoritmy a funkce pro vyménu klicu
o algoritmus pro vymeénu kli¢d musi podporovat Perfect forward secrecy
e tzn., Ze Sifrovaci kli€ je vyménén mezi klientem a serverem tak,
aby jej nebylo mozné ziskat se znalosti privatniho klice
serveru, napf. musi byt pouZit Diffie-Hellman (DH nebo ECDH)
algoritmus
e anavic se musi jednat o tzv. ephemeral Diffie-Hellman (DHE,
ECDHE), tzn. Ze pro kazdou session je generovan novy set
Diffie-Hellman klicl
o délky kli¢u:
o pro Diffie-Hellman (DH) - 3072 bitd
e pro Elliptic Curve Diffie-Hellman (ECDH) — 256 bit(i a vice
o nesmi byt pouzita anonymni vyména klic¢u
e algoritmy a funkce pro autentizaci
o minimalni délky kli¢a:
e RSA-3072 bitt
e DSA -3072 bitd
o ECDSA - 256 bitl
e algoritmy a funkce pro symetrické Sifrovani
o nesmi byt pouzita hodnota NULL v cipher suites
o nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
o minimalni délka Sifrovaciho kli¢e - 128 bitl
o cipher suites s Siframi s vétSi délkou klic¢e musi mit vétsi prioritu v
seznamu ciphersuites nez s menSsi délkou klice
e MAC (Message Authentication Code)
o pouziti SHA funkce s minimalni délkou hashe 256 bit(
o vy8Si délky otisk musi mit vySsi prioritu v cipher suites
- Certifikaty
e minimalni délka privatniho kli¢e
o RSA 3072 bita
o DSA 3072 bita
o ECDSA - 256 bitl
e hash funkce pro podpis
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o SHA-2 s minimalni délkou 256 bit(i

TLS cipher suites

- Doporucené cipher suites (v doporu¢eném poradi), které naplfiuji vySe zminéné
pozadavky

- TLS1.3:
TLS_AES_256_GCM_SHA384
TLS_CHACHA20 _POLY1305_SHA256
TLS_AES_128 GCM_SHA256
TLS_AES_128 CCM_SHA256

- TLS1.2:
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_ECDSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256
TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384
TLS_ECDHE_RSA_WITH_CHACHA20 POLY1305_SHA256
TLS_ECDHE_RSA_WITH_AES 128 GCM_SHA256
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256
TLS_DHE_RSA_WITH_CHACHA20_POLY1305_SHA256

Sifrovani, podepisovani a autentizace

o tyka se rlznych technologii PKI, PGP, S/IMIME, SSH, apod.

e minimalni délka klice
e algoritmus DSA —-3072 bit(
e algoritmus RSA - 3072 bitu
e algoritmus ECDSA - 256 bita

e Ovérovani (napf. SSH klice)
e délka klice minimalné 3072 bitd u RSA a DSA algoritmu
o délka klice minimalné 256 bitl u algoritmu pouzivajicich eliptické kfivky

Symetricka kryptografie

e nesmi byt pouzity tyto Sifry:
e DES, 3DES, RC4, Blowfish, Kasumi

e minimalni délka Sifrovaciho kli¢e - 128 bita
e pro Sifru Chacha20 minimalné 256 bitll a se zatizenim kli¢e men§im nez 256

GB

e nesmi byt pouzity tyto moédy pro ochranu integrity:

e HMAC-SHA1, CBC-MAC-X9.19
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