Vefiejna zakazka na dodavku

Verejna zakazka malého rozsahu,

ktera je zahajena ve smyslu § 31 zakona ¢. 134/2016 Sb., o zadavani vefejnych zakazek, tedy mimo rezim
citovaného zakona. Postup pfi zadavani vetejné zakazky se tidi zasadami uvedenymi v ust. § 6 zdkona
a Pravidly Rady Kraje Vysocina pro zadavani vetejnych zakazek v platném znéni

1. UDAJE O ZADAVATELI:

Nazev:

ICO:
Kontaktni adresa:
Osoba zastupujici:

Profil zadavatele:
(elektronicky nastroj E-ZAK)

kontaktni osoby:

Ing. Daniela Stfechova
telefon:

e-mail:

Ing. Martin Némecek
Telefon:
E-mail:

FIREWALLOVE RESENI

Zdravotnicka zachranna sluzba Kraje Vysocina,
ptispévkova organizace

47366630

Vrchlického 61, 586 01 Jihlava

Ing. Vladislava Filova

https://ezak.kr-vysocina.cz/profile display 144.html

ve vécech formdlni stranky VZ
567 571 235
strechova@zzsvysocina.cz

ve vécech odbornych
567 571 253
nemecek@zzsvysocina.cz

Jako zadavatel vefejné zakazky Vas timto

Vyzyvdam k poddani nabidky na

dodavku firewallového fe$eni

Vyzva k podani nabidky obsahuje veskeré informace tykajici se prfedmétu plnéni vefejné zakazky véetné

zadavaci dokumentace.

2. UDAJE O VEREJNE ZAKAZCE

Nazev vefejné zakazky
Evidenc¢ni ¢islo

Lhtta pro podéani nabidek
Otevirani nabidek

. Firewallové feSeni

- VZ 14/23

: do 13.11.2023, 13:00 hod.

. Otevirani nabidek prob¢hne v den skonceni lhiity pro podani nabidek, a to

v 13:30 hodin na adrese v sidle zadavatele. Otevirani nabidek neni
vetejné.


https://ezak.kr-vysocina.cz/profile_display_144.html

3. UDAJE O UCASTNIKOVI

Ucastnik je povinen pro uvedeni identifika¢nich udajii vyplnit kryci list nabidky, ktery je nedilnou sou&asti
této vyzvy a tvoii ptilohu €. 2.

4, SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Piedmétem plnéni vefejné zakazky je dodavka 2 ks HW appliance firewallového feseni a podpory (3y NBD).
Soucasti dodavky bude zakladni instalace HW vcetné oziveni v misté plnéni.
Podrobna technicka specifikace je uvedena v priloze ¢. 1 této vyzvy.

5. MISTO PLNENI

Mistem plnéni je Zdravotnicka zachranna sluzba Kraje Vysoéina, ptispévkova organizace, Vrchlického 61,
586 01 Jihlava.

6. DOBA PLNENI

Doba plnéni vefejné zakazky pocina bézet dnem ucinnosti smlouvy a kon¢i dnem piedani predmétu plnéni,
nejpozdéji vsak dne 31.12.2023.

7. POZADAVKY NA JEDNOTNY ZPUSOB ZPRACOVANI NABIDKOVE CENY

Ke stanoveni nabidkové ceny pouziji ucastnici kryci list nabidky, ktery je nedilnou soucasti této zadavaci
dokumentace. Nabidkova cena bude uvedena v piedepsané skladbe.

Nabidkova cena bude stanovena jako cena nejvyse piipustna po celou dobu realizace vefejné zakazky a musi
obsahovat veskeré naklady spojené s realizaci dodavky. Nabidkovou cenu je mozné zmeénit pouze z divodu
zmény zékonnych sazeb DPH.

8. PODMINKY, PRI NICHZ LZE ZMENIT VYSI NABIDKOVE CENY

Vysi nabidkové ceny lze ptekro¢it pouze v pripadé zmény zakonnych sazeb DPH.

9. PRAVA ZADAVATELE

Zadavatel si vyhrazuje pravo:
- zadavaci fizeni na vefejnou zakazku zrusit bez udani divodu
- pro uCely zajisténi fadného prib&hu zadavaciho tizeni poZadovat po Ucastnicich zadavaciho fizeni
objasnéni nebo doplnéni udaju, a to i opakované
- neposkytovat nahradu nakladd, které zajemce vynalozi na Gi¢ast v soutézi na vefejnou zakazku

10. ABSOLUTNE VYMEZENE OBCHODNI PODMINKY

Zadavatel stanovil obchodni podminky pro realizaci vefejné zakazky formou textu kupni smlouvy (déle jen
,,smlouva“). Text smlouvy je soucasti zadavaci dokumentace a tvofi prilohu ¢. 3.



Zajemce vyplni v textu smlouvy udaje, které jsou urCeny k vyplnéni, zejména svoje identifikaéni udaje,
nabidkovou cenu a délku zaruky, aniz by jinak prepsal absolutné vymezené obchodni podminky navrhu
smlouvy. Doplnény a opravnénou osobou podepsany navrh smlouvy bude tvofit sou¢ast nabidky. Podpisem
ucastnik stvrzuje sviij souhlas s obchodnimi podminkami.

Platebni podminky: Danovy doklad (faktura) bude po dodani pfedmétu plnéni vystaven na adresu sidla

zadavatele. Pro ucely fakturace je rozhodna celkova cena, tedy cena véetné DPH. Doba splatnosti dafiového
dokladu bude stanovena na 15 kalendainich dnt ode dne vystaveni daftového dokladu. Platba bude probihat
bezhotovostnim prevodem z uctu zadavatele na ucet dodavatele vyhradné v K¢ a rovnéz veskeré cenové
udaje budou v této méne.

Zadavatel neni platcem DPH.

11. KOMUNIKACE MEZI ZADAVATELEM A DODAVATELEM

Nabidku je mozné podat pouze prostiednictvim el. nastroje zadavatele.
Ostatni komunikace (dorucovani dokumentt a informaci tykajicich se zadavaciho fizeni) mezi zadavatelem
a dodavatelem bude probihat elektronicky, a to prostfednictvi:

e clektronického nastroje E-ZAK (dale jen ,,E-ZAK*) (preferovany zpisob)

e e-mailem (datova zprava musi byt opatiena platnym uznavanym elektronickym podpisem)

e datové schranky

12. POKYNY PRO ZPRACOVANI NABIDKY

12.1 Zptisob podani nabidky

a) Nabidka bude zpracovana pisemné Vv elektronické podobé.

b) Nabidka musi byt podana pouze prostiednictvim E-ZAK. Pti odeslani nabidky a vloZeni na profil
zadavatele bude systémem vyzadovan elektronicky podpis. Zadavatel nevyzaduje, aby nabidka byla
podepsana uznavanym elektronickym podpisem.

c) Nabidka se predklada v ¢eském jazyce, V jednom vyhotoveni a nesmi obsahovat pfepisy a opravy, které
by mohly zadavatele uvést v omyl.

Pokud nabidka nebude zadavateli doruc¢ena ve 1huté nebo zpusobem stanovenym v zadavaci dokumentaci,
nepovazuje se za podanou a v prub&hu zadavaciho fizeni se k ni neptihlizi.

12.2. Obsah nabidky
Soucasti nabidky bude:

a) kryci list nabidky podepsany osobou opravnénou jednat za tucéastnika. Pro jeho sestaveni
ucastnik pouzije pfilohu €. 2 této vyzvy.

b) navrh kupni smlouvy podepsany osobou opravnénou jednat za tcastnika. Pro vyplnéni
a podepsani pouzije ucastnik ptilohu ¢. 3 této vyzvy.

c) doklady prokazujici splnéni kvalifikanich kritérii a cestné prohlaseni o splnéni zakladni
zpusobilosti (vzor v ptiloze €. 4), popf. vypis ze seznamu kvalifikovanych dodavateli.

d) podrobny popis parametrl, funkci, vlastnosti nabizeného HW.

e) ostatni udaje, které tvofi nabidku.

Pokud ucastnik v nabidce nepiedlozi vyse uvedené dokumenty, bude z fizeni vyloucen. Zadavatel oznami
ucastnikovi vylouceni z i€asti v fizeni.

12.3. Pozadavky na uspotadani nabidky

Utastnik dodrzi potadi dokumenti specifikované v nasledujicich bodech tohoto &lanku vyzvy:



a) Obsah nabidky

b) Podepsany kryci list nabidky

c) Podepsany navrh kupni smlouvy

d) Doklady k prokazani kvalifika¢nich kritérii

e) Ostatni udaje, které tvoii nabidku
Ugastnik vlozi na profil zadavatele bud’ celou nabidku v jednom naskenovaném dokumentu, nebo vloZi
jednotlivé pozadované dokumenty.

12.4. E-ZAK

Pro podani nabidky v elektronické podobé je nutné mit provedenou registraci v E-ZAK (https://ezak.kr-
vysocina.cz/registrace.html). Veskeré podminky a informace tykajici se elektronického nastroje jsou
dostupné na: https://ezak.kr-vysocina.cz

Pro ovéfeni, zda prohlize¢ spliiuje vSechny potfebné pozadavky pro ucast v zadavacim fizeni, zadavatel
doporucuje ovéfit spravnost a funkcénost nastaveni provedenim Testu nastaveni prohlizece na adrese:
https://ezak.kr-vysocina.cz/test_index.html. Test prosttedi provéii nezbytné soucasti internetového
prohlizece a spravnost jejich nastaveni pro praci s E-ZAK. Test odeslani nabidky umoznuje vyzkouset si
elektronické podani testovaci nabidky v prostiedi E-ZAK.

V piipadé jakychkoli otazek tykajicich se uzivatelského ovladani, nebo technického nastaveni kontaktujte lze
kontaktovat provozovatele E-ZAK na e-mailu: podpora@ezak.cz, tel. 538 702 719.

13. DOKLADY, JIMIZ UCASTNIK SPLNUJE KVALIFIKACNI KRITERIA

Zadavatel pozaduje po ucastnikovi prokazani zakladni a profesni zpusobilosti v rozsahu:

a) Cestné prohlaseni o splnéni zakladni zptsobilosti podepsané opravnénou osobou jednat za Gidastnika
(vzor Cestného prohlaseni v priloze €. 4)

b) Vypis z obchodniho rejstiiku, pokud je v ném ucastnik zapsan, ¢i vypis z jiné obdobné evidence, pokud
je vni zapsan (ne star$i 90 kalendainich dnd k poslednimu dni podani nabidek), a to prostou Kkopii.
Vitézny tcastnik miize byt pfi podpisu smlouvy pozadan o predlozeni originalii nebo ovétenych kopii
téchto doklad.

Ucastnik mize k prokazani kvalifikace predlozit V{pis ze seznamu kvalifikovanych dodavateli.

14. HODNOTICI KRITERIA

Nabidky budou hodnoceny podle ekonomické vyhodnosti, ktera bude hodnocena na zakladé nejnizsi
nabidkové ceny. Nabidkovd cena celkem vcetné DPH ur¢i potadi ucastnikii. Jako ekonomicky

cwwvr

15. ZAVERECNE USTANOVENI

Zadavatel uverejni Gplnou zadavaci dokumentaci véetné pfiloh na svém profilu.
Zadavatel neptipousti varianty nabidky.

Utastnik zadavaciho fizeni ma pravo v piipadé pochybnosti pozadovat po zadavateli vysvétleni zadavaci
dokumentace.


https://ezak.kr-vysocina.cz/registrace.html
https://ezak.kr-vysocina.cz/registrace.html
https://ezak.kr-vysocina.cz/
https://ezak.kr-vysocina.cz/test_index.html
mailto:podpora@ezak.cz

Zadost o vysvétleni zadavaci dokumentace musi byt dorudena pisemné nejpozdgji 4 dny pred skonéenim
lhity pro podavani nabidek. Odpovéd’ veetné piesného znéni zadosti uvefejni zadavatel na profilu
zadavatele.

Vysvétleni zaddvacich podminek miize zadavatel poskytnout i bez predchozi Zadosti.

V Jihlavé dne 31.10.2023
Ing. Digitalné podepsal

. Ing. Vladislava Filova
VIadISIava Datum: 2023.10.31

Filova 07:49:21 +01'00"

Ing. Vladislava Filova
feditelka

PRILOHA C. 1. PODROBNA SPECIFIKACE PREDMETU VEREINE ZAKAZKY
PRILOHA C. 2: KRYCI LIST NABIDKY

PRILOHA €. 3: KUPNI SMLOUVA

PRILOHA C. 4. CESTNE PROHLASENI



PRiLOHA C. 1: PODROBNA SPECIFIKACE PREDMETU VEREJNE ZAKAZKY

Minimalni pozadavky zadavatele pro kazdé ze dvou HW appliance:

Zadavatel pozaduje platformu postavenou na HW akcelerované architektute (tj. zafizeni vybavené
kombinaci CPU + specializované obvody FPGA/ASIC pro zpracovani komunikace a vybranych
vypocetné naro¢nych funkei (firewall, SSL dekrypce, porovnavani se signaturovou databazi, ...).
Dodané zatizeni musi byt ve formatu HW appliance o velikosti 1RU.

Dodévka musi obsahovat viechny HW komponenty a licence na dobu 3 roky. Zadné z nabizenych
feSeni nesmi byt v dobé podani nabidky v rezimu end of sales/end of support. VSechny pozadované
funkce musi byt v dob¢ podani nabidky soucasti stabilni verze operacniho systému/firmware, funkce
zafazené na tzv. roadmapu nebudou akceptovany.

Soucasti dodavky musi byt veskeré ptislusenstvi (montazni prvky) pro montaz do RACKu.

Moznost rozsifeni platformy 0 dal§i prvek typu NGFW, jehoz cilem bude zajistovani sdileni
telemetrickych informaci, vizualizace stavu siteé, zafizeni a klientll, pfiCemz celé feSeni musi byt
podporovano vyrobcem.

Moznost o rozsifeni platformy pro sbér logli a grafického reportingu véetné oboustranné komunikace
(tzn. minimalné odeslani a zpétné nacitani logt pro ucel vizualizace), pfi¢emz zde musi existovat
garantovana podpora funkcionality.

Zadavatel pouziva k vyhodnocovani logt platformu Fortigate.

HW parametry kazdého appliance:

Pocet sitovych rozhrani copper, RJ45 10/100/1000 - min. 16x

Poc¢et GE SFP — min. 8x

Pocet 10 GE SFP — min. 4x

Konzolovy port pro management

Dedikovany port RJ45 pro management

Dedikovany port RJ45 pro HA konfiguraci

USB 3.0 port pro zalohu konfigurace, ptipadné pro pripojeni USB 4G modemu
Redundantni napéjeci zdroj

Vvkonnostni parametry kazdého appliance:

Propustnost FW (stavové filtrovani, UDP paket) paket o velikosti 1518 B, 512 B, 64 B - min.
26 000 Mbps, 26 000 Mbps, 10 000 Mbps

Latence firewallu (64 B UDP paket) - max. 5 mikro sec

Pocet naraz otevienych spojeni —min. 2,7 M

Pocet novych spojeni za sekundu - min. 260 000

Pocet firewall pravidel az 10 000

Podpora virtualizace (min. 10 virtualnich kontexti)

Podpora funkce bezdratovy kontrolér - 128 AP

Podpora funkce integrovany switch controller — podpora az 64 switchi

Funkce:
Networking a High Availibility

Podpora rezimu vysoké dostupnosti, L2, Active Active, Active Passive, full mesh HA, VRRP,
synchronizace stavové tabulky a IPsec SAs mezi nody v clusteru

Rezim fungovani L2 — transparentni rezim, L3 — NAT/Router

Podpora VLAN

Podpora multicast, vytvareni politiky pro multicast routovani

Podpora 802.3ad link aggregation

Funkce Load Balancing — moznost rozdélovani zatéze smeérujici na virtualni IP na redlné servery,
podpora health check funkei, podpora SSL offloading

Podpora centralni NATovéci tabulky, stavova inspekce SCTP komunikace

Podpora dynamickych routovacich protokolit BGP, OSPF, ISIS, RIP

Policy-based routing



Funkce SD WAN (moznost rozkladani provozu mezi vice linek na zaklad¢ aplika¢nich signatur, IP
adres a portti u znamych aplikaci, kvality linky véetné automatické detekce nefunkénosti linky)

Funkce SSL VPN

o Podpora klientského i bezklientského (portalového) rezimu
o Pocet soucasné navazanych SSL VPN tuneld: min. 450
o Propustnost SSL VPN: min. 1 900 Mbps

Funkce IPSEC VPN
o podpora site-to-site VPN

podpora klientskych VPN

dostupnost VPN klienta pro koncové stanice (Windows, MacOS)

funkce klientskych IPSec VPN bud’ nebude licencovana na pocet uzivatelti, nebo zadavatel

pozaduje dodani neomezené licence

pocet IPSEC VPN tuneld typu lokalita-lokalita: min. 1 900

pocet klientskych IPSEC VPN tunelti: min. 15 000

propustnost IPSec VPN min. 12,5 Gbps (méfeno pii AES256-SHA256)

podpora konfigurace redundatnich IPSec VPN tunelti za pomoci statického smérovani

podpora konfigurace redundatnich [PSec VPN tunelti za pomoci dynamického smérovani
o podpora funkce dynamického navazovani IPsec tunelt dle potfeby komunikace

Podpora VXLAN

Podpora L2TP, PPTP, GRE

Podpora dynamickych routovaci protokold OSPF, BGP ve VPN IPsec

o O O

O O O O O

Funkce detekce aplikaci na L7 (Application Control)

o detekce znamych aplikaci na zakladé signatur

o Signaturovy database automaticky aktualizované vyrobcem

o propustnost funkce Application Control (HTTP 64K) min. 12 000 Mbps

o min. 4 000 podporovanych aplikaci

o pro popularni cloudové aplikace (minimaln¢ Facebook, Dropbox, Evernote, Flickr, Google
Apps, iCloud, LinkedIn) pozaduje zadavatel pokro¢ilé akce typu blokovani
upload/download soubort, blokovani her v ramci aplikace, blokovani login, atd. (relevantni
k dané aplikaci)
moznost tvorby vlastnich signatur
detekované aplikace je mozné: povolit, monitorovat, blokovat
na zakladé typu aplikace musi byt mozné omezit Sitku pasma pro danou aplikaci
funkce AppCitr se konfiguruje v ramci profilQ, které jsou nasledné pfifazeny konkrétnim FW
pravidlim, alternativné zadavatel pozaduje moznost vyuziti v ramci tzv. NGFW pravidel
popsanych vyse

O O O O

Funkce detekce a potlac¢eni naruseni (IPS/IDS)

o signatury automaticky aktualizované vyrobcem

o min. 11 000 rozpoznavanych hrozeb (signatur) definovanych vyrobcem

o moznost tvorby vlastnich signatur

o funkce IPS se konfiguruje v ramci IPS profild, které jsou nasledné pfifazeny konkrétnim FW
pravidlim

o propustnost funkce IPS vcetné logovani min. 4 800 Mbps (méfeno na komunikaci typu mix
aplikaci)

Funkce antivirové kontroly

o oOchrana pfed Skodlivym koédem (malware, trojské koné, atp.), vCetné¢ ochrany pied
polymorfnim kodem

o signatury automaticky aktualizované vyrobcem

o AV Kkontrola rozsifena o inspekci tzv. sandbox technikou poskytovanou formou sluzby
dodévané vyrobcem FW (licence musi byt soucasti dodavky)

o moznost roz§ifeni o inspekci tzv. sandbox technikou formou lokalni HW appliance stejného
vyrobce



o deklarovana propustnost AV kontroly v kombinaci s IPS, Application Control a zapnutym
logovanim min. 2 900 Mbps

o funkce AV kontroly se konfiguruje v ramci profild, které jsou nasledné pfitazeny
konkrétnim FW pravidlim

o podpora sluzby vyrobce, kterd umozni detekovat malware, ktery byl objeveny v dobé& od
posledni aktualizace AV signaturové databaze pomoci globalni a rychle se aktualizujici
databaze hashti

o funkce odstranéni aktivniho obsahu z dokument kancelaiskych aplikaci (AV engine na
firewallu/bezpe&nostni emailové brané v redlném ¢ase odstrani aktivni obsah z dokumentu.
Dokument zlstava v ptivodnim formatu, jsou zné¢j odstranény vSechny aktivni prvky.
Upraveny dokument jde k ptivodnimu ptijemci, originalni dokument se odesle do Sandboxu)

Funkce kategorizace webovych stranek

o zaloZena na centralné spravované databazi vyrobce
o filtraéni kategorie - min. 50

o moznost definice vlastnich kategorii

o moznost definice vlastnich seznam zakazanych URL

o kategorizace musi zahrnovat i ¢eské a slovenské internetové stranky

Funkce DNS filtru

o moznost blokovat DNS dotazy na zaklad¢ prislusnosti k URL kategorii (obdobné kategorie
jako u ptedchoziho bodu)

moznost definovat vlastni tzv. blacklist domén

moznost presmérovat komunikace se zakazanymi doménami na vlastni portal/URL

Moznost importu seznamu blokovanych domén do DNS filtru

o detekce a blokovani komunikace do botnet siti

O O O

¢ Funkce ochrany pred unikem citlivych informaci (DLP)
o moznosti analyzy béznych typti dokumentt a protokoli
o moznost definice pravidel min. na zaklad¢ regularnich vyrazl, watermarkovaciho nastroje
a typu kontroly typu file checksum

e Email filter — jednoducha antispamova a antivirova inspekce elektronické posty
e Podpora SSL dekrypce/SSL inspekce s propustnosti min. 3 900 Mbps
e DoS Policy prevence proti zdkladnim utokim typu DoS
e Firewall musi byt vybaven bezpe¢nostnim modulem pro ukladani citlivych informaci zaloZzenych na
bazi HW (TPM)
Firewall

e Moznost nastavovat firewall politiku na zakladé geografickych udaji

e Aplikace firewall policy na znamé internetové sluzby, kde databaze téchto sluzeb je pravidelné
aktualizovana vyrobcem

e Moznost snadné integrace cloudové sluzby minimalné na: MS Azure, Amazon Web Services,
Google Cloud

e Podpora Identity based policy — nastaveni bezpecnosti uzivateli na zakladé ¢lenstvi ve skupiné na
doménovém kontroléru

e Viditelnost do provozu na aplika¢ni Grovni

e Moznost definice FW pravidel v tzv. NGFW rezimu (tj. soucasti zakladni definice FW pravidla je
kromé zdroje/cile také typ aplikace (definované v ramci funkce application control, nikoliv pouhy
TCP/UDP port) resp. kategorie URL filteringu (nikoliv jako AppCtrl resp URL filtering profil
aplikovany na dané pravidlo)

e Ovc¢tovani uzivateld LDAP, Active Directory, Single Sign On, Radius, TACACS+, ovéfovani na
zakladé certifikatu
Dynamické profily — moznost ptifadit konkrétni profil uzivateli na zaklad¢ jeho ovéfeni

e Traffic Shaping, QoS s podporou priroritizace provozu na zakladé DSCP markovani a ToS, aplikace
traffic shaping na konkrétni aplikaci nebo webovou kategorii

e Podpora VoIP, SIP véetné zabezpeceni, rate limitingu, analyzy protokolu



e Podpora funkce reverzni proxy
e Podpora silné autentizace uzivateld — integrovana podpora generator jednorazovych hesel (OTP) —
pro dvoufaktorovou autentizaci, podpora certifikatt pro ovéteni uzivateli

e Explicit proxy
o podpora vsech pozadovanych ochrannych profilii (AV, IPS, AppCtrl, DLP)
o podpora transparentniho ovétovani uzivatel proti MS AD protokolem Kerberos
o funkce transparentni proxy, kdy dochazi k automatickému piesmérovani provozu na proxy
server bez nutnosti konfigurovat klienta
o funkce transparentniho ovéfovani uzivateli pomoci domény (MS Active Directory) véetné
podpory autentizace uzivatel na terminalovém serveru

Integrovany controller bezdratovych (Wif1) siti

*  Wifi controller integrovany do NGFW platformy

» Kazd4 bezdratova sit’ (SSID) bude reprezentovana virtualnim sitovym rozhranim

» Podpora bezpe¢nostnich profila (AV, AppControl, Webfilter, DLP) piimo na wifi controlleru
* Podpora SSL dekrypce uzivatelského provozu piimo na wifi controlleru

* Podpora wifi ptistupovych bodi stejného vyrobce s vyrobcem FW feseni

*  Moznost volby z riznych modeli (napt. 802.11abgn, 802.11ac, 802.11ac wave2, indoor, outdoor)
»  On-wire rogue AP detekce a mitigace

» Podpora fast-roamingu (802.11 k,v,r)

* Podpora vice PSK u jednoho SSID

*  Podpora IPSEC tunelu pro Sifrovani data plane (uzivatelskych dat)

* Podpora WPA3 sifrovani

» Podpora WiFi 6 standardu

» Podpora BSS coloring (WiFi 6)

» Podpora diagnostickych WiFi nastroju, napiiklad pro analyzu spektra

Virtualizace
e Podpora izolovanych virtudlnich kontextl (virtualizace FW na daném HW). Kazdy virtualni kontext
musi byt plnohodnotné feSeni véetné oddéleného GUI, management uctd, atp.
e Soucasti dodavky musi byt licence na min. 10 virtualnich kontextd (vcetné licence na kompletni
podporu pozadovanych bezpecnostnich funkci v té€chto virtudlnich kontextech)
e Kazdy virtualni kontext je zdroven samostatnym wifi controllerem

e Podporou izolovanych administratorskych ucti pro spravu jednotlivych virtualnich kontextii
(samostatny administrator pro jeden ¢i vice virtualnich kontextt)

Management
e FW cluster musi byt mozné plnohodnotné spravovat pomoci lokalniho GUI a CLI provozovaného
ptimo na FW platformé bez nutnosti instalovat klienta na koncovou (management) stanici
e Podpora SNMP vcéetné SMPB MIB souboru doddvaného vyrobcem, mozZnost zaclenéni do
stavajiciho systému dohledu sité

e Podpora otevieného API (moznost integrace vybranych funkci do stavajici management
infrastruktury)

Veskeré vybaveni a zatizeni dodavané dodavatelem bude nové, nepouzité.

V pripadé, Ze se vzadavaci dokumentaci vyskytuji konkrétni typy zarizeni, jednd se pouze o stanoveni
pozadovanych parametrii. Dodavatelem mohou byt nabidnuta i jind ekvivalentni Feseni spliujici tyto
pozadované parametry (srovnatelné technické reseni).

V pripade, ze nabizené reseni nebude ekvivalentni poZadavku zadavatele, bude ucastnik vyloucen.



PRiLOHA C. 2:

KRYCI LIST NABIDKY

NAZEV VEREINE ZAKAZKY FIREWALLOVE RESENI

IDENTIFIKACNI UDAJE UCASTNIKA

OBCHODNI FIRMA NEBO JMENO

w ~

ICO DIC

SIDLO NEBO BYDLISTE

OSOBY OPRAVNENE ZA UCASTNIKA JEDNAT
(JMENO, PRIJMENI, FUNKCE)

KONTAKTNI OSOBA UCASTNIKA

E-MAIL TELEFON

BANKOVNI SPOJEN{ CiSLO UCTU

NABIDKOVA CENA UCASTNIKA ZA PREDMET VEREJNE ZAKAZKY

NABIDKOVA CENA V KC

POPIS “ETNE
BEZ DPH SAZBA DPH VCETNE DPH

NABIDKOVA CENA CELKEM

Ucastnik timto prohlasuje, Ze veskeré jim vyse uvedené tidaje odpovidaji skute¢nosti ke dni podani
nabidky, jsou pravdivé a pro ucastnika zavazné pro realizaci predmétu této vefejné zakazky.

podpis osoby opravnéné jednat
jménem ¢i za Gcastnika
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PRiLOHA C. 3

KUPNI SMLOUVA

uzaviena dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., ob¢anského zakoniku
(dale jen ,,obcansky zakonik*)

Smluvni strany

sesidlem: .....cooeiiiiiii

ZASTOUPENA ..vveiieeeieeeiiieeeaieeeannns

ICO: i,

DIC: oot

bankovni spojeni: ...............ooeealL ,CISIOUCtU: Lo

(dale jen ,,prodavajici®)

2. Zdravotnicka zachranna sluZzba Kraje Vysoc¢ina, prispévkova organizace
Vrchlického 61, 586 01 Jihlava
1CO: 47366630
DIC: CZ47366630 - neplatce DPH
zastoupena feditelkou Ing. Vladislavou Filovou
bankovni spojeni: KB Jihlava, ¢islo uctu: 26736681/0100

(dale jen ,.kupujici‘)

uzaviraji timto kupni smlouvu dle pfislusnych ustanoveni ob¢anského zédkoniku.

uzaviraji timto kupni smlouvu v ramei vefejné zakazky malého rozsahu na dodavku firewallového ieSeni
(ev. ¢. zakazky VZ 14/23)

Clanek 1.
Predmét smlouvy

1. Predmétem smlouvy je zavazek prodavajiciho dodat kupujicimu 2 ks HW appliance firewallového
feseni dle specifikace uvedené v piiloze ¢. 1 této smlouvy.

2. Kupujici se zavazuje pievzit dodané zbozi do svého vlastnictvi a zaplatit prodavajicimu dohodnutou
kupni cenu.

Clanek II.
Dodaci podminky

1. Prodavajici doda kupujicimu pfedmét koupé na zakladé objednavky, ktera mu bude dorucena
pisemné, elektronicky.

2. Prodavajici je povinen kupujiciho dodat do jeho sidla kompletni dodavku, tj. véetn€ implementace a
oziveni, a to v dodaci lhit¢ uvedené v ¢l. IV, odst. 1. Prodavajici je povinen piedat kupujicimu
spole¢né s dodavkou veskerou dokumentaci potiebnou k provozu zafizeni (tj. navod k obsluze,
zarucni list atd. v Ceském jazyce). V pfipadé, Ze je potiebné zaSkoleni operatord a administratord,
bude poskytnuto v téze lhuté.

3. Vlastnické pravo, jakoz i nebezpeci Skody na véci prechdzi na kupujiciho okamzikem pievzeti
pfedmétu koupé.
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O piedani bude vyhotoven pisemny piedavaci protokol podepsany obéma smluvnimi stranami.

Clanek III.
Misto pInéni

Mistem plnéni je sidlo kupujiciho Zdravotnicka zachranna sluzba Kraje VysoCina, ptispévkova

organizace, Vrchlického 61, 586 01 Jihlava.

Clanek IV.
Doba pInéni

. Smluvni strany se dohodly, Ze predmét koupe bude dodan nejpozdéji do 31.12.2023.

Clanek V.
Kupni cena

Kupujici se zavazuje zaplatit za zbozi uvedené v ptiloze €. 1 této smlouvy kupni cenu ve vysi:
CENA CELKEM ZA 2 KS V KC
POPIS CENA ZA1KS
x SAZBA SR,
V KC BEZ DPH BEZ DPH VCETNE DPH

DPH

FIREWALLOVE RESENI

a to na zakladé faktury, vystavené prodavajicim. Celkova cena je stanovena jako nejvyse piipustna se
zapoctenim veskerych nakladu (doprava, rizika, zisk, finan¢ni vlivy,..).

. Pro ucely fakturace je rozhodna celkova cena, tedy cena véetné DPH. Faktura¢ni adresa je totozna se

sidlem kupujiciho. K faktute musi byt pfipojen dodaci list.

. Smluvni strany se dohodly, ze v pfipadé¢ zmény zdkonnych sazeb DPH nebudou uzavirat pisemny

dodatek k této smlouveé o zméné vyse ceny, a DPH bude Gctovana podle predpisi platnych v dobé
uskutecnéni zdanitelného plnéni.

. Uhrada bude realizovana bezhotovostnim pfevodem ve lhité 15 dnii ode dne vystaveni faktury na

ucet prodavajiciho, ktery je spravcem dané (finanénim ufadem) zvetejnén zplisobem umoznujicim
dalkovy pfistup ve smyslu ustanoveni § 98 zakona ¢. 235/2004 Sb., o dani z ptidané hodnoty, ve
znéni pozdéjsich predpist. Tuto celkovou cenu 1ze zménit pouze z divodu zmény zékonnych sazeb
DPH.

. Pokud se po dobu ucinnosti této smlouvy prodavajici stane nespolehlivym platcem ve smyslu

ustanoveni § 106a zdkona o DPH, smluvni strany se dohodly, ze kupujici uhradi DPH za zdanitelné
plnéni piimo piislusnému spravei dané. Kupujicim takto provedena thrada je povazovéna za
uhrazeni piislusné ¢asti smluvni ceny rovnajici se vysi DPH fakturované prodavajicim.

. Kupuyjici je opravnén fakturu s udanim divodu vratit pfed uplynutim lhity jeji splatnosti, pokud ma

zavady v obsahu. Opravnénym vracenim faktury prestava bézet pavodni lhita splatnosti. Dorucenim
nové faktury po¢ina bézet nova lhita splatnosti.

Clanek VI.
Zaruka

Zaruka (podpora) na predmét plnéni ¢ini .....mésict (minimalné 36 mésicii). Zarucni Ihita pocina bézet
dnem fadného piedani predmétu koupé.
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2. Zaru¢ni zavady budou odstranény bezplatné nasledujici pracovni den od nahlaseni zavady. Vady se
zpravidla odstrafiuji na pracovistich kupujiciho, nebude-li v konkrétnim ptipadé dohodnuto jinak.
V ptipadg, Ze vady budou po dohod¢ odstraiiovany na pracovisti prodavajiciho, pievoz zajisti prodavajici
vlastnimi prostfedky a na vlastni naklady. V pfipadé neopravitelnosti pfedmétu koupé se prodéavajici
zavazuje k vymeéne¢ stavajici vadné véci za véc novou se shodnymi parametry.

Clanek VII.
Sankce

1. V ptipadé, Zze kupujici nedodrzi dobu splatnosti faktur dle ¢€l. V odst. 4, ma prodévajici pravo pozadovat

urok z prodleni ve vysi 0,03% z dluzné castky vcetné DPH za kazdy zapocaty den prodleni.

2. Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt’ i jen zcasti v prodleni s dodanim predmétu koupé. Tim neni dotceno pravo kupujiciho
pozadovat v plném rozsahu i nahradu Skody prodlenim prodavajiciho zpiisobené.

3. Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 5 000,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt i jen zcasti v prodleni s odstranénim zaru¢ni vady (resp. nahradou neopravitelného
predmétu koup€) dle ¢l. VL

Clének VIIL..
QOdstoupeni od smlouvy

1. Krom¢ divodi stanovenych obcanskym zakonikem je kupujici opravnén odstoupit od smlouvy
Vv piipad€, ze na strané prodavajiciho dojde k dodani zbozi, které nebude splnovat pozadavky uvedené
v ptiloze €. 1 smlouvy, a pokud prodavajici nesjedna napravu do 7 dnt, piestoze bude na tuto skutecnost
pisemné& upozornén.

2. Kupujici si vyhrazuje pravo odstoupit od smlouvy v pfipad€, ze prodavajici nedodd fadné predmét
koupé ani do 15 dnti po uplynuti lhity uvedené ve ¢l. IV odst. 1.

3. Smluvni strany se dohodly, Zze v piipadé odstoupeni od smlouvy nebo jeji Casti nezanikd pravo
kupujiciho na thradu smluvni pokuty dle ¢l. VII odst. 2.

4. Odstoupeni je u¢inné okamzikem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.

Clének IX.
Dalsi ujednani

1. Tato smlouva nabyva platnosti dnem podpisu a G¢innosti dnem uvefejnéni v informacnim systému
vefejné spravy - Registru smluv.

2. Smluvni strany berou na védomi, ze Gplny text smlouvy bude zvefejnén v informacnim systému
vefejné spravy - Registru smluv. Povinnost zvetejnéni splni kupujici. V ptipadé nesplnéni zdkonné
povinnosti je smlouva do tii mesict od jejiho podpisu bez dalsiho zruSena od samého pocatku.

3. Prava a povinnosti vyslovné¢ neupravené touto smlouvou se fidi pfisluSnymi ustanovenimi
obcanského zakoniku.

4. Nedilnou soucasti smlouvy je pfiloha ¢. 1: Podrobna specifikace.

5. Jakékoliv zmény nebo dopliiky této smlouvy nebo piilohy ke smlouvé musi byt provedeny formou
pisemnych, ¢islovanych dodatkii, odsouhlasenych a podepsanych obéma smluvnimi stranami.
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Prodavajici prohlasuje, Ze se pted uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim sam
nebo prostiednictvim jiné osoby zadného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo
by zakon obchazelo, zejména Ze nenabizel zadné vyhody osobam podilejicim se na zadani vetejné
zakézky, na kterou s nim zadavatel uzaviel smlouvu, a Ze se zejména ve vztahu k ostatnim ucastnikim
nedopustil Zadného jednani narusujiciho hospodarskou soutéz.

Kupujici ma pravo vypoveédét tuto smlouvu v pfipad€, ze v souvislosti s plnénim ucelu této smlouvy
dojde ke spachani trestného ¢inu. Vypovédni lhiita v takovém piipadé€ Cini 3 dny a zacind bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno prodavajicimu.

Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, Ze se dohodly na celém jejim obsahu, Ze se
smluvnimi podminkami souhlasi a Ze smlouva nebyla podepsana v tisni ani za napadné jednostranné
nevyhodnych podminek.

Tato smlouva je vyhotovena v elektronické formé a je podepsana platnymi uznavanymi elektronickymi
podpisy. Kazda ze smluvnich stran obdrzi smlouvu v elektronické formée.

V Jihlavé dne Vo dne
za kupujiciho za prodavajiciho
Ing. Vladislava Filova
feditelka
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PRILOHA C. 4:
CESTNE PROHLASENI K PROKAZANI KVALIFIKACE

UBAStNIK: oo,
se sidlem: .iiiiiiiiiiiiiiiiieieiieeeeeeene

TICO:  eeeeeeeeeeeeeeeernernesnesnesnasnnsenns

ZAKLADNI ZPUSOBILOST

Ukastnik timto Eestné prohlaSuje, Ze spliiuje zakladni zpiisobilost, nebot’ je u¢astnikem:

1. ktery nebyl v zemi svého sidla v poslednich 5 letech pfed zahajenim zadavaciho fizeni pravomocné
odsouzen pro trestny ¢in spachany ve prospéch organizované zlo¢inecké skupiny nebo trestny ¢in
ucasti na organizované zlo¢inecké skuping€, trestny ¢in obchodovani s lidmi, trestné Ciny proti
Mmajetku v podobé podvodu, uvérového podvodu, dotacniho podvodu, podilnictvi, podilnictvi z
nedbalosti, legalizace vynosu z trestné ¢innosti, legalizace vynosu z trestné ¢innosti z nedbalosti,
trestné Ciny hospodaiské v podobé zneuziti informace a postaveni v obchodnim styku, sjednani
vyhody pii zadani vefejné zakazky, pii vefejné soutézi a vefejné drazbé, pletichy pii zadani vefejné
zakazky a pii vefejné soutézi, pletichy pfi vefejné drazb€, poskozeni financnich zajmi Evropské
unie, trestné ¢iny obecné nebezpedné, trestné &iny proti Ceské republice, cizimu statu a mezinarodni
organizaci, trestné ¢iny proti poradku ve vécech vefejnych v podob¢ trestnych ¢inti proti vykonu
pravomoci organu vetfejné moci a Uredni osoby, trestné ¢iny uiednich osob, uplatkafstvi a jind ruSeni
¢innosti organu vefejné moci nebo obdobny trestny ¢in podle pravniho fadu zemé sidla dodavatele,
pficemz k zahlazenym odsouzenim se nepfihlizi; jde-li o pravnickou osobu, spliuje tuto podminku
tato pravnicka osoba a zaroven kazdy Clen statutarniho organu, a je-li ¢lenem statutarniho organu
dodavatele pravnickd osoba, spliiuje tuto podminku jak tato pravnickd osoba, tak kazdy clen
statutarniho organu této pravnické osoby a osoba zastupujici tuto pravnickou osobu v statutarnim
organu dodavatele,

2. ktery nema v Ceské republice nebo v zemi svého sidla v evidenci dani zachycen splatny dafiovy
nedoplatek,

3. ktery neméa v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
pendle na vetejné zdravotni pojisténi,

4. ktery nema v Ceské republice nebo v zemi svého sidla splatny nedoplatek na pojistném nebo na
penale na socidlni zabezpeceni a prispévku na statni politiku zaméstnanosti,

5. ktery neni v likvidaci a nebylo proti nému vyddno rozhodnuti o tpadku, nebyla vii¢i nému nafizena
nucena sprava podle jiného pravniho ptedpisu nebo v obdobné situaci podle pravniho fadu zemé
sidla dodavatele.

jméno, razitko a podpis osoby opravnéné jednat za ti€astnika
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