Příloha č. 3:	

	KRYCÍ  LIST  NABÍDKY

	název veřejné zakázky
	DODÁVKA A IMPLEMENTACE SYSTÉMU PRO CENTRALIZOVANÉ UKLÁDÁNÍ A SPRÁVU LOGŮ

	IDENTIFIKAČNÍ  ÚDAJE  ÚČASTNÍKA

	obchodní firma nebo jméno
	




	IČO
	
	DIČ
	

	sídlo nebo bydliště 
	





	osoby oprávněné za účastníka jednat
(jméno, příjmení, funkce)
	





	kontaktní osoba účastníka
	

	e-mail
	
	telefon
	

	bankovní spojení
	
	číslo účtu
	

	NABÍDKOVÁ  CENA  ÚČASTNÍKA  ZA  PŘEDMĚT  VEŘEJNÉ  ZAKÁZKY

	popis
	nabídková cena v kč

	
	bez dph
	sazba dph
	včetně dph

	nabídková cena celkem
	
	
	

	
Účastník tímto prohlašuje, že veškeré jím výše uvedené údaje odpovídají skutečnosti ke dni podání nabídky, jsou pravdivé a pro účastníka závazné pro realizaci předmětu této veřejné zakázky.

V……………………… dne………………                    



                                                                                                      ……………………………….
podpis osoby oprávněné jednat 
       jménem či za účastníka











Příloha č. 4
K U P N Í    S M L O U V A
uzavřená dle ustanovení § 2079 a násl. zákona č. 89/2012 Sb., občanského zákoníku                                   (dále jen „občanský zákoník“)


Smluvní strany

1. ……………………………………………
	se sídlem: ………………………………...
	zastoupená ……………………………….
	IČO: ……………………………….
	DIČ: ………………………………..
bankovní spojení: ………………………, číslo účtu: ……………………………….
	
(dále jen „prodávající“)

a

2. Zdravotnická záchranná služba Kraje Vysočina, příspěvková organizace
 Vrchlického 61, 586 01 Jihlava
 IČO: 47366630
 DIČ: CZ47366630 - neplátce DPH
 zastoupená ředitelkou Ing. Vladislavou Filovou 
 bankovní spojení: KB Jihlava, číslo účtu: 26736681/0100
 
    (dále jen „kupující“)

    uzavírají tímto kupní smlouvu dle příslušných ustanovení občanského zákoníku.

uzavírají tímto kupní smlouvu v rámci veřejné zakázky malého rozsahu na dodávku a implementaci systému pro centralizované ukládání a správu logů (ev. č. zakázky VZ 6/24)


Článek I.
 Předmět smlouvy

1. Předmětem smlouvy je dodávka a implementace centrálního úložiště pro sběr a analýzu logů (SEM/SIEM řešení) s možností následné analýzy a řešení bezpečnostních událostí/incidentů 
z kritických systémů a aplikací dle specifikace uvedené v Příloze č. 1 kupní smlouvy a dále technická podpora HW a SW  a licenční oprávnění k SW. 
2. Kupující se zavazuje převzít dodané zboží do svého vlastnictví a zaplatit prodávajícímu dohodnutou kupní cenu. 


Článek II.
 Dodací podmínky 

1. Prodávající dodá kupujícímu předmět koupě nejpozději do 45 dnů od data účinnosti smlouvy.
2. Prodávající je povinen v dodací lhůtě dle odst. 1 dodat do sídla kupujícího kompletní dodávku včetně implementace a oživení. Prodávající je povinen předat kupujícímu společně s dodávkou veškerou dokumentaci potřebnou k provozu zařízení (tj. návod k obsluze, záruční list atd. v českém jazyce). Dále prodávající předá i úplnou a podrobnou dokumentaci systému v českém jazyce, obsahem i kvalitou musí být srovnatelná s aktuální dokumentací v originálním jazyce. V případě, že je potřebné zaškolení, bude poskytnuto ve stejné lhůtě. 
3. Vlastnické právo, jakož i nebezpečí škody na věci přechází na kupujícího okamžikem převzetí předmětu koupě.
4. Prodávající vyrozumí kupujícího nejméně 3 dny před zamýšleným datem dodání o tom, že hodlá předat předmět koupě, aby byl kupující schopen poskytnout mu potřebnou součinnost. Kontaktní osoba kupujícího: Ing. Martin Němeček,  tel.: 606 717 185, nemecek@zzsvysocina.cz
5. O předání bude vyhotoven písemný předávací protokol podepsaný oběma smluvními stranami.
6. Prodávající je povinen zajistit, že předmět plnění dle této smlouvy bude trvale splňovat bezpečnostní požadavky uvedené v příloze č. 3 této smlouvy. 


Článek III.  
Místo plnění

1. Místem plnění je sídlo kupujícího Zdravotnická záchranná služba Kraje Vysočina, příspěvková organizace, Vrchlického 61, 586 01 Jihlava.


Článek IV.
Doba plnění 

1. Prodávající je povinen předat kupujícímu předmět koupě nejpozději do 45 dnů od data účinnosti smlouvy. Licenční oprávnění se sjednávají na neomezenou dobu, technická podpora HW a SW na dobu pěti let.


Článek V. 
Kupní cena

1. Kupující se zavazuje zaplatit za zboží uvedené v příloze č. 1 této smlouvy kupní cenu ve výši: 

	POPIS
	CENA CELKEM V KČ

	
	BEZ DPH
	SAZBA DPH
	VČETNĚ DPH

	CENA CELKEM ZA PŘEDMĚT PLNĚNÍ
	
	
	


a to na základě faktury vystavené prodávajícím. Celková cena je stanovena jako nejvýše přípustná se započtením veškerých nákladů (rizika, zisk, finanční vlivy, licenční oprávnění, technická podpora atd..).
2. Pro účely fakturace je rozhodná celková cena, tedy cena včetně DPH. Fakturační adresa je totožná se sídlem kupujícího. K faktuře musí být připojen dodací list.
3. Smluvní strany se dohodly, že v případě změny zákonných sazeb DPH nebudou uzavírat písemný dodatek k této smlouvě o změně výše ceny, a DPH bude účtována podle předpisů platných v době uskutečnění zdanitelného plnění.
4. Úhrada bude realizována bezhotovostním převodem ve lhůtě 15 dnů ode dne vystavení faktury na účet prodávajícího, který je správcem daně (finančním úřadem) zveřejněn způsobem umožňujícím dálkový přístup ve smyslu ustanovení § 98 zákona č. 235/2004 Sb., o dani z přidané hodnoty, ve znění pozdějších předpisů. Tuto celkovou cenu lze změnit pouze z důvodu změny zákonných sazeb DPH. 
5. Pokud se po dobu účinnosti této smlouvy prodávající stane nespolehlivým plátcem ve smyslu ustanovení § 106a zákona o DPH, smluvní strany se dohodly, že kupující uhradí DPH za zdanitelné plnění přímo příslušnému správci daně. Kupujícím takto provedená úhrada je považována za uhrazení příslušné části smluvní ceny rovnající se výši DPH fakturované prodávajícím.
6. Kupující je oprávněn fakturu s udáním důvodu vrátit před uplynutím lhůty její splatnosti, pokud má závady v obsahu. Oprávněným vrácením faktury přestává běžet původní lhůta splatnosti. Doručením nové faktury počíná běžet nová lhůta splatnosti.


Článek VI.
Záruka na jakost

1. Záruka na předmět plnění činí 60 měsíců. Záruční lhůta počíná běžet dnem řádného předání předmětu koupě.
2. Poskytnutá záruka na jakost znamená, že dodané zboží bude po dobu záruky plně funkční a bude mít vlastnosti odpovídající právním předpisům, obsahu technických norem, eventuálně dalších technických požadavků či norem (např. ISO), které má zboží splňovat, a které se na dané zboží vztahují, a bude mít vlastnosti uváděné výrobcem či prodávajícím. 
3. Kupující (oprávněná osoba) nahlásí prodávajícímu závady/reklamace na kontaktní místo prodávajícího  prostřednictvím e-mailu nebo telefonicky. Prodávající potvrdí kupujícímu e-mailem nebo telefonicky, že obdržel výzvu k odstranění poruchy. V potvrzení uvede označení evidované poruchy 
a termín zahájení prací na odstraňování poruchy. Vady se zpravidla odstraňují na pracovištích kupujícího, nebude-li v konkrétním případě dohodnuto jinak. V případě, že vady budou po dohodě odstraňovány na pracovišti prodávajícího, náklady na přepravu nese prodávající. V případě neodstranitelné záruční závady se prodávající zavazuje k výměně stávající vadné věci za věc novou se shodnými parametry.
4. Tam, kde to povaha servisních služeb umožňuje, budou servisní služby poskytovány dálkově elektronickými prostředky.
5. Záruční závady budou odstraněny bezplatně následující pracovní den od nahlášení závady, pokud se strany nedohodnou jinak.
6. Kontaktní údaje prodávajícího pro potřeby nahlášení závady, reklamace:
			kontaktní osoba: ……………………….
e-mail: 		  ……………………….
telefon: 	  ……………………….



Článek VII.
Sankce

1. V případě, že kupující nedodrží dobu splatnosti faktur dle čl. V odst. 4, má prodávající právo požadovat úrok z prodlení ve výši 0,03 % z dlužné částky včetně DPH za každý započatý den prodlení. 
2. Kupující si vyhrazuje právo požadovat smluvní pokutu ve výši 1 000,- Kč za každý započatý den, kdy je prodávající byť i jen zčásti v prodlení s dodáním předmětu koupě. Tím není dotčeno právo kupujícího požadovat v plném rozsahu i náhradu škody prodlením prodávajícího způsobené.
3. Kupující si vyhrazuje právo požadovat smluvní pokutu ve výši 500,- Kč za každý započatý den, kdy je prodávající byť i jen zčásti v prodlení s odstraněním záruční vady (resp. náhradou neopravitelného předmětu koupě) dle čl. VI.
4. Prodávající se zavazuje zachovat mlčenlivost o všech skutečnostech, týkajících se osobních, majetkových a jiných obdobných poměrů kupujícího, s nimiž se při plnění podle této smlouvy seznámí. Pro případ pochybností platí, že jde o skutečnost chráněnou mlčenlivostí dle tohoto ujednání smlouvy. Porušením závazku k povinné mlčenlivosti dle tohoto ujednání není sdělování chráněných skutečností 
v rámci plnění nějaké oznamovací povinnosti dle zákona. Pro případ porušení tohoto závazku prodávajícího se prodávající zavazuje zaplatit kupujícímu smluvní pokutu ve výši 100 000,-Kč za každý zjištěný případ tohoto porušení. 
5. Ustanovení odst. 4 včetně výše uvedené smluvní pokuty se přiměřeně uplatní i pro porušení povinností vyplývajících z obecně závazných předpisů upravujících ochranu osobních údajů ze strany prodávajícího.


Článek VIII.
Odstoupení od smlouvy

1. Kromě důvodů stanovených občanským zákoníkem je kupující oprávněn odstoupit od smlouvy v případě, že na straně prodávajícího dojde k dodání zboží, které nebude splňovat požadavky uvedené v příloze č. 1 smlouvy, a pokud prodávající nesjedná nápravu do 7 dnů, přestože bude na tuto skutečnost písemně upozorněn. 
2. Kupující si vyhrazuje právo odstoupit od smlouvy v případě, že prodávající nedodá řádně předmět koupě ani do 15 dnů po uplynutí lhůty uvedené ve čl. IV odst. 1. 
3. Smluvní strany se dohodly, že v případě odstoupení od smlouvy nebo její části nezaniká právo kupujícího na úhradu smluvní pokuty dle čl. VII odst. 2. 
4. Odstoupení je účinné okamžikem doručení písemného oznámení o odstoupení druhé smluvní straně. 


Článek IX. 
Další ujednání

1. Tato smlouva nabývá platnosti dnem podpisu a účinnosti dnem uveřejnění v informačním systému veřejné správy - Registru smluv. 
2. Smluvní strany berou na vědomí, že text smlouvy bude zveřejněn v informačním systému veřejné správy - Registru smluv. Přílohu č. 1 a č. 2 považuje kupující za obchodní tajemství ve smyslu § 504 občanského zákoníku a dle příslušných právních předpisů jej tedy není možné zveřejnit spolu se smlouvou. Povinnost zveřejnění splní kupující. V případě nesplnění zákonné povinnosti je smlouva do tří měsíců od jejího podpisu bez dalšího zrušena od samého počátku. 
3. Práva a povinnosti výslovně neupravené touto smlouvou se řídí příslušnými ustanoveními občanského zákoníku.
4. Nedílnou součástí smlouvy je příloha č. 1: Podrobná technická specifikace, č. 2: Seznam podporovaných systémů a č. 3: Bezpečnostní požadavky.
5. Jakékoliv změny nebo doplňky této smlouvy nebo přílohy ke smlouvě musí být provedeny formou písemných, číslovaných dodatků, odsouhlasených a podepsaných oběma smluvními stranami.
6. Prodávající prohlašuje, že se před uzavřením smlouvy nedopustil v souvislosti se zadávacím řízením sám nebo prostřednictvím jiné osoby žádného jednání, jež by odporovalo zákonu nebo dobrým mravům nebo by zákon obcházelo, zejména že nenabízel žádné výhody osobám podílejícím se na zadání veřejné zakázky, na kterou s ním zadavatel uzavřel smlouvu, a že se zejména ve vztahu k ostatním účastníkům nedopustil žádného jednání narušujícího hospodářskou soutěž.
7. Kupující má právo vypovědět tuto smlouvu v případě, že v souvislosti s plněním účelu této smlouvy dojde ke spáchání trestného činu. Výpovědní lhůta v takovém případě činí 3 dny a začíná běžet dnem následujícím po dni, kdy bylo písemné vyhotovení výpovědi doručeno prodávajícímu.
8. Smluvní strany prohlašují, že si tuto smlouvu přečetly, že se dohodly na celém jejím obsahu, že se smluvními podmínkami souhlasí a že smlouva nebyla podepsána v tísni ani za nápadně jednostranně nevýhodných podmínek.
9. Tato smlouva je vyhotovena v elektronické formě a je podepsaná platnými uznávanými elektronickými podpisy. Každá ze smluvních stran obdrží smlouvu v elektronické formě.

V Jihlavě dne                                                                            V ………………….. dne





…..…………..…………………..		                      ………………………………….
	   za kupujícího					                        za prodávajícího	
      Ing. Vladislava Filová						         
                  ředitelka	

Příloha č. 3 - Bezpečnostní požadavky	

Účelem této přílohy je v souladu s ustanovením § 4 odst. 4 zákona č. 181/2014 Sb., o kybernetické bezpečnosti a o změně souvisejících zákonů (zákon o kybernetické bezpečnosti), v platném znění (dále jen „ZoKB“), ve spojení v přílohou č. 7 k vyhlášce č. 82/2018 Sb., o bezpečnostních opatřeních, kybernetických bezpečnostních incidentech, reaktivních opatřeních, náležitostech podání v oblasti kybernetické bezpečnosti a likvidaci dat (vyhláška o kybernetické bezpečnosti) (dále jen „Vyhláška“) stanovit závazné bezpečnostní opatření, která se vztahují na Dodavatele, jehož předmětem plnění pro Objednatele je (výhradně či jako součást předmětu plnění jiné služby) vývoj, implementace a/nebo servis software či hardware (dále také jen „SW“ či „HW“), a/nebo který  v souvislosti s plněním pro Objednatele přistupuje do informačního systému Objednatele, který byl určen informačním systémem základní služby v souladu se zákonem č. 181/2014 Sb., (dále také „ISZS“), a/nebo který v rámci poskytovaného plnění pro Objednatele zpracovává, a/nebo přenáší a/nebo ukládá a/nebo archivuje data a provozní údaje Objednatele a/nebo jeho zákazníků (dále také jen „Bezpečnostní opatření“). 
1. [bookmark: _Toc99297]Obecné požadavky
0.  Poskytovatel se při poskytování plnění pro Objednatele zavazuje plnit následující povinnosti:  
0. postupovat v souladu s platnými právními předpisy, zejména pak v souladu s požadavky vyplývajícími pro Objednatele, jakožto správce a provozovatele informačního sytému základní služby, ze ZoKB a Vyhlášky a reflektovat případné novely uvedených právních předpisů či novou právní úpravu;
0. nestanoví-li dohoda stran jinak, Poskytovatel jmenuje nejpozději do 3 dnů po uzavření Smlouvy zodpovědnou kontaktní osobu pro potřeby zajištění plnění Bezpečnostních opatření vyplývajících 
ze Smlouvy a související komunikace mezi Smluvními stranami (dále také jen „Kontaktní osoba“). Kontaktní osobu sdělí Poskytovatel Objednateli písemně v téže lhůtě. Případnou změnu Kontaktní osoby na straně Poskytovatele je Poskytovatel povinen Objednateli nahlásit do 5 dnů od provedení změny;
0. zajistit, aby Kontaktní osoba Poskytovatele nejpozději do 30 dnů od uzavření Smlouvy potvrdila písemně Objednateli, že všechny osoby podílející se na poskytování plnění této Smlouvy za stranu Poskytovatele a/nebo jeho podposkytovatelé byli prokazatelně seznámeni s těmito Bezpečnostními opatřeními;
0. pokud při plnění předmětu smlouvy Poskytovatel zpracovává osobní údaje pro Objednatele, zavazuje se Poskytovatel uzavřít s Objednatelem smlouvu o zpracování osobních údajů v souladu 
s nařízením Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochraně fyzických osob v souvislosti se zpracováním osobních údajů a o volném pohybu těchto údajů 
a o zrušení směrnice 95/46/ES (obecné nařízení o ochraně osobních údajů) a zákonem č. 110/2019 o zpracování osobních údajů;
0. předmět plnění nesmí být nevyhovující z hlediska informační bezpečnosti, přičemž za nevyhovující je považováno jakékoli plnění, které obsahuje technologie/klíčové prvky, vůči jejichž výrobcům příslušný správní orgán vydal opatření v souladu se ZoKB, a které dle analýzy rizik představují vysoké riziko;
0. dodržovat příslušná ustanovení bezpečnostních politik, metodik a postupů Objednatele, resp. platné řídící dokumentace Objednatele či její části, pokud byl Poskytovatel s takovými dokumenty nebo jejich částmi seznámen, a to bez ohledu na způsob, jakým byl s takovou dokumentací Objednatele seznámen (např. školením, protokolárním předáním příslušné dokumentace Zhotoviteli, elektronickým předáním prostřednictvím e-mailu, zřízením přístupu Zhotoviteli na sdílené úložiště aj.);
0. realizovat bezpečnostní opatření pro ochranu dat souvisejících s plněním předmětu Smlouvy;
0. zabezpečit veškerý přenos dat a informací z pohledu bezpečnostních požadavků na jejich důvěrnost, integritu a dostupnost během poskytování plnění pro Objednatele;
0. že plnění bude obsahovat jen ty součásti, které jsou objektivně potřebné pro řádné provozování SW a/nebo které jsou specifikovány výslovně ve smlouvě, zejména, že SW ani HW nebude obsahovat žádné nepotřebné komponenty apod.; 
0. pokud součástí plnění je i instalace operačního systému případně SW třetích stran, v průběhu jeho instalace budou použity nejnovější aktualizované verze těchto produktů; 
0. veškeré důvěrné informace[footnoteRef:1] poskytnuté Objednatelem při poskytování plnění nebudou uchovávány v nešifrovaném tvaru a budou chráněny vůči neautorizovanému přístupu, pokud nebude mezi smluvními stranami v konkrétním případě dohodnuto jinak;  [1:  Za důvěrné informace se ve smyslu této přílohy považují zejména identifikační údaje certifikátu, hesla, přístupová oprávnění, konfigurační soubory, systémové programy, kritické knihovny, obnovovací procedury apod. ] 

1. [bookmark: _Toc99299]Požadavky na systémovou a provozní bezpečnostní dokumentaci
1. Nedílnou součástí poskytovaného plnění je zdokumentování všech bezpečnostních nastavení, funkcí a mechanismů formou zpracování bezpečnostní dokumentace. Poskytovatel se v rámci poskytovaného plnění pro Objednatele zavazuje předat Objednateli dokumentaci minimálně 
v následujícím rozsahu: 
a. provozní a bezpečnostní dokumentace skutečného provedení,
b. popis autorizačního konceptu a oprávnění, 
c. zálohovací a archivační postupy, 
d. instalační a konfigurační postupy; 
e. bezpečností nastavení.
1. [bookmark: _Toc99300] Fyzická ochrana a bezpečnost prostředí 
2. Poskytovatel se zavazuje dodržovat provozní řády budov (režimová opatření) a využívaných prostor, zejména pak v oblasti fyzické ochrany bezpečnostních zón, kde jsou umístěny komponenty systémů ISZS anebo datové nosiče (dále také jen „Pracoviště“). 
2. Poskytovatel se zavazuje, že na Pracovišti neponechá volně dostupná instalační, záložní nebo archivní média ani dokumentaci k systému ISZS, který je předmětem plnění dle této smlouvy. 
1. [bookmark: _Toc99301]Řízení přístupu 
3. Poskytovatel bere na vědomí, že přístup k systému ISZS je možné povolit pouze fyzické identitě zaměstnance Poskytovatele (popřípadě Podposkytovatele) zaevidované v registru identit Objednatele, a to na základě požadavku Poskytovatele na přístup. 
3. Poskytovatel bere na vědomí, že jeho zaměstnanec musí poskytnout své osobní údaje Objednateli, 
a to v rozsahu nutném pro zřízení přístupu, v opačném případě Objednatel není povinen přístup 
k systému ISZS zaměstnanci Poskytovatele povolit. Zaměstnanec Poskytovatele s přiděleným přístupem (fyzickým, logickým) k systému ISZS, bere na vědomí, že dochází ke zpracování osobních údajů během vyhodnocování údajů o pohybu a prováděných aktivitách v prostorách Objednatele (např.: monitoring pomocí řešení Security Information and Event Management).
3. Poskytovatel bere na vědomí, že přidělení oprávnění zaměstnanci Poskytovatele musí být řízeno principem nezbytného minima a není nárokové. 
3. Poskytovatel se zavazuje, že udělený přístup nesmí být sdílen více zaměstnanci Poskytovatele nebo Podposkytovatele. 
3. Poskytovatel se zavazuje, že vzdálený přístup do systému ISZS bude vždy uskutečněn pouze prostřednictvím zabezpečeného připojení definovaným Objednatelem. 
3. Poskytovatel se zavazuje, že před připojením koncového zařízení, mobilní koncového zařízení nebo aktivního síťového prvku jako síťové switche, WiFi access pointy, routery či huby do počítačové sítě zažádá o schválení připojení kontaktní osobu na straně Objednatele. 
3. Poskytovatel se zavazuje, že nebude instalovat a používat zejména typy nástrojů Keylogger, Sniffer, Analyzátor zranitelností a Port Scanner, Backdoor, rootkit a trojský kůň nebo jinou podobu malware. 
3. Poskytovatel se zavazuje, že všechny jeho informační systémy, které se připojují do síťové infrastruktury Objednatele, jsou a budou chráněny proti malware. 
3. Poskytovatel se zavazuje, že nebude vyvíjet, kompilovat a šířit v jakékoliv části systému ISZS programový kód, který má za cíl nelegální ovládnutí, narušení, nebo diskreditaci systému ISZS nebo nelegální získání dat a informací. 
3. Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování plnění Objednateli v ISZS: 
1. neukládali, nesdíleli, data i informace eticky nevhodného obsahu, odporující dobrým mravům nebo poškozující jméno Objednatele; 
1. nestahovali, nesdíleli, neukládali, nearchivovali a/nebo neinstalovali datové
a spustitelné soubory v rozporu s licenčními podmínkami nebo autorským zákonem; 
1. nezasílali řetězové emaily. 
3. Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování plnění Objednateli, kteří přistupují do interní sítě nebo ISZS Objednatele, měli v externím zařízení typu notebook/počítač aplikovány bezpečnostní záplaty a nainstalovanou, spuštěnou a aktualizovanou antivirovou ochranu; 
3. Poskytovatel se zavazuje zajistit, aby osoby podílející se na poskytování plnění Objednateli, kteří přistupují do interní sítě a/nebo systému ISZS Objednatele chránili autentizační prostředky a údaje k systémům ISZS Objednatele. Poskytovatel bere na vědomí, že v případě neúspěšných pokusů o autentizaci uživatele může být příslušný účet zablokován a řešen jako kybernetická bezpečnostní událost ve smyslu příslušné řídící dokumentace a mohou být uplatněny příslušné postupy zvládání kybernetické bezpečnostní události (např. okamžité zrušení přístupu k informačním aktivům fyzických osob externího subjektu). 
1. [bookmark: _Toc99302]Monitorování činností
4. Poskytovatel bere na vědomí, že veškerá jeho aktivita a jeho plnění realizované v systémovém prostředí Objednatele budou Objednatelem průběžně a pravidelně monitorovány a vyhodnocovány
s ohledem na obsah smlouvy a interních dokumentů Objednatele, se kterými byl Poskytovatel seznámen. 
1. [bookmark: _Toc99303]Předání a převzetí plnění 
5. Poskytovatel bere na vědomí, že nedodržení Bezpečnostních opatření Objednatele včetně požadavku na předání kompletní systémové a provozní dokumentace je vadou bránící převzetí předmětu Smlouvy, přičemž Objednatel není do doby odstranění příslušné vady plnění povinen plnění převzít. 
5. Poskytovatel odpovídá za to, že systémy dodávané do ISZS budou obsahovat nejnovější bezpečnostní aktualizace (patche)[footnoteRef:2].  [2:  Aktualizace software na vyšší vývojovou verzi. 
 ] 

1. [bookmark: _Toc99304]Výměna informací 
6. Pokud je předmětem Smlouvy výměna informací mezi smluvními stranami, musí být mezi smluvními stranami uzavřena dohoda o ochraně předmětných informací, zejména při jejich výměně, uložení, archivaci a ukončení smlouvy. 
6. Poskytovatel se zavazuje, že veškerý přenos dat a informací musí být dostatečně zabezpečen pomocí aktuálně odolných kryptografických algoritmů a kryptografických klíčů. 
1. AUTORSTVí
7. Poskytovatel se při poskytování plnění pro Objednatele zavazuje zajistit, aby při plnění Smlouvy dodržel podmínky stanovené zákonem č. 121/2000 Sb., o právu autorském, o právech souvisejících 
s právem autorským a o změně některých zákonů (autorský zákon), ve znění pozdějších předpisů. 
7. Další požadavky mohou být stanovené ve Smlouvě.
1. oprávnění užívat datA
8. Poskytovatel je při poskytování plnění pro Objednatele oprávněn užívat data předaná Poskytovateli Objednatelem za účelem plnění předmětu Smlouvy, avšak vždy pouze v rozsahu nezbytném ke splnění předmětu Smlouvy.
8. Poskytovatel se při poskytování plnění pro Objednatele zavazuje nakládat s daty pouze v souladu se Smlouvou a příslušnými právními předpisy, zejména ZoKB a Vyhláškou a dalšími souvisejícími právními předpisy. 
1. řízení změn
9. Objednatel v rámci řízení změn v ISZS přezkoumává možné dopady změn a určuje významné změny dle Vyhlášky.
9. Objednatel u významných změn dokumentuje jejich řízení, provádí analýzu rizik, přijímá opatření za účelem snížení všech nepříznivých dopadů spojených s významnými změnami, aktualizuje bezpečnostní politiku a bezpečnostní dokumentaci, zajistí testování ISZS a zajistí možnost navrácení do původního stavu.
9. Objednatel má povinnost informovat Poskytovatele o výsledcích řízení změn, které mají dopady na plnění předmětu Smlouvy ze strany Poskytovatele. 
9. Poskytovatel má povinnost přijmout účinná opatření ke snížení nepříznivých dopadů v souladu s výsledky řízení změn uvedených v čl. 11.3.
9. Poskytovatel se zavazuje poskytnout Objednateli veškerou nezbytnou součinnost při analýze souvisejících rizik, přijímání opatření za účelem snížení všech nepříznivých dopadů spojených se změnami, aktualizaci bezpečnostní dokumentace, souvisejícím testováním a zajištění možnosti navrácení do původního stavu.
9. V případě realizace penetračního testování nebo testování zranitelnosti řešení poskytne Poskytovatel Objednateli veškerou potřebnou součinnost.
1. informační Povinnost poskytovatele
10. Poskytovatel má povinnost bez zbytečného odkladu informovat Objednatele o významné změně ovládání Poskytovatele podle zákona č. 90/2012 Sb., o obchodních společnostech a družstvech (zákon o obchodních korporacích) nebo změně vlastnictví základních aktiv, jakož i změně v oprávnění Poskytovatele nakládat s aktivy, které jsou využívány k plnění předmětu Smlouvy.
10. Poskytovatel má povinnost informovat Objednatele o způsobu řízení rizik, jakož i o zbytkových rizicích souvisejících s plněním předmětu Smlouvy, a to na základě písemné výzvy Objednatele. 
1. Podposkytovatelé
11. Poskytovatel nezapojí do poskytování plnění dle této Smlouvy žádného dalšího Podposkytovatele bez předchozího konkrétního nebo obecného povolení Objednatele.
11. Poskytovatel se zavazuje, že se bude řídit požadavky Objednatele na řízení bezpečnosti informací 
a poskytne Objednateli veškerou nezbytnou součinnost v otázkách řízení bezpečnosti informací 
a pokud využívá při poskytování plnění Podposkytovatele, zajistí, že bude Objednateli poskytnuta veškerá nezbytná součinnost v otázkách řízení bezpečnosti informací také od těchto Podposkytovatelů.
11. Poskytovatel je povinen předat Objednateli kontaktní údaje všech osob dodávajících systémovou 
a technickou podporu pro řešení.
11. Pokud Poskytovatel využívá za účelem plnění předmětu Smlouvy Podposkytovatele, musí být tomuto Podposkytovateli uloženy na základě smlouvy s Poskytovatelem stejné povinnosti k dodržování smluvních ujednání, jaká jsou sjednaná touto Přílohou mezi Objednatelem a Poskytovatelem.
11. Poskytovatel se zavazuje předložit Objednateli, na základě jeho písemného vyzvání, příslušnou smlouvu s Podposkytovatelem.
11. Poskytovatel má povinnost zajistit, že Podposkytovatel bude v souladu s požadavky, které Objednatel ukládá na základě této Přílohy Poskytovateli.
11. Poskytovatel odpovídá za to, že jeho Podposkytovatelé nebudou jednat v rozporu s bezpečnostními opatřeními vyplývajícími z této Přílohy; v případě, že dojde k nedodržení těchto požadavků ze strany Podposkytovatele Poskytovatele, považuje se každé takové nedodržení požadavků za porušení povinnosti Poskytovatele dle Smlouvy.
1. kontrola a audit poskytovatele
12. Poskytovatel se zavazuje poskytnout Objednateli veškeré informace potřebné k doložení toho, že byly splněny povinnosti vyplývající z této Přílohy, jakož i ze ZoKB a Vyhlášky, a za tímto účelem 
se zavazuje umožnit Objednateli provedení kontrol, včetně auditů prováděných Objednatelem 
či auditorem, kterého Objednatel k auditu pověří, a poskytne k těmto kontrolám a auditům veškerou potřebnou součinnost.
12. Poskytovatel je povinen Objednateli zpřístupnit veškerou potřebnou dokumentaci pro účely kontroly či auditu, zejména výčet technických a organizačních opatření.
12. Poskytovatel má povinnost určit svého zástupce (případně své zástupce), který bude po dobu provádění kontroly či auditu přítomen. 
12. Kontrola nebo audit mohou být provedeny v prostorách Poskytovatele nebo jeho Podposkytovatele 
a Poskytovatel má povinnost tyto kontroly nebo audity Objednateli či Objednateli pověřené osobě umožnit či možnost jejich provedení v prostorách podposkytovatele zajistit, přispět k nim a poskytnout Objednateli či Objednateli pověřené osobě k jejich provedení maximální možnou součinnost, kterou lze po Poskytovateli rozumně požadovat. Počet a frekvence kontrol ani auditů nejsou nijak omezeny.
12. Objednatel má povinnost písmeně oznámit Poskytovateli provedení kontroly či auditu, a to nejméně 
14 dnů před provedením kontroly či auditu. Součástí oznámení bude i seznam osob, které jsou pověřeni ze strany Objednatele k provedení kontroly či auditu.
12. Výstupem v provedené kontroly či auditu může být auditní zpráva; s jejími výsledky bude Poskytovatel seznámen a může se k nim vyjádřit.
12. Poskytovatel je dále povinen umožnit provedení kontroly či auditu i ze strany dozorových orgánů.
12. Poskytovatel je povinen pravidelně provádět také vlastní hodnocení rizik a kontrolu zavedených bezpečnostních opatření. Tato kontrola probíhá v pravidelných intervalech stanovených Objednatelem, na žádost Objednatele nebo v případě vzniku kybernetického bezpečnostního incidentu v rámci poskytované služby nebo v případě, že se vznik bezpečnostního incidentu jeví jako pravděpodobný. 
O výsledku kontroly podá Poskytovatel Objednateli bez zbytečného odkladu písemnou kontrolní zprávu.
1. Ochrana Důvěrných informací
13. Strany se zavazují zachovat mlčenlivost o veškerých informacích, osobních údajích, datech 
či zprávách, o nichž se dozvěděly v souvislosti s přípravou či plněním této Smlouvy (dále jen „důvěrné informace“), a to včetně předmětu Smlouvy, vlastní spolupráce a vnitřních záležitostí Stran. 
13. Důvěrné informace ve smyslu této Smlouvy nepředstavují utajované informace klasifikované stupněm „důvěrné“ ve smyslu zákona č. 412/2005 Sb., o ochraně utajovaných informací 
a o bezpečnostní způsobilosti, ve znění pozdějších předpisů. 
13. Strany se zavazují, že zajistí, aby se všechny osoby oprávněné zpracovávat důvěrné informace zavázaly k mlčenlivosti nebo aby se na ně vztahovala zákonná povinnost mlčenlivosti. Závazek mlčenlivosti a ochrany důvěrných informací zůstává v platnosti i po ukončení této Smlouvy.
1. ustanovení Společná a závěrečná
14. Tato Příloha je v souladu s platnými právními předpisy České republiky. Pokud se jakékoli ustanovení této Přílohy stane neplatným či nevymahatelným, nebude to mít vliv na platnost a vymahatelnost ostatních ustanovení této Přílohy a rovněž Smlouvy. Strany se zavazují nahradit neplatné nebo nevymahatelné ustanovení novým ustanovením, jehož znění bude odpovídat úmyslu vyjádřenému původním ustanovením a touto Přílohou jako celkem.  
14. Tato Příloha může být měněna a doplňována pouze prostřednictvím písemných průběžně číslovaných dodatků podepsaných oběma Stranami.



				         




PŘÍLOHA Č. 5: 
ČESTNÉ PROHLÁŠENÍ K PROKÁZÁNÍ KVALIFIKACE

ÚČASTNÍK:	...................................................
SE SÍDLEM: 	…………………………………
IČO:		…………………………………


ZÁKLADNÍ ZPŮSOBILOST

Účastník tímto čestně prohlašuje, že splňuje základní způsobilost, neboť je účastníkem:
1. který nebyl v zemi svého sídla v posledních 5 letech před zahájením zadávacího řízení pravomocně odsouzen pro trestný čin spáchaný ve prospěch organizované zločinecké skupiny nebo trestný čin účasti na organizované zločinecké skupině, trestný čin obchodování s lidmi, trestné činy proti majetku v podobě podvodu, úvěrového podvodu, dotačního podvodu, podílnictví, podílnictví z nedbalosti, legalizace výnosů z trestné činnosti, legalizace výnosů z trestné činnosti z nedbalosti, trestné činy hospodářské v podobě zneužití informace a postavení v obchodním styku, sjednání výhody při zadání veřejné zakázky, při veřejné soutěži a veřejné dražbě, pletichy při zadání veřejné zakázky a při veřejné soutěži, pletichy při veřejné dražbě, poškození finančních zájmů Evropské unie, trestné činy obecně nebezpečné, trestné činy proti České republice, cizímu státu a mezinárodní organizaci, trestné činy proti pořádku ve věcech veřejných v podobě trestných činů proti výkonu pravomoci orgánu veřejné moci a úřední osoby, trestné činy úředních osob, úplatkářství a jiná rušení činnosti orgánu veřejné moci nebo obdobný trestný čin podle právního řádu země sídla dodavatele, přičemž k zahlazeným odsouzením se nepřihlíží; jde-li o právnickou osobu, splňuje tuto podmínku tato právnická osoba a zároveň každý člen statutárního orgánu, a je-li členem statutárního orgánu dodavatele právnická osoba, splňuje tuto podmínku jak tato právnická osoba, tak každý člen statutárního orgánu této právnické osoby a osoba zastupující tuto právnickou osobu v statutárním orgánu dodavatele,
2. který nemá v České republice nebo v zemi svého sídla v evidenci daní zachycen splatný daňový nedoplatek,
3. který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na veřejné zdravotní pojištění, 
4. který nemá v České republice nebo v zemi svého sídla splatný nedoplatek na pojistném nebo na penále na sociální zabezpečení a příspěvku na státní politiku zaměstnanosti, 
5. který není v likvidaci a nebylo proti němu vydáno rozhodnutí o úpadku, nebyla vůči němu nařízena nucená správa podle jiného právního předpisu nebo v obdobné situaci podle právního řádu země sídla dodavatele.

V…………………………dne

		
                                        
            
                                                                            	     ……………………………………………………
                                                                                        jméno, příjmení, podpis osoby oprávněné     
                                                                                                   jednat za účastníka

SEZNAM POSKYTNUTÝCH DODÁVEK 

ÚČASTNÍK:	...................................................
SE SÍDLEM: 	…………………………………
IČO:		…………………………………




	IDENTIFIKAČNÍ ÚDAJE OBJEDNATELE
(NÁZEV, SÍDLO, IČO)
	PŘEDMĚT DODÁVKY
	CENA DODÁVKY V KČ BEZ DPH 
	DOBA POSKYTNUTÍ DODÁVKY                (MĚSÍC, ROK)

	
	
	
	

	
	
	
	

	
	
	
	


*účastník upraví počet řádků dle potřeby


V…………………………dne………………..                      



                                                                            	     ……………………………………………………
                                                                                        jméno, příjmení, podpis osoby oprávněné     
                                                                                                   jednat za účastníka


PŘÍLOHA Č. 6 
ŽÁDOST O POSKYTNUTÍ PŘÍLOH ZADÁVACÍ DOKUMENTACE
 A 
PŘEVZETÍ ZÁVAZKU MLČENLIVOSTI O SKUTEČNOSTECH


ÚČASTNÍK
……………………………………………………..
zastoupený: ………………………………………
se sídlem:    …………………………………………
IČO:             …………………………


ZADAVATEL
Zdravotnická záchranná služba Kraje Vysočina, příspěvková organizace
se sídlem: Vrchlického 61, 586 01 Jihlava
IČO: 47366630
zastoupený: Ing. Vladislavou Filovou 
 

IDENTIFIKACE VEŘEJNÉ ZAKÁZKY 
[bookmark: _GoBack]VZ 6/24: Dodávka a implementace systému pro centralizované ukládání a správu logů (dále jen „VZ“)


Tímto podáváme žádost k výše uvedené VZ o zaslání neveřejných příloh zadávací dokumentace, a to přílohy č. 1 – Podrobná technická specifikace a přílohy č. 2 – Seznam podporovaných zdrojů logů.

Dále se tímto zavazujeme k ochraně důvěrných informací, s nimiž se seznámíme v průběhu výběrového řízení a v rámci případného následného plnění, během něhož bude naše společnost poskytovat Zdravotnické záchranné službě Kraje Vysočina, příspěvkové organizaci, dodávky a služby.

Zavazujeme se, že o těchto důvěrných informacích zachováme mlčenlivost a nesdělíme je ani neumožníme 
k nim přístup třetím osobám, nebo je nevyužijeme ve svůj prospěch nebo ve prospěch třetích osob.

Důvěrnými informacemi se bez ohledu na formu a způsob jejich sdělení rozumí veškeré skutečnosti technické, ekonomické, právní a výrobní povahy v hmotné nebo nehmotné formě. Tyto skutečnosti nejsou 
v příslušných obchodních kruzích zpravidla běžně dostupné a obě strany mají zájem na jejich utajení a na odpovídajícím způsobu jejich ochrany.

V……………………. dne………………..
						



                                                                            	     ……………………………………………………
                                                                                        jméno, příjmení, podpis osoby oprávněné     
                                                                                                   jednat za účastníka
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