KUPNI SMLOUVA

uzaviena dle ustanoveni § 2079 a nasl. zakona ¢. 89/2012 Sb., obanského zakoniku
(déle jen ,,obcansky zakonik*)

Smluvni strany

1. Aricoma Systems a.s.
se sidlem: Hornopolni 3322/34, 702 00 Ostrava
zastoupena Ing. Jaroslav Dvorték, ¢len predstavenstva
1CO: 04308697
DIC: CZ04308697
Spisova znacka - B 11012 vedena u Krajského soudu v Ostrave
bankovni spojeni: Ceska spofitelna a.s., &islo uétu: 6563752/0800

(déle jen ,,prodavajici‘)
a

2. Zdravotnicka zachranna sluzba Kraje Vysocina, piispévkova organizace
Vrchlického 61, 586 01 Jihlava
I1CO: 47366630
DIC: CZ47366630 - neplatce DPH
zastoupena feditelkou Ing. Vladislavou Filovou
bankovni spojeni: KB Jihlava, ¢islo uctu: 26736681/0100

(déle jen ,.kupujici®)
uzaviraji timto kupni smlouvu dle pfislusnych ustanoveni obcanského zakoniku.

uzaviraji timto kupni smlouvu v ramci vetejné zakazky malého rozsahu na dodavku a implementaci systému
pro centralizované ukladani a spravu logi (ev. ¢. zakazky VZ 6/24)

Clének L.
Predmét smlouvy

1. Pfedmétem smlouvy je doddvka a implementace centralniho ulozist€ pro sbér a analyzu loghh (SEM/SIEM
feSeni) s moznosti nasledné analyzy a feSeni bezpecnostnich udalosti/incidenti z kritickych systémi
a aplikaci dle specifikace uvedené v Pfiloze ¢. 1 kupni smlouvy a dale technicka podpora HW a SW
a licen¢ni opravnéni k SW.

2. Kupujici se zavazuje prevzit dodané zbozi do svého vlastnictvi a zaplatit prodavajicimu dohodnutou kupni
cenu.

Clének 1L
Dodaci podminky

1. Prodavajici dodé kupujicimu pfedmét koupé nejpozdéji do 45 dnti od data ucinnosti smlouvy.

2. Prodavajici je povinen V dodaci lhuté¢ dle odst. 1 dodat do sidla kupujiciho kompletni dodavku vcetné
implementace a oziveni. Prodéavajici je povinen pfedat kupujicimu spolecné s dodavkou veskerou
dokumentaci potfebnou k provozu zatizeni (tj. navod k obsluze, zarucni list atd. v ceském jazyce). Dale
prodavajici pfeda i uplnou a podrobnou dokumentaci systému v ¢eském jazyce, obsahem i kvalitou musi
byt srovnatelnd s aktualni dokumentaci v originalnim jazyce. V ptipadé, Ze je potfebné zaSkoleni, bude
poskytnuto ve stejné lhute.

3. Vlastnické pravo, jakoz i nebezpeci skody na véci prechazi na kupujiciho okamzikem prevzeti pfedmétu
koupé.



=

Prodavajici vyrozumi kupujiciho nejméné 3 dny pred zamyslenym datem dodani o tom, ze hodla ptedat
pfedmét koupé, aby byl kupujici schopen poskytnout mu potfebnou soucinnost. Kontaktni osoba
kupujiciho: Ing. Martin Némecek, tel.: 606 717 185, nemecek@zzsvysocina.cz

O ptedani bude vyhotoven pisemny ptedavaci protokol podepsany obéma smluvnimi stranami.
Prodavajici je povinen zajistit, ze predmét plnéni dle této smlouvy bude trvale splhovat bezpecnostni
pozadavky uvedené v ptiloze €. 3 této smlouvy.

Clanek T11.
Misto plnéni

Mistem plnéni je sidlo kupujiciho Zdravotnickd zachranna sluzba Kraje Vysocina, prispévkova
organizace, Vrchlického 61, 586 01 Jihlava.

Clanek IV.
Doba pInéni

. Prodavajici je povinen pfedat kupujicimu pfedmét koupé€ nejpozdéji do 45 dnti od data i€¢innosti smlouvy.
Licencni opravnéni se sjednavaji na neomezenou dobu, technicka podpora HW a SW na dobu péti let.

Clanek V.
Kupni cena

Kupujici se zavazuje zaplatit za zbozi uvedené v ptiloze €. 1 této smlouvy kupni cenu ve vysi:

CENA CELKEM V KC

POPIS —
BEZ DPH SAZBADPH | VCETNE DPH

CENA CELKEM ZA PREDMET PLNEN{ 863 075,00 | 181 245,75 | 1044 320,75

a to na zéklad¢ faktury vystavené prodavajicim. Celkova cena je stanovena jako nejvySe piipustnad se
zapoc¢tenim veskerych nakladu (rizika, zisk, finan¢ni vlivy, licen¢ni opravnéni, technicka podpora atd..).
Pro ucely fakturace je rozhodna celkova cena, tedy cena véetné DPH. Faktura¢ni adresa je totozna se sidlem
kupujiciho. K faktuie musi byt ptipojen dodaci list.

Smluvni strany se dohodly, Ze v pfipadé zmény zakonnych sazeb DPH nebudou uzavirat pisemny dodatek
k této smlouvé o zmeén€ vyse ceny, a DPH bude ctovana podle ptedpisti platnych v dobé uskutecnéni
zdanitelného pInéni.

Uhrada bude realizovana bezhotovostnim pievodem ve Ihité 15 dnti ode dne vystaveni faktury na Gdet
prodavajiciho, ktery je spravcem dané (finan¢nim ufadem) zvetfejnén zpiisobem umoziujicim dalkovy
piistup ve smyslu ustanoveni § 98 zdkona €. 235/2004 Sb., o dani z ptidané hodnoty, ve znéni pozd¢jsich
predpist. Tuto celkovou cenu lze zménit pouze z divodu zmény zakonnych sazeb DPH.

Pokud se po dobu ti¢innosti této smlouvy prodavajici stane nespolehlivym platcem ve smyslu ustanoveni §
106a zédkona o DPH, smluvni strany se dohodly, Ze kupujici uhradi DPH za zdanitelné plnéni piimo
prislusnému spravci dané. Kupujicim takto provedena uhrada je povazovana za uhrazeni piislusné casti
smluvni ceny rovnajici se vy$i DPH fakturované prodavajicim.

Kupujici je opravnén fakturu s uddnim divodu vratit pred uplynutim lhity jeji splatnosti, pokud ma zavady
V obsahu. Opravnénym vracenim faktury prestava bézet ptivodni lhtta splatnosti. Doru¢enim nové faktury
pocina bézet nova lhita splatnosti.

Clanek VI.
Zaruka na jakost

1. Zaruka na predmét plnéni ¢ini 60 mésict. Zaru¢ni lhiita po¢ina bézet dnem tadného predani predmétu

koupé.



Poskytnuta zaruka na jakost znamend, Ze dodané zbozi bude po dobu zaruky plné¢ funkéni a bude mit
vlastnosti odpovidajici pravnim pfedpisiim, obsahu technickych norem, eventualné dalsich technickych
pozadavki ¢i norem (napft. ISO), které ma zbozi spliiovat, a které se na dané zbozi vztahuji, a bude mit
vlastnosti uvadéné vyrobcem ¢i prodavajicim.
Kupujici (opravnéna osoba) nahlési prodavajicimu zavady/reklamace na kontaktni misto prodavajiciho
prostfednictvim e-mailu nebo telefonicky. Prodavajici potvrdi kupujicimu e-mailem nebo telefonicky, Ze
obdrzel vyzvu k odstranéni poruchy. V potvrzeni uvede oznaCeni evidované poruchy
a termin zahajeni praci na odstrafiovani poruchy. Vady se zpravidla odstranuji na pracovistich kupujiciho,
nebude-li v konkrétnim piipadé dohodnuto jinak. V piipad¢, ze vady budou po dohod¢ odstranovany na
pracovisti prodavajiciho, naklady na pfepravu nese prodavajici. V piipad€ neodstranitelné zarucni zavady
se prodavajici zavazuje k vymeéne¢ stavajici vadné véci za véc novou se shodnymi parametry.
Tam, kde to povaha servisnich sluzeb umoziiuje, budou servisni sluzby poskytovany dalkove
elektronickymi prostredky.
Zaruéni zavady budou odstranény bezplatné nasledujici pracovni den od nahlaseni zavady, pokud se strany
nedohodnou jinak.
Kontaktni tidaje prodavajiciho pro potieby nahlaseni zavady, reklamace:

kontaktni osoba: Zden¢k Pittner

e-mail: servishw@aricoma.com
telefon: +420 606 773 773
Clanek VII.
Sankce

V ptipadé, ze kupujici nedodrzi dobu splatnosti faktur dle ¢l. V odst. 4, ma prodavajici pravo pozadovat
urok z prodleni ve vysi 0,03 % z dluzné ¢astky véetné DPH za kazdy zapocaty den prodleni.

Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt’ i jen z¢asti v prodleni s dodanim pfedmétu koupé€. Tim neni dotceno pravo kupujiciho
pozadovat v plném rozsahu i nahradu §kody prodlenim prodavajiciho zpiisobené.

Kupujici si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 500,- K¢ za kazdy zapocaty den, kdy je
prodavajici byt i jen zcasti v prodleni s odstranénim zaruc¢ni vady (resp. nahradou neopravitelného
predmétu koup€) dle ¢l. VL.

Prodavajici se zavazuje zachovat ml¢enlivost o vSech skutecnostech, tykajicich se osobnich, majetkovych
a jinych obdobnych pomért kupujiciho, s nimiz se pti plnéni podle této smlouvy seznami. Pro piipad
pochybnosti plati, ze jde o skute¢nost chranénou micenlivosti dle tohoto ujednani smlouvy. Porusenim
zavazku k povinné mléenlivosti dle tohoto ujednani neni sdélovani chranénych skute¢nosti
v ramci plnéni né&jaké oznamovaci povinnosti dle zakona. Pro pfipad poruSeni tohoto zavazku
prodavajiciho se prodavajici zavazuje zaplatit kupujicimu smluvni pokutu ve vysi 100 000,-K¢ za kazdy
zjiStény pripad tohoto poruseni.

Ustanoveni odst. 4 véetné vySe uvedené smluvni pokuty se pfiméfené uplatni i pro poruseni povinnosti
vyplyvajicich z obecné zavaznych predpist upravujicich ochranu osobnich idaji ze strany prodavajiciho.

Clének VIII.
Odstoupeni od smlouvy

Kromé¢ divodi stanovenych obcanskym zakonikem je kupujici opravnén odstoupit od smlouvy v ptipade,
7e na strané prodavajiciho dojde k dodani zbozi, které nebude spliovat pozadavky uvedené v ptiloze €. 1
smlouvy, a pokud prodavajici nesjedna napravu do 7 dnt, piestoze bude na tuto skute¢nost pisemné
upozornén.



Kupujici si vyhrazuje pravo odstoupit od smlouvy v pripad¢, ze prodavajici nedoda fadné predmeét koupé
ani do 15 dnt po uplynuti Thiaty uvedené ve ¢l. 1V odst. 1.

Smluvni strany se dohodly, Ze v piipad€ odstoupeni od smlouvy nebo jeji casti nezanika pravo kupujiciho
na thradu smluvni pokuty dle ¢l. VII odst. 2.

Odstoupeni je uc¢inné okamzikem doruceni pisemného oznameni o odstoupeni druhé smluvni strang.

Clének IX.

DalSi ujednani
Tato smlouva nabyva platnosti dnem podpisu a u€innosti dnem uvetejnéni v informacnim systému vetrejné
spravy - Registru smiuv.
Smluvni strany berou na védomi, ze text smlouvy bude zvetejnén v informacnim systému vefejné spravy
- Registru smluv. Piilohu €. 1 a ¢. 2 povazuje kupujici za obchodni tajemstvi ve smyslu § 504 ob¢anského
zakoniku a dle ptislusnych pravnich predpisi jej tedy neni mozné zvetejnit spolu se smlouvou. Povinnost
zvetejnéni splni kupujici. V ptipad€ nesplnéni zdkonné povinnosti je smlouva do tii mésicti od jejiho
podpisu bez dalsiho zruSena od samého pocatku.
Prava a povinnosti vyslovné neupravené touto smlouvou se fidi ptisluSnymi ustanovenimi obcanského
zakoniku.
Nedilnou soucasti smlouvy je piiloha ¢. 1: Podrobna technicka specifikace, ¢. 2: Seznam podporovanych
systémi a €. 3: Bezpecnostni pozadavky.
Jakékoliv zmény nebo doplnky této smlouvy nebo pfilohy ke smlouvé musi byt provedeny formou
pisemnych, ¢islovanych dodatkii, odsouhlasenych a podepsanych obéma smluvnimi stranami.
Prodavajici prohlasuje, Ze se pted uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim sam
nebo prostfednictvim jiné osoby zZadného jednani, jez by odporovalo zdkonu nebo dobrym mraviim nebo
by zékon obchézelo, zejména ze nenabizel zadné vyhody osobam podilejicim se na zadani vetejné
zakazky, na kterou s nim zadavatel uzavtel smlouvu, a Ze se zejména ve vztahu k ostatnim ucastnikiim
nedopustil Zadného jednéani narusujiciho hospodaiskou soutéz.
Kupujici ma pravo vypovédét tuto smlouvu v piipadé, ze v souvislosti s pInénim ucelu této smlouvy dojde
ke spachani trestného Cinu. Vypovédni lhita v takovém piipadé Cini 3 dny a zacind bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doru¢eno prodavajicimu.
Smluvni strany prohlasuji, Ze si tuto smlouvu piecetly, Ze se dohodly na celém jejim obsahu, Ze se
smluvnimi podminkami souhlasi a Ze smlouva nebyla podepsana v tisni ani za napadné jednostranné
nevyhodnych podminek.
Tato smlouva je vyhotovena v elektronické formée a je podepsana platnymi uznavanymi elektronickymi
podpisy. Kazda ze smluvnich stran obdrzi smlouvu v elektronické forme.

V Jihlavé dne V Jihlavé dne

|ng, Digitalné podepsal Ing DigitaIné podepsal

Vladisl Ing. Vladislava Filova Ing. f?ros'a"
adislava Datum: 2024.07.25 Jaroslav  Dvoiak

Filova 13:10:56 +02'00" v, Datum: 2024.07.25

Dvorak 08:10:01 +02'00"
za kupujiciho za prodavajiciho
Ing. Vladislava Filova Ing. Jaroslav Dvorak
teditelka ¢len pfedstavenstva



Ptiloha ¢. 1 : Technicka specifikace
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Ptiloha ¢. 2 - Minimalni seznam podporovanych zdrojii log
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Ptiloha ¢. 3 - Bezpeénostni pozadavky

Ucgelem této piilohy je v souladu s ustanovenim § 4 odst. 4 zakona &. 181/2014 Sb., o kybernetické bezpeénosti
a 0 zmén¢ souvisejicich zakond (zakon o kybernetické bezpecnosti), v platném znéni (dale jen ,,ZoKB*), ve
spojeni v pfilohou €. 7 k vyhlasce ¢. 82/2018 Sb., o bezpecnostnich opatienich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat
(vyhlaska o kybernetické bezpecnosti) (dale jen ,,Vyhlaska*) stanovit zavazné bezpecnostni opatieni, ktera se
vztahuji na Dodavatele, jehoz pfedmétem plnéni pro Objednatele je (vyhradné ¢i jako soucast predmétu plnéni
jiné sluzby) vyvoj, implementace a/nebo servis software ¢i hardware (dale také jen ,,SW* ¢i ,,HW®), a/nebo
ktery v souvislosti s plnénim pro Objednatele pfistupuje do informacniho systému Objednatele, ktery byl
urcen informacnim systémem zakladni sluzby v souladu se zakonem ¢. 181/2014 Sb., (dale také ,,ISZS*),
a/nebo ktery v rdmci poskytovaného plnéni pro Objednatele zpracovava, a/nebo prenasi a/nebo uklada a/nebo
archivuje data a provozni udaje Objednatele a/nebo jeho zdkazniki (dale také jen ,,Bezpecnostni opatieni®).

1. OBECNE POZADAVKY

11 Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje plnit nésledujici povinnosti:

1.1.1  postupovat v souladu s platnymi pravnimi piedpisy, zejména pak v souladu s pozadavky
vyplyvajicimi pro Objednatele, jakozto spravce a provozovatele informacniho sytému zakladni
sluzby, ze ZoKB a Vyhlasky a reflektovat ptipadné novely uvedenych pravnich piedpist ¢i novou
pravni Upravu;

1.1.2  nestanovi-li dohoda stran jinak, Poskytovatel jmenuje nejpozdé€ji do 3 dnil po uzavieni Smlouvy
zodpovédnou kontaktni osobu pro potieby zajisténi plnéni Bezpecnostnich opatieni vyplyvajicich
ze Smlouvy a souvisejici komunikace mezi Smluvnimi stranami (dale také jen ,,Kontaktni osoba®).
Kontaktni osobu sdéli Poskytovatel Objednateli pisemné v téze lhtité. Pfipadnou zménu Kontaktni
osoby na stran¢ Poskytovatele je Poskytovatel povinen Objednateli nahlasit do 5 dnli od provedeni
zmény;

113 zajistit, aby Kontaktni osoba Poskytovatele nejpozdé€ji do 30 dnli od uzavieni Smlouvy potvrdila
pisemné Objednateli, Ze vSechny osoby podilejici se na poskytovani plnéni této Smlouvy za stranu
Poskytovatele a/nebo jeho podposkytovatelé byli prokazateln¢ seznameni s t€émito Bezpecnostnimi
opatfenimi;

1.1.4  pokud pfi plnéni predmétu smlouvy Poskytovatel zpracovava osobni tdaje pro Objednatele, zavazuje
se Poskytovatel uzaviit s Objednatelem smlouvu o zpracovdni osobnich udaji v souladu
s nafizenim Evropského parlamentu a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich udaji a o volném pohybu téchto tidaju
a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochran¢ osobnich udaji) a zakonem ¢. 110/2019 o
zpracovani osobnich udaji;

1.1.5  predmét plnéni nesmi byt nevyhovujici z hlediska informacni bezpecnosti, pficemz za nevyhovujici
je povazovano jakékoli plnéni, které obsahuje technologie/kli¢ové prvky, vuci jejichZz vyrobciim
ptislusny spravni organ vydal opatfeni v souladu se ZoKB, a které dle analyzy rizik predstavuji
vysoké riziko;

1.1.6 dodrzovat ptislusna ustanoveni bezpecnostnich politik, metodik a postupti Objednatele, resp. platné
fidici dokumentace Objednatele ¢i jeji Casti, pokud byl Poskytovatel s takovymi dokumenty nebo
jejich ¢astmi seznamen, a to bez ohledu na zpisob, jakym byl s takovou dokumentaci Objednatele
seznamen (napf. Skolenim, protokolarnim pfedanim pfislusné dokumentace Zhotoviteli,
elektronickym predanim prostiednictvim e-mailu, zfizenim piistupu Zhotoviteli na sdilené uloziste
aj.);

1.1.7  realizovat bezpeCnostni opatieni pro ochranu dat souvisejicich s plnénim pfedmétu Smlouvy;

1.1.8 zabezpeclit veskery prenos dat a informaci z pohledu bezpe¢nostnich pozadavki na jejich divérnost,
integritu a dostupnost béhem poskytovani plnéni pro Objednatele;
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1.1.9

1.1.10

1111

3.2

4.2

4.3

4.4

ze pInéni bude obsahovat jen ty soucasti, které jsou objektivné potiebné pro fadné provozovani SW
a/nebo které jsou specifikovany vyslovné ve smlouvé, zejména, ze SW ani HW nebude obsahovat
zadné nepotiebné komponenty apod.;

pokud soucasti plnéni je i instalace operacniho systému pfipadné¢ SW tietich stran, v prabéhu jeho
instalace budou pouzity nejnovéjsi aktualizované verze téchto produkti;

veskeré divérné informacel poskytnuté Objednatelem pii poskytovani plnéni nebudou uchovavany
v nesifrovaném tvaru a budou chranény vuci neautorizovanému pfistupu, pokud nebude mezi
smluvnimi stranami v konkrétnim piipad€ dohodnuto jinak;

POZADAVKY NA SYSTEMOVOU A PROVOZNI BEZPECNOSTNI DOKUMENTACI

Nedilnou soucasti poskytovaného plnéni je zdokumentovani vSech bezpeCnostnich nastaveni, funkci
a mechanismia formou zpracovani bezpecnostni dokumentace. Poskytovatel se v ramci poskytovaného
plnéni  pro  Objednatele  zavazuje  predat  Objednateli =~ dokumentaci  minimalné
v nasledujicim rozsahu:

a. provozni a bezpecnostni dokumentace skute¢ného provedeni,
b. popis autoriza¢niho konceptu a opravnéni,
c. zalohovaci a archivaéni postupy,

d. instala¢ni a konfiguraéni postupy;

e. bezpecnosti nastaveni.

FYZICKA OCHRANA A BEZPECNOST PROSTREDI

Poskytovatel se zavazuje dodrzovat provozni fady budov (rezimova opatfeni) a vyuzivanych prostor,
zejména pak v oblasti fyzické ochrany bezpecnostnich zén, kde jsou umistény komponenty systémi
ISZS anebo datové nosice (dale také jen ,,Pracovisté™).

Poskytovatel se zavazuje, Ze na Pracovisti neponecha volné dostupna instala¢ni, zalozni nebo archivni
média ani dokumentaci k systému ISZS, ktery je pfedmétem plnéni dle této smlouvy.

RIZEN{ PRISTUPU
Poskytovatel bere na védomi, Ze pfistup k systému ISZS je mozné povolit pouze fyzické identité

zaméstnance Poskytovatele (poptipadé Podposkytovatele) zaevidované v registru identit Objednatele, a
to na zakladé pozadavku Poskytovatele na pfistup.

Poskytovatel bere na védomi, ze jeho zaméstnanec musi poskytnout své osobni udaje Objednateli,
a to vrozsahu nutném pro zfizeni pfistupu, v opacném piipadé Objednatel neni povinen piistup
k systému ISZS zaméstnanci Poskytovatele povolit. Zaméstnanec Poskytovatele s pfidélenym pfistupem
(fyzickym, logickym) k systému ISZS, bere na védomi, ze dochazi ke zpracovani osobnich tdaji béhem
vyhodnocovani tdajii o pohybu a provadénych aktivitach v prostorach Objednatele (napf.: monitoring
pomoci feSeni Security Information and Event Management).

Poskytovatel bere na védomi, Ze pridéleni opravnéni zaméstnanci Poskytovatele musi byt fizeno
principem nezbytného minima a neni narokové.

Poskytovatel se zavazuje, Ze udéleny pfistup nesmi byt sdilen vice zaméstnanci Poskytovatele nebo
Podposkytovatele.

t Za divérné informace se ve smyslu této piilohy povazuji zejména identifikacni udaje certifikatu, hesla, ptistupova

opravn

¢éni, konfiguracni soubory, systémové programy, kritické knihovny, obnovovaci procedury apod.
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6.2

Poskytovatel se zavazuje, Ze vzdaleny pfistup do systému ISZS bude vzdy uskute¢nén pouze
prostiednictvim zabezpeceného pripojeni definovanym Objednatelem.

Poskytovatel se zavazuje, ze pred pfipojenim koncového zafizeni, mobilni koncového zafizeni nebo
aktivniho sitového prvku jako sitové switche, WiFi access pointy, routery ¢i huby do pocitacové sité
zazad4 o schvaleni ptfipojeni kontaktni osobu na strané Objednatele.

Poskytovatel se zavazuje, Ze nebude instalovat a pouzivat zejména typy nastroju Keylogger, Sniffer,
Analyzator zranitelnosti a Port Scanner, Backdoor, rootkit a trojsky kit nebo jinou podobu malware.

Poskytovatel se zavazuje, ze vSechny jeho informacéni systémy, které se pfipojuji do sitové
infrastruktury Objednatele, jsou a budou chranény proti malware.

Poskytovatel se zavazuje, Ze nebude vyvijet, kompilovat a §ifit v jakékoliv ¢asti systému ISZS
programovy kod, ktery ma za cil nelegélni ovladnuti, naruSeni, nebo diskreditaci systému ISZS nebo
nelegalni ziskani dat a informaci.

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli v ISZS:

a) neukladali, nesdileli, data i informace eticky nevhodného obsahu, odporujici dobrym mraviim
nebo poskozujici jméno Objednatele;
b) nestahovali, nesdileli, neukladali, nearchivovali a/nebo  neinstalovali  datové
a spustitelné soubory v rozporu s licenénimi podminkami nebo autorskym zakonem;
C) nezasilali fetézové emaily.
Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sit¢ nebo ISZS Objednatele, méli v externim zafizeni typu notebook/pocitac
aplikovany bezpecnostni zaplaty a nainstalovanou, spusténou a aktualizovanou antivirovou ochranu;

Poskytovatel se zavazuje zajistit, aby osoby podilejici se na poskytovani plnéni Objednateli, ktefi
pristupuji do interni sit¢ a/nebo systému ISZS Objednatele chranili autentizacni prostiedky a udaje k
systémim ISZS Objednatele. Poskytovatel bere na védomi, Ze v ptipadé neuspésnych pokust o
autentizaci uzivatele mize byt piislusny ucet zablokovan a fesen jako kyberneticka bezpe¢nostni udalost
ve smyslu pfislusné ridici dokumentace a mohou byt uplatnény ptislusné postupy zvladani kybernetické
bezpec¢nostni udalosti (napt. okamzité zruseni ptistupu k informacnim aktiviim fyzickych osob externiho
subjektu).

MONITOROVANI CINNOSTI

Poskytovatel bere na védomi, ze veskera jeho aktivita a jeho plnéni realizované v systémovém prostiedi
Objednatele budou Objednatelem prubézné a pravidelné monitorovany a vyhodnocovany
s ohledem na obsah smlouvy a internich dokumentt Objednatele, se kterymi byl Poskytovatel seznamen.

PREDANI A PREVZETI PLNENI

Poskytovatel bere na védomi, ze nedodrzeni Bezpe¢nostnich opatieni Objednatele véetné pozadavku na
predani kompletni systémové a provozni dokumentace je vadou branici prevzeti pfedmétu Smlouvy,
pficemz Objednatel neni do doby odstranéni pfislusné vady plnéni povinen plnéni pievzit.
Poskytovatel odpovida za to, Ze systémy dodavané do ISZS budou obsahovat nejnovéjsi bezpecnostni
aktualizace (patche)?.

2 Aktualizace software na vys§i vyvojovou verzi.
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VYMENA INFORMACI

Pokud je pfedmétem Smlouvy vyména informaci mezi smluvnimi stranami, musi byt mezi smluvnimi
stranami uzaviena dohoda o ochrané pfedmétnych informaci, zejména pii jejich vyméné, ulozeni,
archivaci a ukonceni smlouvy.

Poskytovatel se zavazuje, ze veSkery prenos dat a informaci musi byt dostate¢né zabezpecen pomoci
aktualné odolnych kryptografickych algoritmil a kryptografickych klict.

AUTORSTVI

Poskytovatel se pfi poskytovani plnéni pro Objednatele zavazuje zajistit, aby pti plnéni Smlouvy dodrzel
podminky stanovené zakonem ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich
s pravem autorskym a o zméné nékterych zdkond (autorsky zakon), ve znéni pozdéjsich predpisi.

Dalsi pozadavky mohou byt stanovené ve Smlouve.

OPRAVNENI UZIVAT DATA

Poskytovatel je pfi poskytovani plnéni pro Objednatele opravnén uzivat data piedana Poskytovateli
Objednatelem za ucelem plnéni predmetu Smlouvy, av§ak vzdy pouze v rozsahu nezbytném ke splnéni
predmétu Smlouvy.

Poskytovatel se pii poskytovani plnéni pro Objednatele zavazuje nakladat s daty pouze v souladu se
Smlouvou a pfislusnymi pravnimi predpisy, zejména ZoKB a Vyhlaskou a dal$imi souvisejicimi
pravnimi predpisy.

RIiZENi ZMEN

Objednatel v ramci fizeni zmén v ISZS piezkoumava mozné dopady zmén a urCuje vyznamné zmeny
dle Vyhlasky.

Objednatel u vyznamnych zmén dokumentuje jejich fizeni, provadi analyzu rizik, pfijima opatieni za
ucelem snizeni vSech nepfiznivych dopadd spojenych s vyznamnymi zménami, aktualizuje
bezpecnostni politiku a bezpecnostni dokumentaci, zajisti testovani ISZS a zajisti moznost navraceni do
puvodniho stavu.

Objednatel ma povinnost informovat Poskytovatele o vysledcich fizeni zmén, které maji dopady na
plnéni pfedmétu Smlouvy ze strany Poskytovatele.

Poskytovatel ma povinnost pfijmout ucinna opatfeni ke snizeni nepiiznivych dopadi v souladu
s vysledky fizeni zmén uvedenych v ¢l. 11.3.

Poskytovatel se zavazuje poskytnout Objednateli veSkerou nezbytnou soucinnost pfi analyze
souvisejicich rizik, pfijimani opatfeni za ucelem snizeni vSech neptiznivych dopadii spojenych se
zménami, aktualizaci bezpe¢nostni dokumentace, souvisejicim testovanim a zajisténi moznosti
navraceni do ptivodniho stavu.

V pripadé realizace penetra¢niho testovani nebo testovani zranitelnosti feSeni poskytne Poskytovatel
Objednateli veskerou potfebnou souc¢innost.

INFORMACNI POVINNOST POSKYTOVATELE

Poskytovatel ma povinnost bez zbytecného odkladu informovat Objednatele o vyznamné zméné
ovladani Poskytovatele podle zédkona ¢. 90/2012 Sb., o obchodnich spole¢nostech a druzstvech (zakon
o obchodnich korporacich) nebo zméné vlastnictvi zakladnich aktiv, jakoz i zméné v opravnéni
Poskytovatele nakladat s aktivy, které jsou vyuzivany k plnéni predmétu Smlouvy.
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Poskytovatel ma povinnost informovat Objednatele o zptisobu fizeni rizik, jakoz i o zbytkovych rizicich
souvisejicich s pInénim predmétu Smlouvy, a to na zéklad¢ pisemné vyzvy Objednatele.

PODPOSKYTOVATELE

Poskytovatel nezapoji do poskytovani plnéni dle této Smlouvy zadného dal§iho Podposkytovatele bez
predchoziho konkrétniho nebo obecného povoleni Objednatele.

Poskytovatel se zavazuje, ze se bude fidit pozadavky Objednatele na fizeni bezpecnosti informaci
a poskytne Objednateli veSkerou nezbytnou soucinnost v otdzkach fizeni bezpeCnosti informaci
a pokud vyuziva pti poskytovani plnéni Podposkytovatele, zajisti, ze bude Objednateli poskytnuta
veskera nezbytna soucinnost v otazkach tizeni bezpecnosti informaci také od téchto Podposkytovateld.

Poskytovatel je povinen piedat Objednateli kontaktni udaje vSech osob dodavajicich systémovou
a technickou podporu pro feseni.

Pokud Poskytovatel vyuziva za Gcelem plnéni pfedmétu Smlouvy Podposkytovatele, musi byt tomuto
Podposkytovateli ulozeny na zakladé¢ smlouvy s Poskytovatelem stejné povinnosti k dodrzovani
smluvnich ujednani, jaka jsou sjednana touto Pfilohou mezi Objednatelem a Poskytovatelem.

Poskytovatel se zavazuje predlozit Objednateli, na zakladé¢ jeho pisemného vyzvani, ptislusnou smlouvu
s Podposkytovatelem.

Poskytovatel ma povinnost zajistit, Ze Podposkytovatel bude v souladu s pozadavky, které Objednatel
uklada na zakladé této Prilohy Poskytovateli.

Poskytovatel odpovida za to, Ze jeho Podposkytovatelé nebudou jednat v rozporu s bezpecnostnimi
opatfenimi vyplyvajicimi z této Ptilohy; v pfipadé, ze dojde k nedodrZeni téchto pozadavki ze strany
Podposkytovatele Poskytovatele, povazuje se kazdé takové nedodrzeni pozadavkii za poruSeni
povinnosti Poskytovatele dle Smlouvy.

KONTROLA A AUDIT POSKYTOVATELE

Poskytovatel se zavazuje poskytnout Objednateli veskeré informace potiebné k doloZeni toho, ze byly
splnény povinnosti vyplyvajici ztéto Ptilohy, jakoz i ze ZoKB a Vyhlasky, a za timto ucelem
se zavazuje umoznit Objednateli provedeni kontrol, vetné auditi provadénych Objednatelem
¢i auditorem, kterého Objednatel k auditu poveéfi, a poskytne k témto kontrolam a auditim veskerou
potfebnou soucinnost.

Poskytovatel je povinen Objednateli zpfistupnit veskerou potiebnou dokumentaci pro ucely kontroly ¢i
auditu, zejména vycet technickych a organizacnich opatteni.

Poskytovatel ma povinnost urcit svého zastupce (pfipadné své zastupce), ktery bude po dobu provadéni
kontroly ¢i auditu pfitomen.

Kontrola nebo audit mohou byt provedeny v prostorach Poskytovatele nebo jeho Podposkytovatele
a Poskytovatel ma povinnost tyto kontroly nebo audity Objednateli ¢i Objednateli povéfené osobé
umoznit ¢i moznost jejich provedeni v prostorach podposkytovatele zajistit, pfispét k nim a poskytnout
Objednateli ¢i Objednateli povéfené osobé k jejich provedeni maximalni moznou soucinnost, kterou lze
po Poskytovateli rozumné pozadovat. Pocet a frekvence kontrol ani auditli nejsou nijak omezeny.

Objednatel ma povinnost pismené oznamit Poskytovateli provedeni kontroly ¢i auditu, a to nejméné
14 dnti pied provedenim kontroly ¢i auditu. Souc¢asti oznameni bude i seznam osob, které jsou povéteni
ze strany Objednatele k provedeni kontroly ¢i auditu.

Vystupem v provedené kontroly ¢i auditu muze byt auditni zprava; s jejimi vysledky bude Poskytovatel
seznamen a muze se k nim vyjadfit.

Poskytovatel je dale povinen umoznit provedeni kontroly ¢i auditu i ze strany dozorovych organi.

18



13.8

14.
141

14.2

14.3

15.
15.1

15.2

Poskytovatel je povinen pravidelné provadét také vlastni hodnoceni rizik a kontrolu zavedenych
bezpecnostnich opatieni. Tato kontrola probiha v pravidelnych intervalech stanovenych Objednatelem,
na zadost Objednatele nebo v pfipadé vzniku kybernetického bezpecnostniho incidentu v ramci
poskytované sluzby nebo v pfipad€, ze se vznik bezpecnostniho incidentu jevi jako pravdépodobny.
O vysledku kontroly poda Poskytovatel Objednateli bez zbyte¢ného odkladu pisemnou kontrolni
Zpravu.

OCHRANA DUVERNYCH INFORMACI

Strany se zavazuji zachovat mlcCenlivost o veSkerych informacich, osobnich tudajich, datech
¢i zpravach, o nichz se dozvédély v souvislosti s pfipravou ¢i plnénim této Smlouvy (dale jen ,,daveérné
informace®), a to v€etné predmetu Smlouvy, vlastni spoluprace a vnitinich zalezitosti Stran.

Dtvérné informace ve smyslu této Smlouvy nepiedstavuji utajované informace klasifikované stupném
»divérné“ ve smyslu zdkona ¢. 412/2005 Sb., o ochrané utajovanych informaci
a o bezpecnostni zpisobilosti, ve znéni pozdéjsich predpisi.

Strany se zavazuji, Ze zajisti, aby se vSechny osoby opravnéné zpracovavat diivérné informace zavazaly
k mlcCenlivosti nebo aby se na n¢ vztahovala zdkonna povinnost ml¢enlivosti. Zavazek mlcenlivosti a
ochrany divérnych informaci zlstava v platnosti i po ukonceni této Smlouvy.

USTANOVENI SPOLECNA A ZAVERECNA

Tato Piloha je v souladu s platnymi pravnimi predpisy Ceské republiky. Pokud se jakékoli ustanoveni
této Prilohy stane neplatnym ¢i nevymahatelnym, nebude to mit vliv na platnost a vymahatelnost
ostatnich ustanoveni této Pfilohy a rovnéz Smlouvy. Strany se zavazuji nahradit neplatné nebo
nevymahatelné ustanoveni novym ustanovenim, jehoz znéni bude odpovidat tmyslu vyjadienému
puvodnim ustanovenim a touto Pilohou jako celkem.

Tato Ptiloha mize byt ménéna a dopliiovana pouze prostiednictvim pisemnych pribézné cislovanych
dodatkti podepsanych obéma Stranami.
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