Smlouva o dilo

Nemocnice Havlickav Brod, prispévkova organizace

zapsana v obchodnim rejstiiku vedeném Krajskym soudem v Hradci Kralové, sp. zn. Pr 876
ICO: 00179540

DIC: CZ00179540

ID datové schranky: aewk6jc

se sidlem: Husova 2624, 580 22 Havli¢cktv Brod

zastoupena: Mgr. David Rezni¢enko, Feditel

(dale jen ,,objednatel)

a

Good at IT s.r.o.

se sidlem Pohotelec 149/6, Hrad¢any, 118 00 Praha 1

ICO: 24273881

DIC: CZ24273881

zapsana v obchodnim rejstfiku vedeném Méstskym soudem v Praze, oddil C, vloZka 199841
Cislo uctu: 000115-3601590257/0100

(dale jen ,,zhotovitel*)

(objednatel a zhotovitel dale spole¢né téz jako ,,smluvni strany“ a kazdy z nich jednotlivé
jako ,,smluvni strana“)

Vzhledem k tomu, ze:

(A)

(B)

(C)
(D)

(E)

Objednatel ma zajem uzivat aplikaci/software InteroperabilitaBus (dale jen
.-aplikace®), a to za ucelem dodavky on-premise softwarového feSeni a souvisejicich
sluzeb jehoz ucelem je zlepSenim zplUsobu vedeni zdravotnické dokumentace
umoznujici jeji interoperabilni vyménu, sdileni, bezpecné uloZeni a interpretaci,
prostfednictvim modernizace informacnich systému objednatele;

Zhotovitel ma rozsahlé zkuSenosti pfi implementaci aplikace/software pro své klienty
a prohlaSuje, Ze aplikace splfiuje vSechny legislativni a technické pozadavky nezbytné
k plnéni této smlouvy;

Smluvni strany uzaviraji tuto smlouvu jako vysledek zadavaciho fizeni vefejné zakazky
.Interoperabilita e-Health“ (dale jen ,zadavaci fizeni“), a to dle nabidky zhotovitele;
Pfedmét pInéni této smlouvy hodla objednatel financovat mimo jiné z prostfedkl dotace
z Integrovaného regionalniho operacniho programu Evropské unie;

Smluvni strany maji zajem vzajemné spolupracovat za podminek stanovenych touto
smlouvou;

bylo dohodnuto nasledujici:

1.
1.1

A A A
A WN

Pfedmét smlouvy

Zhotovitel se zavazuje provést dilo pfedstavované implementaci aplikace (dale jen
»aplikace ¢€i “dilo*) vlastnim jménem, na vlastni odpovédnost a pfedat dilo objednateli
v rozsahu, kvalité, terminech a za dalSich podminek dohodnutych v této smlouvé
a zadavaci dokumentaci zadavaciho Fizeni.

Bliz8i specifikace dila je uvedena v pfiloze €. 1 této smlouvy.

Mistem provadéni dila zhotovitelem je Ceska republika.

Podminky pro opravnéni objednatele uzivat dilo a dalSi souvisejici produkty vyrobené
zhotovitelem na zakladé této smlouvy jsou uvedeny v této smlouvé.
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2.2

2.3

24

3.2

3.3

3.4

3.5

3.6

3.7

Spoluprace smluvnich stran

Smluvni strany jsou si védomy toho, ze pouze jejich vzajemna spoluprace a fadné

a uplné pInéni jejich smluvnich povinnosti umozni fadné a vcasné predani dila

objednateli v pozadované kvalité.

Za ucCelem béZného kontaktu mezi smluvnimi stranami pfi poskytovani sluzeb

jmenovaly smluvni strany své kontaktni osoby.

Kontaktnimi osobami zhotovitele jsou:

- pro véci smluvni — Ing. Mgr. Michal Sindeldf, jednatel,
michal.sindelar@goodatit.com, tel.: +420 603 518 522

- pro véci ohledné provadeéni dila — Ing. Adam BartoniCek, senior konzultant,
adam.bartonicek@goodatit.com, tel.: +420 723 618 621

Kontaktni osobou objednatele je:

- pro véci smluvni— Jan Pfevratil, jan.prevratii@onhb.cz, tel.: +420 736 458 831

- pro véci technické Jan Prevrétil, jan.prevrati@onhb.cz, tel.:
+420 736 458 831

Smluvni strany se zavazuji pfi provadéni dila komunikovat prostfednictvim svych

kontaktnich osob uvedenych v odstavci 2.2 této smlouvy. Kazda ze smluvnich stran je

povinna informovat pisemné druhou smluvni stranu o zméné kontaktni osoby na své

strané pisemnym oznamenim. Zména kontaktni osoby je u€inna doru€enim oznameni

pfislusné smluvni strany druhé smluvni strané v pisemné a/nebo v elektronické formé.

Zhotovitel prohlaSuje, ze si je védom skutecnosti, ze podle ustanoveni § 2 pism. e)

zakona €. 320/2001 Sb., o finan¢ni kontrole ve vefejné spravé a o zméné nékterych

zakonu (zakon o finanéni kontrole), ve znéni pozdéjSich predpisu, je osobou povinnou

spolupusobit pfi vykonu finan¢ni kontroly provadéné v souvislosti s Uhradou zbozi nebo

sluzeb z vefejnych vydaja.

Prava a povinnosti zhotovitele

Zjisti-li zhotovitel pfi provadéni dila skryté prekazky a tyto prekazky znemozni
provedeni dila dohodnutym zpUsobem, je zhotovitel povinen oznamit to v pfiméfrené
Ih(té objednateli a navrhnout zménu dila.

Zhotovitel je povinen upozornit objednatele na nevhodnost véci prevzatych
od objednatele a/nebo pokynl danych mu objednatelem. Pokud nevhodné véci a/nebo
pokyny brani zhotoviteli v Fadném provadéni dila, je opravnén prerusit provadéni dila,
pficemz o dobu, o kterou bylo nutné prerusit provadéni dila, se na zakladé dohody
smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této smlouvy.

Jestlize zhotovitel splnil svou povinnosti podle odstavce 3.2 této smlouvy, neodpovida
za nemoznost dokonceni dila nebo za vady dokonéeného dila zpisobené nevhodnymi
vécmi a/nebo pokyny objednatele.

Zhotovitel je povinen dodrzovat platnou legislativu CR i EU, ktera se tyka bezpeénosti
informaci.

Zhotovitel se zavazuje dodrzovat poZadavky a opatfeni pro zajisténi bezpec€nosti
informaci a informacnich aktiv uvedené v pfiloze €. 4 této smlouvy.

Zhotovitel je povinen zajistit pinéni bezpecnostnich opatfeni a pozadavkl stanovenych
touto smlouvou ve stejné mife u vSech pfipadnych poddodavateld €i jinych osob, které
maiji pFistup k informaénim aktivim Kraje Vysocina prostfednictvim zhotovitele.
Zhotovitel je povinen zachovavat mi€enlivost o vSech skute¢nostech a informacich,
které mu byly v souvislosti s touto smlouvou nebo jejim plnénim, jakkoliv zpfistupnény,
predany Ci sdéleny, nebo o nichz se jakkoliv dozvédél, vyjma téch, které jsou
v okamziku, kdy se s nimi zhotovitel seznamil, prokazatelné vefejné pfistupné nebo
téch, které se bez zavinéni zhotovitele vefejné pfistupnymi stanou (dale jen ,ddvérné
informace®). Zhotovitel nesmi divérné informace pouZit v rozporu s jejich ucelem,
nesmi je pouzit ve prospéch svij nebo tfetich osob a nesmi je pouzit ani v neprospéch
objednatele. Povinnosti dle tohoto odstavce je zhotovitel povinen zachovavat i po
zaniku této smlouvy, vyjma pfipadl, kdy se duvérné informace stanou prokazatelné
vefejné pfistupné bez zavinéni zhotovitele. Povinnosti dle tohoto odstavce se
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3.8

3.9

4.2

4.3

4.4

4.5

nevztahuji na pripady, kdy je zhotovitel povinen zvefejnit davérnou informaci na
zakladé povinnosti uloZzené zhotoviteli pravnim pfedpisem nebo rozhodnutim organu
vefejné moci

Za nesplnéni kterékoliv povinnosti obsazené v tomto ¢lanku v odstavcich ¢€. 3.4 az 3.7
a v pfiloze €. 4 této smlouvy, je objednatel opravnén uctovat zhotoviteli smluvni pokutu
ve vy8i 100 000 K¢, a to za kazdé jednotlivé porudeni povinnosti obsaZenych ve vySe
zminénych odstavcich a pfiloze.

Zhotoviteli na zakladé této smlouvy ani z jiného titulu nevznika zadné pravo na uziti a
vyuziti dat zpracovavanych prostfednictvim dila, s vyjimkou zajiStovani cinnosti
vyplyvajicich z této €i navazané servisni smlouvy a v pfipadé, Ze k tomu bude vydan
pisemny souhlas Objednatele. Data a informace zpracovavana prostfednictvim dila
nalezi objednateli.

Prava a povinnosti objednatele

Objednatel je povinen na vyzadani zhotovitele, v pfiméfené Ihiité a na své naklady
zajistit pfi provadéni dila konzultace ze strany svych odbornych pracovniku. V pfipadé
nesplnéni této povinnosti ze strany objednatele neodpovida zhotovitel za pfipadnou
Skodu ani za pfipadné vady dila zpusobené nesouladem dila se softwarovym a
hardwarovym prostfedim objednatele.

Objednatel je opravnén prubézné kontrolovat provadéni dila. Termin provedeni
kontroly oznami objednatel zhotoviteli nejméné jeden pracovni den pfed planovanym
provedenim kontroly. Zhotovitel mize pozadat o zménu terminu kontroly, pokud neni
z technickych davodu mozné kontrolu provést v pozadovaném terminu.

Objednatel je povinen predat zhotoviteli ve Ihaté 30 kalendarnich dnd od pisemné
vyzvy zhotovitele technické prostfedi potifebné k provadéni dila. Dale je objednatel
povinen, na zakladé zadosti zhotovitele, pfedat zhotoviteli veSkeré véci a/nebo
informace, které jsou nezbytné k provedeni dila a u kterych Ize opravnéné
predpokladat, Zze je ma objednatel k dispozici nebo je schopen je opatfit a které
z povahy véci neni povinen opatfit pro zhotoveni dila zhotovitel, a to v pfiméfené lhaté
uvedené v Zadosti. Pokud objednatel sdéli zhotoviteli, Ze neni takto pozadované véci
nebo informace schopen opatfit, nebo je neni schopen opatfit ve stanovené lhaté, jsou
smluvni strany povinny vyvolat jednani sméfujici k nalezeni feSeni. VeSkeré
podkladové materidly, nutné pro provedeni dila, budou objednatelem pfedavany
zhotoviteli primarné v elektronické podobé. Jestlize bude objednatel v prodleni se
splnénim své povinnosti pfedat zhotoviteli véci a/nebo informace podle tohoto odstavce
smlouvy po dobu delSi nez tfi mésice, je zhotovitel opravnén od této smlouvy odstoupit
pisemnym oznamenim doruc¢enym objednateli. Zhotovitel ma v takovém pfipadé pravo
na Cast ceny dila, ktera byla v souladu s touto smlouvou fadné spinéna do doby
odstoupeni a ktera je schopna pfiméfené plnit ucel dle této smlouvy.

Jestlize je pro fadné vytvoreni dila podle této smlouvy na strané objednatele zapotiebi
soucinnosti tfeti osoby a/nebo je soucasti dila integrace softwarového ¢€i jiného
obdobného produktu tfeti osoby, ktery je instalovan v prostfedi objednatele, do tohoto
dila je objednatel povinen na své naklady zajistit soucinnost takové tfeti osoby
v pfiméfenych terminech a rozsahu. Jestlize bude objednatel v prodleni se zajisténim
pozadované soucinnosti tfeti osoby a/nebo bude tfeti osoba v prodleni s poskytovanim
soucinnosti v pozadovaném rozsahu po dobu delSi nez tfi mésice, je zhotovitel
opravnén od této smlouvy odstoupit pisemnym oznamenim doru€enym objednateli.
Zhotovitel ma v takovém pfipadé pravo na ¢ast ceny dila, ktera byla v souladu s touto
smlouvou Ffadné splnéna do doby odstoupeni a ktera je schopna pfiméfené plnit ucel
dle této smlouvy.

Objednatel bere na védomi, Ze jeho prodleni se splnénim povinnosti podle odstavce
4.1, 4.3 a/nebo 4.4 této smlouvy a/nebo prodleni tieti osoby s poskytnutim soucinnosti
v pozadovaném rozsahu podle odstavce 4.4 této smlouvy maze mit vliv na plnéni
terminu podle odstavce 7.1 této smlouvy. Jestlize se tedy dostane objednatel do
prodleni se splnénim povinnosti podle odstavce 4.1, 4.3 a/nebo 4.4 této smlouvy
a/nebo se dostane do prodleni tfeti osoba s poskytnutim soucinnosti v pozadovaném
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4.6

4.7

4.8

4.9

4.10

4.1

4.12

4.13

rozsahu podle odstavce 4.4 této smlouvy, o stejnou dobu prodleni se na zakladé
dohody smluvnich stran smi prodlouzit termin uvedeny v odstavci 7.1 této Smlouvy.
Objednatel nese nebezpeci Skody na vécech, které opatfil k provedeni dila, a zUstava
jejich vlastnikem az do doby akceptace dila dle této smlouvy. Zhotovitel nese
odpovédnost za Skody na vécech, které mu objednatel pfedal pro zpracovani dila
a které vzniknou zapracovanim do dila.

Objednatel nesmi pouzivat dilo a/nebo dalSich sluzeb zhotovitele poskytnutych
na zakladé této smlouvy anebo nechat pouzivat dilo ¢i sluzeb zhotovitele poskytnutych
na zakladé této smlouvy jakoukoliv tfeti osobou v rozporu se zakonem a/nebo
v rozporu s dobrymi mravy. Vyjimkou jsou organizace zfizované nebo zakladané
objednatelem, kterym objednatel poskytne podlicenci k uziti dila na zakladé licencni
smlouvy. Pouziti jakéhokoliv materidlu porudujiciho zakony je zakazano. Toto
zahrnuje, ale neni omezeno na materialy chranéné proti kopirovani, materialy zakonem
oznacené jako pornografické, nebo materialy chranéné vyrobnim tajemstvim.
Zhotovitel se zavazuje nepouzit objednatelem poskytnuté dokumenty &i véci nezbytné
pro provedeni dila a informace, které objednatel nebo jim zfizované a zakladané
organizace vlozi do aplikace za jinym uc€elem, nez za ucelem spinéni této smlouvy.
Zhotovitel neni opravnén vyuzit takto poskytnuté dokumenty ¢&i véci ke své
podnikatelské €innosti ani je zpfistupnit tfetim osobam bez souhlasu objednatele.
Za poruSeni vtomto ustanoveni stanovenych povinnosti je objednatel opravnén
uctovat zhotoviteli smluvni pokutu ve vysi 50 000 K&, a to za kazdé jednotlivé poruseni.
Ujednani o smluvni pokuté v pfedchozi vété nema vliv na narok zhotovitele na nahradu
zavadnym jednanim vzniklé skute¢né Skody.

Objednatel prohlasuje a zaruduje, Zze na vSechny materialy tykajici se vytvofeni dila
pfedané zhotoviteli vlastni veSkera potfebna prava z hlediska autorskych prav
a autorského zakona anebo disponuje pfislusnymi licencemi opraviiujicimi objednatele
k uziti téchto materidld za ucelem jejich zvefejnéni v aplikaci. Dale objednatel
prohlaSuje a zaruCuje, ze u téch materiall, kde si to jejich charakter a pozadavek
umisténi vyzada, vlastni licencni opravnéni ke zménam téchto materialt (zménami se
zde rozumi zmény nenarusujici celkovy charakter dila, jako jsou napfiklad zmény
velikosti a bodového rozliSeni, vyfezy atp.). Podpisem této smlouvy na sebe objednatel
vyslovné prebira veSkerou odpovédnost za pfipadné nedodrzeni zakona Cislo
121/2000 Sb., autorsky zakon, ve znéni pozdéjSich predpisu (dale jen ,autorsky
zakon®), ve vztahu kjim poskytnutym a v prezentaci publikovanym materialum.
Soucasné se objednatel zavazuje nahradit zhotoviteli veSkeré Skody a nahradit
veSkeré naklady, vC€etné nakladu pravniho zastoupeni, v pfipadé, Ze jakakoliv treti
osoba uplatni vici zhotoviteli jakykoliv narok z titulu poruseni autorského zakona, za
které nese odpovédnost objednatel.

Objednatel se zavazuje fadné a v souladu stouto smlouvou zhotovené dilo
od zhotovitele pfevzit a zaplatit za néj dohodnutou odménu.

Objednatel si vyhrazuje pravo na provedeni kontroly & auditu plnéni vybranych
pozadavkl a ustanoveni u zhotovitele, pficemz za vybrané pozadavky a ustanoveni
jsou povazovana ta, ktera jsou specifikovana v pfiloze €. 4 PoZzadavky a opatfeni pro
zajisténi bezpecnosti informaci a informacnich aktiv objednatele.

V ramci kontroly €i auditu u zhotovitele se zhotovitel zavazuje poskytnout dikaz o
pInéni objednatelem vybraného pozadavku, a to bud fyzicky pfimo v provozovné
zhotovitele nebo vzdalené pomoci elektronickych prostredkd.

Objednatel si vyhrazuje pravo na informace o:

4.13.1 vyznamné zméné ovladani zhotovitele podle zakona o obchodnich korporacich,
4.13.2 zméné vlastnictvi zasadnich aktiv zhotovitele, které souviseji s plnénim této

smlouvy,

4.13.3 zméné opravnéni nakladat s té€mito aktivy,
4.13.4 zplsobu fizeni rizik informacni bezpec€nosti na strané zhotovitele.
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5. Odména

5.1 Objednatel se zavazuje zaplatit zhotoviteli za provedeni dila odménou ve vysSi
5 557 500 K¢ (slovy: pét milion pét se padesat sedm tisic pét set korun Eeskych) bez
DPH, 6 724 575 v&etné DPH. Cena jednotlivych ¢asti dila je uvedena v pfiloze €. 2 této
smiouvy.

5.2 Smluvni strany se dohodly, Ze objednatel je povinen zaplatit zhotoviteli odménu
na zakladé pfislusného danového dokladu (faktury) vystaveného zhotovitelem, a to na
zakladé akceptace pfislusné €asti dila objednatelem, tedy vzdy po dokonceni ¢asti dila
dle pfilohy €. 2 za podminek stanovenych v ¢l. 7.1 této smlouvy a v ¢astkach dle pfilohy
€. 2 této smlouvy. Splatnost dariového dokladu (faktury) €ini 30 kalendarnich dnu ode
dne doruceni danového dokladu (faktury) objednateli.

53 Pokud dariovy doklad (faktura) nesplfiuje vSechny zakonem a smlouvou pozadované
nalezitosti, je objednatel opravnén ji do data splatnosti vratit s tim, Ze zhotovitel je poté
povinen vystavit novy doklad (fakturu) s novym terminem splatnosti. V takovém pfipadé
neni objednatel v prodleni s uhradou.

5.4. Danovy doklad (faktura) bude uhrazen mezibankovnim pfevodem z uctu objednatele
na ucet zhotovitele, ktery je spravcem dané (finanénim Grfadem) zvefejnén zplsobem
umoznujicim dalkovy pfistup ve smyslu ustanoveni § 109 odst. 2 pism. c¢) zakona
€. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpist

5.6 Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem
ve smyslu ustanoveni § 109 odst. 3 zakona o DPH, smluvni strany se dohodly, ze
objednatel uhradi DPH za zdanitelné plnéni pfimo pfislusnému spravci dané.
Objednatelem takto provedena uhrada je povaZovana za uhrazeni pfisludné casti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

5.7 Ugastnici sjednavaji moznost jednostranného zvy$eni ceny ze strany zhotovitele
v pribéhu poskytovani sluzeb, a to v pfipadé zvyseni zakonné sazby DPH. NavySeni
sjednané ceny musi odpovidat zvySeni hodnoty DPH v zavislosti na zvy$eni zakonné
sazby DPH. Ugastnici sjednavaji moznost jednostranného sniZeni ceny ze strany
zhotovitele v pribéhu poskytovani sluzeb, a to v pfipadé snizeni zakonné sazby DPH.
SniZeni sjednané ceny musi odpovidat snizeni hodnoty DPH v zavislosti na snizeni
zakonné sazby DPH. Smluvni strany se dohodly, ze v pfipadé zakonné zmény sazby
DPH nebudou uzavirat dodatek k této smlouvé, ale bude fakturovana cena vcéetné
zakonné sazby DPH.

5.8 Dariovy doklad bude obsahovat nazev a Cislo projektu: Rozvoj nemocniéniho
informaéniho systému Nemocnice Havlickiv Brod,
CZ.06.01.01/00/23_079/0006471.

Provadéni dila

6.1 Zhotovitel postupuje pfi provadéni dila samostatné a je pfi ur€eni zpUsobu provedeni
dila vazan pokyny objednatele.

6.2 Zména dila, odmény a/nebo dalSich podminek této smlouvy podléha souhlasu obou
smluvnich stran a bude provedena ve formé dodatku k této smlouvé.

6.3 Objednatel nabyva vilastnické pravo resp. licenci k dilu nebo jeho Casti Uplnym
zaplacenim odmény uvedené v odstavci 5.1 této smlouvy.

6.4 Jestlize bude nutné po uzavieni této smlouvy provést zmény ve specifikaci dila
na zakladé zmén obecné platnych pravnich predpist a/nebo rozhodnuti pfislusnych
statnich uradu, aplikuje se v takovém pfipadé ustanoveni odstavce 6.5 této Smiouvy.

6.5 Zhotovitel je povinen zajistit, aby dilo plnilo pozadavky pravnich pfedpist a technické
pozadavky nezbytné pro plnéni UCelu této smlouvy, véetné platnych standardu
vydanych pro oblast pouZiti dila, zejména v rezortu Ministerstva zdravotnictvi CR.

6.6 V pfipadé, Ze objednatel pozaduje zménu smlouvy a/nebo pfedmétu dila nebo ji hodla
vyvolat zhotovitel, musi zhotovitel vypracovat a pfedat objednateli “navrh zmény”
obsahuijici zejména podrobny popis technického fedeni, podrobny pocet hodin prace
zhotovitele nezbytné k provedeni zmény nebo které na zakladé pfedmétné zmény
nebudou na dile provedeny, podrobné hodnoceni vlivll pfislusné zmény na odménu —
ocenéni (zména ceny), terminy provadéni dila a na daldi podminky této smlouvy.
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6.7

7
7.1

7.2

7.3

7.4

7.5

7.6

8.1

Ocenéni zmény pfedmétu dila bude zhotovitelem stanoveno na zakladé hodinové
sazby dle nabidky zhotovitele v zadavacim fizenim pro ucely servisni smlouvy
v kategorii ,technicka podpora a vyvoj“ a po¢tu hodin nezbytnych pro pfedmétnou
Upravu dila. V pfipadé, ze zménu pozaduje objednatel, pfeda zhotovitel navrh zmén
bez zbyte€ného odkladu po doru€eni pozadavku zhotoviteli, nejdéle do 15 pracovnich
dnd. Objednatel se k takovému navrhu zmény obsahujicimu podrobnému zhodnoceni
vyjadfi bez zbyte€ného odkladu po jeho obdrzeni. Schvaleny navrh zmén neni sam
0 sobé dodatkem k této smlouvé, ale slouzi pouze jako podklad pro jeho vypracovani
a uzavfeni.

Objednatel si souladu s § 100 odst. 1 zakona €. 134/2016 Sb., o zadavani vefejnych
zakazek, ve znéni pozdéjSich predpist (dale také jen ,ZZVZ®) vyhrazuje pravo
v pribéhu provadéni dila pozadovat od zhotovitele upravu dila tak, aby odpovidala
aktualnim verzim vSech relevantnich standardd tykajicich se dila vydanych zejména
rezortem Ministerstva zdravotnictvi CR nebo EU (MyHealth@EU), a rozhranim v$ech
integrovanych systému. V takovych pfipadech plati, ze zhotovitel postupuje podle odst.
6.6 tohoto ¢lanku smlouvy. Lhata pInéni dle této smlouvy se v takovém pfipadé
prodlouzi o po¢et pracovnich dnli odpovidajicich nejvySe trojnasobku poc¢tu pracovnich
hodin odsouhlasenych objednatelem dle odst. 6.6 tohoto ¢lanku smlouvy. Pracovni den
ma pro ucely pfedchozi véty 8 pracovnich hodin.

Predani a prevzeti dila

Realizace dila zapocne v terminu dle harmonogramu dle pfilohy €. 3 této smlouvy.
Smluvni strany se dohodly, Ze zhotovitel vytvofi a pfeda dilo objednateli po ¢astech,
jejichz harmonogram je podrobné vymezeny v pfiloze €. 3 této smlouvy.

Jestlize se dostane objednatel do prodleni s poskytnutim soucinnosti zhotoviteli

pfi provadéni dila, smluvni strany se dohodly, Ze o dobu prodleni objednatele

s poskytnutim soucinnosti se na zakladé dohody smluvnich stran smi prodlouzit termin

uvedeny v odstavci 7.1 této smlouvy.

Jestlize bude prodleni objednatele s poskytnutim soucinnosti trvat déle nez 30 dnu,

smluvni strany se dohodly, Ze vtakovém pfipadé ma zhotovitel pravo predat

objednateli ¢ast dila, kterou ma do té doby vytvofenou, a ma rovnéz narok na zaplaceni
tomu odpovidajici ¢asti odmény podle odstavce 5.1 této smlouvy. Zhotovitel je povinen
poskytnout objednateli rovnéz licenci.

O predani dila resp. jeho €asti v€etné uvodni analyzy bude mezi smluvnimi stranami

sepsan predavaci protokol. Pfedavaci protokol bude vyhotoven ve dvou stejnopisech

a bude podepsan zastupci obou smluvnich stran. Kazda ze smluvnich stran obdrzi

jeden prfedavaci protokol. Soucasti pfedani dila je zejména:

e kontrola funk&nosti implementace dila s moznosti ovladani jeho uzivateli
prostfednictvim provedeni akceptacnich testu dle pfilohy €. 1 smlouvy (u uvodni
analyzy jeji uplnost),

e zaSkoleni opravnénych osob objednatele (mimo Uvodni analyzy),
e predani pozadované dokumentace dila (mimo Uvodni analyzy).
Podepsanim pfedavaciho protokolu je zahajen proces akceptace dila. Objednatel ma
moznost ve |hité 4 kalendarnich tydnG upozornit na zjisténé vady dila. Pokud
objednatel tak neucini, povazuje se dilo za akceptované.
Pokud objednatel dilo neakceptuje, je povinen vystavit protokol o odmitnuti akceptace
dila se specifikaci divodi odmitnuti. Pokud bude pfi¢ina na strané zhotovitele, zajisti
zhotovitel, aby dilo odpovidalo pozadavkim uvedenym v této smlouve, a to ve lhuté
uvedené v protokolu o odmitnuti akceptace Po provedeni uprav dila se bude opakovat
postup uvedeny v odst. 7.3 — 7.5 této smlouvy, a to az do okamziku akceptace dila. P¥i
opakované akceptaci dila se Ihuta pro uplatnéni vad stanovi na 1 kalendarni tyden od
podpisu o pfedani upraveneého dila.

Smluvni sankce

Jestlize se dostane zhotovitel do prodleni s dodanim dila vterminu uvedeném
v odstavci 7.1 této smlouvy, je povinen zaplatit objednateli smluvni pokutu ve vysSi
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8.2

8.3

8.4

8.5

0,05 % z odmény podle odstavce 5.1 této smlouvy za kazdy den prodleni. Jestlize doba
prodleni pfesahne 60 dnu, je objednatel opravnén od této smlouvy odstoupit.

Jestlize se dostane objednatel do prodleni se spinénim jakékoliv své povinnosti podle
této smlouvy, je povinen zaplatit zhotoviteli smluvni pokutu ve vysi 0,05 % z odmény
podle odstavce 5.1 této smlouvy za kazdy den prodleni.

Jestlize objednatel poruSi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit zhotoviteli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Jestlize zhotovitel porusSi kteroukoliv z povinnosti uvedenych v ¢l. 13 smlouvy, je
povinen zaplatit objednateli smluvni pokutu ve vysi 10 000,-K& za kazdé jednotlivé
poruseni.

Zaplaceni smluvni pokuty nema vliv na pravo podkozené smluvni strany Zadat nahradu
Skody v pIném rozsahu.

Odpovédnost za Skodu

9.1

Odpovédnost za Skodu podle této smlouvy se Fidi pfFislusnymi ustanovenimi
ob&anského zakoniku.

Zaruka, odpovédnost za vady

10.1

10.2

10.3

10.4

10.5

Zhotovitel poskytuje objednateli zaruku na dilo v délce 60 mésicu ode dne akceptace
podle €l. 7 této Smlouvy.

Zjisti-li objednatel jakékoliv vady dila v dobé& zaru¢ni Ihuaty, je povinen telefonicky,
nasledné potom bez zbyte¢ného odkladu, nejdéle vSak do tfi (3) pracovnich dn,
pisemné vyrozumét zhotovitele.

Zhotovitel je povinen bez zbyte€ného odkladu, nejpozdéji do 3 kalendafnich dnl po
oznameni se k vadé vyjadfit. Zhotovitel je povinen zaruéni vady odstranit nejpozdéji do
10 kalendarnich dnu od jejich oznameni objednatelem zhotoviteli, nebude-li mezi
smluvnimi stranami pisemné dohodnut jiny termin pro odstranéni vad. Pokud zhotovitel
neodstrani zaru¢ni vady ve sjednané dobé od jejich oznameni objednatelem
zhotoviteli, je objednatel opravnén podle vlastniho uvazeni vadu bud sam odstranit,
nebo povéfit jejim odstranénim treti osobu. Zhotovitel je povinen uhradit objednateli
Skodu, ktera objednateli vznikla v podobé vynalozeni nakladd na odstranéni takovych
vad.

Zhotovitel neodpovida za vady dila, jestlize tyto vady byly zpisobeny pouzitim véci
pfedanym mu objednatelem a/nebo dodrzenim nevhodnych pokynU objednatele.
Zhotovitel nenese odpovédnost za vady dila, k nimz doslo v disledku Uprav, doplfiku
nebo zmén dila provedenych objednatelem. Zhotovitel rovnéz nenese odpovédnost za
vady, knimz doslo nedodrzovanim pokynl k provozu, instalaci a uzivani dila,
neodbornou obsluhou nebo pouzitim dila kjinym G¢elim, pro které nebylo dilo
vytvoreno.

Vyssi moc

11.1

Smluvni strany se zprostuji veSkeré odpovédnosti za nesplnéni svych povinnosti z této
smlouvy po dobu trvani vy§Si moci do té miry, pokud po nich nebylo mozné rozumné
pozadovat, aby neplnéni svych povinnosti ztéto smlouvy v dusledku vy3Si moci
predesly.

Za vy$Si moc je ve smyslu této smlouvy povazovana kazda udalost nezavisla na vali
smluvnich stran, ktera znemozruje pInéni smluvnich zavazkl a kterou nebylo mozno
predvidat v dobé& vzniku této smlouvy. Za vy3Si moc se z hlediska této smlouvy
povazuje zejména pfirodni katastrofa, pozar, vybuch, silné vichfice, zemétfeseni,
zaplavy, valka, stavka nebo jiné udalosti, které jsou mimo jakoukoliv kontrolu smluvnich
stran.

Po dobu trvani vy$$i moci se plnéni zavazk( dle této smlouvy pozastavuje do doby
ukonc&eni vy$8i moci, popf. odstranéni jejich nasledkl, kdy se obé& smluvni strany
dohodnou pisemné na zméné nékterych ustanoveni této smlouvy. Lhita pro oznameni
vzniku a ukon&eni vysSi moci je sedm (7) kalendarnich dni a zacina béZet ode dne,
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kdy se kterakoliv ze smluvnich stran o vzniku €i ukon&eni vy8si moci dozvi. Kazda ze
smluvnich stran je povinna neprodlené po zjisténi pfipadu vySSi moci zahajit kroky
vedouci k odstranéni tohoto stavu.

Poddodavatelé

12.1

12.2

12.3

Poddodavatelem se rozumi kazda osoba, jejimz prostfednictvim zhotovitel pIni urcitou
¢ast pfedmétu smlouvy a je odliSna od zhotovitele. Zhotovitel je povinen provést ¢ast
dila poddodavatelem, pokud jim ve své nabidce podané v zadavacim fizeni vefejné
zakazky prokazoval spinéni kvalifikacnich pfedpokladd, a to v rozsahu zavazku
poddodavatele odpovidajicimu ¢asti prokazané kvalifikace v nabidce poskytovatele.
Smluvni strany vyslovné sjednavaji, Zze okruh poddodavatelt zhotovitele, jejichz
seznam tvofi pfilohu €. 5 smlouvy, je mozné ménit pouze se souhlasem objednatele,
pficemZ zhotovitel je povinen pFed provedenim zmény poddodavatele, jehoZz
prostfednictvim prokazoval kvalifikaci, prokazat spinéni kvalifikacnich pfedpokladd v
odpovidajicim rozsahu rovnéz u osoby nového poddodavatele.

PInéni poddodavatelt se pro ucely smlouvy, zejména vzhledem k odpovédnosti za
vady plnéni poskytnutych poddodavateli, povazuje za plnéni zhotovitele.

Pravo uziti dila — licen¢ni ujednani

13.1

13.2

13.3

13.4

13.5

13.6

13.7
13.8

13.9

13.10

Zhotovitel timto opraviiuje objednatele k uzivani aplikace/software a dalSich
souvisejicich produktd vyrobenych ¢&i pouzitych zhotovitelem na zakladé smlouvy o dilo
(dale jen ,,pfedmét licence").

Objednatel se zavazuje uzivat pfedmét licence pouze za ucCelem uZivani
aplikace/software vytvorené zhotovitelem pro objednatele na zakladé a za ucelem dle
této smlouvy.

Objednatel je opravnén uzivat pfedmét licence po dobu neurcitou — licence je asové
neomezena.

Smluvni strany se dohodly, ze touto smlouvou nepfechazi ze zhotovitele na
objednatele vlastnické pravo k aplikaci/software.

Objednatel se zavazuje poskytnout podlicenci k pfedmétu licence pouze zfizovateli a
jim zakladanym a zfizovanym organizacim. Objednatel se dale zavazuje neumoznit
tfeti osob& (vyjma osob uvedenych v pfedchozi vété) uzivani pfedmétu licence
jakymkoliv jinym zpUsobem, at' jiz uplatné i bezplatné.

Zhotovitel se zavazuje nepouzit informace, které objednatel vlozi do aplikace/software
za jinym ucelem, nez za u€elem spinéni této smlouvy. Zhotovitel neni opravnén vyuzit
takto poskytnuté dokumenty &i véci ke své podnikatelské Cinnosti ani je zpfistupnit
tfetim osobam bez souhlasu objednatele. Za poruSenivtomto ustanoveni
stanovenych povinnosti je objednatel opravnén uctovat zhotoviteli smluvni pokutu ve
vySi 50 000 K¢, a to za kazdé jednotlivé poruseni. Ujednani o smluvni pokuté v
pfedchozi vété nema vliv na narok objednatele na ndhradu zavadnym jednanim vzniklé
skutecné Skody.

Uzemni rozsah licence je neomezeny.

Zhotovitel je povinen po dobu trvani této smlouvy udrzovat sva prava k predmétu
licence tak, aby bylo umoznéno uzivani pfedmétu licence objednatelem za podminek
stanovenych touto smlouvou. Podpisem této smlouvy na sebe zhotovitel vyslovné
prebira veskerou odpovédnost za pfipadné nedodrzeni autorského zakona ve vztahu
k jim poskytnutym opravnénim uzit dilo v rozsahu nezbytném k naplnéni ucelu této
smlouvy. SouCasné se zhotovitel zavazuje nahradit objednateli veSkeré Skody
a nahradit veSkeré naklady, vC€etné nakladl pravniho zastoupeni, v pfipadé, Ze
jakakoliv tfeti osoba uplatni vici objednateli jakykoliv narok z titulu poruseni autorského
zakona, za které nese odpovédnost zhotovitel.

Zhotovitel je opravnén po dobu trvani této smlouvy udélit pravo uzivani k pfedmétu
licence tfetim osobam bez jakéhokoliv omezeni (licence je poskytovana jako
nevyhradni).

Zhotovitel je opravnén po dobu trvani této smlouvy pfedmét licence uzivat
bez jakéhokoliv omezeni. Clanek 13.6 smlouvy timto neni dot&en.
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13.11

13.12

13.13

Zhotovitel je povinen bez zbyte€ného odkladu po pfedani dila poskytnout objednateli
manual k pouzivani pfedmétu licence, pfistupova data a pfipadné téz veskeré véci,
podklady a informace, které jsou potfebné k uZivani predmétu licence.

Zjisti-li objednatel, Ze je omezovan ve vykonu svého prava uzivat pfedmét licence
podle této smlouvy tfetimi osobami, nebo zjisti-li, ze jiné osoby toto pravo porusuii, je
povinen bez zbyte¢ného odkladu podat o tom zpravu zhotoviteli. Zhotovitel je povinen
ucinit veSkeré kroky k tomu, aby objednatel nebyl omezovan ve vykonu svych prav
vyplyvajicich z této smlouvy.

Objednatel nese nebezpeli Skody na vécech a/nebo podkladech, které mu byly
pfedany zhotovitelem podle 13.11 této smlouvy.

Ostatni ustanoveni

14.1.

14.2.

Zhotovitel je povinen archivovat do konce roku 2036 veSkerou dokumentaci souvisejici
s plnénim ze smlouvy véetné ucetnich dokladl a kdykoli po tuto dobu umoznit
Objednateli pfistup k této dokumentaci.

Zhotovitel je povinen minimalné do konce roku 2036 poskytovat pozadované informace
a dokumentaci souvisejici s plnénim smlouvy zaméstnancim nebo zmocnéncim
povéfenych organd (zejm. CRR, MMR CR, MF CR, MV CR, Evropské komise,
Evropského ucetniho dvora, Nejvyssiho kontrolniho Ufadu, pfislusného organu finanéni
spravy a dalSich opravnénych organu statni spravy) a je povinen vytvofit vySe uvedenym
osobam podminky k provedeni kontroly vztahujici se k realizaci projektu a poskytnout
jim pfi provadéni kontroly soucinnost.

Zavérecna ustanoveni

15.1

15.2

15.3

15.4

15.5

15.6

15.7

15.8

15.9

15.10

Tato smlouva se Fidi pravnim fadem Ceské republiky, zejména pfisludnymi

ustanovenimi obchodniho zakoniku.

Tato smlouva pFedstavuje uplnou dohodu smluvnich stran ohledné pfedmétu této

smlouvy.

Smlouvu smi Objednatel vypovédét, a to pisemné po pFedani uvodni analyzy,

vypoveédni doba ¢ini 3 mésice. Po doru€eni vypovédi Zhotovitel bezodkladné ukondi

prace na dile dle této smlouvy.

Tato smlouva mize byt ménéna nebo doplfiovana pouze na zakladé pisemnych

dodatkdl podepsanych obéma Smluvnimi stranami.

Veskeré pfilohy této Smlouvy jsou jeji neoddélitelnou soucasti.

V pfipadé, Ze se kterékoli ustanoveni této smlouvy stane neplatnym, neucinnym, nebo

nevynutitelnym, zlstavaji ostatni ustanoveni této smlouvy platna, ucinna, resp.

vynutitelna, pokud z povahy této smlouvy nebo z jejiho obsahu anebo z okolnosti,

za nichz byla uzavfena, nevyplyva, Ze takové neplatné, neucinné, resp. nevynutitelné

ustanoveni nelze oddélit od ostatniho obsahu této smlouvy.

VeSkeré spory vznikajici z této smlouvy a/nebo v souvislosti s ni, které se nepodafi

vyfeSit dohodou smluvnich stran do jednoho (1) mésice ode dne vzniku sporu, budou

rozhodovany vécné a mistné pfislusnymi obecnymi soudy Ceské republiky.

Tato smlouva je vyhotovena elektronicky. Kazda ze smluvnich stran obdrzi po jednom

fadné podepsaném vyhotoveni.

Tato smlouva nabyva platnosti dnem jejiho podpisu obé&ma smluvnimi stranami

a ucinnosti dnem zvefejnéni této smlouvy v Registru smluv. Zvefejnéni smlouvy

v Registru smluv zajisti objednatel a informuje o tom zhotovitele. Zhotovitel souhlasi se

zvefejnénim celého textu této smlouvy v€etné podpist v Registru smluv. Soucasné

bere zhotovitel na védomi, ze v pfipadé nespinéni zakonné povinnosti je smlouva do

tfi mésicl od jejiho podpisu bez dalSiho zruSena od samého pocatku.

Nedilnou soucasti této smlouvy je

pfiloha €. 1 - Specifikace dila: pfiloha €. 1 Zadavaci dokumentace, technické
podminky, a technicky list z nabidky Zhotovitele

pfiloha €. 2 - Cenova tabulka dle ¢asti dila z nabidky Zhotovitele

pfiloha &. 3 - Harmonogram plnéni
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Pozadavky a opatfeni pro zajisténi bezpecénosti informaci

a informacnich aktiv objednatele,
pfiloha €. 5- Seznam poddodavatell

pfiloha €. 4 -

V Havliékové Brodé

V Praze
Zhotovitel Objednatel
El icky podepsal: David
I ng. Mg r. Digitélné podepsal "Nemocnice Havlickdv Brod
: Ing. Mgr. Michal Datum podpisu: 2025.11.28 08:42:34 SEC
Michal Sindelar
Datum: 2025.10.31 ey
BROD

§indeIéF 16:56:36 +01'00'

Ing. Mgr. Michal SindelaFf Mgr. David Rezni¢enko
feditel

jednatel
podepsano elektronicky podepsano elektronicky
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Priloha¢. 1

[Good at IT s.r.o. |
[InteroperabilitaBus |

Dodavatel (obchodni nazev):
Nabizené feseni: nazev produktu

Technicky list: spInéni povinnych (typ "P1" a "P2") a

nepovinnych (typ "R") funkénich p
2 - =
g H 38 Popis bu spInéni inny P1aP2)/ inny éni z u (R
. . = = 35, Popis pozadavku P P - yeh ( )_, (e Y s (R),
Pozadavky - Nazev o N %_ 8% kde dodavatel uved| “ano
2 i
3| & |<8
= [ 5
Nabizené feseni bude vyvinuto na multiplatformnim frameworku .NET v posledni LTS verzi (aktualné 8),
architektonicky bude spliiovat principy SOA. Aplikacni logika bude poskytovana formou rozhrani, bez
REtomalIIVARE N 2 ano Aktualizace Reseni probiha ve formé vzdalené aktualizace celého fe$eni bez nutnosti instalace komponent na koncovych nutnosti instalace aplikaci nebo technologii na koncovych stanicich. Aktualizace budou probihat na strané
stanicich a bez nutnosti instalace na misté (on-site) v datovém centru kromé predem definovanych specifickych situaci. server(, bez nutnosti zasahu na koncovych stanicich.
Webové aplikace budou realizovany pomoci technologie .NET Blazor WASM. Webové aplikace
Webova aplikace NO2 P2 ano Z hlediska technologie feSeni Ul jsou pozadované webové aplikace typu lehky klient, umoZiujici pracovat bez instalace realizované na této platformé jsou podporovany ve viech modernich prohlize¢ich a nevyzaduiji instalaci
dodateénych dopliku. dopliikt na strané klienta.
P . . . Webové aplikace budou realizovany pomoci technologie .NET Blazor WASM. Webové aplikace
B zecelEdosiChomeiieiodjalplatiomvIiinIAndy NO3 P2 ano Reseni je navrzeno tak, aby byla funké&ni pro v8echny b&zné prohlize¢e (Edge, Chrome a Firefox) bez omezeni kligové realizované na této platformé jsou podporovany ve viech modernich prohlize¢ich a nevyzaduiji instalaci
Mac) funké&nosti. BéZné Ize zobrazit v aktualnich verzich prohlize¢t na platformach Windows, Linux, Android, Mac OS X i iOS. doplfiku na strané klienta.
Reseni je navrzen tak aby primarné podporoval protokoly zabezpe¢ené komunikace (napi. TLS, HTTPS, SFTP apod.) , které V ramci platformy .NET jsou podporovany vechny relevantni zabezpecené komunikaéni protokoly, véetné
Bezp. protokoly (HTTPS, SFTP, SSL) DS 2 ano spliiuji nize uvedené bezpecnostni pozadavky na kryptografii. podpory pozadavku na kryptografii.
- . . " . Platforma .NET s vyuzitim open source logovaciho frameworku Serilog umoznuje kompletni a komplexni
Logovanl a historizace vech operact e 2 ano Reseni podporuje kompletni logovani a historizace v8ech operaci provadénych ze strany uzivateld, integrovanych systému a logovani specifikovanych uzivatelskych, systémovych, bezpeénostnich, internich a dal$ich udalosti. Logy
internich procesu systému s vlivem na datovy obsah a bezpe¢nost. budou sestaveny do poZzadované struktury a obsahovat v8echny nezbytné udaje.
Aplikace poskytuje API pro zajidténi systémové integrace na dal$i IS. Preferovany zpusob integrace s ostatnimi aplikacemi je Reseni bude prostfednictvim integraéni platformy zprostfedkovat API pro systémové integrace.
Integrace s jiny aplikacemi (pfes APl SOAP nebo REST) NO6 P2 ano vyuziti technologie SOAP (web sluzby WS) nebo REST (HTTPS). Vyména dat pomoci téchto integraénich vazeb nesmi Podporované technologie budou REST a SOAP. Viechny API budou zabezpeéené a budou vyzadovat
prob&hnout bez pfedchozi autentizace a autorizace. autentifikaci a autorizaci konzumenta.
Nabizené feSeni bude vyvinuto na multiplatformnim frameworku .NET v posledni LTS verzi (aktuainé 8),
Vzdalena aktualizace bez nutnosti jakychliv instalaci na koncovych NO7 P2 T B architektonicky bude splfiovat principy SOA. Aplikaéni logika bude poskytovana formou rozhrani, bez
zafizenich Aktualizace Re$eni probiha ve formé vzdalené aktualizace celého fe$eni bez nutnosti instalace komponent na koncovych nutnosti instalace aplikaci nebo technologii na koncovych stanicich. Aktualizace budou probihat na strané
stanicich a bez nutnosti instalace na misté (on-site) v datovém centru kromé predem definovanych specifickych situaci. serverd, bez nutnosti zdsahu na koncovych stanicich.
Zalohovani a arch. za provozu NO8 P2 ano Prubézné zalohovani a archivaci feSeni je mozno provadét za provozu aplikace, neni poZzadovano zastaveni systému. Zvolené databazové feSeni bude umoZnovat priristkové zalohovani za béhu. Pfesny postup zalohovani
Zalohovani je moZno provadét interné uréenymi pracovniky bez soucinnosti dodavatele bude popsan v Uvodni analyze po seznamenim se ze zalohovacim feSenim Zadavatele.
Licence pro dvé prostiedi (PROD+TEST) N09 P1 ano V réamci dodavky licenci je pozadovano dodani 2 prostredi (produkéni a testovaci). [ReSeni bude realizovano dle pozadavku.
L . Dokumentace k feSeni je dodana v éeském jazyce, pfipustnou vyjimkou je dokumentace ryze technického resp. systémového
DNIERERD ¥ C72 (rlberid WLIe e v A) il 2 ano charakteru, kde je mozné dodani dokumentace v jazyce anglickém. VVSechna dokumentace bude dodana v eském jazyce.
Dokumentované API N11 P2 ano Dokumentované (OpenAPI/SWAGGER nebo obdoba) API pro obsluhu feSeni ze strany jinych integrovanych systému. :llvsseglx_na API budqu oKuTen tCraralR ol RE STy L2 SlOpen R PRI ORI buceuldokumeniovany
a XSD schémata.
Online statistiky N12 P2 ano Online statistiky vyuZiti ReSeni- podty pfenasenych zprav atp, vyuzita kapacita; za obdobi; grafické i tabulkové vystupy. Provozni statistiky budou vyhodnocovany a zobrazovany pomoci opensource nastroje Grafana.
Dodavka feSeni umoZziiujici vytvareni, sdileni, pfijem a zobrazeni zdravotnické dokumentace v podobé standardizovanych
elektronickych zdravotnich zaznama (dale EHR) prostfednictvim sluZeb a rozhrani provozovanych v souladu se standardy
elektronického zdravotnictvi a doporuc¢enimi IHE. Vystupem budou pIné strukturovana data.
Soucasti dodavky je podpora scénafl (usecase) pro tyto jednotlivé standardy interoperability dle specifikace MZ/NCEZ (narodni
standardy pro vnitrostatni pfedavani zdravotnické dokumentace - dale CZ) a také dle specifikace MyHealth@EU (pro
preshraniéni komunikaci - dale EU):
Laboratorni zprava (CZ, EU)
Zprava z obrazovych vySetieni (CZ, EU)
Obrazové vysetieni (CZ, EU)
2oxant S el el =T p Propoustéci zprava (CZ, EV)
feSeni umoziujici vytvafeni, sdileni, pfijem a zobrazeni ! .
zdravotnické dokumentace v podobé standardizovanych 1 P2 ano Pavclven’tsk'y S.O,Uhr,n ez [20)
elektronickych zdravotnich zaznam( (dale EHR) 0r|g|na|n| kl!kay (okupeiIC2IE)
Zaznam o vyjezdu (CZ)
Zadanka laboratorniho vysetfeni (CZ)
Zadanka obrazového vySetfeni (CZ)
S?ucaeitl ZadavaFl dokumel:lt?celjsou aktua}!n] verze standardﬂ' dostupvnevzaclﬁayat’ell v fio?e V)./hlasenlvV'Z. ) . V ramci feSeni bude vytvofena integracni platforma na zakladé open source platforem Apache nifi/camel s
Pred_metem dodavky bude feseni respektuj!m s_tandgrdy platné v dobé predani dila a udrzba informaéniho systému v ramci moznym vyuzitim skriptovaciho jazyka Powershell pro sloZité transformace. Sou&asti integraéni platformy
sevmsuV!ak, aby, F)yl v SO_UIadu s|platnou Ieglslatlz/ou ! sgandardy. L 3 . ) . . |bude za ucelem navySeni bezpecnosti také reverzni proxy. Detailni popis architektury a komponent
Predmétem dgdavkyje |m.ple!ﬂentacev standardd v rzl.nem rozs.ahu povinnych i volitelnych poloZzek daného standardu. V pfipadé integra&ni platformy bude vystupem detailni analyzy. Integracni platforma zajisti pozadované sluzby
nedostupn0§t| datizelzdiojovsholsystemulbudelvyuzitalmetodikalbil AUl IRlavor souvisejici se zdravotnickou dokumentaci (EHR). Podporovany budou vSechny relevantni scénare pro
https://terminology.hl7.org/1.0.0/CodeSystem-v3-NullFlavor.html| jednotlivé standardy interoperability.
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soucasti dodavky Uprava prostfedi organizace tak, aby

Dale musi byt soucasti dodavky Uprava prostredi organizace tak, aby podporovalo a vyuZivalo rozhrani (API) dle specifikace:
profilu IHE MHD (zapis do registru, vyhledani zaznamu, ziskani zaznamu/dokumentu, uloZeni zaznamu do repozitare) v
akreditované afinitni doméné

centralnich systému elektronického zdravotnictvi

Kmenovy registr pacientt

Kmenovy registr poskytovatel(

Kmenovy registr zdravotnickych pracovnikd

Docasné ulozisté

Narodni kontaktni misto pro elektronické zdravotnictvi (NCPeH)

Registr opravnéni

Centralni terminologicky server

Napojeni na Narodni registry NZIS

P2
podporovalo a vyuzivalo rozhrani (API) 2 ano Implementace systému eZadanek
Zurnal ginnosti Notifikaéni sluzby
Implementace API pro vyménu a sdileni zdravotnické dokumentace dle Standardi EZ (Standard EZ - Do¢asné ulozisté), které
umozni sdileni, pfedavani, vyhledavani a ziskavani EHR uréené k vyméné EHR s pacienty ¢i jinymi PZS v ramci zajisténi
kontinuity péce. Implementace bude provedena v souladu s vy$e jmenovanym Standardem. API je postaveno na nasledujicich
:éhr_]r'(i(éfh p:nC'E?Ch: V ramci feseni bude vytvofena integracni platforma na zakladé open source platforem Apache nifilcamel s
S . ':OZ rani: . . - . vyuzitim skriptovaciho jazyka Powershell. Sou¢asti integracni platformy bude za ucelem navyseni
AP \./yuzwa» stan.d.ardn’l HTTP mefody. GET, POST, PUT, DELETE dle definice FHIR pro pfislusné transakce. bezpecnosti také reverzni proxy. Detailni popis architektury a komponent integracni platformy bude
Zdroje jsou |.dent|f|kovan.yv p9m°c' URI. ., i L . " soucasti ivodni analyzy. Integraéni platforma bude podporovat vyuziti API dle profilu IHE MHD v
Impvlemerlivuje Vhyperrmelera!nl odk.asz (HATEOAS), thrg umoznu}l nawgam 7T192| Zfﬂro]l. akreditované afinitni doméné dle pozadavka.
hoznostilzsuflopravnshliecietivyahlmetedicislkiciilpopsapyenidiiochilanalyze API bude vyuzivat standardnich HTTP metod dle definice FHIR a bude poskytovat podporu pro
HATEOAS. V$echny API budou zabezpeceny a budou obsahovat procesy autorizace a autentifikace.
Pro v8echny vySe popsané usecasy (I1) budou dodény nastroje na
vyhledani, ziskani, poskytnuti, zobrazeni a uloZzeni EHR. 13 P2 ano Pro v8echny vySe popsané usecasy budou dodany nastroje na vyhledani, ziskani, poskytnuti, zobrazeni a uloZzeni EHR.
PoZadované funkcionality a rozhrani budou popsény v tvodni analyze a nasledné realizovany.
Zavedeni systému evidence jednoznaénych identifikatord
prislusnych vydanych a ziskanych dokumentd EHR (index 14 P2 i Zavedeni systému evidence jednoznaénych identifikatord prislusnych vydanych a ziskanych dokumentd EHR (index
dokumentu) a jejich Ulozist (repozitard). dokumentu) a jejich ulozist (repozitara).
V&echny byznys entity budou opatieny unikatnim identifikatorem.
Dodané Reseni bude respektovat tyto poZadavky: (b. 6 priloha 1 n o . A2 Afi A £ Platforma .NET s vyuZitim open source logovaciho frameworku Serilog umoZnuje kompletni a komplexni
ZD) = 2 ano jdzeticlptichvIcRigtechi cRelzacaniientor gl ot logovani specifikovanych uZivatelskych, systémovych, bezpe&nostnich, internich a dal$ich udalosti. Logy
budou sestaveny do pozadované struktury a obsahovat vSechny nezbytné udaje.
Reseni musi poskytovat auditni logy dle doporugeni IHE profili Reseni musi poskytovat auditni logy dle doporugeni IHE profild ATNA nebo BALP, které Ize kombinovat s pozadavky na Platforma .NET s vyuZitim open source logovaciho frameworku Serilog umoznuje kompletni a komplexni
ATNA nebo BALP, které Ize kombinovat s poZadavky na logovani 16 P1/P2 ano logovani viz bod 6. pfilohy ¢. 1 ZD - technické zadani, textova ¢ast Jogovani s‘pecifikovan)’lch uzivatelskych, systémovych, bezpetnostnich, internich a dalsich udalosti. Logy
el e ity ey (o es e et el (il i erasisuian (P, itk (P budou sestaveny do poZzadované strukllilry a obsahovét vSechny nezbyine’ udaje.
o . L Funkce rozlieni zdroje zdravotnické dokumentace - cilem je umoZznit evidenci, ale zaroveri zamezit predavani dokument, u
Funkce rozli$eni zdroje zdravotnické dokumentace . B B . . " . o . .
17 P2 ano kterych neni autorem organizace (dana nemocnice). Napf. zprava o vyjezdu ZZS nebo vnesena dokumentace pacienta. Reseni bude implementovat pravidla poskytovani dokumentace mezi organizacemi. Pravidla a procesy
budou detailné popsany v rdmci tvodni analyzy.
Reseni musi podporovat elektronickou tvorbu, Spravu a vmanu Reseni musi podporovat elektronickou tvorbu, spravu a vyménu (poskytnuti, ziskani, zobrazeni a ulozeni) dokumentt
a p .p, e N o &1 5 vy . definovanych v ramci vyhlasky &. 444/2024 Sb. o zdravotnické dokumentaci a to jak pro u¢el EMERGENCY a TREATMENT
(poskytnuti, ziskani, zobrazeni a uloZeni) dokumentu definovanych 18 P2 ano sz oo iy i . P o e L . " -
smci vyhlédky & 444/2024 Sb. o zdravotnické dokumentaci (zadost oSetfujiciho Iékafe) tak pro ucel PATIENT (pacient zada o svij EHR) a to s rozliSenim cile pfedavanych dat (vnitrostatni |
v ramcivy ) ) vs. preshraniéni). Reseni bude podporovat pozadované funkcionality, detailni popis bude soucasti Gvodni analyzy.
. < . Veskeré ziskané externi EHR ve v8ech usecasech s pfijmem dat budou automaticky zaloZeny do zdravotnické dokumentace
Externi EHR ve v8ech usecasech s pfijmem dat budou automaticky p . . A ST = P A p
iy tnicke dok ‘ 19 P2 ano  [daného pacienta u systému, které tyto metody umoZfiuji - bude upfesnéno v ramci Gvodni analyzy. i
FELEE) GO RN L CRITIENEED Reseni bude podporovat pozadované funkcionality, detailni popis bude soucasti Gvodni analyzy.
e - . < 5 . . Dodané feseni musi byt schopno na zakladé sluzeb klientského konektoru NCPeH (role B) nabidnout integrované klientské
Dodané FeSeni musi byt schopno na zékladé sluzeb klientského tedi (Ul N ifikaci pacientd v ramai inf K MyHealth@EU (konfi &ni sluz eiich vyhledani. ziskani
Konektoru NCPeH (role B) nabidnout integrované klientské prostred\ (un pro |dept| ikaci paclentq v rémci int rastru‘ nfry Dy egt @ U ( onf |gura§:n| s_uzby), jejich vyl gdanl, ziskani a N ) o - L . )
fedi (Ul identifikaci Lo it K 110 P2 ano jeho zobrazeni a uloZeni ve zdravotnické dokumentaci véetné spravnych identifikatort pacienta-cizince s to jak ve formé L1 tak [ReSeni bude poskytovat Ul pro identifikaci pacientt v ramci infrastruktury MyHealth@EU dle pozadavku.
s/lroalre ItIh( E)Srokl efn ifil a_CvaTclznlu v ramci infrastruktury ve formé L3 pro véechny EHR podporované na trovni NCPeH pro CR. Ul bude realizované technologii .NET Blazor WASM. Webové aplikace realizované na této platformé jsou
yHealth@ (konfigiranlisiuzby) podporovany ve vech modernich prohlizecich a nevyZaduiji instalaci dopliikii na strané klienta.
a _— . e . . Soucasti dodavky je provedeni funkénich testi jednotlivych scénarti a EHR vici testovaci platformé MZ/NCEZ a vugi prostredi
provedeni funkénich testl jednotlivych scénaft a EHR vaci N . b L P At Tt ¢ e Ao <
testovaci platformé MZ/NCEZ a viidi prostfedi NCPeH " P2 ano NCPeH v souladu s metodikami testovani platnymi v dobé pfedani dila a zapracovani pfipadnych vyhrad a nalezl z testd.
p P Sougasti dokumentace dila bude zprava o provedeni testu s vysledkem bez blokujicich vyhrad. Dodavatel realizuje poZadované testy a zabezpeci zapracovani pfipadnych vyhrad a nalezi z testl tak,
aby testy probéhli bez blokujicich vyhrad. Vysledky testi budou soucasti dokumentace dila.
Rozhrani . tedavani EHR bude obsahovat funkci Rozhrani pro pfijem a predavani EHR bude obsahovat funkci validatoru predavanych dat vici specifikaci EHR véetné moznosti
ozhrani pro prijem a predavani ude obsahovat funkci 112 R ano konfigurace moznych akci v pfipadé nesouladu (blokace, varovani). Validaéni pravidla a procesy, véetné specifikace akci souvisejicich s validacemi, budou soucasti

validatoru predavanych dat vigi specifikaci EHR

integraéni platformy.
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Soucasti dodavky je implementacni analyza pro kazdou organizaci, obsahujici:

navrh detailni architektury feseni véetné popisu integrace stavajicich systému organizace. Architektura se sklada minimalné z
téchto ¢asti:

Komunikacni vrstva (sité, vyménné protokoly, porty)

Infrastrukturni vrstva (servery, lloZisté)

Aplikaéni vrstva

Bussines vrstva (logicky model a datové toky)

zpusob feseni standardizovanych EHR v&etné popisu zdroju dat, datového modelu a navrhu interni metodiky vedeni

Soucasti dodavky je implementaéni analyza pro kazdou organizaci zdravotnické dokumentace

zdravotnickych pracovniku a identifikaci zafizeni vaci registru

Tyto funkce jsou realizovany formou otevieného feseni vyuzitelného i jinymi IS organizace, napi. MPI.

I 2 ano specifikace API az do trovné jednotlivych metod, opravnéni a podporovanych scénaru a IHE profilt
zohlednéni metod identifikace pacientl v organizaci (GS1)
harmonogram implementace zohlediiujici stav standardizace a stav implementace integrovanych systémi a v souladu s
pozadavky SoD
popis datovych toku zdravotnické dokumentace véetné metod zpracovani, zpfistupnéni, mist uloZeni, klasifikace a jeji
identifikace
navrh mechanismu zpfistupnéni a pfipadné integrace dfive vytvofenych (nestandardizovanych) éasti zdravotnické dokumentace
do systému vymeény dat (napf. zpfistupnéni jen v L1 formé)
Analyzy budou realizovany a dodany dle pozadavk.
e aplllfacnl rozhr?nl (A.PQ dfdanfeho Bt Veskera aplikacni rozhrani (API) dodaného feSeni budou dokumentovana pomoci strojové Citelné dokumentace dle OpenAPI
dokumentovana pomoci strojové &itelné dokumentace dle OpenAPI| 14 P2 i specifikace (napf. Swagger) .
specifikace (napf. Swagger) . V&echny API budou dokumentovany. Pro REST se vyuzije OpenAPI, pro SOAP budou dokumentovany
WSDL a XSD schémata.
Reseni provadi fadnou identifikaci pacientd i cizincu, jejich Reseni provadi fadnou identifikaci pacientd i cizincd, jejich ztotoznéni vici Kmenovému registru pacientd, identifikaci uZivatelt
ztotoZnéni vici Kmenovému registru pacientd, identifikaci uzivatelu Zadaijicich o data véetné ztotoznéni viici Kmenovému registru zdravotnickych pracovnikl a identifikaci zafizeni vici registru
Zadajicich o data véetné ztotoznéni vici Kmenovému registru 115 P2 poskytovatelt zdravotnich sluzeb. Souéasti feSeni bude i ziskani dat o registrujicich Iékafich a zdravotni pojistovné pacienta.

poskytovateld zdravotnich sluzeb. Reseni bude provadét ztotoznéni pacientt dle pozadavku, detail procesu bude popsén v tvodni analyze.

Dodané feseni nebude licenéné omezeno ve smyslu ¢asu

(perpetualni), poétu transakci, uzivatelt ani potu integrovanych 116 P1 ano N

systému. Reseni je postaveno na nastrojich spliiujicich poZzadavek.
V feSeni budou vyuzity nasledujici open source technologie
NET
.NET Blazor
Powershell

— Pyl n n . a2 ] Serilog

Vyuztt| open S i A G . (SIS (I Za rozumnou a vhodnou se povazuje vyuZziti open source feSeni celé dodavky (vEetné produkéniho prostredi). Grafana

prostredi). 17 R ano Grafana Loki
Apache nifi

Apache Camel
Apache Camel Karavan
nginx

Dodané feSeni musi byt ve smyslu komunikace s centralnimi sluzbami elektronického zdravotnictvi provozovatelné v ramci sité
CMS2 a to i v ostrovnim rezimu bez dostupnosti vefejného internetu. Musi byt implementovan mechanismus automatického
smérovani komunikace na aktualné dostupné rozhrani dané sluzby (internet vs. CMS2, primarni vs. sekundarni rozhrani, apod.)

Reseni ve smyslu komunikace s centralnimi sluzbami

elektronického zdravotnictvi provozovatelné v ramci sité CMS2 118 P2 ano )
Reseni bude integrovano na centralni sluzby elektronického zdravotnictvi a to jak pomoci CMS2 tak

internetu. Bude implementovéna funkcionalita prepinani zdroji dle dostupnosti CMS2/Internetu.

feSeni musi integrovat systém spravy souhlasti a mechanismus Dodané feseni musi integrovat systém spravy souhlast a mechanismus zastupovani v navaznosti na Registr opravnéni a
zastupovani v navaznosti na Registr opravnéni a REZA. 119 P2 ano REZA.

Regeni bude integrovano na registr RPP REZA.

Implementace povinnych mechanismi zapisu Gdaja do Zurnalu 120 P2

o P ¥ - . ano Implementace povinnych mechanismu zépisu Gdaji do Zurnalu &innosti minimalné v rozsahu komunikace s externimi systémy.
¢innosti minimalné v rozsahu komunikace s externimi systémy.

Reseni bude zaznamenavat poZadované akce do Zurnalu &innosti.

Dodané feseni umoziiuje opravnénym a zaskolenym administratorim zadavatele samostatné konfigurovat integraéni vazby a

. DN . | . o . - e e L V ramci feSeni bude vytvorena integracni platforma na zakladé open source platforem Apache nifilcamel.
nastroje vcetné definice datovych zdroju (napf. nova API NIS, LIS, PACS), definovat pravidla ¢erpani dat, jejich transformace

Specifické funkcionality bude mozné fesit pomoci Powershell scriptd. Soucasti integracni platformy bude

Administratorsky nastroj spravy integrace 121 R ano (mapovani DASTA, HL7 CDA/FHIR, mapovani nomenklatury, validace) a smérovani dat (napf. publikace jinym API, pfedani dat za Uelem navyseni bezpecnosti také reverzni proxy. Detailni popis architektury a komponent integra&ni
d? dalsmh systému tyypu NZIS, ;?ortgl paf:lenta atd) pe; zasahu df)dav?}ele. Pfonflgl;urace 'nr.1u5| byt moZna prostiednictvim platformy bude sougasti vodni analyzy.
prehledného webového rozhrani, nastroje typu graficky orchestrator pfipadné skriptovaci jazyk. 1
Notifika&ni slusb 122 P2 ano Integrace Notifikacnich sluZeb jako centralni sluzby elektronického zdravotnictvi minimainé pro dlohy: aviza pacientim a
4 lékafum v okamZiku vytvoreni zpravy z laboratorniho vySetreni a zpravy z obrazového vySetreni. V ramci integracni platformy budou integrovany Notifikacni sluzby v poZadovaném rozsahu.

Soucasti dodavky feseni musi byt bezpe¢nostné provozni Soucasti dodavky feSeni musi byt bezpe¢nostné provozni dokumentace v rozsahu viz bod 22 pfiloha €. 1 ZD - technické zadani,

dokumentace 123 P2 e ctovalcast Dokumentace bude realizovana a dodana v specifikovaném rozsahu.
Pocet splnénych pozadavku typu "R"= ano (pro ucely hodnoceni nabidky) 3|
B o
552z
i ilita - " 25 g Prohlas : - sEeni o olAg bid hl . by &asti nabi
) o ] - s g P Y
IHE interoperabilita - profil o @8 P o IHE (napf. datum prohlaseni, verze SW. Odkaz na kopii v pr musi byt i )

- o
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g%
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XCA ne
XCPD ne
XDR ne
ATNA ne
PDQ ne
PIX ne
MHD ne
BALP ne
Celkovy pocet certifikovanych IHE profilu

olcococooocoooco

Poznamky / Legenda typu pozadavku:

P1=Povinné - musi splfiovat nejpozdéji v dob& podani nabidky (jejich pfedvedeni muze byt ze strany zadavatele poZadovano v pribéhu zadavaciho fizeni - demo)

P2=Povinné - mize byt dostupné aZ v dobé& dokoné&eni implementace

R=Roz3ifujici poZadavky jsou nepovinné a zavazek jejich napInéni v dobé ukonéeni implementace bude hodnocen jako kvalitativni vyhoda (v ramci hodnoceni nabidky v procesu verejné zakazky)
N=Nepozaduje se

Etapy - doba plnéni viz harmonogram

Podminky a pokyny pro vypinéni:

Dodavatel vyplni zelené podbarvena pole, tj.:

Identifikaci dodavatele, obchodni nazev a pravni formu

Nazev - identifikace nabizeného produktu, IS - aplikace

U kazdéo pozadavku, vé. pozadavku typu "R" dodavatel vybere ze seznamu ano / ne, tj. zda funkcionalitu splriuje nebo ne.

U nepovinnych pozadavku typu "R" dodavatel garantuje spinéni pozadavku, pokud uvede "ano", a to v dobé& ukonéeni implementace

U v8ech pozadavku, vé. typu "R" v pfipadé, Ze dodavatel nevybere ze seznamu zadnou moznost (ano/ne) méa se zato, ze nabidka pozadavek (funkcionalitu) nespliiuje. Pravo zadavatele dle § 46 ZzVZ neni timto dotéeno.

Ve sloupci "Popis...." je dodavatel u kazdého fadku (tj. typ P1, P2, R), kde u pozadavku uvedI ¢i je uvedeno "ano", povinen popsat, jakym zptisobem pozadavek splfiuje
Popis vdech pozadavku (funkcionalit) je uveden v pfiloze &. 1 zadavaci dokumentace . Popis pozadavku v této tabulce muze byt pouze orientacni (zkraceny)
V pripadé, Ze velikost buiiky nebude stacit na popis nabizeného zpUsobu spinéni pozadavku (funkcionality), pfilozi dodavatel k technickému listu popis ve zvlastnim souboru s uvedenim kédu poZadavku.

Dodavatel vyplni pfislusna pole nabizené interoperability IHE profilG - Ano/Ne; v pfipadé vypInéni "ano" bude pfilohou predlozené nabidky kopie Prohlaseni o integraci IHE prokazujici certifikace dolozenych IHE profili za podminek uvedenych v €l. 16 ZD

interoperabilita e-Health



Aktualizovany technicky
list

Pozadavky - Nazev

Platforma VMWARE

Webova aplikace

Prohlizece (Edge, Chrome, Firefox) a platformy NO3

(Win, Lin, Andr, Mac)

Bezp. protokoly (HTTPS, SFTP, SSL)

Kéd Typ Aplikace
s poad n pera
bilita"
NO1 P2 ano
NO2 P2 ano
P2 ano
NO4 P2 ano

Popis pozadavku

Aktualizace Reseni probiha ve formé vzdélené aktualizace celého feseni bez nutnosti
instalace komponent na koncovych stanicich a bez nutnosti instalace na misté (on-
site) v datovém centru kromé pfedem definovanych specifickych situaci.

Z hlediska technologie feseni Ul jsou pozadované webové aplikace typu lehky klient,
umoziujici pracovat bez instalace dodateénych doplikd.

Re$eni je navrzeno tak, aby byla funkéni pro véechny bézné prohlizece (Edge,

Chrome a Firefox) bez omezeni klicové funkénosti. Bézné Ize zobrazit v aktudlnich
verzich prohlize¢d na platformach Windows, Linux, Android, Mac OS X i iOS.

Re$eni je navrzen tak aby primarné podporoval protokoly zabezpe¢ené komunikace
(napf. TLS, HTTPS, SFTP apod.) , které splriuji nize uvedené bezpecnostni pozadavky
na kryptografii.

Doplnéni jed ¢&ného popisu zpusok p

(V pfipadech, kde bude pozadavek napInén specifickou komp prilozeného archi ické
uvadime na konci popisu i tuto kompontentu/komponenty)

Navrhované fe$eni bude provozovano na platformé VMware, vyvinuto v prostiedi .NET a s vyuzitim Apache Camel
Karavan pro spravu integraénich tokd, pfiéemz bude pIné podporovat vzdal distribuci a ani aktualizaci.
Aktualizace celého Feseni budou probihat centralné a i é, bez i zdsaht na koncovych stanicich
&i fyzické instalace v datovém centru, s vyjimkou pfedem definovanych specifickych situaci. Tento pfistup zajisti
konzistentni a bezpeéné nasazovani novych verzi, minimalizuje provozni vypadky a zérover umozni pruzné

na udrzbu a rozvoj systému.

navrhu,

nap ky Zad

Navrhované feseni uzivatelského rozhrani bude realizovano pomoci technologie .NET Blazor WebA bly
(WASM), kterad umofZiiuje provozovat aplikaci pfimo v internetovém prohlizei bez nutnosti instalace dopliikt &i
rozsifeni. Tento pfistup pIné odpovida pozadavku na ,lehkého klienta“, protoze uzivatelé ziskaji okamZity pfistup k
aplikaci prostfednictvim URL adresy, bez jakychkoli instalaénich kroku. Blazor WASM vyuZiva standardni webové
technologie (HTML, CSS, WebAssembly), co? zajistuje Sirokou kompatibilitu napfi¢ hlavnimi prohlizeci(Edge, Opera,
Chrome, Safari a Firefox), zafizenimi, operaénimi systémy(Wind , Linux, iroid, Mac OS X i iOS) a snadnou
aktualizaci i dlouhodobou udrZitelnost feseni.

Komponenty

UZivatelské rozhrani administrace int. platformy (U1)
Ul pro prohlizeni EHR

Ul pro identifikaci pacienta

Ul pro provozni statistiky a reporty

Navrhované feseni uZivatelského rozhrani bude realizovano pomoci technologie .NET Blazor WebA bly
(WASM), ktera umofZiiuje provozovat aplikaci pfimo v internetovém prohlizei bez nutnosti instalace dopliiké &
rozsifeni. Tento pfistup pIné odpovida pozadavku na ,lehkého klienta“, protoze uzivatelé ziskaji okamZity pfistup k
aplikaci prostfednictvim URL adresy, bez jakychkoli instalaénich kroku. Blazor WASM vyuZiva standardni webové
technologie (HTML, CSS, WebAssembly), coZ zajistuje Sirokou kompatibilitu napfi¢ hlavnimi prohlizeci(Edge, Opera,
Chrome, Safari a Firefox), zafizenimi, operaénimi systémy(Wind , Linux, iroid, Mac OS X i iOS) a snadnou
aktualizaci i dlouhodobou udrZitelnost feseni.

Komponenty

UZivatelské rozhrani administrace int. platformy (U1)
Ul pro prohlizeni EHR

Ul pro identifikaci pacienta

Ul pro provozni statistiky a reporty

L s b Y

Navrhované softwarové feseni vyvijené v prostfedi .NET bude od pocatk povano s na bezp
komunikace, a proto bude primarné vyuzivat standardizované a Siroce podporované protokoly, jako jsou TLS,
HTTPS a SFTP, které spliiuji poZadované kryptografické standardy. Implementace téchto protokoli zajisti Sifrovany
prenos dat mezi klientem a serverem, ochranu proti odposlechu &i neopravnéné manipulaci a zaroveii umozni
snadnou integraci s existujici infrastrukturou Zadavatele. Diky nativni podpore téchto technologii v ramci .NET
bude mozné garantovat jak vysokou uroven zabezpeéeni, tak i dlouhodobou udriZitels a kompatibilitu feSeni.

Komponenty:

Integracni platforma (jadro)
Prohlizeni EHR

NCPeH Identifikace
Provozni statistiky
Logovani



Logovani a historizace viech operaci

Integrace s jiny aplikacemi (pfes API SOAP
nebo REST)

Vzdalena aktualizace bez nutnosti jakychliv
instalaci na koncovych zafizenich

Zalohovani a arch. za provozu

Licence pro dvé prostfedi (PROD+TEST)

NO5

NO6

NO7

NO8

NO09

P2

P2

P2

P2

P1

ano

Re$eni podporuje kompletni logovani a historizace viech operaci provadénych ze
strany uZzivatel(, integrovanych systém a internich procesu systéma s vlivem na
datovy obsah a bezpeénost.

Aplikace poskytuje API pro zajiSténi systémové integrace na dalsi IS. Preferovany
zpUsob integrace s ostatnimi aplikacemi je vyuZiti technologie SOAP (web sluzby WS)
nebo REST (HTTPS). Vyména dat pomoci téchto integracnich vazeb nesmi
probéhnout bez predchozi autentizace a autorizace.

Aktualizace Reseni probiha ve formé vzdalené aktualizace celého Feseni bez nutnosti
instalace komponent na koncovych stanicich a bez nutnosti instalace na misté (on-
site) v datovém centru kromé pfedem definovanych specifickych situaci.

Pribézné zélohovani a archivaci fe3eni je mozno provadét za provozu aplikace, neni
pozadovano zastaveni systému. Zalohovani je mozno provadét interné ur¢enymi
pracovniky bez soucinnosti dodavatele

V ramci dodévky licenci je poZzadovano dodéni 2 prostiedi (produkéni a testovaci).

Navrhované feseni bude realizovano v prostiedi .NET s vyuzitim knihovny Serilog, ktera poskytuje flexibilni a
vykonny mechanismus pro kompletni logovani a historizaci viech operaci. Pomoci strukturovaného logovani bude
mozné detailné zaznamendvat &innosti uZivatel(, integrovanych systémii i internich procest, a to véetné udalosti s
dopadem na datovy obsah a bezy Serilog Zfiuje ukladani za & do riiznych cilovych uloZist (napF.
databéze, souborové systémy, centralizované logovaci sluzby), co? zajistuje jak dlouhodobou archivaci, tak i
snadnou analyzu a auditni dohled. Tim je garantovana transparentnost, dohledatel a splnéni poi
Zadavatele na bezpecné a tpliné logovani.

Komponenta
Logovani

Navrhované feseni bude vyvinuto v prostiedi .NET a pro zajiSténi robustni systémové integrace bude vyuzivat
integraéni platformu Apache Camel Karavan, kterd umotziiuje efektivni ndvrh a spravu integraénich toka. Aplikace
poskytne rozhrani API ve formé SOAP webovych sluZeb i REST (HTTPS) endpointd, é&imz bude plné respektovat
preferované integracni technologie Zadavatele. Veskera komunikace bude zabezpecena prostiednictvim
standardnich autentizaénich a autorizaénich mechanismii (napf. OAuth 2.0, JWT, certifikaty), takZe Zadna vyména
dat neprobéhne bez predchoziho ovéreni identity a pFidéleni opravnéni. Tento pfistup zajisti jak bezpecnost a
integritu pfenasenych dat, tak i snadnou rozsifitelnost a kompatibilitu s dalSimi informacnimi systémy.

Komponenta
Autorizace/Autentifikace
Integracni API

Navrhované feseni bude provozovano na platformé VMware, vyvinuto v prostiedi .NET a s vyuZitim Apache Camel
Karavan pro spravu integra&nich tokd, pfi¢emz bude plné podporovat vzdal distribuci a ani aktualizaci.
Aktualizace celého Feseni budou probihat centralné a i 1é, bez i zdsahl na koncovych stanicich
Ci fyzické instalace v datovém centru, s vyjimkou pfedem definovanych specifickych situaci. Tento pfistup zajisti
konzistentni a bezpecné nasazovani novych verzi, minimalizuje provozni vypadky a zaroveii umoini pruzné

T na pozadavky Zad le na udrzbu a rozvoj systému.

Komponenty:
Integréni platforma

"klientské" web aplikace

Navrhované feseni bude vyuZivat rela¢ni databazi, ktera podporuje hani online zalohovani a archivace bez
nutnosti pferuseni provozu aplikace. Diky tomu lze provadét pribéiné zalohy za plného béhu systému, aniz by
dochazelo k omezeni dostupnosti pro uZivatele. Proces zalohovani bude nastaven tak, aby jej mohli samostatné
provadét interné uréeni pracovnici Zadavatele prostiednictvim standardnich nastroji databazového systému, bez
nutnosti soucinnosti dodavatele. Tento pfistup zajistuje jak kontinuitu provozu, tak i nezavislost Zadavatele pfi
spravé a ochrané dat.

Komponenta:

Relacni DB

Né&mi nabizené softwarové feseni je zaloZeno na op urce tech iich, jejichz li p inky umoznuji
provozovani neomezeného poétu instanci bez nutnosti pofizovani samostatnych komerénich licenci. Pozadavek na
dodani dvou prostiedi — produkéniho a testovaciho - je tedy pIné zajistén v ramci standardniho modelu uzivani
open-source licenci. Sou¢asti dodavky bude kompletni dokumentace k pouZitym open-source komponentam,
véetné uvedeni licenénich podminek a zavazk, které z jejich uiiti vyplyvaji.

Pro Zadavatele budou v ramci dodavky pfipravena dvé prostiedi aplikace: produkéni a testovaci. Obé prostiedi
budou obsahovat shodné funkéni celky a budou spr: ana prostfedni ju pro i a spravu verzi,
které dodavatel zajisti (napF. konfigura&ni skripty nebo CI/CD pipeline). Tento pFistup zaru€uje konzistenci mezi
testovacim a produkénim provozem a zéroven transparentni spinéni pozadavku na dodani dvou prostiedi, a to bez
dodateénych licenénich ndkladi nad rimec samotné implementace Feseni.

1 q




Dokumentace v CZ (odborné véci mozno v Al)

Dokumentované API

Online statistiky

N10

N11

N12

Navrhované feseni, vyvijené kombinaci technologie .NET a vybranych open-source platforem, bude dopinéno

Zi Iskou dokt i v &eském jazyce, aby byla zajisténa jeji pIna i pro uiit le sy

P2 ano Dokumentace k feseni je dodana v eském jazyce, pripustnou vyjimkou je
dokumentace ryze technického resp. systémového charakteru, kde je mozné dodani t
dokumentace v jazyce anglickém.

P2 ano Dokumentované (OpenAPI/SWAGGER nebo obdoba) API pro obsluhu feseni ze
strany jinych integrovanych systému.

P2 ano Online statistiky vyuziti ReSeni- pocty pfenasenych zprav atp, vyuZita kapacita; za

obdobi; grafické i tabulkové vystupy.

1ad zadavky Zad

Dokumentace technického a systémového charakteru bude rovnéz pfipravena v sp
dokumentace a technického listu. Sou¢asné bude volen nejvhodnéjsi format podle osvédéenych postupti a
zvyklosti v dané oblasti. Tim bude zajisténa uZivatelska pFivétivost a d informaci v éeském prostiedi, pfi
soucasném zachovani odborné piesnosti a aktualnosti technickych ¢asti dokumentace.
Kvalita a uplnost dokumentace bude pribéiné ovéfovana v jednotlivych fazich dodavky. Uzi
bude pt 3 v ramci uzi Iského ani (UAT), aby bylo zajisténo, Ze skuteéné
podporuje pracovni scénaie koncovych uZi V] a a technicka dokt bude provéfovana pfi
systémovych testech a technickych piejimkach, kde bude kontrol jeji spravnost, aktudlnost a soulad s
implementovanym feSenim. Tento postup zajisti, Ze dokumentace bude nejen srozumitelna a pfivétiva pro
uZivatele, ale také odborné pfesna a pouzitelna pro technické tymy pii budoucim rozvoji a spravé systému.

riho

é feSeni bude p na ii .NET a vyuZije moderni integraéni platformu, kterd umozni snadnou
a bezpecnou komunikaci s ostatnimi systémy. Pro spInéni poZzadavku Zad le bude k di ici piné
dokumentované REST API ve standardu OpenAPI/Swagger, pfipadné v jeho ekvivalentni podobé. Toto API zajisti
transparentni a jednotny zpiisob obsluhy Fe3eni ze strany integrovanych sy 0, pfiéemz dok bude
generovana automatizované a bude obsahovat popis viech dostupnych endpoint, datovych struktur,
autentizaénich mechanism a pikladd volani. Sougasné budou pro potfeby integrace poskytovana také
dokumentovana WSDL a XSD schémata, kterd umozni napojeni prostfednictvim SOAP sluZeb tam, kde je tento
zplsob komunikace vyZzadovan. Tim bude zajisténa maximalni flexibilita a kompatibilita s riznymi integraénimi
scénafi, zkraceni doby impl a mini rizika chyb pifi napojovani dalSich aplikaci.

Komponenta
Integracni API

Pro zajisténi online statistik vyuZiti feSeni bude nasazena kombinace platforem Grafana a Grafana Loki, ktera
umozni centralizovany sbér, ukladani a vizualizaci logli i metrik v redlném &ase. Prostfednictvim Loki budou

avany a vyhod any udaje o poctech prenasenych zprav, vyuzité kapacité a dalSich provoznich
parametrech, pfi¢emz Grafana zajisti jejich prehledné zobrazeni v podobé grafickych dashboardu i tabulkovych
vystupli. UZivatelé tak budou mit k dispozici detailni statistiky za zvolené &asové obdobi, s moZnosti filtrovani a
exportu dat pro dalsi analyzu. Tento pfistup zajisti transparentni monitoring, rychlou identifikaci pfipadnych
odchylek a efektivni podporu pfi spravé a optimalizaci provozu feseni.

Komponenta
Provozni statistiky a reporty



feSeni umozriujici vytvareni, sdileni, pfijem a
zobrazeni zdravotnické dokumentace v
podobé standardizovanych elektronickych
zdravotnich zéznam( (dale EHR)

soucasti dodavky tprava prostfedi organizace
tak, aby podporovalo a vyuzivalo rozhrani (API)

11

12

P2

P2

Dodavka feseni umoznujici vytvéreni, sdileni, pfijem a zobrazeni zdravotnické izené Feseni bude realizovano na integraéni platformé postavené na Apache Camel a .NET, ktera zajisti flexibilni
dokumentace v podobé standardizovanych elektronickych zdravotnich zaznamd a $kalovatelnou orchestraci sluzeb a rozhrani v souladu se standardy el ické i a doporucenil
(dale EHR) prostiednictvim sluZeb a rozhrani provozovanych v souladu se standardy  IHE. Soucasti dodavky bude pinad podpora vytvareni, sdileni, pfijmu a zok i zdr. ické dol e ve
elektronického zdravotnictvi a doporugenimi IHE. Vystupem budou plné formé standardizovanych elektronickych zdravotnich ziznami (EHR), pfi€éemz vystupem budou vidy plné
strukturovand data. strukturovana data. ReSeni bude impl viechny pozad: é scénare il perability dle specifikace
Soudasti doddvky je podpora scénafi (usecase) pro tyto jednotlivé standardy MZ/NCEZ (pro narodni komunikaci) i MyHealth@EU (pro pfeshraniéni komunikaci), a to Laboratorni zprava (CZ,
interoperability dle specifikace MZ/NCEZ (ndrodni standardy pro vnitrostatni EU), Zprava z obrazovych vy3etieni (CZ, EU), Obrazové vysetieni (CZ, EU), Propoustéci zprava (CZ, EU), Pacientsky
predavani zdravotnické dokumentace - dale CZ) a také dle specifikace MyHealth@EU souhrn (CZ, EU), Originalni klinicky dokument (CZ, EU), Zdznam o vyjezdu (CZ), Zadanka laboratorniho vysetieni
(pro pfeshraniéni komunikaci - déle EU): (€2), Zadanka obrazového vysetieni (CZ). Implementace bude pokryvat jak inné, tak volitelné polozky
Laboratorni zprava (CZ, EU) jednotlivych standardq, pfiéemz v pfipadé ned hosti dat ze zdrojového systému bude vyuZita metodika HL7
Zprava z obrazovych vysetfeni (CZ, EU) NullFlavor pro jednoznaéné oznaéeni diivodu absence hodnoty. Souéasti feseni je rovnéz zajisténi souladu s
Obrazové vysetieni (CZ, EU) aktualné platnou legislativou a standardy v dobé piedani dila a nasledna udrzba systému v ramci posky ého
Propoustéci zprava (CZ, EU) servisu.

Pacientsky souhrn (CZ, EU)

Origindlni klinicky dokument (CZ, EU) Komponenty

Zéaznam o vyjezdu (CZ) Integraéni platforma

Z4danka laboratorniho vysetieni (CZ) Prohlizeni EHR

Z4danka obrazového vy3etieni (CZ)

Sou¢asti zadavaci dokumentace jsou aktudlni verze standardd dostupné zadavateli v
dobé vyhlaseni VZ.

Predmeétem dodévky bude feseni respektujici standardy platné v dobé predani dila a
udrzba informacniho systému v ramci servisu tak, aby byl v souladu s platnou
legislativou i standardy.

Predmétem dodavky je implementace standard( v pIném rozsahu povinnych i
volitelnych polozek daného standardu. V pfipadé nedostupnosti dat ze zdrojového
systému bude vyuZita metodika HL7 NullFlavor

Dale musi byt soucasti dodévky Uprava prostiedi organizace tak, aby podporovalo a bizené feseni bude realizovano na integracni platformé postavené na Apache Camel a .NET, pfi¢emz soucasti
vyuZzivalo rozhrani (API) dle specifikace: dodavky bude tprava prosttedi organizace tak, aby plné podporovalo a vyuZivalo rozhrani (API) dle specifikace IHE
profilu IHE MHD (zapis do registru, vyhledani zdznamu, ziskani zdznamu/dokumentu, MHD pro zapis do registru, vyhledani a ziskani ziznamu/dokumentu a uloZeni do repozitafe v ramci akreditované
uloZeni zaznamu do repozitare) v akreditované afinitni doméné afinitni domény. ReSeni zajisti napojeni na viechny pozad. é centralni sy lek ického zdravotnictvi,
centralnich systém0 elektronického zdravotnictvi véetné kmenovych registri pacientd, poskytovatelii a zdravotnickych pracovniki, do¢asného uloZisté, NCPeH,
Kmenovy registr pacientt registru opravnéni, centrélniho terminologického serveru, narodnich registréi NZIS, systému eZadanek a zurnalu
Kmenovy registr poskytovatel( Cinnosti notifikacni sluzby. Implementovano bude také APl pro vyménu a sdileni zdravotnické dokumentace dle
Kmenovy registr zdravotnickych pracovnikd Standardii EZ (Doéasné uloZisté), které umozni bezpeéné sdileni, pfedavani, vyhledavani a ziskavani EHR mezi
Docasné ulozisté pacienty a poskytovateli zdravotnich sluzeb s cilem zajistit kontinuitu péce. API bude postaveno na principech REST
Nérodni kontaktni misto pro elektronické zdravotnictvi (NCPeH) s vyuzitim metod HTTP (GET, POST, PUT, DELETE) dle definice FHIR, pfiéemz zdroje budou identifikovany pomoci
Registr opravnéni URI, impl any budou hyper lidIni odkazy (HATEOAS) pro navigaci mezi zdroji a bude umoznéno detailni
Centralni terminologicky server fizeni opravnéni jednotlivych metod dle kritérii stanovenych v tivodni analyze.

Napojeni na Narodni registry NZIS

Implementace systému eZadanek Komponenty

Zurnal ginnosti Notifikaéni sluzby Integraéni platforma

Implementace API pro vyménu a sdileni zdravotnické dokumentace dle Standardil EZ Autorizace/Autentifikace
(Standard EZ - Docasné ulozisté), které umozni sdileni, pfedavani, vyhledavani a
ziskavani EHR uréené k vyméné EHR s pacienty ¢i jinymi PZS v ramci zajisténi
kontinuity péce. Implementace bude provedena v souladu s vy$e jmenovanym
Standardem. API je postaveno na nasledujicich technickych principech:

REST API rozhrani:

API vyuziva standardni HTTP metody: GET, POST, PUT, DELETE dle definice FHIR pro
pfislu§né transakce.

Zdroje jsou identifikovany pomoci URI.

Implementuje hypermedidlni odkazy (HATEOAS), které umozZnuji navigaci mezi
zdroji.

Moznost fizeni opravnéni jednotlivych metod dle kritérii popsanych v ivodni analyze



Pro vechny vyse popsané usecasy (1) budou
dodany néstroje na vyhledani, ziskani,
poskytnuti, zobrazeni a uloZeni EHR.

Zavedeni systém( evidence jednoznaénych
identifikator( pfislusnych vydanych a
ziskanych dokument( EHR (index dokument()
ajejich dlozist (repozitard).

Dodané Reseni bude respektovat tyto
pozadavky: (b. 6 pfiloha 1ZD)

Re$eni musi poskytovat auditni logy dle
doporuéeni IHE profild ATNA nebo BALP, které
Ize kombinovat s pozadavky na logovani

3

4

6

P2

P2

P2

P1/P2

ano Pro viechny vyse popsané usecasy budou dodany nastroje na vyhledani, ziskani,
poskytnuti, zobrazeni a uloZeni EHR.

ano Zavedeni systému evidence jednoznaénych identifikatord pfislu$nych vydanych a
ziskanych dokument( EHR (index dokument) a jejich ulozist (repozitard).

ano Viz bod 6 pfilohy €. 1 - technické zadani, textova ¢ast

ano Re$eni musi poskytovat auditni logy dle doporuéeni IHE profilti ATNA nebo BALP,
které Ize kombinovat s pozadavky na logovani viz bod 6. pfilohy €. 1 ZD - technické
zadani, textova Cast
Pokud jsou profily pouZity pro hodnoceni nabidky plati typ pozadavku P1, jinak P2.

Nabizené feseni, postavené na integraéni platformé Apache Camel a .NET, zajisti dodavku komplexnich nastroji
pro viechny pozadované usecasy, které umozni vyhledani, ziskani, posky i, i a ulozeniel ickych
zdravotnich zdznami (EHR) v souladu s platnymi standardy elektronického zdravotnictvi. Tyto nastroje budou
implementovany jako modularni a bezpeéné sluzby, které umozni efektivni praci s EHR jak v rdmci narodni, tak i
preshraniéni komunikace. Soucasti feSeni bude uZivatelsky pfivétivé rozhrani pro zobrazeni a spravu dokumentace,
stejné jako integraéni komponenty pro napojeni na centralni registry a repozitare. Diky vyuZiti standardi FHIR a
doporuceni IHE bude zajiSténa interoperabilita a plna kompatibilita s ostatnimi systémy, pficemz architektura
umozni $kalovatelnost a snadné rozsifovani o dalsi scénare dle budoucich potieb.

Komponenty:

Integraéni platforma

Prohlizeni EHR

Logovani (v pfipadé vyhledavani informaci o predavani a datové konverze)

Nabizené Feseni, postavené na integracni platformé Apache Camel a .NET s vyuZitim relacni databaze, zajisti
zavedeni systému evidence jednoznaénych identifikator pro viechny vydané a ziskané dokumenty EHR a jejich
ulozisté (repozitare). Kazdy dokument bude pfifazen k unikatnimu identifikatoru, ktery umozni jeho jednoznaéné
dohledani, spravu a sledovani Zivotniho cyklu v ramci integraéni platformy. Index dokumentti bude uchovavan v
relaéni databazi s dirazem na konzi i, integritu a audi | dat, pficemz budou implementovany
mechanismy pro efektivni vyhledavani, vazbu na pfislusné repozitaie a kontrolu opravnéni pfistupu. Tento pfistup
zajisti transparentni a bezpecnou evidenci zdravotnické dokumentace, podporujici interoperabilitu a pinou
kompatibilitu s pozadovanymi standardy elektronického zdravotnictvi.

Komponenty
Integracni platforma
Relacni DB

é feSeni bude r na technologii .NET s vyuZitim frameworku Serilog, ktery umoziiuje flexibilni a
strukturované logovani. V ramci implementace budou poskytovany auditni logy v souladu s doporuéenimi profilii
IHE ATNA nebo BALP, pficemz logovaci mechanismus bude rozsifen o pozadavky definované v bodé 6 technického
zadani. Auditni zaznamy budou ukladany ve strukturované podobé s moz i jejich central sbéru,
filtrovéni a vyhodnocovani, a to véetné podpory €asovych razitek, identifikace uzi 10, systé ych § a
provedenych operaci. Diky vyuZiti Serilogu bude moZné logy smérovat do vice uloZist (databaze, souborovy systém,
SIEM nastroje) a zajistit tak jejich dlouhodobou uchovatelnost, integritu a auditovatelnost. Tento pfistup zajisti
plnou | ibilitu s pozad i standardy a umoini kombinovat auditni logy s dalsimi provoznimi zaznamy dle

potieb organizace.

ih

Komponenta
Logovani

Nabizené feseni bude realizovano na technologii .NET s vyuZitim frameworku Serilog, ktery umoziiuje flexibilni a
strukturované logovani. V ramci implementace budou poskytovany auditni logy v souladu s doporuéenimi profilli

IHE ATNA nebo BALP, pfi¢emz logovaci mechanismus bude rozsifen o pozadavky defi é v bodé 6 technickél
zadani. Auditni zaiznamy budou ukladany ve strukturované podobé s moz i jejich centralizc ého sbéru,
filtrovani a vyhodnocovani, a to véetné podpory casovych razitek, identifikace uzi 13, systé ych | a

provedenych operaci. Diky vyuziti Serilogu bude mozné logy smérovat do vice ulozist (databaze, souborovy systém,
SIEM néstroje) a zajistit tak jejich dlouhodobou uchovatelnost, integritu a auditovatelnost. Tento pfistup zajisti
plnou kompatibilitu s pozad wymi standardy a umozni kombinovat auditni logy s dal$imi provoznimi zaznamy dle
potieb organizace.

Komponenta
Logovani



Funkce rozliseni zdroje zdravotnické 17 P2 ano Funkce rozliseni zdroje zdravotnické dokumentace - cilem je umoznit evidenci, ale Nabizené feseni, postavené na integraéni platformé Apache Camel a .NET, bude funkci pro jed
dokumentace zarover zamezit predavani dokumentd, u kterych neni autorem organizace (dana rozlieni zdroje zdravotnické dokumentace, ktera zajisti evidenci viech pfijatych i vytvorenych dokumentd, aviak s
nemocnice). Napt. zprava o vyjezdu ZZS nebo vnesend dokumentace pacienta. kontrolou jejich plivodu. Kazdy dokument bude opatfen metadaty identifikujicimi autora a zdrojovy systém,
pFi¢emz logika integra&ni platformy umozni nastavit pravidla, kterd zamezi pfedavani dokument, jejichz autorem
neni dand organizace (napf. nemocnice). Timto zplisobem bude moZné evidovat i dokumenty pochazejici z jinych
2droji (napf. zpravy ZZS & pacientem vnesend dokumentace), av3ak bez rizika jejich neautorizovaného sdileni v
ramci vymény EHR. Tento pfistup zajisti jak transparentni spravu zdravotnické dokumentace, tak i soulad s

lavky na b ¢ a odpovédnost za data.

F Y F P

Komponenty
Integraéni platforma
Autorizace/Autentifikace

Re$eni musi podporovat elektronickou tvorbu, 18 P2 ano Re$eni musi podporovat elektronickou tvorbu, spravu a vyménu (poskytnuti, ziskdni, Navrzené feseni pIné podporuje elektronickou tvorbu, spravu a vyménu zdravotnickych dokumentd dle vyhlasky &.
spravu a vyménu (poskytnuti, ziskani, zobrazeni a ulozeni) dokument( definovanych v rdmci vyhlasky €. 444/2024 Sb. o 444/2024 Sb. a to pro ucely EMERGENCY, TREATMENT (4adost oSetfujiciho Iékafe) a PATIENT (Zadost pacienta o
zobrazeni a uloZeni) dokument( definovanych zdravotnické dokumentaci a to jak pro u¢el EMERGENCY a TREATMENT (zadost svij EHR). Implementace rozli$uje vnitrostatni a pfeshraniéni predavani dat a uplatiiuje odpovidajici technické a
v rdmci vyhlasky ¢. 444/2024 Sb. o osetfujiciho Iékafe) tak pro Gcel PATIENT (pacient zdda o svij EHR) a to s rozlisenim  pravni politiky. Komunikace je realizovana pomoci vy$e pospané platformy a jejich jednotlivych komponenta pfi
zdravotnické dokumentaci cile pfeddvanych dat (vnitrostétni vs. pfeshrani¢ni). zajisténi pozadované bezpecnosti a auditovatelnosti.

Komponenta

Integracni platforma
Externi EHR ve vSech usecasech s pfijmemdat 19 P2 ano Veskeré ziskané externi EHR ve vech usecasech s pfijmem dat budou automaticky ~ Pfijem externich EHR dat bude ve vech usecasech zajistén pres integracni vrstvu (FHIR, CDA, XDS.b) Integracniho
budou automaticky zaloZeny do zdravotnické zaloZeny do zdravotnické dokumentace daného pacienta u systému, které tyto adaptéru, kde probiha valid terminologické normali; a sparovani paci pomoci MPI. Soucasné bude
dokumentace metody umozZniuji - bude upfesnéno v ramci Gvodni analyzy. probihat ovéreni, aby byla zajiSténa spravnost a bezpecnost zpracovani. Data se vyhodnoti a podle mozZnosti

cilového systému jsou automaticky zapsana bud' jako strukturované za y nebo jako dol s laty

Tam, kde strukturovany zapis neni podporovan, jsou data ukladana do are s v
karté pacienta. Cely proces je fizen Integracni platformou formou udalosti a dopInén o auditni ziznamy a

provenance, aby byla jasna dohledatelnost. Konfliktni zaznamy jsou predany do kontrolni fronty.

Komponenta
Integracni platforma

Dodané feseni musi byt schopno na zékladé 110 P2 ano Dodané feseni musi byt schopno na zékladé sluzeb klientského konektoru NCPeH Pozadavek na integrované klientské prosttedi (Ul) pro pfistup k MyHealth@EU bude zajistén koordinaci vice

sluzeb klientského konektoru NCPeH (role B) (role B) nabidnout integrované klientské prostfedi (Ul) pro identifikaci pacientd v komponent architektury. Integraéni platforma zajistuje bezpeény prijem komunikace s konektorem NCPeH (role B)

nabidnout integrované klientské prostiedi (Ul) ramci infrastruktury MyHealth@EU (konfiguraéni sluzby), jejich vyhledani, ziskdnia  a jednotné fizeni autentizace i autorizace s vyuZitim antegrace na registr pacientu. Pfijata data déle zpracovava

pro identifikaci pacientt v ramci infrastruktury jeho zobrazeni a uloZeni ve zdravotnické dokumentaci véetné spravnych sluzba pfijmu a validace, ktera kontroluje formalni spravnost a pfipravuje je pro dalsi vyuZiti. Normalizacni a

MyHealth@EU (konfiguraéni sluzby) identifikator(i pacienta-cizince s to jak ve formé L1 tak ve formé L3 pro vSechny EHR  mapovaci vrstva prevadi ziskana L1 data na lokalni FHIR profily a propojuje je s terminologickou sluzbou pro
podporované na trovni NCPeH pro CR. zajisténi spravného kédovani. Pro identifikaci pacienti se vyuzivda MPI/MDM, které paruje zahraniéni identifikatory

s lokalnimi zaznamy a zajistuje konzistenci identity. Pravidla v ramci Integraéni platformy kontroluji souhlasy a
pravni tituly, aby byla data uloZena jen v souladu s legislativou. Platforma fidi cely proces od vyhledani pacienta.
Pro samotné postoupeni dat slouZi adaptéry/konektory k EHR/ZIS, které zapisuji L1 data jako strukturované
zéznamy a L3 jako dokumenty s odkazem v karté pacienta. VSechny kroky jsou evidovany pomoci

Logovani, coZ zajistuje plnou dohledatelnost a bezpe&nost procesu.
Komponenta
NCPeH identifikace pacienta
provedeni funkénich testl jednotlivych 111 P2 ano Souc¢asti dodavky je provedeni funkénich testl jednotlivych scéndait a EHR vaci Testy budou realizovat pracovnici s certifikaci ISTQB Advanced. ISTQB je celosvétové uznavané schéma pro
scénafh a EHR vi¢i testovaci platformé testovaci platformé MZ/NCEZ a vidi prostiedi NCPeH v souladu s metodikami certifikaci softwarovych testerd, které se zaméfuje na standardizaci znalosti a d inosti v oblasti ani.
MZ/NCEZ a viéi prostfedi NCPeH testovéni platnymi v dobé pfedani dila a zapracovani pfipadnych vyhrad a nélezti z V prvni fazi probéhne pfiprava testovacich scénafi. Testy budou zpracovany dle jejich charakteru, tj. systémové,
test(. Soucasti dokumentace dila bude zprava o provedeni testu s vysledkem bez integracni, uZivatelské, vykonnostni a bezpecnostni testy. Nasledné probéhne jejich provedeni na testovacim
blokujicich vyhrad. prostiedi. Vystupem bude souhrnna zprava o provedeni testil, ktera bude obsahovat vysledky jednotlivych scénar

a potvrzeni, Ze feSeni je pfedavano bez blokujicich vyhrad; pfipadné nalezy budou zapracovany a retestovany podle
postup metodiky. Vysledna zprava bude souéasti dokumentace dila.

Realizace funkénich testt jednotlivych scénafi bude postavena na | ach navrzené archi ry tak, aby
bylo mo#né spousté ,,end-to-end” bé&hy proti testovaci platformé MZ/NCEZ i prostfedi NCPeH v souladu s platnymi
metodikami. Scénafe bude Fidit Integraéni platforma, ktery pro kazdy b&h vytvofi trasu krokt (pfijem -> validace -
normalizace - parovani pacienta - kontrola souhlasu - zapis -> audit) a zajisti retry/DLQ pro negativni pfipady.




Rozhrani pro pfijem a predavani EHR bude 112 R ano Rozhrani pro pfijem a pfedavani EHR bude obsahovat funkci validatoru predavanych Integraéni platforma bude vybavena funkci validatoru dat pro pfijem a predavani EHR. Validator bude pfi kazdé

obsahovat funkci validatoru predavanych dat dat vUéi specifikaci EHR véetné moznosti konfigurace moznych akci v pfipadé
v¢i specifikaci EHR nesouladu (blokace, varovani).

Soucasti dodavky je implementacni analyza 113 P2 ano Soucasti dodavky je implementacni analyza pro kazdou organizaci, obsahujici:
pro kazdou organizaci navrh detailni architektury feseni véetné popisu integrace stavajicich systému

organizace. Architektura se skldda minimalné z téchto casti:

Komunikaéni vrstva (sité, vyménné protokoly, porty)

Infrastrukturni vrstva (servery, loZisté)

Aplikacni vrstva

Business vrstva (logicky model a datové toky)

zpUsob fedeni standardizovanych EHR véetné popisu zdroju dat, datového modelu a
navrhu interni metodiky vedeni zdravotnické dokumentace

specifikace APl aZ do trovné jednotlivych metod, opravnéni a podporovanych
scéndil a IHE profil

zohlednéni metod identifikace pacient( v organizaci (GS1)

harmonogram implementace zohledriujici stav standardizace a stav implementace
integrovanych systému a v souladu s poZadavky SoD

popis datovych tokl zdravotnické dokumentace véetné metod zpracovani,
zpfistupnéni, mist uloZeni, klasifikace a jeji identifikace

navrh mechanismu zpfistupnéni a pfipadné integrace dfive vytvorenych
(nestandardizovanych) ¢asti zdravotnické dokumentace do systému vymény dat
(napt. zpFistupnéni jen v L1 formé)

Veskera aplikaéni rozhrani (API) dodaného 114 P2 ano Veskera aplika¢ni rozhrani (APl) dodaného feseni budou dokumentovana pomoci
feSeni budou dokumentovéna pomoci strojové strojové ¢itelné dokumentace dle OpenAPI specifikace (napf. Swagger)

CiteIné dokumentace dle OpenAPI specifikace

(napt. Swagger)

pfijmu zpravy kontrolovat formalni i obsahovou spravnost dat proti platné specifikaci EHR (FHIR profily, CDA,
XDS.b) a také provadét zakladni kontrolu bezpeé i pfenasenych soubord. Souéasti Feeni je konfiguraéni
moznost nastaveni reakce na zjisténé nesoulady, ktera umozni volit mezi blokaci predani (v p¥ipadé kritickych
chyb), pouze varovanim a zaznamenanim do auditu (u méné zavainych odchylek), nebo pfedanim do kontrolni
fronty k manudlnimu pfezkoumani. Vyuzitim normalizaéni a map i vrstvy a terminologické sluzby je moiné
odhalit i chyby v kédovani ¢i ned: ek povinnych hodnot a podle konfigurace je fesit automatickou korekci nebo
zastavenim procesu. Kazda akce validatoru bude logovana, aby bylo zajisténo prokazatelné rozhodnuti o dal$im
zpracovani. Integracni platforma zajisti smérovani valid itych zprav do spravnych kanali a
vyvolani pfislusnych notifikaci. Diky tomu bude rozhrani poskytovat kontrolovany, transparentni a bezpecny piijem
i predavani EHR dat s moZnosti pfizplsobeni pravidel podle potfeb provozu a legislativnich poZadavka.

S
ychi

Komponenta
Integraéni platforma

Implementaéni analyzu pro kazdou organizaci bude realizovana iterativné a , on-site/remote” workshopy s
kli¢ovymi rolemi (klinika, IT, integrace), pficemz veskeré vstupy a vystupy budou priib&zné verzovany v repozitafi a
prubéiné validovany s osobami uréenymi Nejprve probéhne povani stavajicich systémi a
integracnich vazeb ("as-is"), na jehoz zakladé bude vypracovan navrh detailni architektury feSeni véetné popisu
integrace stavajicich systému organizace; architektura bude popsana po vrstvach tak, ze Komunikaéni vrstva (sité,
vyménné protokoly, porty) bude obsahovat sitové topologie, smérovani CMS2/internet a bezpeénostni profily,
Infrastrukturni vrstva (servery, uloZisté) bude specifikovat cilové béhové prostiedi a HA/DR parametry, Aplikaéni
vrstva vymezi integraéni platformu a Business vrstva (logicky model a datové toky) popise domény, udalosti, fronty
a odpovédnosti. Sou¢asné bude navrieno, jak bude feSeno standardizované EHR véetné popisu zdroji dat,
datového modelu a interni metodiky vedeni zdravotnické dokumentace, tj. mapovani DASTA/HL7 CDA/FHIR na
cilové profily, fizeni terminologie a pravidla verze/konzistence. Pro integraéni rozhrani bude zpracovana specifikaci
API aZ do trovné jednotlivych metod, opravnéni a podporovanych scénafi a IHE profild, véetné OpenAPI 3.1,
chybovych kédu, bezpeénostnich schémat a kontraktnich testd. Identita a parovani budou navrhem zohlediiovat
metody identifikace pacientli v organizaci (GS1) a ndvaznosti na MPI/registry. Bude specifikovan tok identit pro
pacienta, zdravotnického pracovnika i zafizeni. V ramci planovéni bude pfipraven harmonogram implementace
zohledriujici stav standardizace a stav impl integra ych systémi a v souladu s poZadavky SoD, véetné
milnikd, zavislosti na tetich strandch a akcepta&nich kritérii. Dale bude popsan datovy tok zdravotnické
dokumentace véetné metod zpracovani, zpfistupnéni, mist uloZeni, klasifikace a identifikace, tedy odkud data
prichazeji, jak se validuji/transformuji, kde se ukladaji (struktura vs. ) a jak jsou pr -]

uzivatelim. Nakonec budou navrzeny mechanismy zpfistupnéni a pfipadné integrace dfive vytvofenych
(nestandardizovanych) &asti zdravotnické dok 1tace do systému vymény dat (napf. zpfi énijenvll
formé), véetné migraénich krokl, metadat a pravidel oznacovani pavodu. KaZda kapitola analyzy bude mit jasné
vstupy, vystupy, zodpovédnosti a schvalovaci krok; vysledkem bude schvaleny dokument implementacni analyzy,
ktery bude slouZit jako zdvazny podklad pro konfiguraci integragnich tokd, vyvoj adaptérii a nasledné akceptaéni
testy. Pro zpracovéani dokumentace budou vyuZity notace/artefakty: UML, Archimate, BPMN, FHIR (napf.
StructureDefinition), OpenApi.

Pozadavek bude realizovan dle principy API-first s jednotnou specifikaci OpenAPI 3.1 jako ,single source of truth”.
Pro kazdé REST API vznikne verzovana definice v repozitafi, ze kterého bude v Cl generovat Swagger Ul/ReDoc, SDK
klienty a serverové $ablony. .NET sluZby budeme anotovat tak, aby béhové publikovaly /openapi.json a zarovefi
aby generovany popis pfesné odpovidal ruéné udrzovaném definici (Cl kontrola shody). U Apache Camel budou
definovany endpointy v REST DSL a s exportem do OpenAPI.

Publikaci zajisti portal s Swagger Ul/ReDoc za nginx, pfi¢emz strojové &itelny dok bude vidy d y na
Zadavatelem uréené adrese. Timto postupem budou veskera APl dodaného Feseni konzi é a strojové
dokumentovana dle OpenAPI, snadno integrovatelna a bezpeéné verzovatelnd bez zavislosti na dodavateli.

Komponenta
Integraéni platforma



Reseni provadi fadnou identifikaci pacient( i
cizincd, jejich ztotoznéni vici Kmenovému
registru pacientd, identifikaci uZivatelt
Zadajicich o data véetné ztotoznéni vici
Kmenovému registru zdravotnickych
pracovnik( a identifikaci zafizeni vidi registru
poskytovatel(i zdravotnich sluzeb.

Dodané feseni nebude licenéné omezeno ve
smyslu ¢asu (perpetudlni), po¢tu transakci,
uZivatel( ani po¢tu integrovanych systému.

VyuZiti open source feseni celé dodavky
(véetné produkéniho prostredi).

Reseni ve smyslu komunikace s centralnimi
sluzbami elektronického zdravotnictvi
provozovatelné v ramci sité CMS2

feSeni musi integrovat systém spravy souhlast
a mechanismus zastupovani v ndvaznosti na
Registr opravnéni a REZA.
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Reseni provadi Fadnou identifikaci pacientd i cizinct, jejich ztotoznéni vidi
Kmenovému registru pacientd, identifikaci uzivatel( Zadajicich o data véetné
ztotoznéni vici Kmenovému registru zdravotnickych pracovnikd a identifikaci
zafizeni vici registru poskytovatel(l zdravotnich sluzeb. Soucasti feSeni bude i ziskani
dat o registrujicich lékafich a zdravotni pojistovné pacienta. Tyto funkce jsou

Pozadavek bude zajistén centralni sluzbou v ramci Integraéni platformy, ktera bude napojena na Kmenovy registr
pacientd, Ki y registr zdr ickych pracovniku a registr poskytovatelli zdravotnich sluzeb a bude poskytovat
otevienda REST API s dokumentaci OpenAPI. Pro pacienty véetné cizinci bude provadét
deterministické/probabilistické ztotoZnéni, bude zpracovavat cizozemské identifikatory a udrZovat vazbu na lokalni
MPI, pficemz budou zohlednény interni metody identifikace. Kazdy pfistup uZivatele—Zadatele o data bude

realizovany formou otevieného feseni vyuzitelného i jinymi IS organizace, napi. MPI. ovéFovan vidi registru zdravotnickych pracovniki a identita zafizeni bude ovéfovana viéi registru poskytovateld.

Za rozumnou a vhodnou se povaZuje vyuZiti open source feseni celé dodavky (véetné
produkéniho prostredi).

Dodané feseni musi byt ve smyslu komunikace s centralnimi sluzbami elektronického
zdravotnictvi provozovatelné v ramci sité CMS2 a to i v ostrovnim rezimu bez
dostupnosti vefejného internetu. Musi byt implementovan mechanismus
automatického smérovéani komunikace na aktualné dostupné rozhrani dané sluzby
(internet vs. CMS2, primarni vs. sekundarni rozhrani, apod.)

Dodané feseni musi integrovat systém spravy souhlasti a mechanismus zastupovani v
navaznosti na Registr opravnéni a REZA.

Kontext z IDM/SSO bude propisovan do volani a vysledky ztotoinéni budou ukladany do auditu. Souéasti bude i
ziskavani a poskytovani udaja aplikace mohly bezpeéné pracovat s potfebnymi metadaty pfi vyméné EHR.
Implementace bude vyuzivat konfigurovatelné integraéni toky v Apache NiFi pro napojeni na centrélni registry a
Apache Camel pro orchestrace a business logika bude dopInéna mikrosluzbami v .NET.

Komponenta
Integraéni platforma

Pozadavek nar 1€ li ani v ¢ase, tr ich, uZi lich i potu integ ych systémi bude Iné
tak, Ze celou dodavku navrhujeme postavit na | ych op urce komp ach a nasich vlastnich ¢astech,
které pfeddame se zdrojovym kédem a trvalou (perpetudlni), celosvé , bezu licenci bez jaky li

meteringt &i ,call-home* kontrol. Zvoleny stack zahrnuje tech s permisivnimi li i (MIT: .NET/.NET
Blazor, PowerShell 7+; Apache-2.0: Serilog, Apache NiFi, Apache Camel, Camel Karavan; BSD-2-Clause: nginx) a
k 1ty AGPLv3 (Grafana OSS, Grafana Loki).

Vsechny navrzené technologie jsou dostupné zdarma pro komeréni pouZiti na vSech prostfedich. Konkrétni typy
licenci:

- MIT : .NET, .NET Blazor, PowerShell 7+

- Apache License 2.0: Serilog, Apache NiFi, Apache Camel, Apache Camel Karavan

- BSD-2-Clause : nginx (OSS)

- AGPLv3 : Grafana 0SS, Grafana Loki OSS

Tento rezim umoZiiuje pouZit nepl 1é verze viech technologii pro komeréni provoz, bez vendor-lock-inu a v
plném souladu s podminkami jednotlivych licenci.

Komponenty: vazba na konkrétni aplikaéni komp ysed a v architek ickém navrhu feseni.
Provoz centralnich sluzeb EZ bude realizovat tak, Ze Integraéni Platforma bude obsahovat profily CMS2/internet s
primarnim/sekundarnim endpointem pro kaZdou sluzbu; health-checky a circuit-breakery budou priibézné
vyhodnocovat dostupnost a automaticky prepinat kanal i endpoint s naslednym failbackem. Na vstupu/vystupu z
konektorti bude zaveden store-and-forward: zpravy se v rezimu ,,ostrovniho provozu“ zafadi do front/event busu,
ulozi do lokalni perzistence a po obnové spojeni se bezpecné a ve spravném poradi odeslou dostupnym kanalem.
Smérovaci pravidla, timeouty a priority prepinani budeme konfigurovat v pfes administracni rozhrani Integracni
platformy.

Komponenta

Integracni platforma

Pozadavek na integraci spravy souhlasi a mechanismu zastupovani bude realizovan centralné v komponenté

Integraéni platforma. Volani z pfijmovych i vydejovych toki (NiFi/Camel) jako povinny decision point. Platforma

bude on-line dotazovat Registr opravnéni a REZA; vysledkem bude rozhodnuti Permit/Deny s pfipadnymi

»obli i“ (. kovani, rozsah) a odtvodnénim pro audit. Pro r bude Engine vy cache

s kratkym TTL, store-and-forward frontou a podporou rezimu CMS2 véetné ,,ostrovniho” provozu. Pfi nedostupnosti

centralnich sluzeb maze byt (v zavislosti na Navrhu Feseni) povolen fizeny nouzovy pfistup (break-glass) s povinnym
divodnénim a re-\ i po i spojeni. VSechny kroky budou é v lozich ému

Timto zpiisobem bude naplnén pozadavek na napojeni na Registr opravnéni a REZA i poZadavek na provoz v siti

CMS2 s automatickym smérovanim na dostupné rozhrani.

1 n h "
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Komponenta
Integraéni platforma



Implementace povinnych mechanisma zapisu
Udajti do Zurnalu ¢innosti minimalné v rozsahu
komunikace s externimi systémy.

Administratorsky nastroj spravy integrace

Notifikaéni sluzby

120

21

P2

P2

ano

Implementace povinnych mechanismii zapisu dajt do Zurnalu ¢innosti miniméalné v Pozadavek na ,,Implementaci povinnych mechanism zapisu tdaji do Zurnalu &innosti“ bude Fesen tak, ze

rozsahu komunikace s externimi systémy.

Dodané feseni umozriuje opravnénym a zaskolenym administratorim zadavatele
samostatné konfigurovat integracni vazby a nastroje vcéetné definice datovych
zdrojl (napt. nova API NIS, LIS, PACS), definovat pravidla ¢erpani dat, jejich

Integraéni adaptér bude predavat informace ve viech mistech komunikace s externimi systémy (NCPeH, Do¢asné
ulozisté, registry NZIS, Notifikaéni sluzby apod.) , ktera tyto udélosti standardizované zapi$e do Zurnalu ¢innosti

jako centralni sluzby EZ, paralelné, do log i komp 1ty systému a pfipadné i do nemocni¢niho SIEM dle RFC
5424, Pfi vypadku sité pobézi ,,ostrovni rezim“ v CMS2 a po ok i dojde k ickému d lani. Logy do
centralniho SIEM/logmanagementu obsahuji pfedepsané parametry, které jsou v souladu s doporuéenimi IHE
ATNA/BALP; tim bude spInéno povinné napojeni na Zurnal, tak i izatni pozadavky na logovani a audit.

kundarni end )

V3echny integraéni kanaly jsou konfigurovatelné (profil internet/CMS2, prin i point), aby se
zépis do Zurnalu i SIEM provedI vidy na dostupné rozhrani, a to bez zasahu dodavatele. Sougasti Feseni jsou
negativni scéndfe a retry/DLQ (napf. duplicitni zpravy, expirované tokeny, nevalidni request). Timto postupem

naplnime explicitni p k ZD na impl taci zapisu do Zurnalu Einnosti pro externi integrace a sou¢asné i
souvisejici pozadavky na audit/logovani a provoz v siti CMS2.

Komponenty
Logovani
Provozni statistiky a reporty

Skuteénou ,self-service” konfiguraci integraci navrhujeme postavit na kombinaci Apache NiFi (vizuIni low-code
datové toky, sprava pFistupl, verzovani) a Apache Camel (orchestrace integraénich vzori/EIP, komplexni
smérovani, transakce aj.), s moznosti doplnit specifické kroky PowerShellem a dovyvinout chybéjici konektory &i

transformace (mapovani DASTA, HL7 CDA/FHIR, mapovani nomenklatury, validace) a validaéni sluzby v .NET. V NiFi vytvofime pro inistratory prehledné sabl toku pro pridavani zdroji

smérovani dat (napf. publikace jinym API, pfedani dat do dalSich systémi typu NZIS,
portal pacienta atd) bez zésahu dodavatele. Konfigurace musi byt mozna
prostfednictvim prehledného webového rozhrani, nastroje typu graficky
orchestrdtor pfipadné skriptovaci jazyk.

Integrace Notifikacnich sluzeb jako centralni sluzby elektronického zdravotnictvi
minimalné pro dlohy: aviza pacient(im a lékafim v okamZiku vytvoreni zpravy z
laboratorniho vySetreni a zpravy z obrazového vysetieni.

(NIS/LIS/PACS).

PowerShell pouzivime tam, kde je to pro provoz praktické: sprava certifikati a trust-store, prace se sdilenymi
uloZisti v nemocniéni siti, volani lokdlnich nastroja |G (napf. exporty z LIS/PACS), &i rychlé jednorazové
transformace; v NiFi se spousti pres ExecuteStreamCommand s fizenim &asovych limitti a ndvratovych kédu, v
Camelu pfes exec komponentu nebo webhook do .NET sluzby. .NET vyuZijeme pro dovyvoj ,.chybéjicich” adaptért
a mikrosluzZeb.

Timto rozdélenim roli — NiFi pro self-service toky a dohled, Camel pro pokrocilou logiku a spolehlivost, PowerShell

pro operativni skripty a .NET pro cilené dopliiky — spini na 1 konfiguraci zdroja,

" I C ¥

transformaci, validaci a smérovani bez zasahu dodavatele, pfi zachovani audi i K ia
jednoduchého provozu.

Komponenta

Integracni platforma

Integraci Notifikacnich sluzeb navrhujeme realizovat event-driven bem nad stavajici architekturou. Sluzba

pfijmu a validace nejprve ovéFi, ze udalost splfiuje povinné naleZitosti (pacient, ici pracovisté, typ zpravy,
vazba na EHR), provede normalizaci podle lokalnich profili/FHIR a zkontroluje terminologii. Dile se ovéfi titul a
preferenci pro zasilani aviz. Pro odeslani pouZijeme integraéni adapter na Notifikacni sluzby jako centralni systém
EZ, komunikujici pfes API y; smérovéni se automaticky pfepne mezi internet/CMS2 podle dostupnosti tak,
jak poZaduje ZD (véetné ,,ostrovniho” reZimu), aby notifikace fungovaly i pii vypadku vefejného internetu.

Obsah notifikace vznika z Sablony (pacient, identifikator zpravy, typ vySetfeni, vydavajici oddéleni, ¢as vytvoreni,
odkaz/ID na EHR polozku). Uspéch/selhani doruéeni se vraci do workflow a platforma zaznamena kompletni stopu
(kdo/co/kdy/komu), pficemz logy se paralelné predavaji do centralniho SIEM dle pozadavku ZD (syslog RFC 5424,
ATNA/BALP).

Komponenta
Integracni platforma



Soudasti dodavky feseni musi byt
bezpetnostné provozni dokumentace
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Souéasti dodavky feseni musi byt bezpeénostné provozni dokumentace v rozsahu viz Souéasti dodavky feseni bude zpracovani bezpeénostné-provozni dok v rozsahu pozad ém v bodé 22

bod 22 pfiloha €. 1ZD - technické zadani, textova ¢ast

technického zadani.
Dokumentace bude pfipravena podle osvédéenych postupti a mezinarodnich standardu tak, aby poskytovala
zadavateli nejen splnéni formalnich poZadavku, ale také prakticky navod pro bezpeény provoz a dohledatell
viech udalosti.
Pro splnéni pozadavku na bezpecnostné-provozni dokumentaci bude zvolen postup, ktery kombinuje zavedené
metodiky informaéni bezpecnosti a architektonické standardy. Dokumentace vznikne postupné, a to soubéiné s
implementaci feseni, aby byla co nejvice odrazem skute¢né architektury a provozniho prostredi.
V prvni fazi se provede analyza rizik pomoci metodiky 1SO/IEC 27005, pFi€em se bude vyuZit katalog hrozeb ENISA
a vystupy budou zaznamenany do matic dopadu a pravdépodobnosti. Tento vystup se pievede do zpravy s planem
mitigace, ktery bude podkladem pro kapitolu o zvladani rizik.

asledné se pfipravi bezpe¢ i specifikace ému, kde budou bezpe¢ i hanizmy
prostfednictvim modell hrozeb a datovych toki vizualizovanych v UML ¢&i Archimate. Kryptografické funkce a
pfistupové modely se zdokumentuji tabulkami a schématy roli (RBAC/ABAC).
Cast dokumentace vénovana instalaci a zékladni konfiguraci se vytvoii formou runbooki, které budou vychéazet z
redlnych postupt instalace v testovacim a pilotnim prostiedi
Pro kapitolu zdlohovani, obnovy a restartu se postup pfipravi na zakladé pravidelné ych DR scénafa
(systémové testy). Dokumentace bude obsahovat disaster recovery plan a detailni posloupnosti krokd z runbook,
které budou ovéreny praktickymi cvienimi.

Monitoring a logovani se popiSe na zakladé implementovanych nastroji a dok bude obsah kazk
konfigurace, seznam klicovych metrik a schémata integraénich vazeb.
Nakonec se pfipravi popis klicovych komponent, ktery vznikne kombinaci komg ych diagramii z

architektury fe3eni a tabulek se seznamem verzi, licenci a odpovédnosti. Tento piehled bude pribé&iné doplfiovan
béhem impl afindlné pfi akceptacnim Fizeni.

Vysledna dokumentace tak vznikne jako iterativni proces azany na i ia ani, bude pribéiné
ovérovana v pilotnim prostiedi a predana ve stavu, ktery odpovida redlnému nasazeni a spliiuje vSechny pozadavky
z technického zadani.




Koncepce architektury Interoperabilita e-Health

Tento dokument popisuje navrh architektury technologické a aplikacni vrstvy v notaci ArchiMate 3.0
podle poZadavk( zadavatele a metodiky TOGAF. Faze A , Architektonicka vize” metodiky TOGAF
predpoklada, ze v této etapé nemusi byt znamé vSechny pozadavky, coZ odpovida aktudlnimu stavu a
stupni rozpracovanosti navrhované architektury.

Architektura je koncipovana jako on-premise softwarové feSeni provozované na platformé VMWare
Zadavatele, integrované do prostfedi nemocnic Kraje Vysocina. Architektura je zalozena na moduldrni
stavbé, kde kazdy modul odpovida poZadavkim zadavaci dokumentace a technického listu. Zaklad
tvori aplikaéni vrstva zajistujici interoperabilni vyménu zdravotnické dokumentace mezi
nemocnié¢nimi informacénimi systémy a centralnimi komponentami.

Nad aplikacni vrstvou je vystavéna modularni struktura, kde jednotlivé moduly pIni nasledujici
funkce:

¢ Vykon bude zajistén oddélenymi aplika€nimi clustery.

® |ntegracni platforma — zabezpecend vyména dat mezi nemocnicemi a centralni
infrastrukturou, vyuziti standardizovanych APl (OPENAPI/Swagger).

* Datovy a dokumentacni modul — ukladani, sprava a interpretace zdravotnické dokumentace
v souladu s pozadavky MZ CR a EU.

e Bezpecnostni funkce — zajisténi ochrany dat dle ptilohy ¢. 4 smlouvy (fizeni pFistupd,
kryptografie TLS 1.2+, fizeni incidentd, auditni logy).

e Uzivatelsky modul (Prohlizeni EHR, Identifikace pacienta) — pfistup k dokumentaci
prostfednictvim jednotného rozhrani.

¢ Administra¢ni modul Integracni platformy — pristup k administraci systému.

e Sprava a monitoring — dohled nad provozem, logovani pfistupt a zajisténi souladu s
pozadavky na informacni bezpecnost.

Vyuziti komponent modelu je uvedeno u jednotlivych pozadavkl Zadavatele v dokumentu
»P2_GAIT_Technicky list_Interoperabilita e-Health.xIsx”.

Architektura je navrzena tak, aby byla Skalovatelna pro vSechny nemocnice v kraji a souc¢asné
oteviend pro napojeni na ndrodni a evropské standardy, a to jak vertikdlné, tak horizontdalné.

Architektonicky navrh feseni je zndzornén na nasledujicim schématu (viz. strana 2 tohoto
dokumentu). Popis jaké moduly plni které funkce, resp. poptavané funkcionality dle pfilohy ¢. 1 ZD,
vcetné identifikace kédu pozadavku dle technického listu je obsazen v dokumentu
»P2_GAIT_Technicky list_Interoperabilita e-Health.xlIsx“. Sloupec F v tomto Excel souboru obsahuje
nejen zpusob naplnéni daného pozadavku, ale také v sekci “Komponenta/Komponenty” uvadi
komponentu/komponenty, které napliuji poZzadavek daného fadku, jehoz kéd je uveden ve sloupci
B, tak jak Zadavatel pozadoval ve své Zadosti o objasnéni a dopInéni nabidky.

Koncepce architektury Interoperabilita e-Health Strana 1ze 2
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Technické podminky: Interoperabilita e-Health
Cile zadavatele

Cilem této verfejné zakazky je zlepSeni kvality poskytované péce pfi vyuzivani informacnich
technologii a postupl v oblasti zdravotnictvi, a to pfedevS§im zlepSenim zpusobu vedeni
zdravotnické dokumentace umoZzhujici jeji interoperabilni vyménu, sdileni, bezpeéné uloZeni
a interpretaci, prostfednictvim modernizace informacnich systém( nemocnic zfizovanych
Krajem Vysocina.

Zdravotnicka dokumentace bude v maximalni mozné mife vedena a pfenasena v elektronické
podobé tak, aby pacientim a opravnénym osobam byl umoznén on-line pfistup k této
zdravotnické dokumentaci, ktera bude odpovidat standardim interoperability dle specifikace
MZ/NCEZ (narodni standardy pro vnitrostatni pfedavani zdravotnické dokumentace - dale CZ)
a také standarddm dle specifikace MyHealth@EU (pro pfeshrani¢ni komunikaci - dale EU).

Soucasti dodavky je také spIinéni povinnosti nemocnic ve smyslu vyuzivani nové zavadénych
centralnich systému elektronického zdravotnictvi a novych povinnosti vyplyvajicich z EU
legislativy (nafizeni EHDS).

DalSim cilem této vefejné zakazky je minimalizace zavislosti zadavatell na konkrétnim
vyrobku pfipadné dodavateli prostfednictvim zavedeni otevienych interoperabilnich Feseni.

Pozadavky na reSeni systému
Dodané feSeni musi splfiovat nasledujici funkéni a technické pozadavky:

1. Dodavka feSeni umoznujici vytvareni, sdileni, pfijem a zobrazeni zdravotnické
dokumentace v podobé standardizovanych elektronickych zdravotnich zaznamu (dale
EHR) prostfednictvim sluzeb a rozhrani provozovanych v souladu se standardy
elektronického zdravotnictvi a doporucenimi IHE. Vystupem budou piIné strukturovana
data.

Soucasti dodavky je podpora scénarl (usecase) pro tyto jednotlivé standardy
interoperability dle specifikace MZ/NCEZ (narodni standardy pro vnitrostatni
pfedavani zdravotnické dokumentace - dale CZ) a také dle specifikace MyHealth@EU
(pro pFeshraniéni komunikaci - dale EU - viz https://health.ec.europa.eu/ehealth-
digital-health-and-care/digital-health-and-care/electronic-cross-border-health-
services_en):

Laboratorni zprava (CZ, EU)

Zprava z obrazovych vySetfeni (CZ, EU)
Obrazoveé vysetieni (CZ, EU)
Propoustéci zprava (CZ, EU)
Pacientsky souhrn (CZ, EU)


https://health.ec.europa.eu/ehealth-digital-health-and-care/digital-health-and-care/electronic-cross-border-health-services_en
https://health.ec.europa.eu/ehealth-digital-health-and-care/digital-health-and-care/electronic-cross-border-health-services_en

Originalni klinicky dokument (CZ, EU)
Zaznam o vyjezdu (CZ)

Zadanka laboratorniho vySetfeni (CZ)
Zadanka obrazového vys$etfeni (CZ)

Soucasti zadavaci dokumentace jsou aktualni verze standardd dostupné zadavateli v
dobé vyhlaseni VZ.

Pfedmétem dodavky bude fedeni respektujici standardy platné v dobé pfedani dila a
udrzba informacniho systému v rdmci servisu tak, aby byl v souladu s platnou
legislativou i standardy.

Pfedmétem dodavky je implementace standardd v plném rozsahu povinnych i
volitelnych polozek daného standardu. V pfipadé nedostupnosti dat ze zdrojového
systému bude vyuZzita metodika HL7 NullFlavor

https://terminology.hl7.org/1.0.0/CodeSystem-v3-NullFlavor.html

Dale musi byt sou€asti dodavky uprava prostfedi organizace tak, aby podporovalo a
vyuzivalo rozhrani (API) dle specifikace:

profilu IHE MHD (zapis do registru, vyhledani zaznamu, ziskani
zaznamu/dokumentu, ulozeni zaznamu do repozitare) v akreditované afinitni doméné
centralnich systému elektronického zdravotnictvi

Kmenovy registr pacientd

Kmenovy registr poskytovatelu

Kmenovy registr zdravotnickych pracovniki

Docasné ulozisté

Narodni kontaktni misto pro elektronické zdravotnictvi (NCPeH)

Registr opravnéni

Centralni terminologicky server

Napojeni na Narodni registry NZIS

Implementace systému eZadanek

Zurnal ginnosti

Notifikacni sluzby
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Implementace API pro vyménu a sdileni zdravotnické dokumentace dle Standardi EZ
(Standard EZ - DoCasné ulozisté), které umozni sdileni, pfedavani, vyhledavani a
ziskavani EHR urCené k vyméné EHR s pacienty €i jinymi PZS v ramci zajisténi
kontinuity péce. Implementace bude provedena v souladu s vySe jmenovanym
Standardem. API je postaveno na nasledujicich technickych principech:

REST API rozhrani:

e API vyuziva standardni HTTP metody: GET, POST, PUT, DELETE dle
definice FHIR pro pfislusné transakce.
Zdroje jsou identifikovany pomoci URI.
Implementuje hypermedialni odkazy (HATEOAS), které umoZznuji navigaci
mezi zdroji.



e Moznost fizeni opravnéni jednotlivych metod dle kritérii popsanych v avodni
analyze

Pro vSechny vySe popsané usecasy budou dodany nastroje na vyhledani, ziskani,
poskytnuti, zobrazeni a ulozeni EHR.

Zavedeni systému evidence jednoznacnych identifikatort pfislusnych vydanych a
ziskanych dokumentt EHR (index dokument() a jejich ulozist (repozitara).

Dodané Reseni bude respektovat tyto poZzadavky:

a. podpora jednotného systému identifikace a pfihlasovani uzivateld (IDM, SSO)
nebo pomoci Microsoft Active Directory/Entra ID. Aplikace nesmi lokalné
ukladat zadna hesla a autentizace musi prob&hnout prostfednictvim protokolu
Kerberos/SAML/OIDC.

b. Pokud je soucasti aplikacni software, ktery umoznuje diferencovat opravnéni v
aplikaci (role), pozadujeme, aby nastaveni opravnéni v aplikaci bylo udéleno
na zakladé clenstvi ve skupiné Microsoft Active Directory/Entra ID nebo
prostiednictvim sluzeb IDM.

c. Lokalni ucty jsou umoznény pouze jako systémové a fallback.

d. S ohledem na skutecnost, ze nemocnice jsou povinnou osobou dle Zakona ¢&.
181/2014 Sb. pozadujeme, aby veskeré logy ze vSech aplikaci a systému byly
ukladany do centralniho logovaciho a vyhodnocovaciho systému typu
SIEM/SEM/logmanagement, a to prostfednictvim syslog protokolu dle RFC
RFC 5424. Dale logy a auditni stopa musi splfiovat tyto pozadavky:

i. ReSeni musi zaznamenavat auditni zadznamy a logy na vsech
existujicich urovnich — tj. na urovni:
1. operacniho systému aktiva,
2. aplikacniho serveru/modulu aktiva (napf. web server, sql server,
apod.)
3. samostatné aplikace/informacniho systému/sluzby
informacniho systému.
ii.  Auditni zdznamy a logy informac¢nich aktiv musi obsahovat minimainé
tyto informace:
1. pfihlaseni a odhlaseni vSech uzivatell (v€éetné administratora Ci
jinych privilegovanych uctt),
2. Cinnosti provedené administratory, napf. (pokud danou
funkcionalitu obsahuiji):
a. pridéleni/odebrani opravnéni,
b. zaloZeni/smazani uzivatele
c. pridéleni/odebrani role
d. reset hesla (pokud je provadén na urovni logujiciho
informacniho aktiva)
e. povySeni opravnéni administratora, pfevzeti role
konkrétniho uzivatele
f. zména konfigurace logovani udalosti
g. zmeéna konfigurace informacniho aktiva,
3. c&innosti provadéné uZivateli,



4. automaticka informacni, varovna a chybova hlaseni provozniho
charakteru (tzv. aplikacni logy)
ii.  Auditni zaznamy a logy musi obsahovat minimalné tyto parametry a
metadata:
1. identifikator udalosti,
identifikator zdroje udalosti,
presné datum vzniku udalosti,
pfesny ¢as vzniku udalosti v€etné specifikace Casoveého pasma,
typ/nazev udalosti,
pfipadné popis udalosti (pokud neni zfejmé z typu/nazvu),
jednoznacnou identifikaci uctu, pod kterym byla udalost
provedena,
jednoznacnou sitovou identifikaci zafizeni plivodce a
9. UspésSnost nebo neluspésSnost (véetné neprovedeni ¢innosti v
dusledku nedostate€nych opravnéni) udalosti.
iv. Format (resp. standard) logl musi byt v jedné z nasledujicich moznosti:
1. syslog (RFC 5424) + syslog over TLS,
2. MS Windows Event Log (pfipadné vlastni umisténi XPath pro
informacni aktivum),
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3. W3C (pro MS IIS Web server),
4. Standardni apache/nginx web server logy,
5. SQL view,
6. MS SQL audit logy,
7. jiné (pouze na zakladé domluvy a po pfedchozim schvaleni),
napr.:
a. json,
b. plain-text line-oriented logy,
c. xml,
d. atd.

PoZadujeme plnou funkcionalitu v8ech dodavanych feSeni minimalné na
protokolech IPv4.

Verze OS — v ramci instalace a dodavky novych HW a SW feSeni je
podporovan pouze OS ve verzi, ktery ma aktualné podporu od vyrobce daného
OS a to s vyhledem minimalné dvou let dopfedu.

Nemocnice v Kraji Vysolina vyuzivaji pro ochranu operacnich systémud na
koncovych stanicich i serverové infrastruktufe viastni bezpecnostni feSeni Je
nutné pocitat s jejich nasazenim i pro dodavané feSeni viz tabulka systémy k
integraci.

Aplika¢ni servery/moduly/komponenty (napf. web server, DB server, apod.)
nesmi vyzadovat pro své spusténi privilegovana opravnéni operacniho
systému (napf. typu root, Administrator, NT Authority\System, apod.).
PozZadavky na pouzité kryptografické funkce, algoritmy, mechanismy a zafizeni
jsou samostatné definovany ve smlouveé o dilo a servisni smlouvé.

V pfipadé, Ze bude v FeSeni pouzit webovy server, musi byt nakonfigurovany
tak, aby splhoval poZadavky na bezpecnostni HTTP hlavicky dle dobré



10.

11.

12.

13.

bezpec€nostni praxe, ktera je definovana prostfednictvim OWASP CheatSheet
projektu, konkrétné dle doporu¢eni HTTP Security Response Headers Cheat
Sheet

(https://cheatsheetseries.owasp.org/cheatsheets/HTTP_Headers Cheat She
et.html)

Reseni musi poskytovat auditni logy dle doporugeni IHE profili ATNA nebo BALP,
které Ize kombinovat s poZadavky na logovani viz bod 6.

Funkce rozliSeni zdroje zdravotnické dokumentace - cilem je umoznit evidenci, ale
zarovenn zamezit pfedavani dokumentl, u kterych neni autorem organizace (dana
nemocnice). Napf. zprava o vyjezdu ZZS nebo vnesena dokumentace pacienta.

Reseni musi podporovat elektronickou tvorbu, spravu a vyménu (poskytnuti, ziskani,
zobrazeni a ulozeni) dokumentu definovanych v ramci vyhlasky ¢. 444/2024 Sb. o
zdravotnické dokumentaci a to jak pro u¢el EMERGENCY a TREATMENT (Zadost
oSetfujiciho Iékare) tak pro ucel PATIENT (pacient zada o svij EHR) a to s rozliSenim
cile pfedavanych dat (vnitrostatni vs. pfeshranicni).

Veskeré ziskané externi EHR ve vSech usecasech s pfijmem dat budou automaticky
zalozeny do zdravotnické dokumentace daného pacienta u systému, které tyto metody
umoznuji - bude upfesnéno v ramci uvodni analyzy.

Dodané feSeni musi byt schopno na zakladé sluzeb klientského konektoru NCPeH
(role B) nabidnout integrované klientské prostredi (Ul) pro identifikaci pacientl v ramci
infrastruktury MyHealth@EU (konfiguraéni sluzby), jejich vyhledani, ziskani a jeho
zobrazeni a ulozeni ve zdravotnické dokumentaci v€etné spravnych identifikatord
pacienta-cizince s to jak ve formé L1 tak ve formé L3 pro vSechny EHR podporované
na urovni NCPeH pro CR.

Soucasti dodavky je provedeni funkénich testd jednotlivych scénafl a EHR vidi
testovaci platformé MZ/NCEZ a vicéi prostfedi NCPeH v souladu s metodikami
testovani platnymi v dobé pfedani dila a zapracovani pfipadnych vyhrad a nalezl z
testd. Soucasti dokumentace dila bude zprava o provedeni testu s vysledkem bez
blokujicich vyhrad.

Rozhrani pro pfijem a pfedavani EHR bude obsahovat funkci validatoru pfedavanych
dat vuci specifikaci EHR véetné moznosti konfigurace moznych akci v pfipadé
nesouladu (blokace, varovani).

Soucasti dodavky je uvodni analyza pro kazdou organizaci, obsahujici:
a. navrh detailni architektury feSeni v€etné popisu integrace stavajicich systému
organizace. Architektura se sklada minimalné z téchto Casti:
i.  Komunikacni vrstva (sit&, vyménné protokoly, porty)
ii. Infrastrukturni vrstva (servery, ulozisté)
iii.  Aplika¢ni vrstva
iv.  Bussines vrstva (logicky model a datové toky)
b. zpusob feSeni standardizovanych EHR vcetné popisu zdroju dat, datového
modelu a navrhu interni metodiky vedeni zdravotnické dokumentace
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c. specifikace APl az do urovné jednotlivych metod, opravnéni a podporovanych
scénaru a IHE profilt

d. specifikace nezbytné soucinnosti ze strany zadavatele pfi integraci systému
tretich stran

e. zohlednéni metod identifikace pacientl v organizaci (GS1)

f. harmonogram implementace zohlednujici stav standardizace a stav
implementace integrovanych systému a v souladu s pozadavky SoD

g. popis datovych toku zdravotnické dokumentace v€etné metod zpracovani,
zpristupnéni, mist uloZeni, klasifikace a jeji identifikace

h. navrh mechanism( zpfistupnéni a pfipadné integrace dfive vytvorfenych
(nestandardizovanych) €asti zdravotnické dokumentace do systému vymény
dat (napf. zpfistupnéni jen v L1 formé)

i. navrh zpusobu udrzby dokumentace a zaznamu o change managementu
vCetné navrhu formatu a prostredi

Veskera aplikaéni rozhrani (API) dodaného feSeni budou dokumentovana pomoci
strojové Citelné dokumentace dle OpenAPI specifikace (napf. Swagger)

ReSeni provadi fadnou identifikaci pacientd i cizincd, jejich ztotoznéni VGG
Kmenovému registru pacientl, identifikaci uzivatell zadajicich o data vc&etné
ztotoznéni vici Kmenovému registru zdravotnickych pracovnikd a identifikaci zafizeni
vUéi registru poskytovatelll zdravotnich sluzeb. Soucasti FeSeni bude i ziskani dat o
registrujicich Iékafich a zdravotni pojiStovné pacienta. Tyto funkce jsou realizovany
formou otevieného feseni vyuzitelného i jinymi IS organizace, napf. MPI.

Dodané feSeni nebude licenéné omezeno ve smyslu Casu (perpetualni), poctu
transakci, uzivatel ani poctu integrovanych systéma.

Za rozumnou a vhodnou se povazuje vyuZziti open source fedeni celé dodavky (vEetné
produkéniho prostiedi).

Dodané feSeni musi byt ve smyslu komunikace s centralnimi sluzbami elektronického
zdravotnictvi provozovatelné v ramci sité CMS2 a to i v ostrovnim rezimu bez
dostupnosti vefejného internetu. Musi byt implementovan mechanismus
automatického smérovani komunikace na aktualné dostupné rozhrani dané sluzby
(internet vs. CMS2, primarni vs. sekundarni rozhrani, apod.)

Dodané FeSeni musi integrovat systém spravy souhlast a mechanismus zastupovani
v navaznosti na Registr opravnéni a REZA.

Implementace povinnych mechanisma zapisu Gdajd do Zurnalu &innosti minimalné v
rozsahu komunikace s externimi systémy.

Dodané feSeni umozriuje opravnénym a zaskolenym administratorim zadavatele
samostatné konfigurovat integraéni vazby a nastroje v&etné definice datovych zdroja
(napf. nova API NIS, LIS, PACS), definovat pravidla Cerpani dat, jejich transformace
(mapovani DASTA, HL7 CDA/FHIR, mapovani nomenklatury, validace) a smérovani
dat (napf. publikace jinym API, pfedani dat do dalSich systému typu NZIS, portal



pacienta atd) bez zasahu dodavatele. Konfigurace musi byt mozna prostfednictvim
pfehledného webového rozhrani, nastroje typu graficky orchestrator pfipadné
skriptovaci jazyk.

22. Integrace Notifikaénich sluzeb jako centralni sluzby elektronického zdravotnictvi
minimalné pro ulohy: aviza pacientdm a Iékafim v okamziku vytvofeni zpravy
z laboratorniho vySetfeni a zpravy z obrazového vysetfeni.

23. Soucasti dodavky feSeni musi byt bezpeCnostné provozni dokumentace v tomto
rozsahu:
a. Analyza rizik

i.  soucasti dodavky bude podrobné a komplexni provedeni analyzy rizik
informacni bezpecCnosti v souvislosti jak s nasazenim FeSeni
(informac¢niho aktiva), tak i s jeho provozem. Analyza rizik informacni
bezpecnosti musi byt zpracovana pfed nasazenim do provozniho
rezimu. Zhotovitel/dodavatel vypracuje a pfeda objednateli:

1. zdokumentovany postup provedeni analyzy rizik (metodiku, jak
postupoval),

2. zpravu z analyzy rizik obsahujici vydefinovana a klasifikovana
rizika, kterd jsou wurena na =zakladé miry dopadu,
pravdépodobnosti vyskytu zranitelnosti a pravdépodobnosti
naplnéni hrozby, a popis téchto rizik,

3. plan zvladani rizik s navrhy opatfeni na sniZzeni miry pfipadnych
rizik v&etné popisu zplsobu jejich nasazeni.

i. Objednatel bude schvalovat vystupy z provedené analyzy rizik pfed
nasazenim feSeni (informac¢niho aktiva) do provozniho rezimu formou
akceptacniho protokolu.

b. Bezpecnostni specifikace systému

i. Cil dokumentu: popsat a zdokumentovat veSkeré bezpecénostni
mechanizmy a opatfeni za ucelem identifikace toho, jaka data jsou
jakym zpusobem chranéna.

i. Forma dokumentu: textovy popis

iii.  Minimalni rozsah:

1. Soupis a popis vSech funkci prosazujicich bezpecnost pro:

a. zaijisténi integrity dat pfi jejich pfenosu a ulozeni,
b. zajisténi davérnosti dat pfi jejich pfenosu a ulozeni,
c. zajisténi autentizace a session managementu,
d. zajisténi oSetfeni, filtrovani a provérovani veskerych
vstupnich dat,
zajisténi auditni stopy a logovani,
externi rozhrani — jak uzivatelska, tak pro komunikaci s
externimi systémy.
2. Popis téchto oblasti:
a. pouzité kryptografické funkce a algoritmy,
b. autentizaéni a autorizani model a mechanizmus,
c. fizeni uzivatelskych a privilegovanych roli a opravnéni
d. detailni popis urovné vSech pFistupovych
opravnéni/aplikacnich roli,
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e. zpusob zajisténi dostupnosti, davérnosti a integrity dat
ve stavech jejich uloZeni/uchovani, zpracovani a
pfenosu,

f. bezpec€nostni architektura infrastruktury.

c. Instalace systému

Cil dokumentu: popsat a zdokumentovat postupy, kroky a c&innosti
vedouci k instalaci téch Casti systému, které jsou instalované on-
premise.

d. Zakladni konfigurace

Cil dokumentu: popsat a zdokumentovat postupy, které vedou k
nastaveni systému do takového stavu, aby bylo mozné systém po
instalaci provozovat na zakladni urovni.

e. Zaloha, obnova, restart

Cil dokumentu: popsat a zdokumentovat strategii zalohovani systému,
resp. navrh strategie zalohovani od dodavatele, zplsoby obnovy
systému po havarii nebo ze zalohy, postupy a konkrétni kroky, které
povedou k bezpenému restartu systému.
Zalohovani
1. Strategie zalohovani systému navrzena dodavatelem
Obnova
1. Posloupnost krokl (co a jak udélat), které je tfeba provést pro
obnovu systému nebo jeho ¢asti €i dat ze zalohy do jeho piné
funk&niho stavu
2. Zpracovany disaster recovery plan, tedy posloupnost krokt (co
a jak udélat), kterée je tfeba provést pro obnovu systému po jeho
selhani do jeho plné funk&niho stavu
3. Vcetné potfebnych zdrojd, jako je napf. SW, HW, pfistupové
udaje, data, parametry disaster recovery prostfedi, apod.

iv. Restart
1. Posloupnost krokl (co a jak udélat), které je tfeba provést pro
bezpeéné restartovani systému tak, aby nabéhl do pivodniho
stavu
f.  Monitoring

Cil dokumentu: popsat a zdokumentovat mechanizmus monitorovani a
zaznamenavani bezpecnostnich a provoznich logd a auditnich
udalosti.

Popis logu informacniho aktiva, jejich format, umisténi vcetné cest,
pfistupnost a moznosti integrace na jiné systémy (SIEM,
logmanagement, apod. )

Popis mozZnosti provozniho monitoringu (napf. SNMP, sitovy
monitoring,  aplikaéni  monitoring) a navrh  monitorovanych
parametri/metrik za u¢elem bezpecného provozovani feseni

g. Popis kliCovych komponent

Cil dokumentu: popsat a zdokumentovat ucel, vyznam, Glohu a zpusob
pouziti kli¢ovych komponent systému



Prehled systému, jejichz integrace je predmétem dodavky:

t

IS NemJl NemHB NemPE | NemTR | NemNM | Komuni | Datové
kaéni rozhrani
format

NIS FONS FONS FE | FONS FONS FONS Dasta 3, | Dokumentace

FE Stapro FE FE FE Dasta 4, | FONS FE
(STAPRO | s r.0 Stapro Stapro Stapro HL7
s.1.0) S.I.o S.I.o S.I.o CDA Rozcestnik
centralniho
FEADi
LIS Envis Amadeus [ OpenLi [Amadeu | OpenLi [Dasta3 [Vyména dat
(c')DIS Soft | Orpheus ms s ms prostifednictvi
spol a1y | Steiner Stapro | Orpheus | Stapro m filesystému
S.r.o Steiner | s.r.o
PACS JiveX Marie Marie Marie JiveX HL7, weboveé sluzby
%ZtﬁT PACS PACS PACS MZ%SIT DICOM
GmbH) ORCZz ORCZ ORCZ GmbH) pro JiveX
ORCZz
viz pfFiloha

Archiv DESA DESA DESA DESA DESA Dle typu [ IHE XDS.b

EZD' (ICzas) [ICZ ulozené | ITI43
ho
dokume
ntu
(typicky
pdf,

HL7,
Dasta,
atd)
Vyménna | eMeDoc | eMeDocS | eMeDoc | eMeDoc | eMeDoc |Dasta 3 | Viz pfiloha
sit’ S (cz S S S
a.s.)
Antivir Microsof | Eset Trend Eset Trend Nerelev | Nerelevantni
t protect Vision protect Vision antni
Defende One One
r for Endpoint Endpoint
Endpoin security security

* Archiv neni primarnim zdrojem strukturovanych dat, ale disponuje finalni zdr. dokumentaci typicky podepsanou
nebo opeceténou. Pozadavek na integraci vychazi ze situace, zZe veskera finalni zdravotnické dokumentace bude

ulozena v archivu, v€etné podpisu Ci peceté.
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Kmenovy registr poskytovatelu
Kmenovy registr zdravotnickych
pracovniku

Docasné ulozisté

Narodni kontaktni misto pro
elektronické zdravotnictvi (NCPeH)
Registr opravnéni

Centralni terminologicky server
Napojeni na Narodni registry NZIS
Implementace systému eZadanek
Zurnal ginnosti

Notifikaéni sluzby

Viz
pfiloha

Viz pfiloha

Pro realizaci pozadavkil zadavatele je mozné vyuzit stavajici rozhrani a podporované
formaty informacénich systému provozovanych organizaci (nemocnici). Souc¢innost treti
osoby zajisti na své naklady zadavatel — nemocnice na zakladé avodni analyzy.




priloha €. 2 -

Cenova tabulka dle ¢asti dila

z nabidky Zhotovitele

nem. HB

Cast dila KC bez DPH DPH Ké vé. DPH
Uvodni analyza nem. HB 570 000 K¢ 119 700 K& 689 700 K&
Aplikace interoperabilita, 4 987 500 K¢& 1047 375 K& 6 034 875 K&




priloha €. 3
Harmonogram plInéni

Oznace | Polozka Doplniujici Termin realizace Termin realizace
ni popis Nemocnice Jihlava ostatni nemocnice
Kraje Vysocina
PL-01 Zahajeni projektu | T ~ datum Bez zbyte¢ného odkladu. do 1 mésice od
ucinnosti pisemného pokynu
smlouvy objednatele k zahajeni
pinéni.
Pokyn objednatel nevyda
dfive nez:
NemHB: 05/2026
Nem TR: 05/2026
NemNM: 11/2026
NemPE: 11/2026
PL-02 Provedeni Uvodni Do 2 mésicl od Do 3 mésicu od PL-01
uvodni analyzy analyza a ucéinnosti smlouvy
pfiprava
podminek
realizace
PL-03 Akceptace Akceptacni Do 4 kalendarnich tydna Do 4 kalendarnich tydna
uvodni analyzy fizeni uvodni od predani od predani
analyzy
PL-04 Dodavka a IMplementace Do 4 mésicu po PL-02 Do 6 mésicu po PL-02
implementace SW do provozu
PL-05 Ovérovani a Provéreni Do 5 mésicl od PL -02, Do 8 mésicl od PL -02,
testovani naplnéni nejdéle vSak do 31. 5. nejdéle vSak do 30. 11.
vystupl projektu | technickych a 2026. 2027.
a zavérecné funkénich
pfedani dila a pozadavkU
akceptace dila stanovenych

Ministerstvem
zdravotnictvi
CR (MZ CR),
predani dila




Priloha €. 4 - Pozadavky a opatieni pro zajiSténi bezpeénosti informaci a informaénich
aktiv objednatele
e Bezpeclnost pfistupovych opravnéni

o Zhotovitel je povinen chranit vesSkeré pfistupové udaje k informacnim aktivim
objednatele vcéetné pristupl k informacénim aktivim Zhotovitele, které umoziu;ji
pristup k informacnim aktivim objednatele ¢i umoznuiji jejich spravu.

o Zhotovitel je povinen dodrzovat tuto bezpe€nostni politiku hesel pro vySe uvedené
pristupové udaje:
= min. délka hesla 17 znaku
= slozitost hesla musi splnovat minimalné 3 ze 4 kategorii

- mala pismena
- velka pismena
- Cislice
- specialni znaky
= hesla musi byt uchovavana v tajnosti, nesmi byt ukladana v nezasSifrované
podobé (dle bodu kryptografie)
» hesla nesmi obsahovat Zadné informace z pfihlaSovaciho jména (login)
= platnost hesla musi byt maximalné 1,5 roku.

o Zhotovitel je povinen pouZivat personifikované ucty (vyjma systémovych servisnich
uctd vyuzivanych pro provozni ucely dila), které jsou nepfenosné na jiné osoby, nez
kterym byly udaje pridéleny.

Pfistupova opravnéni Ize vyuzivat pouze pro ten ucel, pro ktery byla zfizena.
Pokud by Zhotovitel zfizoval pfistupova opravnéni treti strané, je Zhotovitel povinen
o této skute€nosti informovat objednatele. Objednatel ma v tomto pfipadé pravo
zfizeni pristupu zamitnout.

e Rizeni rizik

o Objednatel si vyhrazuje pravo na informace o tom, jakym zpusobem Zhotovitel Fidi
rizika v souvislosti s plnénim této smlouvy, tedy o tom, jakou metodiku pro Fizeni rizik
pouziva, jakym zpusobem jsou rizika hodnocena a klasifikovana, jakym zplsobem
jsou rizika oSetfovana a kdo je za fizeni rizik za Zhotovitele zodpovédny.

o Zhotovitel se zavazuje Fidit rizika informacni bezpe€nosti minimalné v nasledujicim
rozsahu:

= Identifikace a ohodnoceni aktiv souvisejicich s plnénim této smlouvy, a
to v rozsahu hodnoceni parametrd dostupnosti, divérnosti a integrity,

= |dentifikace, analyza a ohodnoceni rizik souvisejicich s plnénim této
smlouvy, a to na zakladé hodnoceni miry dopadu, pravdépodobnosti
vzniku hrozby, pravdépodobnosti vzniku zranitelnosti a zavedenych
opatfeni,
= Zvladani a monitoring rizik souvisejicich s pInénim této smlouvy, a to az
na uroven definovani planu zvladani rizik.
e Bezpeclny vyvoj
o PFi vyvoji dila musi byt zpracovavana bezpecnostni specifikace, ktera bude
zhotovitelem pfedana v ramci bezpecnostné provozni dokumentace dle pozadavku
z pfilohy €. 1 Zadavaci dokumentace.

o Ochrana pfed skodlivym kédem musi byt zajisténa:
= na pracovnich stanicich vyvojara a programatord,
= na serverech/zafizeni, kde je uloZzen zdrojovy kéd aplikaci.



o Ke zdrojovym kédim musi byt fizen pfistup tak, aby k nému méli pfistup pouze
opravnéni vyvojafi a jiné opravnéné osoby zhotovitele.

o Pristupy ke zdrojovym koédum a jejich zmény musi byt monitorovany a logovany,
auditni stopa pFistupl musi byt vyhodnocovana.
Pro spravu zdrojového kédu musi byt pouzit tzv. verzovaci systém.
Zdrojové kody dila musi byt pravidelné zalohovany a zalohy pravidelné testovany na
jejich obnovitelnost.

o Binarni a spustitelné soubory systému musi byt digitdlné podepsany certifikatem
vydanym obecné dlvéryhodnou certifikacni autoritou.

o Vramci zaznamenavani auditni stopy systému nesmi byt zaznamenavany tajné
identifikatory, jako napf. hesla, pfistupové tokeny, privatni kli¢e, apod.

o API rozhrani musi byt dokumentovano ve strojové zpracovatelném formatu dle
nékterého z otevienych standardd (napf. Swagger OPENAPI).

Kontrola a audit zhotovitele
o Objednatel si vyhrazuje pravo na provéfeni naplnéni vSech bezpec€nostnich

pozadavkl v odstavcich €. 3.4 az 3.7 a v pfiloze €. 4 této smlouvy formou
zakaznického auditu €i kontroly.

o V ramci kontroly ¢i auditu u zhotovitele se zhotovitel zavazuje poskytnout dikaz o
plnéni objednatelem vybraného pozadavku a to bud fyzicky pfimo v provozovné
zhotovitele nebo vzdalené pomoci elektronickych prostredkd.

Rizeni kybernetickych bezpeénostnich incident(:

o Zhotovitel je povinen objednateli hlasit veSkera nestandardni chovani a kybernetické
bezpecnostni incidenty, které by mohli mit néjakou souvislost s:

= informaénimi aktivy objednatele,
= pfistupovymi udaji k informacnim aktivim objednatele,
= informacemi ¢i daty objednatele.

o Zhotovitel je dale povinen poskytnout adekvatni souc€innost pfi feSeni kybernetickych
bezpecnostnich incidentd a pfi forenzni analyze incidentd souvisejicich s
informacnimi aktivy objednatele.

Kryptografie:

o V pfipadé, ze budou v dile &i pfi plnéni této smlouvy pouzity kryptografické funkce,
algoritmy Ci zafizeni, musi tyto spliovat minimalné pozadavky stanovené v
Doporuceni v oblasti kryptografickych prostfedkd v aktualni verzi, ktera je platna
v dobé zvefejnéni vefejné zakazky a které vydava Narodni ufad pro kybernetickou a
informacni bezpelnost na svych webovych strankach a rovnéz i nasledujici
pozadavky:

= Obecné - pro Sifrovani, elektronické podepisovani a provadéni otisku
dat (hashovani) nesmi byt pouzity proprietarni/uzaviené algoritmy nebo
standardni algoritmy, které jsou zhotovitelem upravené, ale ty, které
jsou povazovany za standardy, jejich funkcionalita je vSeobecné znama
a popsana.

= pro ukladani hesel nesmi byt pouzity tzv. rychlé hashovaci funkce typu
MD-X, SHA-X, apod., ale pouze schvalené funkce ve vySe uvedeném
doporuceni

= SSL/TLS
e verze protokolu minimalné TLSv1.2 a vySSi
e konfigurace



o cipher suite musi byt vybrana na zakladé serverem
preferovaného pofadi

o vy88i priority musi mit cipher suites, které obsahuji
varianty asymetrickych algoritm0 s eliptickymi kfivkami,
napr.:

= ECDHE musi mit vySsi prioritu nez DHE
= ECDSA musi mit vy$Si prioritu nez DSA
vSechny EXPORT cipher suites musi byt zakazany
algoritmy a funkce pro vymeénu kli¢a
= algoritmus pro vyménu kli¢l musi podporovat
Perfect forward secrecy

= tzn., ze Sifrovaci kli¢ je vyménén mezi klientem a
serverem tak, aby jej nebylo mozné ziskat se
znalosti privatniho kliCe serveru, napf. musi byt
pouzit Diffie-Hellman (DH nebo ECDH)
algoritmus

= a navic se musi jednat o tzv. ephemeral Diffie-
Hellman (DHE, ECDHE), tzn., Zze pro kazdou
session je generovan novy set Diffie-Hellman
klicu
= délky klicu:
e pro Diffie-Hellman (DH) - 3072 bitd a vice

e pro Elliptic Curve Diffie-Hellman (ECDH)
— 256 bitli a vice

= nesmi byt pouzita anonymni vymeéna klicl
o algoritmy a funkce pro autentizaci
= minimalni délky klica:
e RSA - 3072 bitl a vice
e ECDSA - 256 bith
= algoritmy a funkce pro symetrické Sifrovani

e nesmi byt pouzita hodnota NULL v cipher
suites

e nesmi byt pouzity tyto Sifry:
o DES, 3DES, RC4
e minimalni délka Sifrovaciho klice - 128
bitd
e cipher suites s Siframi s vétsi délkou kli¢e

musi mit vétsi prioritu v seznamu
ciphersuites nez s mensi délkou klie

=  MAC (Message Authentication Code)

e pouziti SHA funkce s minimalni délkou
hashe 256 bitu

= vy8Si délky otiski musi mit vy3Si prioritu v cipher
suites

TLS cipher suites

e Doporucené cipher suites (v doporu¢eném pofadi), které
naplfiuji vySe zminéné pozadavky



o TLS1.3:
- TLS_AES_256_GCM_SHA384
- TLS_AES_128_GCM_SHA256
- TLS_CHACHA20 POLY1305_SHA256
- TLS_AES 128 CCM_SHA256
o TLS1.2:

- TLS_ECDHE_ECDSA WITH_AES_256_GCM_
SHA384

- TLS_ECDHE_ECDSA_WITH_AES_128_GCM_
SHA256

- TLS_ECDHE_ECDSA WITH_AES_256_CCM
- TLS_ECDHE_ECDSA WITH_AES_128 CCM

- TLS_ECDHE_RSA_WITH_AES_256_GCM_SH
A384

- TLS_ECDHE_RSA_WITH_AES_128_GCM_SH
A256

- TLS_ECDHE_ECDSA WITH_CHACHA20 POL
Y1305_SHA256

- TLS_ECDHE_RSA_WITH_CHACHA20_POLY1
305_SHA256

o Tam, kde nelze pouzit PKI, je mozné pouzit PSK Sifry:

- TLS_ECDHE_PSK_WITH_AES 256_GCM_SH
A384

- TLS_ECDHE_PSK_WITH_AES_128 GCM_SH
A256

= TLS_ECDHE_PSK_WITH_AES_128 CCM_SH
A256

- TLS ECDHE_PSK_WITH_CHACHA20 POLY1
305_SHA256

Zhotovitel pouzije tyto doporucené cipher suites pro konfiguraci
webovych serverl a aplikaci. V pfipadé, Ze je potieba klast
dlraz na zpétnou kompatibilitu starSich zafizeni, které tyto
algoritmy nepodporuji, pouziti takovych algoritmu bude
explicitné schvalovat objednatele na zakladé doporuéeni
zhotovitele.



Priloha €. 5 — Seznam poddodavatelti - z nabidky zhotovitele

Nejsou

Strankalz1
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