SMLOUVA O DILO

uzaviena dle ustanoveni § 2586 a nasl. zakona ¢. 89/2012 Sb., obcanského zakoniku
(dale jen ,,obcansky zakonik®)

Smluvni strany

1. Zdravotnicka zichranna sluzba Kraje Vysocina, prispévkova organizace
se sidlem: Vrchlického 4843/61, 586 01 Jihlava
I1CO: 47366630
zastoupena: Ing. Vladislava Filova, feditelka
Bankovni spojeni: Komer¢ni banka, a.s.
Cislo tgtu: 26736681/0100

kontaktni osoba: Ing. Martin Némecek
tel. kontaktni osoby: +420 567 571 253
e-mail: nemecek@zzsvysocina.cz

na stran¢ jedné jako ,,objednatel”

a

2. EZD Medical s.r.o.
se sidlem: U michelského mlyna 380/4, 140 00 Praha - Michle
ICO: 21106631
zastoupena: Ing. Lukasem Buskem, jednatel
Bankovni spojeni: Komer¢ni banka, a.s.
Cislo uétu: 115-4861380277/0100

kontaktni osoba: Ing. Be. Lukas Busek, MBA
tel./ kontaktni osoby: +420 731 526 703
e-mail: lukas.busek@ezd-medical.eu

na stran¢ jedné jako ,,zhotovitel

uzaviraji timto smlouvu o dilo (dale jen ,,smlouva‘) na dpravu stavajiciho software EZD (ev. €. zakazky
VZ 15/25).

Clanek I.
Ucel a predmét smlouvy

1. Ugelem této smlouvy je zavazek zhotovitele upravit objednateli stavajici software EZD, ktery objednatel
vyuziva v podobé¢ vzniklé na zakladé smluv o dilo ze dne 25. 9. 2020 uzavienych se zhotovitelem v ramci
nadlimitni vefejné zakazky s ndzvem Servisni podpora zdravotnickych informacnich systému pod
¢. VZ 10/20 (smlouvy o dilo na zajisténi podpory, rozvoje a rozsifeni stavajiciho systému mobilniho
zadavani dat pro ZZS KV — softwarového systému ,,ePaRe*, ¢ast Mobilni zadavani dat a Elektronicka
Kkarta pacienta). Uprava obou ¢asti systému prob&hne dle specifikace uvedené v piiloze ¢. 1 této smlouvy
(dale jen ,,dilo*).

2. Zavazek objednatele dle této smlouvy je dilo prevzit a zaplatit zhotoviteli cenu stanovenou podle ¢l. IV
této smlouvy.

Clének 1L
Misto pInéni

1. Mistem plnéni je sidlo objednatele, tj. Vrchlického 61, 586 01 Jihlava.



Clének II1.
Doba plnéni

Dilo bude piedano do 8 tydni ode dne U¢innosti smlouvy.

Licen¢ni opravnéni zhotovitele poskytnuté objednateli k celému informacnimu systému se rozsifuje
0 zmeény a upravy provedené dle této smlouvy o dilo, a to na dobu neurcitou.

Servisni podpora sjednana ve smlouvach o dilo ze dne 25.9.2020 nadale trva za dosavadnich podminek
(vCetné cenovych) ve vztahu k celému systému EZD, nebot’ ¢asti rozsifené ¢i upravené na zaklad¢ této
smlouvy nelze funk¢éné oddélit od ptivodniho systému.

Clanek IV.
Cena dila

Objednatel se zavazuje zaplatit zhotoviteli za dilo:

CENA CELKEM V KC
POPIS
BEZ DPH SAZBA VCETNE DPH
DPH
CELKOVA CENA ZA DILO 2 660 000,00 21% | 3218 600,00

a to na zaklad¢ faktury vystavené zhotovitelem po predani dila. Celkova cena je stanovena jako nejvyse
pripustna se zapoctenim veskerych nékladd (doprava, rizika, zisk, finan¢ni vlivy,..).

. Proucely fakturace je rozhodna celkova cena, tedy cena veetné DPH. Fakturacni adresa je totozna se sidlem
objednatele. K faktufe musi byt piipojen dodact list.

. Smluvni strany se dohodly, Ze v ptipadé zmény zdkonnych sazeb DPH nebudou uzavirat pisemny dodatek
k této smlouvé o zmén€ vyse ceny, a DPH bude uctovana podle predpist platnych v dob¢ uskute¢néni
zdanitelného plnéni.

. Uhrada bude realizovana bezhotovostnim pfevodem ve lhiité 15 dni ode dne vystaveni faktury na et
zhotovitele, ktery je spravcem dané (financnim Gfadem) zvefejnén zpisobem umoziujicim dalkovy piistup
ve smyslu ustanoveni § 98 zakona ¢. 235/2004 Sb., o dani z pfidané hodnoty, ve znéni pozdéjsich predpisa.
Tuto celkovou cenu Ize zménit pouze z dlivodu zmény zakonnych sazeb DPH.

. Pokud se po dobu ucinnosti této smlouvy zhotovitel stane nespolehlivym platcem ve smyslu ustanoveni
§ 106a zékona o DPH, smluvni strany se dohodly, Ze objednatel uhradi DPH za zdanitelné plnéni ptimo
pfislusnému spravci dané. Objednatelem takto provedena thrada je povazovana za uhrazeni piislusné ¢asti
smluvni ceny rovnajici se vysi DPH fakturované zhotovitelem.

. Objednatel je opravnén fakturu s udanim divodu vratit pred uplynutim lhity jeji splatnosti, pokud ma
zavady v obsahu. Opravnénym vracenim faktury pfestava bézet ptivodni lhtita splatnosti. Doruc¢enim nové
faktury poc¢ina bézet nova lhita splatnosti.

Clanek V.
Prava a povinnosti stran

. Uzivaci pravo k dilu dle této smlouvy piechazi ze zhotovitele na objednatele dnem ptedani dila. Timto
dnem se také ziizuje ve prospéch objednatele ¢asoveé neomezend nevyhradni uzivatelska licence k tém
castem dila, které¢ maji povahu autorského dila ve smyslu ust. § 2 odst. 2 zak. 121/2000 Sb.

. Zhotovitel se zavazuje zachovat mlcenlivost o vSech skutecnostech, tykajicich se osobnich, majetkovych
a jinych obdobnych poméri objednatele, jeho zaméstnanctli, pacientti a dalSich osob, s nimiz se pii
provadéni dila podle této smlouvy seznami. Pro piipad pochybnosti plati, Ze jde o skutecnost chranénou
mlcenlivosti dle tohoto ujednani smlouvy. Porusenim zavazku k povinné mlcenlivosti dle tohoto ujednani
neni sdélovani chranénych skutecnosti v ramci plnéni néjaké oznamovaci povinnosti dle zdkona. Pro ptipad



poruseni tohoto zavazku zhotovitele se zhotovitel zavazuje zaplatit objednateli smluvni pokutu ve vysi
100 000,-K¢ za kazdy zjistény piipad tohoto poruseni.

. Zhotovitel prohlasuje, Ze po celou dobu trvani této smlouvy bude mit uzavienou fadnou pojistnou smlouvu
pro ptipad odpovédnosti za skodu zptsobenou objednateli a Ze limit jednotlivého pojistného plnéni z takové
smlouvy nebude sjednan na ¢astku nizsi nez 2 000 000,- K¢. Objednatel je opravnén si kdykoli po dobu
trvani této smlouvy vyzadat pojistnou smlouvu zhotovitele k nahlédnuti.

Clanek VI
Sankce

V ptipadg, Ze objednatel nedodrzi dobu splatnosti faktury dle ¢l. IV odst. 4, ma zhotovitel pravo pozadovat
urok z prodleni ve vysi 0,03% z dluzné castky vcetné DPH za kazdy zapocaty den prodleni.

Objednatel si vyhrazuje pravo pozadovat smluvni pokutu ve vysi 1 000,- K¢ za kazdy zapocaty den, kdy

je zhotovitel byt i jen z¢asti v prodleni s dodanim dila. Tim neni dotceno pravo objednatele pozadovat
v plném rozsahu i ndhradu skody prodlenim zhotovitele zpisobené.

Clanek VIL
Odstoupeni od smlouvy

Objednatel si vyhrazuje pravo odstoupit od smlouvy v pfipad¢, Zze zhotovitel nedoda fadn¢€ dilo ani do
15 dnil po uplynuti lhtity uvedené ve ¢l. III odst. 1.

Odstoupeni je ucinné okamzikem doruceni pisemného oznameni o odstoupeni druhé smluvni strané.
Pokud bude predané dilo dle této smlouvy opakované vykazovat vady branici fadnému pouzivani
a zhotovitel je ani v dodatecné poskytnuté 1hité neodstrani, je objednatel opravnén od této smlouvy
pisemné odstoupit. Zhotovitel je povinen systém navratit bez zbytecného odkladu do ptivodniho stavu, tj.
do podoby pfed implementaci zmén a rozsiteni dle této smlouvy. V pifipadé odstoupeni je zhotovitel
povinen objednateli navratit uhrazenou cenu dila dle této smlouvy.

Smluvni strany se dohodly, ze v ptipadé¢ odstoupeni od smlouvy nebo jeji ¢asti nezanika pravo objednatele
na nahradu Skody.

Clanek VIIIL.
DalSi ujednani

Tato smlouva nabyva platnosti dnem podpisu a i€innosti dnem uvetejnéni v informacnim systému vetejné
spravy - Registru smluv.

Smluvni strany berou na védomi, ze plny text smlouvy bude zverejnén v informacnim systému vetejné
spravy - Registru smluv. Povinnost zvetejnéni splni objednatel. V ptipadé nesplnéni zékonné povinnosti
je smlouva do tii mésict od jejiho podpisu bez dalSiho zrusena od samého pocatku.

Prava a povinnosti vyslovné neupravené touto smlouvou se fidi ptisluSnymi ustanovenimi obcanského
zakoniku a téz dle dosavadni zavedené praxe mezi smluvnimi stranami.

Nedilnou soucasti smlouvy je pfiloha €. 1: Podrobna technicka specifikace.

Jakékoliv zmény nebo dopliiky této smlouvy nebo piilohy ke smlouvé musi byt provedeny formou
pisemnych, ¢islovanych dodatkti, odsouhlasenych a podepsanych obéma smluvnimi stranami.

Zhotovitel prohlasuje, Ze se pred uzavienim smlouvy nedopustil v souvislosti se zadavacim fizenim sam
nebo prosttednictvim jiné osoby zddného jednani, jez by odporovalo zakonu nebo dobrym mraviim nebo
by zakon obchazelo, zejména Ze nenabizel zadné vyhody osobam podilejicim se na zadani vefejné
zakazky, na kterou s nim objednatel uzavtel smlouvu, a ze se zejména ve vztahu k ostatnim ucastniklim
nedopustil zddného jednani narusujiciho hospodatskou soutéz.



7. Objednatel ma pravo vypoveédét tuto smlouvu v piipade€, ze v souvislosti s plnénim tcelu této smlouvy
dojde ke spachani trestného ¢inu. Vypoveédni lhiita v takovém pfipadé Cini 3 dny a zac¢ina bézet dnem
nasledujicim po dni, kdy bylo pisemné vyhotoveni vypovédi doruceno zhotoviteli.

8. Smluvni strany prohlasuji, Ze si tuto smlouvu ptecetly, Ze se dohodly na celém jejim obsahu, ze se
smluvnimi podminkami souhlasi a Ze smlouva nebyla podepsana v tisni ani za napadné jednostranné
nevyhodnych podminek.

9. Tato smlouva je vyhotovena v elektronické forme a je podepsand platnymi uznavanymi elektronickymi
podpisy. Kazda ze smluvnich stran obdrzi smlouvu v elektronické forme.

V Jihlavé dne V Praze dne 22.12.2025
A & Digitally signed
Ing. Digitalné podepsal L u kaS by Lukas Busek
: Ing. Vladislava Filova v Date: 2025.12.22
V_I ad '?Iava Datum: 2025.12.30 Busek  1so000-0r00
Filova 09:47:36 +01'00'
za objednatele za zhotovitele
Ing. Vladislava Filova Ing. Bc. Lukas Busek, MBA

teditelka jednatel



PRILOHA C. 1: PODROBNA TECHNICKA SPECIFIKACE

I. POZADAVKY NA UPRAVY A NAPOJENI EZD NA ELEKTRONICKY ARCHIV:

Elektronické podepisovani

P.1 | Zajisténi piistupu k lozisti s kvalifikovanymi certifikaty a podepisovani dokumentli uznavanym
elektronickym podpisem v souladu s legislativou.

V piipadé, ze je tfeba dodat obsluzny software nebo ovladace pro realizaci podpisu na zaklade
certifikatu z loziste, je soucasti dodavky i tento SW pro vSechna mobilni zafizeni (tablety).

p.2  Pokud bude vyzadovan podpis na dokumentu od jin¢ osoby (bez kvalifikovaného certifikatu), bude
zajisténa moznost podepsat dokument biometrickym/viditelnym digitalnim podpisem na mobilnim
zafizeni (tabletu). Nasledn¢ bude podepsan uznavanym elektronickym podpisem opravnéného
pracovnika ZZS/peceti ZZS.

p.3 | Dokumenty po podpisu uznavanym elektronickym podpisem jsou pak uzamceny proti zméné
a systém nesmi umoznit jejich Gipravy (zamezeni pozménovani dokumentace).
Pfipadné zmény ve zdrojovych datech bude vytvorena nova kompletni verze dokumentu nebo
dodatek obsahujici zmény v dokumentu a vysledny dokument bude nasledn€ podepsan v souladu
s dal§imi pozadavky.

P.4 | Dokumenty budou opatfeny ¢asovym razitkem.

Certifikaty

P.5s  NeumoZnit elektronicky podepsat dokument v definovany pocet dnii pted koncem platnosti
kvalifikovaného certifikatu. Bude se jednat o systémovy parametr, vychozi hodnota bude 1 den pied
koncem platnosti.

Ulozi§té a sprava certifikati

P.6 | Zajisténi spravy a ukladani komerc¢nich certifikati v EZD pro potieby autentizace uzivateli:

1. Napojeni tlozist¢ komercnich certifikati ve spravcovském nastroji EZD.

2. Dodavka integra¢niho rozhrani pro Cteni certifikatd vnitinimi systémy ZZS (napt. EA).
Zajisténi Cteni z integracniho rozhrani na zdkladé opravnéni daného IS.

3. Cteni a ovéfovani certifikatl v EZD viigi tomuto ulozisti.

Sprava pristupi
P.7 Reseni musi byt napojeno na MS Active Directory Objednatele:

1. Synchronizace seznamu uzivateli z MS Active Directory do EZD. Uzivatelé EZD budou
zatazeni do definované skupiny v MS AD, nacitat se budou jen uZzivatel¢ zatazeni do skupiny
urcené pro EZD. Systém musi umoznit rekurzivni prohledavani skupin.

2. Synchronizace uzivateli bude probihat v nastavitelném intervalu nebo bude mozné
definovat cas, kdy bude provadéna synchronizace nebo moznost ru¢niho vynuceni
synchronizace spravcem. Vychozi nastaveni se bude synchronizovat kazdou 1 hodinu.

3. Uzivatelé se do EZD (EKP i MZD) budou pfihlasovat svym komercnim certifikatem nebo
docasnym heslem (viz pozadavek P.9).

4. Zamezeni piistupu uzivateli do EZD, ktery neni v MS Active Directory aktivni, neni ¢lenem
definované skupiny, nebo byl v MS AD smazan. Neni poZzadovano smazani uzivatele, ale
jen zamezeni pfistupu (min. na urovni ptihlaseni). Diivodem je zachovéani navaznosti dat a
logt na uzivatele.

5. 'V ptipad¢é deaktivace uctu v MS AD / IdM a jeho nasledné aktivace se tyto zmény musi
projevit v EZD pii zachovani vSech opravnéni a historickych dat.

6. V MS AD budou uZzivatelé zafazeni jen v piislusné skupiné, konkrétni opravnéni roli bude
nastaveno ve EZD.

7. Pokud bude uzivatel jen ve skupiné¢ MS AD pro piistup do EZD, ale v EZD mu nebudou
nastavena konkrétni opravnéni, bude mu umoznéno piihlaSeni, ale nebude mit k dispozici
data a funkcionality.

8. Pocet neuspésnych prihlaSeni musi byt omezen na 5 pokusi a nasledné bude ucet uzamcen
a odemceni bude moct provést pouze spravcem systému.

9. Moznost odblokovani uzivatele spravcem.

10. Integrace na MS AD / IdM Objednatele bude Sifrovana.



P.8

P.9

Ptebirani verejnych klict komer¢nich certifikat uzivatelll ze sdilen¢ho tloziste certifikatd potteby
autentizace uzivatelii v EZD.
Autentizace/ptihlasovani uzivatelti do EZD:

1. Komer¢nimi certifikaty (primarni zptsob autentizace):

a. Prostfednictvim komer¢niho certifikatu ulozeného na kvalifikovanych prostfedcich
ve standardu QESCD.

b. Kovalifikované prostfedky budou ptfipojeny z PC/notebooku prostfednictvim ctecky.

c. Vefejny klic komercniho certifikatu bude prevzat zulozisté certifikat, které je
soucasti dodavky (viz pozadavek P.6).

2. Docasnym heslem:

a. Zavedeni provozniho modu pro praci pii absenci certifikatu pro pfihlaseni (napf.
zapomenut¢ tloziste pro certifikaty).

b. Pocet pokust zadani docasného hesla bude omezen, aby se zabranilo neopravnénému
pfistupu do aplikace. Po opakovaném chybném zadani hesla (pocet pokust bude
konfigurovatelny parametr spravcem aplikace) bude piislusny ticet zablokovan. O této
udalosti bude systémem informovan spravce EZD (notifikace na definovany email),
ktery bude moct vzdalené piislusny ucet odblokovat a vygenerovat nové docasné heslo.

Archivace dokumentace vytvoi'ené v EZD

P.10

P.11

P.12

P.13

P.14

P.15

Vytvareni, podepisovani a pfedavani nasledujicich typti dokumentii do EA:

1. Zéznam o vyjezdu od posadky (jen elektronicky podepsany original).

2. Pokud v ramci vykazovani péce zdravotnim pojistovnadm dojde ke zmén¢€ tdajii pacienta,
bude vytvoren a podepsan aktualizovany zdznam o vyjezdu (doplnéni funkénosti do modulu
pojistovny).

3. Veskeré ostatni elektronicky podepsané dokumenty systému EZD, tvofici soubor
zdravotnické dokumentace.

Dokumenty mohou vznikat opakované, v pfipadé, ze budou provadény upravy zdrojovych dat
v ramci kontrolnich procesti na strané ZZS nebo zdravotnich pojistoven.

V ramci aplikace MZD a EKP je mozno generovat nahled tiskovych sestav. Tyto je mozno jak prosté
vytisknout nebo elektronicky podepsat.

Pokud vznikne dokument opakované a bude elektronicky podepsan (nebo opecetén), bude do EA
vlozen jako nova verze t¢hoz typu dokumentu.

Soucasti archivace dokumenti budou vzdy i samostatné zménové logy (change list) nového stavu
dokumentu oproti prvotnimu zdznamu o vyjezdu od posadky. Zménové logy budou obsahovat min.
seznam zmén Udaji, tj. ptivodni hodnotu, novou hodnotu, datum a ¢as zmény, autora zmény.
V ramci zménového logu budou vizualné oznaceny okamziky vytvoteni a archivace dokumentace,
a tim oddéleny zmény v riznych typech a verzich dokumentace.
Seznam generovanych dokumenti a zptisob el. podpisu:
e Zaznam o vyjezdu (el. pecet)
Zaznam o predani pacienta (el. pecet’)
EHIC - Potvrzeni o naroku ciziho pojisténce (EU) (el. pecet’)
Uznani zavazku (el. pecet’)
Negativni revers (el. pecet)
Vyuctovani vykona (el. pecet’)
Prtvodni list k pitve (el. pecet)
Ptikaz ke zdravotnimu transportu (el. pecet)
Zaznam o prohlidce zemielé¢ho (kval. certifikat)
Soucasti predavané dokumentace mohou byt i nepodepsané piilohy, napt. PDF, multimedidlni
dokumentace (obrazky, videa, zvukovy zdznam) apod.
Dokumenty budou do EA predavany bezprostiedné po svém vzniku a podpisu opravnénou osobou.
V piipadé, Ze nebude funkéni ptipojeni na EA, budou dokumenty z EZD piedany po opétovném
pfipojeni EA.
Soucasti archivované dokumentace budou nasledujici udaje (metadata):

1. Identifikace vyjezdu, ¢islo udalosti, datum a Cas vyjezdu, pofadové Cislo vyjezdu.



P.16

2. Bezvyznamovy identifikator pacienta — v ramci EA nebude mit vyznam, bude se jednat

o identifikator z EZD, ktery nebude rodnym c¢islem.

Datum narozeni pacienta

Datum a ¢as vzniku dokumentu.

5. Autor dokumentu — identifikace uZzivatele z EZD, login z MS Active Directory, jméno,
pfijmeni.

6. Identifikace vozidel v ramci vyjezdu (mtze byt vice vozidel, v tom piipadé budou cisla
oddélena ¢arkou).

W

V ramci implementacni analyzy mtze dojit k doplnéni metadat na zéklad¢ procesnich potieb
archivace.

EA wvrati pfi archivaci dokumentu do EZD odkaz na archivované dokumenty pro nasledné
zobrazovani nahledt. EZD si ulozi odkaz na dokument v EA pro zaji$téni vzajemné provazanosti
systémd.

Prace s archivovanou dokumentaci

P.17 | V EZD udrzovat validni odkaz na dokumenty v EA.

P.18 | Moznost zobrazit ptehled archivované dokumentace k vyjezdu v EZD (pouze na urovni EKP).

P.19 | Moznost vyhledavani v archivované dokumentaci dle ulozenych metadat (viz pozadavek P.15).

pP.20 UdrZovani kopii archivovanych dokumentti v EZD po dobu min. 3 roky (konfigurovatelny parametr
systému). Po této dobé odmazani dokumentti z EZD a moznost jen odkazovani do EA.

P.21 Pii pozadavku na zobrazeni dokumentu v EZD, primarn¢ zobrazovat z EZD, pokud jiZ neni v EZD
uloZeno, upozornit uzivatele na moznou delsi dobu stazeni dokumentu a nasledné stahnout dokument
z EA do docasného ulozisté EZD.
Pokud je dokument jiz stazen do docasného ilozisté EZD, nestahovat opakovan¢ a zobrazit z tohoto
docasného uloziste.
Takto stazené¢ dokumenty automaticky mazat po 5 dnech od jejich posledniho zobrazeni. Doba
ulozeni bude konfigurovatelny parametry, vychozi hodnota bude 5 dni.

Ostatni poZadavky

P.22  Archivace dokumentace a prace s archivovanou dokumentaci musi byt realizovana tak, aby

vypadek EA nemé¢l negativni dopad na poskytovani ostatnich sluzeb EZD.

II. POZADAVKY NA AUDITNI SLUZBY

P.23

P.24

P.25

P.26

P.27

Dodavané systémy a technologie umoZzni provadét audity uziti na zékladé internich logu
aplikace, které zaznamenavaji a ukladaji udaje o zménach ¢i nahliZeni na osobni udaje podle
identity uZivateli.

Reseni umozni poskytovat auditni reporty o piistupech uZivateli (kdo, kdy, obdobi, kam)
na zaklad€ parametrizace provadéné povérenym auditorem.

Auditni (logovaci) aparat je dostupny pouze urcené roli (auditor). Neni dostupny
a manipulovatelny uzivateli, administratory ani spravci.

Systém musi umoznit automatizované i manualni vystoupeni logovych zaznamt do externich
systémi pro spravu logti (log management, SIEM) a do tabulek MS Excel (.csv, .xlsx)

Auditni systém musi byt v souladu s natfizenim EU o ochran¢ osobnich dat (GDPR).

I1I. BEZPECNOSTNI POZADAVKY

P.28

UZzivatelé systému jsou zavedeni v MS Active Directory a Identity Managementu (IdM)
Objednatele (vychozi stav). Ptistup do systému EZD (zafazeni do relevantni role) je poskytovan
s vyuzitim aplikace pro spravu pfistupti (viz pozadavek na tuto aplikaci dale).

Vsichni uzivatelé zlstavaji v systému i po ukonceni platnosti jejich uctu bez pfistupu k systému.
Uchovani neaktivniho uzivatele (zanik objektu v MS AD / IdM) je pro potieby uchovani historie.



P.29

P.30

P.31

P.32

P.33

P.34

P.35

P.36

P.37

P.38

Autentizace uzivatele bude probihat primarn¢ pouZzitim komercniho certifikatu, uloZenym spolec¢né
s kvalifikovanym certifikatem pro elektronicky podpis na Ttlozisti pro kvalifikované
a komerc¢ni certifikaty (Iékafi) ¢i pouzitim komercniho certifikatu, ulozenym na wlozisti pro
kvalifikované a komer¢ni certifikaty (NLZP), alternativné pouZzitim docasného hesla (viz
nasledujici pozadavek).
Pfihlasovani pomoci komeréniho certifikatu: EZD ovéfi shodu ptistupového jména a vyzada si
poskytnuti privatni ¢asti komercniho certifikatu ulozené¢ho v kvalifikovaném ulozisti certifikatd
(zadani N-ti mistné¢ho PIN). Nasledné€ je ovéten proti aplikacnimu serveru, kde ovefi ptislusné role
uzivatele.
Zavedeni provozniho médu pro praci pii absenci certifikatu pro pfihlaSeni — napf. zapomenuté
ulozisté¢ pro kvalifikované a komercni certifikaty. Systém musi umoZziiovat vygenerovat
pro uzivatele docasné pristupové heslo (automaticky proces) a to na zaklad¢ inicializace této
zadosti uzivatelem na stacionarnim pracovisti EZD). Toto heslo bude zaslano na email uZzivatele
(vnitfni email Objednatele — z AD), ktery do aplikace MZD, resp. EZD pfistupuje (ptihlasuje se).
Platnost takto generovaného hesla musi byt parametrizovatelna aplikacnim administratorem.
Pocet pokusti zadani docasného hesla bude omezen, aby se zabranilo neopravnénému piistupu
do aplikace. Po opakovaném chybném zadani hesla (pocet pokusii bude konfigurovatelny parametr
spravcem aplikace) bude prislusny ucet zablokovan. O této udalosti bude systémem informovan
spravce aplikace (notifikace na definovany email), ktery bude moct vzdalené pfislusny tcet
odblokovat a vygenerovat nové docasné heslo.
Dodani a zavedeni aplikace pro spravce ptistupil s nasledujicimi funkcemi:

1. Import uzivateli z AD
Zaradit/zménit uzivatele do konkrétni role, ptipadné vice roli
Povolit / zablokovat piistup danému uZzivateli do systému EZD
Zobrazit konec platnosti certifikatl
Zobrazeni data/Casu zatazeni uzivatele do role
Zobrazeni data/Casu posledniho piihlaSeni uzivatele
7. Triidéni/filtrovani podle vSech atributl
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Dodani a zavedeni aplikace pro spravce certifikatii s nasledujicimi funkcemi:

1. Import uzivateli z AD

2. Prifadit/odebrat konkrétnimu uzivateli certifikaty (komer¢ni i kvalifikovany) — vefejné
casti téchto certifikati

Zobrazit konec platnosti certifikati

Tridéni/filtrovani podle vSech atributl

Pw

Reseni bude pracovat s identifikaci pacienta v souladu s legislativou a provadécimi piedpisy
platnymi ke dni dokonceni realizace feSeni, v¢. zajiSténi pripravenosti na postupné opusténi
rodnych c¢isel jako jediného a vyménného identifikatoru a zavedeni bezvyznamovych identifikatort
b&hem doby trvani smluv o dilo ze dne 25.9.2020 (dale jen ,,smlouvy o dilo*), pokud nebude mozné
tento prechod realizovat béhem realizace projektu. Maximalni doba pro realizaci takového
pozadavku v ramci smluv o dilo je 6 mésict od jeho uplatnéni, zkraceni tohoto terminu je mozné
pouze v situaci legislativniho urceni bliz§iho terminu.

Systém bude chranit osobni udaje pacientl a bude v souladu s Natizenim Evropského parlamentu
a Rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych osob (GDPR) v souvislosti se
zpracovanim osobnich udajli a o volném pohybu téchto udaji.

Reseni musi byt pfipraveno na plnéni podminek zakona ¢. 181/2014 Sb. Zakon o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonti.

Autorizace: Poskytnuti pfistupu autentizovaného uzivatele k aktivu systému (data, aplikace),
odpovidajici pracovnimu zatazeni uzivatele a pridélené roli (rolim) v systému.

Systém umozni fidit pfistupova opravnéni jednotlivych subjektd jen k udajim, ke kterym maji
a mohou mit pfistup. Navrh mnoziny roli a jejich konkrétnich opravnéni bude predmétem
implementacni analyzy.

Zabranéni vstupu neautorizovaného subjektu do systému — zamezeni moznosti pfistupu
neopravnéného subjektu.

Zajisténi konfiguracniho managementu a spravy systému s eliminaci rizika ovlivnéni chodu
systému zménou aplikaci 3. stran (unifikace konfiguraci servert, fizeny patch management).



P.39

P.40

P.41
P.42

P.43

P.44

P.45

Dostupnost:

1. Zajisténi dostupnosti jednotlivych c¢asti systému podle pozadavkli uvedenych v této
dokumentaci a smlouvach o dilo.

2. Odpovidajici architektura feSeni pro zajisténi této dostupnosti.

3. Dekompozice SLA na jednotliva aktiva podle kategorizace jejich dtlezitosti/dopadu na
dostupnost systému

Zajisténi Sifrované komunikace mezi vSemi soucastmi systému a pracovisti uzivatelll, pripadné
zajisténi komunikace v oddéleném sitovém prostiedi.

Evidence pfistupi vSech uzivateli do systému (logovani) véetn¢ ¢asovych udaji.

Veskeré pristupy k datim a aktivita uzivateld budou logovany tak, aby byly zfejmé pfistupy
k jednotlivym tdajim a zpétna kontrola téchto udaji. V systému bude evidovéna jednoznacna
identifikace kdo, kdy provedl zapis do systému nebo provedl ndhled do dokumentace. Tyto logy
budou zabezpeceny proti zménam.

Veskera komunikace je a bude zajiStovana prostfednictvim zabezpecenych (Sifrovanych kanala),
pripadné zajisténi komunikace v oddéleném sitovém prostiedi.

Zabezpeceni dat — zabezpeCeni pomoci fizeni piistupu k datim, pouziti Sifrovani a ostatnich
kryptografickych prosttedk, audit logovych zaznamu

Veskeré bezpecnostni logy budou dostupné 1 pro externi logmanager/SIEM.

IV. IMPLEMENTACNI A PROVOZNI POZADAVKY

P.46
P.47

P.48

P.49

P.50

P.51

P.52

P.5S3

Systém musi byt pfipraven na provoz 24x7x365 (non-stop).

Pocet uzivatelt:

1. EZD — pocet uzivateld systému se zdsadné nezméni, potencialni zména poctu uzivatell

nepiekroc¢i 10 % po dobu pozadované podpory systému.

V ramci implementace musi dodavatel zajistit plnohodnotny provoz dodavaného feSeni soucasné
s provozem stavajicich systémt, to vSe bez jakéhokoliv omezeni provozu.
Dodavatel je povinen pfizpiisobit realizaci predmétu zakazky podminkdm objednatele.
Vsechny soucasti systému (OS, DB, IS, klientské aplikace) musi logovat svou ¢innost do logt
s moznosti nastavit uroven logovani pro potieby diagnostiky.
Zajisténi zalohovani a obnovy v souladu s legislativou a provoznimi pozadavky na Systém
a dodavané technologie.
Konkrétni zadlohované ¢asti a podminky zalohovani budou navrZeny v ramci implementacni analyzy
a navrhu feseni.
Pozadavek na zélohovani se nevztahuje na €asti, jejichz zalohovani bude zajistovat Objednatel.

Zajisténi administratorskych aplikaci, konzoli pro vSechny soucasti systému (OS, DB, IS, ...) pro
zajisténi konfigura¢niho managementu systému anebo jeho soucasti, zajisténi konfigurace na jednom
misté s pfipadnou vnitini distribuci nastaveni do jednotlivych ¢asti systému.

Architektura feSeni celého systému musi korespondovat s pozadavky na jeho dostupnost, uvedenymi
ve smlouvach o dilo.

Synchronizace ¢asu vSech zatizeni s Objednatelem urCenym time serverem nebo zprosttedkované
pfes centralni systém.
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