DODATECNE INFORMACEC. 1

K ZADAVACIM PODMINKAM
VEREJNE ZAKAZKY MALEHO ROZSAHU

»NGFW FIREWALL CLUSTER"

Zadavaci fizeni je uverejnéno na profilu zadavatele pod ev. ¢. ZMR-2016-11

Zadavatel verejné zakazky

Nemocnice Jihlava, prispévkova organizace

statutarni organ: feditel, MUDr. Lukas VELEV, MHA

adresa sidla: Vrchlického 59, 586 33 Jihlava

ICO: 00090638, DIC: CZ00090638

bankovni spojeni: KB, a.s., pobocka Jihlava, ¢islo uc¢tu: 18736-681/0100
telefon: 567 157 540, fax: 567 301 212

e-mail: sekretariat@nemiji.cz

NEMOCNICE
JIHLAVA
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Zadavatel obdriel Zddost o dodatecné informace k zadavacim podminkam. Timto odpovida na
poloZené dotazy. Odpovéd se uverejriuje na profilu zadavatele stejnym zplisobem jako zadavaci
dokumentace.

Dotaz 1:

Z uvedeneho je jasne ze forma pronajmu NGFW ma byt na 4 roky (tedy pouze hardware/fyzickych
zarizeni?), ale licence na funkcionalitu bezpecnostnich funkci ma byt na zarizenich dodana pouze

(minimalne) na 1 rok?

Odpovéd zadavatele:

Forma zajisténi centralniho firewallingu je pocitdna na minimalni dobu 4 let od doby vzniku smluvniho
vztahu s tim, Ze zafizeni bude v sobé obsahovat licenci na bezpecnostni funkcionalitu v délce minimalné
1rok. Dodavatel feseni tak mGze bud’

a) 4x prodlouzit dobu funkcionalit bezpecnostnich funkci, nebo
b) uz v dobé dodani feseni nastavenu podporu funkcionalit bezpecnostnich funkci v délce 4let

Dotaz 2:

- U varianty prodeje se tedy bude jednat o prodej NGFW (tedy pouze hardware/fyzickych zarizeni) do
vlastnictvi nemocnice, vcetne dodani licence na funkcionalitu bezpecnostnich funkci na zarizenich v
delce na 1 rok?

Odpovéd zadavatele:

- V souboru ,Vyzva_ZMR-2016-11.pdf” je uvedeno, Ze zakazka mUze byt realizovana jako dodavka
nakupem formou jednordzové platby, kdy uchazec¢ nabidne zajisténi centralniho firewallingu po dobu
Ctyr let. Zadavatel netrva na prevodu majetku do svého vlastnictvi po skonéeni ¢tyfletého obdobi.

Ve formé nakupu muzZe byt zohlednén i fakt, Ze po ukonceni 4letého obdobi nebudou zafizeni nadéle
ve vlastnictvi Nemocnice Jihlava, p. o. a ddle z uvedeného vyplyva, Ze je pozadovano zajisténi
centrdlniho firewallingu po dobu 4let, véetné systémové podpory a aktualizaci.

Dotaz 3:

- U varianty prodeje tedy bude zaruka na cele dodane reseni v delce 1 roku (vcetne "systémove
podpory v rozsahu minimalné 2 hodin mési¢né" a reakci na incidenty)?

Odpovéd zadavatele:

Viz odpovéd na dotaz €. 2.

Dotaz 4:

V odstavci 5. OBCHODNI A PLATEBNi PODMINKY , VYZVY K PODANI NABIDKY je u "Incident/vada
kategorie B" v definici uvedeno, ze: "Predmét zakazky je ve svych funkcich degradovan tak, Ze tento
stav omezuje bézny provoz, napf. zneuZiti chyby ve firmware/software, hardwarova porucha ¢asti
clusteru. Poskytovatel zajisti pouze opravu vadné Casti, nebo celku a jeho dodani na sidlo zadavatele
zakazky."

V principu neni mozne pozadovat opravu chyby firmwaru/softwaru po prodejci/dodavateli, ktery jej
nevyvijel ani neprogramoval a jakykoli zasah do softwaru vyrobce treti stranou by bylo poruseni
licencnich podminek a autorskych prav vyrobce (bez ohledu na to, ze nikdo krome vyrobce nema
zdrojove kody k softwaru aby jej mohl jakkoli modifikovat). Dokonce ani zadny vyrobce softwaru
negarantuje bezchybnou funkcnost jakehokoli sveho SW a negarantuje ani opravy pripadnych chyb -
viz. jakakoli EULA (byt se o jejich opravy v ramci aktualizaci a patchu svych softwaru kazdy dobry
vyrobce, samozrejme, snazi). Je mozne tento pozadavek "na opravy chyb firmwaru/softwaru" vypustit,
protoze je z praktickeho hlediska nesplnitelny?

Odpovéd' zadavatele:

Predpokladame, Ze se poptavky Ucastni bezpecnostni firmy (s odpovidajicim persondlnim obsazenim),
které maji s pfipadnym vyrobcem bezpecnostniho feseni obchodni vztahy takové, aby byli schopny
zajistit zakazku vici Nemocnici Jihlava p. o. v délce trvani 4let. Kazda skute¢né bezpecnostni firma je
schopna v souvislosti s Incident managementem minimalné definovat sadu tzv. ,,Workarounds”, které
jsou schopny omezit Skodlivy dopad na zdkaznika. Jde tedy minimalné o Nahradni feSeni, které
znamena, Ze je zapotrebi implementovat dale origindlni (vyrobcem fixované) reseni. Workarounds
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omezi nebo vyloudi aktudlni dopad incidentu nebo problému, pro néz dosud neni k dispozici Uplné
feseni.

Timto postupem jsou tedy zajistény cile — obnoveni normalniho provozu sluzby a zajisténi, aby sluzby
doddvané zakaznik(m splriovaly kvalitu/dostupnost podle poZadovanych SLA.

V Jihlavé dne

NEMOCNICE MUDr. Lukas Velev
JIHLAVA Feditel

Digitalné podepsano
Jméno: MUDr. Lukas Velev
Datum: 31.08.2016 09:00:22

MUDr. Lukas Velev, MHA
Reditel
Nemocnice Jihlava, prispévkové organizace
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