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Technická specifikace předmětu veřejné zakázky

pro veřejnou zakázku:

„SW pro IDM“



Technické požadavky na implementaci IDM:

1. IDM umožní automatizovat správu uživatelských identit, uživatelských účtů a oprávnění uživatelů v jednotlivých systémech v návaznosti na organizační strukturu.

2. Zadavatel požaduje licencování nabízeného softwarového řešení formou trvalé licence bez omezení na počet spravovaných identit, počet připojených informačních systémů a počet přistupujících uživatelů.

Nabídnuté řešení IDM musí splňovat všechny níže uvedené požadavky:

Obecné požadavky

1. IDM musí udržovat identity, skupiny identit a organizační struktury ve své vnitřní databázi. Identity ve vnitřní databázi budou sloužit jako referenční identity pro ostatní informační systémy.
2. IDM musí udržovat a spravovat kompletní životní cyklus identity. 
3. IDM musí umožňovat správu více organizačních struktur (větví) s možnosti přiřazení jedné identity do více struktur najednou.
4. IDM bude obsahovat samostatný server (Portál) pro přístup koncových uživatelů a samostatný server pro správu a výkon jednotlivých integračních a provozních úloh. 
5. Přihlašovací jméno uživatele musí být generováno podle algoritmu, který určí zadavatel.
6. IDM musí umožňovat evidenci a správu certifikátů elektronických podpisů pracovníků v souladu s jejich pracovními oprávněními, a to včetně metadat (tj. vydavatel certifikátu, pro koho je vydáno, sériové číslo, platnost od, platnost do, typ certifikátu atd.).
7. IDM musí implementovat princip založený na systemizovaných místech. IDM musí umožnit systemizaci pracovních míst v souladu se strukturou organizace, definovat jednotlivá systematizovaná místa a jejich činnosti a sadu oprávnění a rolí pro jednotlivé informační systémy organizace vztažené ke konkrétnímu systemizovanému místu.
8. IDM umožní přiřazení identit na takto vytvořená systematizovaná místa a to i ve vazbě M:N. Identita tedy může být v systému IDM evidována na více systematizovaných místech a současně na systematizovaném místě může být evidováno více identit.
9. IDM musí umožňovat přidělení oprávnění nebo role konkrétní identitě, systemizovanému místu, skupině nebo organizační jednotce.
10. IDM musí umožňovat vytváření virtuálních organizací, tedy ad hoc sestavených organizačních struktur, nezávislých na struktuře organizace.
11. IDM musí umožnit správu uživatelských rolí, včetně zařazení uživatele do odpovídající role. 
12. V IDM je možné aplikační role nastavovat dočasně. Po uplynutí nastaveného intervalu se role automaticky odebere.
13. IDM umožní registraci aplikací a jejich rolí. Dále pak import rolí přes webové služby do IDM. 
14. IDM bude umožňovat databázovou historizaci.
15. Zadavatel požaduje řešení postavené na standardizovaném SW produktu . Za standardizovaný produkt Zadavatel považuje produkt, který je opakovaně implementován (tj. je násobně využíván v rámci autonomních instalací) a existuje síť partnerů výrobce nebo původce SW technologie, kteří produkt technicky podporují.
16. Zadavatel požaduje uvést licence konkrétního produktu, který bude nabízen v rámci řešení. 
17. Zadavatel požaduje uvést počet licencí konkrétních produktů, které zabezpečí bezproblémový chod nabízeného řešení v souladu s požadavky zadavatele.
18. Zadavatel požaduje časově neomezené licenční pokrytí SW.
19. IDM musí umožnit nastavení schvalovacího workflow (při přidělení práva, role atd.), včetně emailových notifikací a potvrzování.
20. V IDM musí být možné dynamicky konfigurovat rozhodovací pravidla pro začleňování uživatelů do skupin nebo k rolím na základě atributů identity a přidružených referenčních objektů (organizační jednotka, role, systematizované místo atd.). Pravidla musí být možné spravovat v grafickém editovacím prostředí.
21. IDM musí umožnit definovat vztahy zastupitelnosti mezi uživateli. Musí umožnit uživatelům, aby v souladu se strukturou úřadu mohli delegovat v případě potřeby (dovolená, služební cesta,…) svoje role, nebo jejich část na jiné pověřené osoby a to i tak, že jeden uživatel může mít pro každou svou činnost nastaveného jako zástupce jiného různého uživatele. Delegace bude moctbýt dočasná, kdy se po nastaveném itervalu, nastavená delegace automaticky v IDM zruší.
22. IDM musí umožnit delegování administrátorských práv IDM.
23. Veškeré požadavky, které provedou uživatelé na IDM, musí být provedeny transakčně, musí být historizovány a logovány tak, aby bylo možné zpětně prokázat kdo, kdy a co změnil v IDM identitách, referenčních objektech, ale i v administraci. Záznam v historii musí obsahovat původní i novou hodnotu.
24. IDM musí umožnit definování jednotlivých úrovní administrátorských oprávnění k identitám a stromové struktuře. V IDM musí být zejména možnost vytvářet administrátorské role na úrovni jednotlivých organizačních jednotek, za účelem správy identit a přiřazování vybraných rolí pro uživatele v organizační jednotce).
25. IDM musí umožnit dodatečné přidávání vlastních atributů k identitám a referenčním objektům, naplňování jejich obsahu ze zdrojových systémů a jejich publikaci externím aplikacím přes rozhraní webových služeb. 
26. IDM musí umožňovat přesun identity v rámci organizační struktury i mezi jednotlivými organizačními strukturami.
27. IDM musí umožňovat sloučit dvě identity do jedné. 
28. IDM musí mít možnost detekovat situaci, kdy se ve zdrojovém systému vyskytne jako nový uživatel, který již dříve byl v IDM založena přiřadit jej k existující identitě.
29. IDM musí umožňovat kopírovat role mezi jednotlivými systematizovanými místy.
30. IDM musí obsahovat nastavení, které zabrání hromadným změnám z důvodu případných chybných dat na vstupu (například z personálního systému), tak, aby nedošlo k hromadným nežádoucím změnám (například smazání objektů v LDAP nebo v ActiveDirectory, zablokování poštovních schránek atd.). 
31. IDM musí mít kompletní podporu českého jazyka.
32. IDM musí obsahovat funkcionalitu kopírování veškerého nastavení oprávnění jednoho uživatele na druhého.
33. IDM musí umožnit zobrazení „karty uživatele“, která bude obsahovat jeho osobní údaje (jméno, příjmení, tituly, osobní číslo, funkční zařazení, role atd.) včetně aktuálně nastavených oprávnění k informačním systémům včetně informace, kdo a kdy daná oprávnění žádal, povolil, schválil. Tato „karta uživatele“ musí být graficky přehledná a dostupná pro export do souboru PDF.

Požadavky na integraci
	
Zdrojové systémy
1. Zdrojem dat o zaměstnancích je personální systém (dále jen PS) Nemocnice Pelhřimov. IDM musí umožňovat načtení dat uživatelů z PS včetně relevantních atributů a organizační struktury.Náklady úprav PS pro potřeby IDM nese zhotovitel.

Spravované systémy
1. Pod pojmem správa rozumíme automatizované nebo ruční založení, smazání, zneplatnění nebo změnu dat ve spravovaném systému na základě změny v některém ze zdrojových systémů.
2. Kromě níže uvedených systémů musí IDM umožnovat napojení i dalších systémů pomocí obecného konektoru nebo integrační platformy.
Obecný konektor bude obsahovat následující funkcionalitu:
-	IDM bude implementovat obecné rozhraní webových služeb, přes které bude možné s IDM ze strany třetích systémů komunikovat.
-	IDM bude rovněž obsahovat konektor na definované rozhraní webových služeb. IDM bude na toto rozhraní předávat informace o vytvoření identity, přiřazení aplikační role uživateli, změně identity, atd. Tento konektor bude splňovat požadavky na synchronizaci, které jsou uvedeny dále v dokumentaci.

3. IDM musí umožnit připojení libovolného množství dalších spravovaných systémů a to bez dalších licenčních nákladů.
4. Součástí nabídkové ceny poptávaného řešení nejsou úpravy ve spravovaných systémech zadavatele.

Předmětem zakázky je napojení těchto systémů:
Mzdový a personální systém VEMA
1. Zdroj dat o zaměstnancích pro IDM.

MS ActiveDirectory
1. IDM musí umožnovat komplexní správu účtů, certifikátů, skupin a členství ve skupinách v systému MS ActiveDirectory, zejména musí umožnit založení uživatele, změnu atributů u uživatele, zrušení uživatele, změny zařazení uživatele do skupin a správu skupin. IDM musí dále umožnit založení domovského adresáře uživatele včetně nastavení oprávnění. IDM dále nesmí v AD přepisovat další nastavené atributy, které nejsou řízeny IDM. 
2. IDM umožní správu účtu a jejich certifikátů v ActiveDirectory včetně iniciačního načtení účtů z AD. 
3. IDM umožní správu organizačních jednotek v ActiveDirectory včetně iniciačního načtení z AD. 
4. IDM umožní správu skupin a členství ve skupinách v ActiveDirectory, včetně iniciačního načtení z AD. 
5. IDM nesmí mazat uživatele z AD – tzn. neexistenci recyklace účtů. Jednou zadaný uživatel (uživatelské jméno) je dané osobně přiřazeno trvale.
6. Reset hesla. Požadujeme implementaci uživatelské změny hesla v ActiveDirectory. IDM musí mít samoobslužný portál pro uživatele. Požadujeme formulář umožňující reset hesla (odemčení zamčeného hesla). Komunikace musí být zabezpečena pomocí HTTPS a používat povinně autorizaci transakce (SMS). Reset hesla bude zahrnovat následující funkcionalitu na straně IDM:
· Uživatel využije volbu „Reset hesla“ na přihlašovací stránce aplikace.
· Vyplní povinné údaje (doména, login).
· Zažádá o zaslání dočasného a jednorázového ověřovacího kódu s platností 5 minut.
· Kód který dorazí pomocí sms zadá uživatel do formuláře pro obnovu hesla – tímto krokem je zajištěna autentičnost uživatele.
· Současně uživatel vyplní nové heslo dle politiky organizace.
· Při potvrzení resetu hesla dojde k ověření unikátního kódu a následné změně hesla v AD.

IceWarp
1. IDM musí umožňovat správu emailové schránky na serveru IceWarp

Požadavky na webové rozhraní

1. IDM musí obsahovat webové rozhraní pro přístup jak běžných uživatelů, tak administrátorů systému pro správu a výkon jednotlivých integračních a provozních úloh. 
2. Portál IDM bude webová aplikace přístupná minimálně přes prohlížeče Internet Explorer verze 9 a vyšší, Firefox verze 34.0 a vyšší, Chrome verze 39.0 a vyšší. 
3. Přístup uživatelů k datům IDM musí být zajištěn prostřednictvím tohoto webového rozhraní. Řešení musí umožňovat zobrazení přidělených rolí k jednotlivým identitám s rozdělením na role navázané na systemizované místo, na role navázané na identitu, role navázané na organizační jednotku, role navázané na skupinu a na role přidělované pro jednotlivé případy. U identity musí být evidován souhrn všech rolí včetně informace o tom, odkud roli zdědil (z organizační jednotky, systematizovaného místa, skupiny).
4. Webové rozhraní musí umožnit exportovat a publikovat informace k identitě uložené v IDM a to i historické.
5. Webové rozhraní musí umožňovat správu identit uživatelů a jejich případnou úpravu, založení, zneplatnění nebo smazání.
6. Webové rozhraní musí umožnit grafické zobrazení identit (uživatelských účtů) v organizační struktuře. V rámci jednoho pohledu musí být možné zobrazit organizační strukturu včetně pracovních pozic organizace až do úrovně jednotlivých uživatelských účtů (identit).
7. IDM umožní evidenci následujících samostatných identifikovatelných objektů, na které se identita odkazuje: systematizované místo, organizační jednotka, skupina, aplikace, skupina aplikací, aplikační role, certifikát atd. 
8. Přes IDM portál bude možné k účtům přikládat fotografie. 

Požadavky na synchronizaci

1. IDM musí umožnit prostřednictvím webového rozhraní spravovat synchronizace včetně nastavení připojení na synchronizované systémy, nastavení plné nebo změnové synchronizace, počtu změn, které je možné zpracovat, nastavení časového intervalu spouštění a nastavení intervalu odstávky.
2. Synchronizaci musí být možné spouštět ručně i automaticky. 
3. Zadavatel požaduje možnost spouštět synchronizace i v simulačním režimu, tak, aby bylo možné si ověřit stav dopadu reálného spuštění předem. Simulační logy musí být k dispozici prostřednictvím webového rozhraní IDM. 
4. IDM musí upozorňovat na chybové stavy synchronizace pomocí mailu na administrátory IDM a zapisovat je do logu IDM přístupného z webového rozhraní.
5. Webové rozhraní musí umožnit sledovat administrátorovi jednotlivé stavy v průběhu synchronizace v grafické podobě.
6. IDM bude možné vyexportovat historii běhu synchronizace do CSV souboru

Požadavky na notifikace

1. IDM musí umožnit notifikovat emailovou zprávou vytvoření a změny identity.
2. IDM musí umožnit notifikovat emailovou zprávou vytvoření a změny referenčních objektů jako systematizované místo, organizační jednotka, skupina atd.
3. Mechanismus správy notifikací včetně náhledu na odeslané notifikace musí být součástí webového rozhraní IDM.
4. V  šabloně notifikace musí být možné definovat příjemce, předmět a obsah dané notifikace. U notifikací vázané k identitám musí být dále možné nastavovat pro odesílání notifikací samostatné příjemce pro různé části organizační struktury zadavatele. 
5. IDM musí podporovat notifikační šablony a notifikace uživatelům pro upozornění na vypršení hesla a vypršení platnosti certifikátů. Notifikaci musí být možné nastavit na několik dní dopředu před vlastním vypršením hesla nebo certifikátu. Notifikaci bude možné nastavit vícekrokově – např. 14 dní před vypršením platnosti a zároveň ještě 3 dny před vypršením platnosti a v den vypršení platnosti.
6. Notifikace musí být možné aktivovat nebo deaktivovat pro jednotlivé zdrojové systémy, které v IDM změnu identity nebo referenčního objektu provedly (PS, webové rozhraní IDM).
7. IDM musí umožnit zaslání notifikace pro překročení limitu počtu provedených změn.
8. IDM bude obsahovat dále notifikační konektor, který bude simulovat napojení aplikace, která zatím není napojena na IDM. Pokud administrátor IDM nebo automatické pravidlo přidá, odebere identitě roli z této aplikace nebo změní identitu v IDM, pošle se emailová notifikace definovanému příjemci (administrátorovi) aplikace.

Požadavky na auditní reporty

IDM musí umožňovat generování alespoň následujících auditních reportů:
1. report přehledu uživatele/uživatelů a jejich rolí v systémech spravovaných IDM ve vybraném časovém okamžiku,
2. report historie delegování práv uživatele/uživatelů v definovaném časovém období,
3. IDM musí dále umožnit generování auditních reportů ve strojově čitelném formátu (např. v XML), které musí obsahovat veškeré informace o daném uživateli a jeho rolích v informačních systémech zadavatele spravovaných na IDM ve vybraném časovém okamžiku.

Požadavky na webové služby 
1. IDM musí poskytovat rozhraní webových služeb pro programové napojení dalších systémů zadavatele v roli klientů IDM. Základní konfigurace přístupu k webovým službám musí být dostupná z webového rozhraní IDM. 
2. Rozhraní musí poskytovat minimálně následující služby:
· získání organizační struktury,
· získání hierarchie systematizovaných míst,
· získání seznamu identit,
· získání nadřízené osoby pro daného zaměstnance včetně delegované osoby,
· získání seznamu rolí pro daného zaměstnance, včetně případné informaci o delegaci role,
· zápis seznamu rolí uživatele do IDM,
· zápis certifikátů do IDM.
· Historie uživatele a jeho oprávnění k datu uvedeném v parametru

Technické požadavky na provoz

3. IDM musí být možné nativně provozovat na níže uvedeném technickém vybavení zadavatele:
· prostředí virtuálních serverů VMWARE
· operační systém Windows 2012 a vyšší
· Databázový server MS SQL 2012 a vyšší
4. Součástí zakázky není dodávka HW vybavení.
5. Zadavatel pro účely instalace systému IDM nabízí následující:
· max. 2x virtuální server s OS Windows server 2012
· max 4GB RAM per server
· instanci SQL Serveru Standard 2012
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[bookmark: _Toc422999957]1. Předimplementační analýza

Předimplementační  analýza musí obsahovat minimálně:
· model struktury organizace, 
· technologický popis stávajících technologií,
· analýzu procesů a systémů organizace se zaměřením na oblast správy uživatelských účtů, přidělování oprávnění a rolí,
· popis životního cyklu identity uživatelů,
· popis zdrojových a spravovaných systémů s ohledem na jejich připravenost pro nasazení IDM,
· popis atributů dodávaných zdrojovými systémy v souladu s potřebami spravovaných systémů.¨
· požadavky na součinnost zadavatele

Předimplementační analýzu je dodavatel povinen dodat v písemné podobě. Před jejím předáním je dodavatel povinen podrobit ji připomínkovému řízení ze strany zadavatele, připomínky vzešlé z tohoto řízení do výstupu zapracovat a zohlednit v rámci druhé fáze provádění díla. O odsouhlasení, předání a převzetí předimplementační analýzy bude vyhotoven písemný protokol. 


[bookmark: _Toc422999958]2. Implementační projekt

Implementační projekt musí obsahovat minimálně:
· manažerský souhrn,
· detailní popis řešení,
· návrh akceptačních testů a akceptačního protokolu,
· návrh metodiky pro správu identit a jejich oprávnění,
· návrh harmonogramu nasazování systému a zkušebního provozu.

Implementační projekt je dodavatel povinen dodat v písemné podobě. Před jeho předáním je dodavatel povinen podrobit jej připomínkovému řízení ze strany zadavatele, připomínky vzešlé z tohoto řízení do výstupu zapracovat a zohlednit v rámci třetí fáze provádění implementace. O odsouhlasení, předání a převzetí implementačního projektu bude vyhotoven písemný protokol.

[bookmark: _Toc422999959]3. Instalace a implementace

Instalaci a implementaci je dodavatel povinen provádět v souladu se schváleným  implementačním projektem. V této etapě dodavatel provede instalaci systému a jeho kompletní implementaci včetně potřebných doplnění, specifických úprav a nastavení, naplní systém uživatelskými daty a uvede do zkušebního provozu. O ukončení instalace a implementace a předání software do zkušebního provozu bude vyhotoven písemný protokol. 

Nebude-li předávanýsystém prost vad či nedodělků, zadavatel uvede zjištěné vady či nedodělky do předávacího protokolu a zároveň stanoví dodavateli lhůtu k jejich odstranění. Předání části zakázky s vadami či nedodělky není splněním dodavatelova závazku, pokud zadavatel v protokolu neuvede, že plnění s vytknutými vadami a nedodělky přebírá.

[bookmark: _Toc422999960]4. Zkušební provoz

Zkušebním provozem se rozumí doba určená k ověření požadovaných funkcí jednotlivých informačních systémů. Doba zkušebního provozu začíná běžet dnem protokolárního ukončení implementovaného plnění a jeho předání do zkušebního provozu. Délka trvání zkušebního provozu bude 15 dní. Pokud dojde v průběhu zkušebního provozu k závadám, doba zkušebního provozu se prodlužuje o stejnou dobu, po kterou nebyly informační systémy plně funkční. 
Zkušební provoz bude ukončen protokolárním ukončením zkušebního provozu a předáním jednotlivých informačních systémů do rutinního provozu na základě podpisu Protokolu o závěrečné akceptaci. 
[bookmark: _Toc422999961]Dokumentace
Zadavatel požaduje vytvoření a předání kompletní technické a uživatelské dokumentace v elektronické podobě v českém jazyce. Dokumentace musí jednoznačně a detailně popisovat celé implementované řešení včetně popisu všech rozhraní a umožnit uživatelům na všech úrovních bezproblémovou orientaci v implementovaném prostředí. 

Zaškolení obsluhy

V rámci předmětu plnění a v rámci celkové nabídkové ceny bude provedeno školení administrátorů systému a vybraných uživatelů zadavatele (max. 5 osob) v rozsahu minimálně 8 vyučovacích hodin.

Veškerá školení proběhnou v místě plnění, pokud nebude dohodnuto písemně jinak osobami oprávněnými jednat ve věcech technických za smluvní strany. Přesný termín školení musí být v dostatečném časovém předstihu odsouhlasen osobou oprávněnou jednat za zadavatele ve věcech technických. Veškeré náklady spojené s výše uvedenými školeními (vč. pobytu servisních techniků, aplikačních specialistů, popř. specialistů dodavatelů příslušenství) hradí dodavatel. 

[bookmark: _Toc422999962]Akceptační testy

Předání a převzetí zboží bude provedeno na základě protokolu o provedených akceptačních testech. Ukončení akceptačních testů budu stvrzeno podepsáním akceptačního protokolu po ukončení zkušebního provozu. Návrh akceptačních kritérií a obsah a forma akceptačního protokolu bude součástí implementačního projektu a podléhá schválení zadavatelem. 

[bookmark: _Toc422999963]5.Technická podpora po dobu záruční doby

Zadavatel požaduje v rámci celkové nabídkové ceny poskytnutí technické podpory po dobu 6 měsíců,a to v rozsahu min. 4 hodin měsíčně s tím, že nevyužité hodiny podpory v jednom měsíci se převádí do měsíců následujících. 

Technická podpora bude zahrnovat:
· Konzultace a další práce dodavatele na nastavení, provozu IDM.
· Poskytování hot-line formou telefonické podpory pro oprávněné osoby objednatele za účelem poradenství a konzultací pro řešení technických a provozních problémů. Služba hot-line bude poskytována v pracovní dny v době 8:00 - 16:00.   
· Profylaktické služby pro zajištění řádného fungování systému po celou dobu jeho užívání v rámci technické podpory. Výstupem profylaktických aktivit bude souhrnná zpráva o výsledku jednotlivých kontrol. Profylaktické činnosti zahrnují následující pravidelné čtvrteltní aktivity:
· kontrola logů systému IDM,
· Kontrola logů jednotlivých synchronizací,
· Kontrola stavu databáze IDM,
· kontrola stavu velikosti místa na disku serveru IDM.
·  Poskytování služby HelpDesk pro oprávněné osoby objednatele pro zadávání požadavků na konzultační služby a na hlášení vad systému. 

Odstraňování vad
Součástí cenové nabídky bude služba pro odstraňování vad v rámci záruční doby 24 měsíců.
· Vady budou hlášeny prostřednictvím služby HelpDesk
· Vady budou odstraňovány v pracovní dny v době 8:00 - 16:00.

Pro účely odstraňování vad zadavatel vyžaduje dodržení následující reakční doby:

	Kategorie vady
	Reakční doba 
	Doba realizace nápravy

	Vysoká
	1 pracovní den
	3 pracovní dny

	Střední
	3 pracovní dny	
	15 pracovních dnů

	Nízká
	5 pracovních dnů
	60 pracovních dnů



Reakční doba je definována jako časový interval, po který se očekává, že dodavatel prověří nahlášenou vadu a navrhne vhodný způsob nápravy a protiopatření.
Doba realizace nápravy je definována jako časový interval od nahlášení vady do jejího úplného odstranění.

Specifikace kategorií vad:
· Kategorie vady „vysoká“, tj. vady zabraňující provozu – systém není použitelný ve svých základních funkcích nebo se vyskytuje funkční závada znemožňující činnost systému. Tento stav může ohrozit běžný provoz zadavatele a nelze jej dočasně řešit organizačním opatřením.
· Kategorie vady „střední“, tj. vady omezující provoz – funkčnost systému je ve svých funkcích degradována tak, že tento stav omezuje běžný provoz zadavatele. Jedná se také o vady způsobující problémy při užívání a provozování systému nebo jeho části, ale umožňující provoz, jimiž způsobené problémy lze dočasně řešit organizačními opatřeními.
· Kategorie vady „nízká“, tj. vady neomezující provoz – znamená drobné vady, které nespadají do kategorií „vysoká“ nebo „střední“.

Zařazení vady do jednotlivých kategorií určuje zadavatel.



