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Nemocnice Trebi€, pfispévkova organizace
Purkyfiovo nam. 133/2, 674 01 Trebic

ZADAVACI DOKUMENTACE
na verejnou zakazku malého rozsahu
,centralni firewall*

ev. €. ZC19/2017

Zadavaci fizeni je zahajeno ve smyslu § 31 zakona €. 134/2016 Sb., o zadavani vefejnych
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DIC: CZ00839396
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Telefon: 568 809 647, 739 455 418

E-mail: skastankova@nem-tr.cz

Obecna URL: www.nem-tr.cz

ID datové schranky: tecrjqc

Adresa profilu zadavatele: https://ezak.kr-vysocina.cz/profile display 198.html




Zadavaci dokumentace: Centralni firewall

1. Klasifikace predmétu verejné zakazky

32420000-3 Sitova zarizeni

2. Predmét verejné zakazky

Pfedmétem plnéni vefejné zakazky je nakup 2 ks centralniho firewall clusteru
pro zabezpeCeni pocitaCové sité kompatibilni se stavajici infrastrukturou sité a log
managementu nemocnice vCetné systémoveé podpory a vSech aktualizaci po dobu 1 roku
pro Nemocnici Trebi&, pfispévkovou organizaci.

3. Technické podminky

Minimalni technické pozadavky na centralni firewall cluster:

Technicky popis

Zadavatel pozaduje dodani FfeSeni dvou firewalll pro zabezpeéeni pocitacové sité
Nemocnice Trebi€, které ucastnik fyzicky doda a propoji na stavajici infrastrukturu sité a log
management nemocnice, a to véetné konecného nastaveni a zprovoznéni tak, aby dodané
zafizeni splfiovalo na dalsi obdobi nemocnici bezpeénosti standard v oblasti siti a napojeni
organizace do sité internet. Uvedené HW a SW feSeni musi splfiovat nasledujici pozadavky:

Vlastni zarizeni

Bezpecnosti UTM/NG firewall jako HW appliance

Dva nédy pracujici v rezimu vysoké dostupnosti
Centralizovany (sjednoceny) management obou nodu clusteru
Podpora virtualizace, alespon 10 virtualnich kontextt

Sitova rozhrani, management
Pocet rozhrani 10 GE (SFP+) min. 2
Pocet rozhrani 1 GbE SFP min 8
Poc&et rozhrani 1 GbeE RJ45 min 8

Vykonové parametry

Propustnost firewallu IPv4 a IPv6 pro rlzné velikosti pakett (64 B - 1500 B) minimalné
32 Gbps

Latence firewallu (stavoveé filtrovani) max. 3 us

Vykon firewallu min. 33 Mpps

Pocet soubéznych spojeni 8 M

Pocet novych spojeni za sekundu min. 300 000

Propustnost IPSEC VPN min. 20 Gbps

Propustnost ochrany proti hrozbam min. 4,7 Gbps (kombinace AV, IPS, L7 inspekce aplikaci)
Propustnost IPS (Enterprise Traffic Mix) min. 5,2 Gbps

Propustnost SSL inspekce min. 6,8 Gbps

Pozadované funkce

Podpora automatizovaného upgrade clusteru bez vypadku

PInohodnotné management rozhrani - web GUI, CLI

Podpora (lokalnich) administratorskych profild s moznosti pfidélovani prav (read only, red-
write, none) pro jednotlivé skupiny administraCnich funkci

Podpora minimalnich pozadavkd na administratorska hesla (min. délka hesla, slozitost,
expirace)

Podpora dvoufaktorové autentizace pro administratory pomoci HW a SW tokenu (generatort
jednorazovych hesel, OTP)

Licence pro testovaci poCet SW OTP tokenu soucasti nabidky (min. 2 ks)
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Moznost upravit funkce zobrazované v GUI (moznost skryt nepouzivané funkce)

Moznost rozSifeni o centralni logovaci a reportovaci server od stejného vyrobce

Moznost rozSifeni o samostatny centralni management od stejného vyrobce

Podpora monitoringu pomoci SNMP (v2c, v3) véetné dodani specifické MIB

Podpora externiho logovani pomoci protokolu SYSLOG

Funkce SSL a IPSEC VPN

SSL VPN klient pro neomezeny pocet uzivatel

Podpora funkce server load balancing (load balancer s reverzni proxy)

Podpora funkce SSL offload a SSL inspekce

Podpora SSH inspekce

Podpora min. nasledujicich funkci: antivirova kontrola, detekce naruseni (IPS/IDS),
rozpoznavani aplikaci na L7 - Application Control, URL filtrace na zakladé kategorii, data
leak prevention

Licencovani vSech téchto funkci jsou nezavislé na poctu chranénych IP adres

Podpora uzivatelem definovanych L7 aplikaénich signatur

Vyrobcem automaticky aktualizovana databaze kategorii pro URL filtraci s podporou ¢eskych
a slovenskych stranek

Podpora vétsiho mnozstvi riznych profili pro véechny bezpecénostni funkce (IPS, AppCitrl,
AV kontrola, URL filtrace)

Moznost rozSifeni feSeni o inspekci neznamého kédu pomoci techniky sandboxing

Podpora funkce explicitni webové proxy

Podpora ovérovani uzivatell v rezimu single sign on v prostfedi MS Active Directory

Certifikace
ICSA Labs certifikace minimalné pro kategorie Firewall, IPsec, IPS, Antivirus, SSL-VPN

Support:
1 rok (8 hodin, 5 dni v tydnu)

U aktivnich prvku zadavatel poZzaduje, aby se zaruka vztahovala na:

— opravy hardware, v€. vétraku a zdrojl
— systémova podpora v rozsahu minimalné 2 hodin mésiéné
— aktualizace firmware/software zafizeni minimalné po dobu 1 roku

Zadavatel bude rozliSovat po dobu zaruéni Ihiity nasledujici incidenty/vady:
1. Incident/vada kategorie A

Predmét zakazky neni pouzitelny ve svych zakladnich funkcich nebo se vyskytuje funkéni
zavada znemozfujici jeho pouzivani. Tento stav pfimo ohroZuje bézny provoz, pripadné
muze zpusobit vétsi financni nebo jiné Skody.

2. Incident/vada kategorie B

Predmét zakazky je ve svych funkcich degradovan tak, Ze tento stav omezuje bézny provoz,

napf. zneuziti chyby ve firmware/software, hardwarova porucha ¢asti clusteru. Poskytovatel
zajisti pouze opravu vadné €asti, nebo celku a jeho dodani na sidlo zadavatele zakazky.

Zadavatel pozaduje, aby reakéni doba na odstranéni vad v zaruéni lhaté byla dana povahou
incidentu/vady:
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Tabulka — zaruéni kategorie aktivnich prvku

, Garantovana doba pfijeti | Garantovana Ihita pro ;
Incident e == Garantovana doba
kategorie a a_lkc_eptace hlaseného odstranéni vady po O —
incidentu 8x5x365 fadném nahlaseni
A do 60 minut do 3 hodin do 12 hodin
B do 12 hodin NBD* do 7 dnl

*NBD — next business day, nasledujici pracovni den

Zadavatel pozaduje zapocitat do nabidky 2 dny implementace, kdy nepuljde o pouhé
preneseni (pfekopirovani) puvodni konfigurace z pfedchoziho boxu, ale o kompatibilni feSeni
vuci stavajici infrastrukture sité a log managementu.

Celkova nabidkova cena v¢. DPH je pfedmétem hodnoceni vefejné zakazky. Nabidka
ucastnika nesmi prekrocit hodnotu 600 000 K¢ véetné DPH.

Dalsi stanoveni technickych podminek

Pokud jsou v zadavaci dokumentaci obsazeny pozadavky nebo odkazy na jednotliva
obchodni jména, zvlastni oznaceni podniku, zvlastni oznaceni vyrobku, vykonu anebo
obchodnich materiall, ktera plati pro ur€ity podnik nebo organizaéni jednotku za pfiznacné,
popf. patenty a uzitné vzory, jsou zde uvedeny pouze pro upfesnéni a pfiblizeni technickych
parametrl a zadavatel umoznuje pouziti i kvalitativné a technicky obdobného feseni.

4. Lhuta a misto plnéni verejné zakazky

Terminy plnéni

Termin zahajeni plnéni:  od data ucinnosti smlouvy o dilo
Termin ukon&eni plnéni: 1 rok od data uc¢innosti smlouvy o dilo
Misto plnéni

Nemocnice Trebi¢, pfispévkova organizace, Purkynovo nam. 133/2, 674 01 Trebi¢, oddéleni
IGT,

5. Kontaktni osoba

Kontaktni osoba

Zadavatel se zavazuje poskytnout zajemcim informace a podklady potiebné pro spinéni
vefejné zakazky, pficemz kontaktni osobou je:

Ing. Svétla Kastankova, obchodni referent, tel. +420 568 809 647, mobil: +420 739 455 418,
email: skastankova@nem-tr.cz.

6. Pozadavky na prokazani kvalifikace

Zadavatel pozaduje v nabidkach dolozit kvalifikaci v tomto rozsahu:
Zakladni zptlisobilost

Prokazani zakladni zpUsobilosti dolozi Ucastnik formou ¢estného prohlaseni (viz pfiloha
¢. 2), podepsaného opravnénou osobou Ucastnika. Z obsahu ¢estného prohlaseni musi byt
zfejmé, Ze dodavatel spliuje prislusnou zpusobilost pozadované zadavatelem.
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Profesni zplsobilost
Profesni zpUsobilost splfuje ucastnik, ktery predlozi:

— vypis z obchodniho rejstfiku, ¢i obdobné evidence, je-li v ni zapsan,

— doklad o opravnéni k podnikani podle zvlastnich pravnich predpist v rozsahu
odpovidajicim predmétu verfejné zakazky, zejména doklad prokazujici pfislusne
zivnostenské opravnéni &i licenci.

Zpusob prokazani kvalifikace

Dodavatel je povinen predlozit vSechny zadavatelem pozadované doklady prokazujici
kvalifikaci v éeském jazyce. V pfipadé cizojazyénych dokladu je povinen pfilozit kopii
jejich uredné ovéreného prekladu do ceského jazyka. Povinnost pfipojit k dokladim
preklad do ¢eského jazyka se nevztahuje na doklady ve slovenském jazyce.

— Ugastnik dolozi v nabidce prosté kopie dokumenttl, pficemz doklad prokazujici spinéni
zakladnich kvalifikacnich predpokladd a vypis z obchodniho rejstfiku nesméji byt starsi
90 dnu ke dni podani nabidky.

— Ugastnici mohou k prokazani zakladnich a profesnich zplsobilosti vyuZit vypisu
ze seznamu kvalifikovanych dodavatell ne star$iho nez 3 mésice.

— Ugastnici mohou k prokazani zpUsobilosti vyuzit certifikatu vydaného v ramci systému

certifikovanych dodavatell ne star$iho nez 1 rok. Tento certifikat nahrazuje prokazani

kvalifikace U¢astnika v rozsahu v ném uvedenych udajl.

|

7. Pozadavky pro zpracovani nabidkové ceny

Nabidkovou cenou se pro Ucely zadavaciho fizeni rozumi celkova cena pfedmétu verejné
zakazky v korunach &eskych. Ugastnici zpracuji nabidkovou cenu do pfilohy &. 1 této
zadavaci dokumentace ve formatu xls (MS Excel), ktery je pro Ucastniky pro zpracovani
nabidky zavazny. Nabidkova cena musi obsahovat veSkeré nutné naklady k radne realizaci
dila, véetné vSech nakladl souvisejicich (instalace, zprovoznéni, doprava, apod.).

V pripadé jakéhokoliv rozporu v cenovych udajich v nabidce dodavatele se za hodnotu
celkové nabidkové ceny povazuje Udaj uvedeny v navrhu smlouvy o dilo. Formulaf pro
uvedeni nabidkové ceny v pozadovaném c¢lenéni je soucasti zadavaci dokumentace.
Nabidkova cena idil¢i (jednotkové) ceny budou uvedeny v ¢lenéni na cenu celkem
bez DPH, DPH, cenu celkem s DPH.

8. Pozadavky a podminky pro zpracovani nabidky

Nabidka bude predlozena v jednom originale v pisemné formé v Ceském jazyce. Nabidka
nebude obsahovat prepisy a opravy, které by mohly zadavatele uvést v omyl. Z divodu
dodrzeni zésady transparentnosti zadavatel pozaduje, aby Uc€astnik vSechny listy nabidky
véetné priloh zabezpedil proti manipulaci sesitim celé nabidky a Fadné ocisloval vzestupnou
Ciselnou fadou.

Nabidka musi obsahovat:

— Kryci list nabidky obsahujici identifikacni udaje ucastnika, kontaktni udaje a celkovou
nabidkovou cenu (viz pfiloha €. 1).

— Doklady k prokazani kvalifikace ucastnika.

— Navrh smlouvy o dilo (viz pfiloha €. 3) podepsany opravnénou osobou Ucastnika.

— Ostatni materialy vztahujici se k nabidce.

9. Podminky prekroceni nabidkové ceny

Nabidkovou cenu v K& bez DPH nelze prekrocit za zadnych podminek.
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10. Pozadavky na varianty

Zadavatel nepfipousti variantni feseni.

11. Obchodni podminky

Obchodni podminky jsou vypracovany ve formé a struktufe navrhu smlouvy o dilo. Ugastnici
do téchto obchodnich podminek dopini pouze Udaje podle textu navrhu smlouvy o dilo
(zejména vlastni identifikacni Udaje, cenu a pfipadné dal$i Udaje, jejichz doplnéni text
obchodnich podminek predpoklada) a nasledné takto doplnéné obchodni podminky predlozi
s nabidkou jako svuj navrh smlouvy o dilo na vefejnou zakazku. Navrh smlouvy o dilo tvofi
pfiloha ¢. 3 této zadavaci dokumentace.

Zarucni podminky

Zarucéni doba minimalné 12 mésicu.

12. Zpusob hodnoceni nabidek

Pfi splnéni podminek vefejné zakazky budou nabidky hodnoceny dle kritéria nejnizsi

PR e

umisti jako prvni v poradi.

13. Lhiata a misto pro podani nabidek

Nabidka musi byt doru¢ena na adresu zadavatele nejpozdéji do utery 16. 1. 2018
do 10.00 hod. Nabidku je mozné dorucit doporu¢ené postou nebo elektronicky na profil
zadavatele, viz odkaz https://ezak.kr-vysocina.cz/profile display 198.html. V pfipadé
elektronického doruceni nabidky bude dostalujici jeji podepsana naskenovana listinna
podoba. Casem dorudeni se rozumi predani nabidky na recepci Nemocnice Trebig,
pfispévkové organizace, nebo osobni predani kazdy pracovni den v dobé& mezi 7.00
a 14.00 hod. do Nemocnice Trebic€, pfispévkové organizace, Purkyriovo nam. 133/2, 674 01
Trebi€, ekonomicky usek, budova N, dvefe €. 217, Ing. Svétle Kastankové nebo ¢as ulozeni
elektronické nabidky na profil zadavatele.

Pisemné nabidky budou doruceny v Fadné uzavrené obdlce opatfené na prelepu razitkem
a oznacené:

»,Verejna zakazka — Centralni firewall — Neotevirat*
V pfipadé doruceni nabidky postou je za okamzik prevzeti zadavatelem povazovano prevzeti

nabidky recepci zadavatele. Na obalce bude sou¢asné uvedena adresa Ucastnika, na niz je
mozné zaslat oznameni, pokud byla nabidka podana po uplynuti IhGty pro podani nabidek.

14. Stanoveni zadavaci lhity

Zadavatel stanovi zadavaci Ihltu, po kterou jsou Ucastnici vazani svymi nabidkami, v délce
2 meésicu ode dne skonéeni Ihlty pro podani nabidek.

15. Prava zadavatele

Zadavatel si vyhrazuje pravo upravit terminy plnéni, neuzavfit smlouvu s zadnym
ucastnikem, odmitnout vSechny predlozené nabidky nebo zadavaci fizeni zrusit i bez udani
duvodu.

Zadavatel si vyhrazuje pravo uverejnit oznameni o vylouc¢eni U¢astnika a ozndmeni o vybéru
nejvhodnéjsi nabidky na profilu zadavatele.
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16. Zavérecna ustanoveni

Zadavatel uvefejni zadani vefejné zakazky na profilu zadavatele, ke kterému je umoznén
neomezeny pfistup.

Podanim nabidky ucastnik souhlasi s obsahem zadavacich podminek.

Dodavatel nema pravo na nahradu nakladl, které vynalozi na u€ast v zadavacim fizeni
na verejnou zakazku.

Nabidky se uc&astnikim nevraceji, zlstavaji u zadavatele jako soucast dokumentace
o zadani verejné zakazky.

17. Zadavaci dokumentace

Zadavaci dokumentace je soubor dokumentt, Udaju, pozadavku a technickych podminek
zadavatele vymezujicich pfedmét vefejné zakazky v podrobnostech nezbytnych
pro zpracovani nabidky. Soucasti zadavaci dokumentace jsou pfilohy:

— Priloha ¢. 1 Kryci list nabidky
— Priloha&.2  Cestné prohlageni
— Pfiloha €. 3 Navrh smlouvy o dilo

V Trebigidne -8 01 2018
S 7 /(/ (Ve Organizace
/ 674 01 Ttebid
Ivng._ Eva Tomasova &0 1233 (D)
feditel
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